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und Verbraucherschutz

Charta

Verbraucher souveranitat in der digitalen Welt

Digitale Technologien durchdringen und veréndern alle Bereiche destaglichen Lebens. Se
unter sttitzen den weiteren Ausbau der Infor mationsgesell schaft, einen breiten und chancen-
gleichen Zugang zu neuen Diensten, Informationen und Meinungen und bieten die Grundlage
fur einen fairen elektronischen Geschéaftsverkehr. Digitale Technologien kbnnen dazu beitra-
gen, die Lebensqualitat der Menschen zu verbessern und ihnen eine erweiterte Teilhabe am
wirtschaftlichen, sozialen und kulturellen Leben zu er6ffnen. Schliefdlich kann die Digitalisie-
rung der Informations- und Kommunikationstechnik durch ihre besondere wirtschaftliche
Dynamik gesellschaftlichen Wohlstand steigern.

Voraussetzung dafir ist, dass die berechtigten Interessen aller Wirtschaftsbeteiligten — das
hei 3 Verbraucherinnen und Verbraucher sowie Unternehmen — gleichermal3en zur Kenntnis
genommen und sorgféaltig zum Ausgleich gebracht werden. Es muss auch in der digitalen Welt
starke Verbraucherrechte geben. Verbraucherinnen und Verbraucher miissen wirksam vor
Schaden durch neuartige Risiken geschiitzt werden. Informationen sind notwendig, um die
Eigenverantwortlichkeit der Nutzer zu starken, damit sie als gleichberechtigte Marktpartner
informiert und selbstbestimmt Entscheidungen treffen kdnnen. Voraussetzung hierfir ist ne-
ben dem notwendigen Wissen auch das Vorhandensein von Handlungsalter nativen. Nur in-
formierte und auf ihre Rechte vertrauende Verbraucherinnen und Verbraucher werden die
Potentiale der digitalen Welt so effektiv nutzen, dass diese sich voll entfalten kénnen — zum
Vorteil aller Beteiligten.

Die wachsende Bedeutung digitaler Medien erfordert eine umfassende verbraucher politische
Konzeption und die Formulierung klarer Verbraucherrechte fur die Nutzung digitaler
Dienste. Ein wesentliches Ziel dabei ist der gleichberechtigte Zugang zu einem vielfaltigen
Spektrum kultureller Ausdrucksformen entsprechend dem UNESCO-Uber einkommen zum
Schutz der kulturdlen Vidfalt.

Mit dieser Charta werden faire Kernprinzipien benannt, die fir die Bewaltigung der Her-
ausforderungen der digitalen Welt und fir die Nutzung ihrer Zukunftspotentiale unverzchtbar
sind.
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1. Sicherheit und Zuverlassigkeit von I nformations- und Kommunikations-
technik

Ein Leben ohne allgegenwaértige Informations- und Kommunikationstechnik ist nicht mehr
vorstellbar. Umso wichtiger sind hohe Standards zum Schutz der V erbraucherinnen und
Verbraucher. Vertrauen in die Sicherheit und Zuverlassigkeit der modernen Informations- und
Kommunikationstechniken ist VVoraussetzung fur eine intensive Nutzung von IT und Internet.
Birgerinnen und Burger missen stérker sensibilisiert und informiert werden, damit sieihre
Sicherheitskompetenz weiter ausbauen kénnen. Damit die Informationstechnik auch in Zu-
kunft zuverlassig funktioniert, muss das Bewusstsein fur die Wichtigkeit von I T-Sicherheit
weiter geschérft werden.

Fur die IT-Sicherheit sind folgende Grundsatze entscheidend:
Integritét, d.h. vollstandiger und manipulationsfreier Zugang zu digitalen
Dienstleistungen, verbunden mit einem hohen Standard fir die Sicherheit und Zuver-
lassigkeit von Netzen und Systemen;
Vertraulichkeit, d.h. Schutz vertraulicher und personenbezogener Daten vor unbefugter
Nutzung;
Verfugbarkeit, d.h. die Eigenschaft von I T-Systemen bestimmte Anforderungen inner-
halb eines Zeitrahmens zu erfillen;
Ein den potentiellen Risiken im Netz entsprechendes Wissen der Nutzer, u. a. tiber
wirksame Schutzmal3nahmen, auch im Rahmen einer friihzeitigen, breiten Vermittiung
von Medienkompetenz;
Frihzeitige Information der Nutzer sensibler Online-Dienste (Beispiel: Online-Ban-
king, Online-Auktionen) Uber aktuelle Sicherheitsrisiken;
Die Anbieter internetbasierter Dienste missen bei der Wahl der Sicherheitssysteme die
Risiken der Nutzer so gering wie moglich halten.

Den besonderen Herausforderungen an den Schutz der personenbezogenen Daten, die mit der
zunehmenden Nutzung des elektronischen Geschéftsverkehrs einhergehen, ist Rechnung zu
tragen. Die Gewéhrleistung eines fairen Umgangs mit den personlichen Daten der Verbrau-
cherinnen und Verbraucher ist auch fir die Unternehmen ein entscheidender Wirtschafts- und
Wettbewerbsfaktor.

Im Interesse des Schutzes vertraulicher Daten ist damit erforderlich, dass
Daten entsprechend dem jeweiligen Stand der Technik geschitzt werden,
Verbraucherinnen und Verbraucher sich Uber die Vorkehrungen zum Schutz ihrer Da-
ten beim Anbieter informieren kdnnen,
Verbraucherinnen und Verbraucher vor Vertragsschluss Informationen Uber Art, Erhe-
bung, Verarbeitung und Nutzung ihrer personlichen Daten erlangen kénnen,
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Daten von Verbraucherinnen und Verbrauchern nur mit deren ausdrtcklicher und
freiwilliger Zustimmung erhoben, verarbeitet und genutzt werden, es sei denn die
Verwendung der Daten ist zur unmittelbaren V ertragsabwicklung zwingend erforder-
lich oder anderweitig von einer gesetzlichen Grundlage gedeckt.

Der von den Anbietern praktizierte Datenschutz muss sich an den Prinzipien von Datenspar-
samkeit und informeller Selbstbestimmung der Nutzerinnen und Nutzer ausrichten.

2. Zugang zu digitalen M edien und | nformationen

In einer funktionierenden Wissensgesellschaft muss neben der informationel len Selbstbestim-
mung auch der breite Zugang zu Informationen und den Inhalten gewahrleistet sein. Bei der
Ausgestaltung technischer Zugangskontrollen, der Verschllisselung elektronischer Massen-
medien und vergleichbaren Schutzmechanismen muss eine unangemessene Beeintrachtigung
der Nutzerinteressen vermieden werden.

Der Zugang zu digitalen Informationen wird u. a. durch den vom Urheber zugelassenen Um-
fang der Nutzungsmaoglichkeiten digitaler Medien bestimmt. Dieser kann insbesondere durch
die Verwendung von Digital-Right-Mangement-Systemen (DRM) unterschiedlich ausgestaltet
sein. Die Nutzungsmoglichkeiten digitaler Inhalte werden durch DRM-Systeme in der Praxis
oft begrenzt. Im Interesse beider Vertragsseiten, der Anbieter und der Nutzer, sollte den Nut-
zern beim Einsatz von DRM-Systemen eine angemessene Flexibilité im Umgang mit legal
erworbenen | nhalten zugestanden werden.

Daher soll der Einsatz von DRM-Systemen nur unter folgenden - kumulativ wirkenden - Be-
dingungen erfolgen:
Die Integritét des privaten Eigentums in Bezug auf die Endgeréte, Programme und Daten
muss gewahrt bleiben.
Die Funktion und Sicherheit von Hard- und Software beim Nutzer dirfen nicht beeintrach-
tigt werden.
Es diurfen keine Nutzerprofile erstellt werden und die Anonymitét der Nutzer muss ge-
wahrt bleiben.
Die Wahrnehmung der gesetzlichen Schrankenbestimmungen des Urheberrechts mussim
Rahmen der gesetzlichen Vorgaben gewahrleistet werden.

Eine Strafverfolgung nicht kommerziell begriindeter Urheberrechtsverletzungen Uber das un-
verzichtbare Mal3 hinaus sollte vermieden werden.

Unverzichtbar fur faire Marktverhdtnisse ist die friihzeitige und transparente Information der
Verbraucherinnen und Verbraucher, in welchem Umfang digitalisierte, urheberrechtlich ge-
schiitzte Werke genutzt werden konnen. Hinweise auf bestehende Urheberrechte sowie ge-
rechte, Uberschaubare und verstandliche V ertragsgestaltungen sind Voraussetzungen, um
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marktgerechtes, legales Verhalten der Verbraucherinnen und Verbraucher zu gewahrleisten
und Urheberrechtsverletzungen und deren zivilrechtlichen Folgen vorzubeugen.

3. Interoperabilitat

Nicht nur durch vertragliche Vereinbarungen konnen auf Nutzerseite Abhéngigkeiten von be-
stimmten Anbietern und deren Produkten entstehen. Bindungen konnen zum Beispiel auch
durch entsprechende Produktgestaltungen (bel Hard- und Software und DRM) geschaffen
werden.

Eine sowohl den Verbraucherinteressen als auch den Interessen der Wirtschaft dienende An-
gebotsstrategie sollte zur Vermeidung von Abhangigkeiten auf offene Standards setzen und
die Interoperabilitét der Produkte gewahrleisten. Verschiedene Systeme sollten miteinander
kommunizieren und interagieren konnen und die Nutzung von Inhalten sollte nicht an be-
stimmte Endgeréte oder Betriebssysteme gebunden werden.

Die Interoperabilitét der Produkte erméglicht es Verbraucherinnen und Verbrauchern, ihre
Marktmacht dahingehend zu nutzen, ihren konkreten V orstellungen und Anspriichen entspre-
chende Angebote nachzufragen und so den Markt mit zu gestalten.

4. Barrierefreiheit und Gleichberechtigung

Menschen aller sozialen Schichten, Weltanschauungen, Altersgruppen und Menschen mit
Behinderungen bietet die digitale Welt neue Moglichkeiten zur Teilhabe am gesellschaftli-
chen Leben, fur einen freien Informations- und Meinungsaustausch und zur individuellen In-
tegration in die Arbeitswelt. Grundvoraussetzung hierfur ist, dass digitale Angebote von allen
Nutzern, unabhangig von ihren personlichen und/oder technischen Moglichkeiten, genutzt
werden konnen. Zum anderen sind die Reduzierung der Komplexitét in der digitalen Welt und
die verbesserte Handhabbarkeit der Angebote in rechtlicher und technischer Hinsicht
erforderlich.
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5. Potentiale nutzen

Die neuen Technologien nutzerfreundlich zu gestalten, ist eine gesamtgesel Ischaftliche Auf-
gabe, fur Politik, Wirtschaft und Verbraucher.

Diedigitale Welt bietet Verbraucherinnen und Verbrauchern auch eine Vielzahl von neuen
Moglichkeiten und Chancen. Suchmaschinen, Internetquellen und Bewertungsdienste er-
schlief3en bisher ungeahnte I nformationsmoglichkeiten. Anbieterinformationen, E-Commerce,
Unterhaltung sowie Markt- und Preistibersichten sind online jederzeit verflgbar; entspre-
chendes gilt fur Informations- und Dienstleistungsangebote unabhangiger Verbraucherorgani-
sationen und Warentestinstitute, der Presse, der Regierung und 6ffentlichen Verwaltung.

Zusitzlich férdern neue Ubertragungsmoglichkeiten fiir die digitale Massenkommunikation
den Wettbewerb unter den Betreibern und Nutzern fester und mobiler Kommunikationsnetze

mit entsprechend positiven Auswirkungen fur die Verbraucherinnen und Verbraucher.

Eine verbraucherfreundliche Ausgestaltung der digitalen Welt und ihrer Nutzungsbedingun-
gen kann mit ihrem umfassenden Angebot dazu beitragen, das vielfach bestehende struktu-
relle Informationsungleichgewicht zwischen den Marktteilnehmern abzubauen. Damit leisten
digitale Informationsangebote einen wichtigen Beitrag zu einem fairen und transparenten
Wettbewerb im Interesse der Verbraucherinnen und Verbraucher sowie der Unternehmen.

Die Charta wurde am 15. Mérz 2007 im Rahmen der Konferenz ,, Herausforderungen und
Chancen in einer digitalisierten Welt: Beitrage der Verbraucherpolitik von Herrn
Bundesminister Horst Seehofer verffentlicht.



