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Einfuhrung

Soziale Netzwerke sind in wenigen Jahren von kleinen Nischen zu
Massenanwendungen geworden und aus der digitalen Welt nicht mehr wegzudenken.
Kein Dienst im Netz umfasst so viele personliche Daten wie Soziale Netzwerke.
Eingaben in Sozialen Netzwerken werden oft als fliichtig wahrgenommen. Doch das
genaue Gegenteil ist der Fall: Was in Sozialen Netzwerken und damit im Internet steht,
ist publiziert. Umso wichtiger ist es, dass der Datenschutz innerhalb dieser Netzwerke

klar und transparent fir die Verbraucher dargestellt und umgesetzt wird.

Das Geschéaftsmodell der meisten Anbieter ist die Werbefinanzierung. Aufgrund der
Vielzahl von Informationen in Sozialen Netzwerken lasst sich hier Werbung
zielgerichteter schalten und ist daher besonders beliebt bei den Werbetreibenden.
Vielleicht gerade deswegen wird der Datenschutz aber eher kleingeschrieben. So sind
die Voreinstellungen oft sehr grof3ziigig, Daten werden haufig ohne aktive Einwilligung
der Nutzer an Dritte weitergegeben, Verbindungen werden nicht immer verschlisselt,
so dass theoretisch jeder, der sich im gleichen Netzwerk befindet, diese Daten
mitlesen kann. Problematisch ist haufig auch, dass die Betreiber Sozialer Netzwerke
die personlichen Daten trotz Léschens des Kontos durch den Nutzer weiter speichern
und nicht vollstandig entfernen.

Zwar bieten die Plattformbetreiber fir einzelne Teilbereiche die Méglichkeit, bestimmte
Daten nicht der Offentlichkeit bzw. Jedermann zugénglich zu machen. Doch zunéchst
muss in der Regel der umfénglichen Datenfreigabe zugestimmt werden und erst im

Nachhinein kann dieser widersprochen werden.

Die Datenschutzproblematik ist insbesondere bei Portalen, die sich an Kinder und
Jugendliche richten, besonders brisant. Hier miissen noch strengere Mal3stabe an den
Datenschutz gestellt werden, da Kinder und Jugendliche besonders schitzenswert

sind.
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Forderungen im Uberblick

|. Anforderungen fur die Nutzung Sozialer Netzwerke

Restriktive Voreinstellungen und anonyme/pseudonyme Nutzerprofile missen
dem Nutzer gewahrt werden.

Informationen mussen in nutzerfreundlicher Sprache zur Verfigung stehen.
Minderjahrigen Nutzern muss ein besonderer Schutz gewéhrt werden.

Die Daten der Nutzer dirfen nicht ohne deren ausdriickliche Einwilligung Gber

Suchmaschinen auslesbar sein.

Il. Datenschutz und Datensicherheit auf den Plattformen

Es muss immer eine informierte und bewusste Einwilligung in die
Datenerhebung, -verarbeitung und - nutzung erfolgen.

Die Datenerhebung, - verarbeitung und -nutzung fir Werbezwecke darf nur mit
ausdricklicher Einwilligung durch die Nutzer erfolgen.

Nutzer mussen ihre Nutzerprofile unmittelbar und ohne Hirden vollstandig
l6schen bzw. l6schen lassen kdnnen.

Es mussen auf den Plattformen alle Sicherheitsvorkehrungen nach dem
aktuellen Stand der Technik getroffen werden.

Anwendungen Dritter durfen nur Gber Programmierschnittstellen mit
ausdricklicher Einwilligung der Nutzer bei der ersten Anwendung auf die Daten

zugreifen.

I1l. Rechte und Rechtsdurchsetzung

Betreiber Sozialer Netzwerke durfen sich nicht ohne die Einwilligung der Nutzer
umfassende Nutzungsrechte an den Inhalten der Nutzer einrdumen.

Es muss eine einfach zugangliche und kostenfreie Kontaktmdglichkeit fur die
Nutzer zur Verfligung gestellt werden.

Die Datenschutzregelungen miissen als Verbraucherschutzgesetz im Sinne des
§ 2 Unterlassungsklagengesetz anerkannt werden, um die Rechtsdurchsetzung
klagebefugter Verbande zugunsten einer Vielzahl von

Nutzern zu verbessern.
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Forderungen im Einzelnen

|. Anforderungen fur die Nutzung Sozialer Netzwerke

Restriktive Voreinstellung und anonyme/pseudonyme Nutzerprofile

Die Nutzerprofile missen so zugriffseingeschrankt wie moglich voreingestellt sein.
Die Nutzer missen sich aktiv fir Datenfreigaben entscheiden kdnnen. Neue
Funktionen durfen nur mit Einwilligung des Nutzers frei geschaltet werden

Jeder Nutzer sollte die Wahl haben, ob er sich mit einen Pseudonym oder mit

seinem Klarnamen auf einer Plattform anmeldet.

Informationen in nutzerfreundlicher Sprache/Bedienerfreundlichkeit

Nutzer missen vor der Anmeldung auf einem Sozialen Netzwerk Uber
Funktionalitaten des Dienstes, Datenschutz und —sicherheit, Kontakt- bzw.
Beschwerdemaoglichkeiten, Geschéaftsmodell etc. kompakt und versténdlich
informiert werden.

Allgemeine Geschéftsbedingungen (AGB) und Datenschutzbestimmungen sind
dem Nutzer in transparenter, nachvollziehbarer, leicht zuganglicher und

verstandlicher Form zur Verfligung zu stellen.

Besonderer Schutz und Regelungungsbedarf fir minderjahrige Nutzer

Die Ansprache minderjahriger Nutzer im Hinblick auf allgemeine Informationen,
AGB und Datenschutzbestimmungen muss zielgruppenspezifisch erfolgen.
Minderjéhrige Nutzer bis einschlie3lich 13 Jahre kdnnen nicht in die Erhebung,
Verarbeitung und Nutzung ihrer personenbezogenen Daten einwilligen.
Minderjéahrige Nutzer, die alter als einschlie3lich 13 Jahre sind, kdnnen in die
Erhebung, Verarbeitung und Nutzung ihrer personenbezogenen Daten nur
einwilligen, soweit sie hierzu die Einsichtsfahigkeit gemessen an ihrer sozialen und
geistigen Reife besitzen.

Die Daten minderjahriger Nutzer dirfen nicht zur Erstellung von Werbeprofilen
genutzt werden.

Es muss sichergestellt werden, dass Medienkompetenz durch die Einfihrung eines
verpflichtenden Unterrichtsfachs in der Schule vermittelt wird. Hierfir sind
ausreichende finanzielle Mittel und die fachkompetente Ausbildung der Lehrkrafte

zur Verfugung zu stellen.



vzbv — Verbraucherschutz in Sozialer Netzwerke August 2012

Kein Auslesen der Daten Gber Suchmaschinen
e Die Daten der Nutzer dirfen nicht ohne deren ausdrickliche Einwilligung Gber

Suchmaschinen auslesbar sein.

Il. Datenschutz und Datensicherheit auf den Plattformen

Hinreichende Informationen vor der Datenerhebung, -verarbeitung und - nutzung
e Die Nutzer sind Uber die Art und den Umfang der Datenerhebung, -verarbeitung

und -nutzung vorab und vollstandig zu informieren.

Informierte und bewusste Einwilligung in die Datenerhebung, -verarbeitung und -

nutzung

e Es muss sichergestellt sein, dass die Nutzer bei einer Datenerhebung, -
verarbeitung und -nutzung, die nicht unmittelbar dem Vertragszweck dient,
ausdricklich einwilligen. Die Einwilligung muss in Kenntnis des Sachverhalts frei,
ohne jeden Zwang erfolgen.

e Der Grundsatz der Datenvermeidung und Datensparsamkeit ist zu beachten.

Einwilligung in die Datenerhebung, - verarbeitung und — nutzung fur

Werbezwecke

e Die Datenerhebung, -verarbeitung und —nutzung fur Werbezwecke darf nur mit
ausdricklicher Einwilligung durch die Nutzer erfolgen.

e Es ist sicherzustellen, dass die personenbezogenen Daten der Nutzer nicht zur
Erstellung von Werbeprofilen au3erhalb des Vertragszwecks bzw. ohne deren

Einwilligung genutzt werden.

Sicherstellung der einfachen Datenléschung bei Deaktivierung des Nutzerprofils

und ,,Verfallsdatum® der Nutzerdaten

e Es muss sichergestellt werden, dass die Nutzer ihre Nutzerprofile unmittelbar und
ohne Hurden vollsténdig I6schen bzw. I6schen lassen kdnnen. Das gilt auch fir die
Daten, die nicht aktiv durch den Nutzer selbst an Dritte weitergeleitet wurden,
beispielsweise bei der Nutzung von Drittanwendungen.

e Der Diensteanbieter hat sicherzustellen, dass im Falle der Nichtnutzung des
Nutzerkontos das Nutzerkonto nach Ablauf des Jahres, das dem Jahr der letzten
Nutzung folgt, geloscht wird. Der Diensteanbieter hat den Nutzer spatestens sechs
Wochen vor der Léschung Uber die beabsichtigte Malinahme angemessen (z.B.

Uber die hinterlegte E-Mail-Adresse) zu unterrichten.
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Datensicherheit und Sorgfaltspflichten

e Es mussen auf den Plattformen alle Sicherheitsvorkehrungen nach dem aktuellen
Stand der Technik getroffen werden, um Datendiebstahle und Systemeinbriiche zu
vermeiden. Im Ubrigen sind regelmafige Kontrollen durchzufiihren.

e Vor der Einfihrung technischer Neuerungen werden diese auf ihre Auswirkungen

fir den Schutz der Daten und Inhalte der Mitglieder umfassend gepruft.

Kein Zugriff auf Nutzerdaten durch Dritte

e Anwendungen Dritter dirfen nur tber Programmierschnittstellen mit ausdricklicher
Einwilligung der Nutzer bei der ersten Anwendung auf die Daten zugreifen.

o Die Betreiber Sozialer Netzwerke tragen technisch und rechtlich dafiir Sorge, dass
Schnittstellen nicht zum Missbrauch genutzt werden kénnen.

l1l. Rechte und Rechtsdurchsetzung

Einrdumung von Nutzungsrechten an den Inhalten der Nutzer
o Betreiber Sozialer Netzwerke dirfen sich nicht ohne die Einwilligung der Nutzer

umfassende Nutzungsrechte an den Inhalten der Nutzer einraumen.

Kontaktmoéglichkeit

e Fur Beschwerden und Nachfragen zu den Diensten eines Plattformbetreibers ist
dem Nutzer eine einfach zugéangliche und kostenfreie Kontaktmdglichkeit zur
Verfligung zu stellen. Es ist sicherzustellen, dass der Nutzer innerhalb einer
angemessenen Frist eine adaquate Reaktion auf seine Anfrage erhalt.

e Die zustandige Datenschutzaufsichtsbehérde muss benannt werden

Anwendbares Recht und Rechtsdurchsetzung

¢ Die Rechtsverfolgung und Rechtsdurchsetzung auf internationaler Ebene muss
vereinfacht und nachhaltig erfolgen.

e Die Datenschutzregelungen miissen als Verbraucherschutzgesetz im Sinne des 8
2 Unterlassungsklagengesetz anerkannt werden, um die Rechtsdurchsetzung

klagebefugter Verbande zugunsten einer Vielzahl von Nutzern zu verbessern.



