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. ZUSAMMENFASSUNG

Am 12. Januar 2020 veréffentlichte das Bundesministerium fir Wirtschaft und Energie
(BMWi) einen Referentenentwurf fir ein Telekommunikations-Telemedien-Daten-
schutzgesetz (TTDSG-E)." Dartiber hinaus bittet das BMWi um Stellungnahmen zu
weiteren konkreten Regelungsfragen, die derzeit nicht im Referentenentwurf enthalten
sind.2

Der Verbraucherzentrale Bundesverband (vzbv) begrift den Entwurf sowie die weiter-
fuhrenden Fragen des BMWi, sieht aber noch zusatzlichen Bedarf, Verbraucherinnen
und Verbraucher® besser zu schiitzen. Zusammenfassend nimmt der vzbv dazu wie
folgt Stellung:

=% Eine Regulierung von neuen Datenmittlern sollte nicht im Rahmen des TTDSG,
sondern auf europaischer Ebene als horizontale Vorschrift erfolgen.

=% Der Vorschlag des BMWi fiir eine Regelung zu Browsereinstellungen greift deutlich
zu kurz. Software, die den Abruf von Informationen aus dem Internet oder eine
elektronische Kommunikation erlaubt, sollte stets datenschutzfreundlich voreinge-
stellt sein missen. Darlber hinaus sollte ein granulares Whitelisting sichergestellt
werden, sodass eine Einwilligung, die ein Verbraucher dem Anbieter eines Dienstes
erteilt, auch technisch durch die Software Gbernommen werden muss. Ein solches
Whitelisting wiirde dem Ansinnen des BMWi entsprechen.
In jedem Fall sollte die Bundesregierung weiterhin anstreben, entsprechende Rege-
lungen auf europaischer Ebene in der kommenden ePrivacy-Verordnung zu veran-
kern.

=% Der vzbv begriiRt, dass das BMWi eine Regelung eng am Wortlaut der Vorgaben
der ePrivacy-Richtlinie vorschlagt, nach der das Speichern und Auslesen von Infor-
mationen auf den Endeinrichtungen der Verbraucher grundsatzlich nur nach einer
zuvor erteilten, informierten Einwilligung zulassig ist.

=% Der vzbv unterstitzt, die bestehenden Regelungen des § 13 Abs. 6 TMG in das
TTDSG zu Gbernehmen, nach denen Diensteanbieter die Nutzung von Telemedien
und ihre Bezahlung anonym oder unter Pseudonymen zu erméglichen haben. Ge-
setzliche Vorgaben flr Diensteanbieter zur Identifizierung zwecks Verifikation der
Nutzer lehnt der vzbv ab.

" Entwurf eines Gesetzes (iber den Datenschutz und den Schutz der Privatsphare in der Telekommunikation und bei
Telemedien sowie zur Anderung des Telemediengesetzes vom 12.01.2021; URL: https://www.bmwi.de/Redak-
tion/DE/Downloads/P-R/referentenentwurf-zum-gesetz-zur-regelung-des-datenschutzes-und-des-schutzes-privats-
phaere.pdf [Zugriff: 12.01.2021]. Alle Verweise auf Paragrafen und Begriindungen ohne Gesetzesangaben beziehen
sich auf das TTDSG-E.

2 Bundesministerium fiir Wirtschaft und Energie: Gesetz zur Regelung des Datenschutzes und des Schutzes der Pri-
vatsphare in der Telekommunikation und bei Telemedien (2021); URL: https://www.bmwi.de/Redaktion/DE/Artikel/Ser-
vice/Gesetzesvorhaben/gesetz-zur-regelung-des-datenschutzes-und-des-schutzes-privatsphaere.html [Zugriff:
12.01.2021].

3 Die im weiteren Text gewahlte mannliche Form bezieht sich immer zugleich auf Personen aller Geschlechter. Wir bit-
ten um Verstandnis fur den weitgehenden Verzicht auf Mehrfachbezeichnungen zugunsten einer besseren Lesbarkeit
des Textes.
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Il. EINLEITUNG

Mit dem TTDSG sollen die Datenschutzbestimmungen des Telekommunikationsgeset-
zes (TKG) und des Telemediengesetzes (TMG) zusammengeflihrt und an die Daten-
schutz-Grundverordnung (DSGVO) angepasst werden.

Der vzbv unterstitzt dieses Ziel. Das Nebeneinander der Regelungen, sowie die zum
Teil nicht erfolgte Umsetzung der ePrivacy-Richtlinie in nationales Recht, haben in den
vergangenen Jahren zu einer erheblichen Rechtsunsicherheit bei Verbrauchern sowie
Anbietern von Telemedien und Telekommunikationsdiensten geflihrt. Insbesondere be-
grafdt der vzbv, dass sich die nun vorgeschlagenen Regelungen zum Speichern und
Auslesen von Informationen auf den Endgeraten der Nutzer eng am Wortlaut der Vor-
gaben der ePrivacy-Richtlinie orientieren.

Der vzbv bedankt sich beim BMWi fur die Gelegenheit, zu diesem Entwurf sowie zu
weiteren Regelungsfragen Stellung nehmen zu kénnen. Jedoch bedauert der vzbv die
aulerst kurze Kommentierungsfrist von nur wenigen Tagen, sodass im Rahmen dieser
Stellungnahme lediglich auf die drangendsten Punkte eingegangen werden kann. Der
vzbv behalt sich vor, dariiber hinaus gehende Aspekte im weiteren Verlauf des Gesetz-
gebungsverfahrens vorzubringen.

lll. POSITIONEN IM EINZELNEN

1. ZU DEN FRAGESTELLUNGEN DES BMWI

1.1 Regelungen zu Datenmanagementsystemen und ,,Personal Information Ma-
nagement Services“ (PIMS)

Grundsatzlich begriift der vzbv das Ansinnen des BMWi, neuen Datenintermediaren
einen rechtlichen Rahmen zu geben, um den Austausch von Daten zu erleichtern, ohne
dabei Abstriche beim Schutz der personenbezogenen Daten der Betroffenen machen
Zu mussen.*

Allerdings bezweifelt der vzbv, dass das TTDSG der geeignete Ort flir eine solche Re-
gelung ware. Vielmehr sollten entsprechende Vorgaben auf EU-Ebene verankert wer-
den. So hatte eine Regelung im TTDSG sowohl hinsichtlich der erfassten Dienste (le-
diglich elektronische Kommunikationsdienste sowie Telemedien), als auch hinsichtlich
der durch die Betroffenen wahrnehmbaren Rechte (Erteilung von Einwilligungen zu eng
begrenzten Zwecken) einen deutlich zu engen Anwendungsbereich. Weitere Rechte,
die den Betroffenen entsprechend der DSGVO zustehen (wie etwa das Recht auf Aus-
kunft) oder beispielsweise die Moglichkeit, Datenmittler als Schnittstelle zwischen Ver-
brauchern und Forschungseinrichtungen zu etablieren, kdnnten tGber das TTDSG nicht
abgedeckt werden.

4 Vgl. Verbraucherzentrale Bundesverband: Neue Datenintermediare - Anforderungen des vzbv an ,Personal Informa-
tion Management Systems* (PIMS) und Datentreuhander (2020); URL: https://www.vzbv.de/sites/default/files/down-
loads/2020/09/17/20-09-15_vzbv-positionspapier_datenintermediaere.pdf [Zugriff: 13.01.2021].
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Da die Europaische Kommission mit dem Daten-Governance-Gesetz bereits einen ent-
sprechenden Vorschlag® zur Diskussion gestellt hat® und das deutsche TTDSG nur ei-
nen sektoralen Ansatz verfolgt, spricht sich der vzbv fir eine europaische Regelung
aus. Der vzbv hat diese Position bereits im Rahmen der Datenethikkommission vertre-
ten.

Eine Regulierung von neuen Datenmittlern sollte nicht im Rahmen des TTDSG, son-
dern auf europaischer Ebene als horizontale Vorschrift erfolgen.

1.2 Regelungen zu Browsereinstellungen

Das BMWi spricht sich fur die Einflihrung einer Regelung zu Browsereinstellungen im
TTDSG aus, die verhindern soll, dass Browser herstellerseitig so eingestellt werden,
dass der Zugriff auf die Informationen in Endeinrichtungen verhindert wird, auch wenn
der Endnutzer eingewilligt hat.

Auch der vzbv fordert Regelungen flr technische Ansatze, mit deren Hilfe Endnutzer
die Speicherung von Informationen in ihren Endeinrichtungen oder den Zugriff auf sol-
che Informationen zentral steuern kénnen. Dazu gehoért, dass ein Whitelisting moglichst
einfach durch die entsprechende Software erfolgen muss, wenn dem Anbieter eines
Dienstes eine Einwilligung zur Speicherung von Informationen auf dem Endgerat erteilt
wurde. Dies wiirde dem Ansinnen des BMWi entsprechen, dass eine Einwilligung, die
ein Verbraucher dem Betreiber einer Webseite erteilt, auch technisch durch die
Webbrowser tbernommen werden muss.

Jedoch greift der Vorschlag des BMWi deutlich zu kurz. Um den Schutz personenbezo-
gener Daten sowie den Schutz der Privatsphare der Verbraucher zu gewahrleisten, be-
darf es dringend einer Regelung, dass die Gestaltung von Software, die den Abruf von
Informationen aus dem Internet oder eine elektronische Kommunikation erlaubt, stets
dem Prinzip des Datenschutzes durch Technikgestaltung und durch datenschutz-
freundliche Voreinstellungen folgen muss. Lediglich Informationen, fur die entspre-
chend der ePrivacy-Richtlinie keine Einwilligung erforderlich ist, sollten per Voreinstel-
lung gespeichert und abgerufen werden dirfen. Das Flash Eurobarometer 443 der EU-
Kommission zeigt eindeutig, dass sich die Verbraucher datenschutzfreundliche Vorein-
stellungen wiinschen. In dieser Studie hatten sich 90 Prozent der deutschen Internet-
nutzer flr solche Voreinstellungen in ihren Webbrowsern ausgesprochen.” Gleichzeitig
zeigt die Studie auch, dass besonders altere Menschen, Menschen mit niedriger Bil-
dung sowie Menschen, die das Internet wenig verwenden, seltener Anderungen in den
Datenschutzeinstellungen ihrer Software vornehmen.® Datenschutzfreundliche Vorein-
stellungen schutzen also in erster Linie diese besonders vulnerablen Verbrauchergrup-
pen.

5 Vorschlag fiir eine Verordnung des Européischen Parlaments und Rates iiber europaische Daten-Governance (Daten-
Governance-Gesetz).

6 Siehe auch Stellungnahme des Verbraucherzentrale Bundesverbands zum Vorschlag der EU-Kommission fiir eine
Verordnung uber europaische Daten-Governance (2021); URL: https://www.vzbv.de/sites/default/files/down-
loads/2021/01/13/21-01-12_vzbv-stellungnahme_data-governance-act.pdf [Zugriff: 15.01.2021].

" Européische Kommission: Flash Eurobarometer 443 (2016); S. 46; URL: https://data.europa.eu/euodp/en/data/data-
set/S2124_443_ENG [Zugriff 14.01.2021].

8 Ebenda; S. 37.


https://8Ebenda;S.37

Verbraucherzentrale Bundesverband e.V.
618 Datenschutz und Privatsphare bei Telekommunikationsdiensten und Telemedien sicherstellen

Dabei darf eine solche Regelung nicht auf Webbrowser begrenzt sein, sondern muss
jegliche Software umfassen, mit der Informationen aus dem Internet abgerufen werden
kénnen oder die eine elektronische Kommunikation erlaubt. Dazu gehéren neben
Webbrowsern auch andere (mobile) Applikationen sowie die Betriebssysteme der End-
gerate. Gleichermalen darf eine solche Regelung nicht alleine auf eine Technologie
(zum Beispiel http-Cookies) ausgerichtet sein, sondern muss technikneutral formuliert
werden, um auch andere Informationen wie weitere Cookie-, Fingerprinting- und Tele-
metrie-Technologien einzuschlieen.

Daruber hinaus muss klargestellt sein, dass ein Whitelisting — wie auch die Einwilligung
als solche — granular erfolgen muss. Dies wird durch die gangigen Browser bisher tech-
nisch nicht abgebildet. Zum einen unterscheiden diese bisher meist lediglich zwischen
http-Cookies, die von Erstanbietern oder Drittanbietern gesetzt werden. Dies entspricht
jedoch nicht der Unterscheidung zwischen Informationen, fir die entsprechend der e-
Privacy-Richtlinie eine Einwilligung erforderlich ist und Informationen, bei denen dies
nicht der Fall ist. In der Praxis erfolgt jedoch beispielsweise das Tracking zu Werbe-
zwecken zum Teil auch Uber Erstanbieter-Cookies.® Zum anderen ist ein Whitelisting
durch die Webbrowser bisher Ublicherweise lediglich auf Domain-Ebene mdéglich. Dies
bedeutet, dass Nutzer derzeit nicht selektiv auswahlen kdnnen, ob sie beispielsweise
Cookies zu Zwecken der Reichweitenmessung durch Drittanbieter akzeptieren, aber
Cookies zu Werbezwecken ablehnen mdchten.

In jedem Fall ware eine diesen MaRgaben entsprechende nationale Regelung aus
Sicht des vzbv nicht die beste Losung. Vielmehr ware die kommende ePrivacy-Verord-
nung der richtige Ort, solche Vorgaben zu verankern. Besonders das Europaische Par-
lament hat hierflr gute Vorschlage gemacht,”® denen der Rat der Europaischen Union
aus Sicht des vzbv folgen sollte. Der vzbv bedauert daher sehr, dass der entspre-
chende Regelungsvorschlag der EU-Kommission im Rahmen der Verhandlungen im
EU-Rat ersatzlos gestrichen wurde. Die Bundesregierung sollte sich daher auch weiter-
hin fur dessen Wideraufnahme einsetzen.

Software, die den Abruf von Informationen aus dem Internet oder eine elektronische
Kommunikation erlaubt, sollte stets datenschutzfreundlich voreingestellt sein mus-
sen. Darlber hinaus sollte ein granulares Whitelisting sichergestellt werden, sodass
eine Einwilligung, die ein Verbraucher dem Anbieter eines Dienstes erteilt, auch
technisch durch die Software Gbernommen werden muss.

Die Bundesregierung sollte weiterhin anstreben, entsprechende Regelungen auf eu-
ropaischer Ebene in der kommenden ePrivacy-Verordnung zu verankern.

9 Vgl. Tremmel, Moritz: Facebook wechselt zu First-Party-Cookie. in: Golem.de (2018); URL: https://www.go-
lem.de/news/tracking-facebook-wechselt-zu-first-party-cookie-1810-136996.html [Zugriff 14.01.2021].

10 Siehe Entwurf einer legislativen EntschlieRung des Europaischen Parlaments vom 23.10.2017, A8-0324/2017


https://9Vgl.Tremmel,Moritz:FacebookwechseltzuFirst-Party-Cookie.in:Golem.de(2018);URL:https://www.go
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2.ZU DEN REGELUNGEN DES TTDSG-E

2.1 § 22 - Einwilligungen bei Endeinrichtungen

Der vzbv begrifit, dass sich das BMWi dazu entschlossen hat, die ePrivacy-Richtlinie
eng am Wortlaut umzusetzen. Positiv hervorzuheben ist insbesondere, dass nicht er-
neut der Versuch unternommen wird, Uber eine nationale Regelung neue Rechtsgrund-
lagen zum Speichern und Auslesen von Informationen auf den Endgeraten der Nutzer
zu schaffen, die in der ePrivacy-Richtlinie nicht vorgesehen sind.

Denn nach Einschatzung des vzbv 6ffnen die ePrivacy-Richtlinie und die DSGVO keine
Spielraume fur weiterfihrende Regelungen. So enthalt die ePrivacy-Richtlinie eine ab-
schlieBende Auflistung, unter welchen Umstanden das Speichern und Auslesen von In-
formationen auf den Endeinrichtungen der Nutzer auch ohne eine vorherige, informierte
Einwilligung mdéglich ist."" Auch hinsichtlich der Anforderungen der Wirksamkeit einer
Einwilligung der ePrivacy-Richtlinie sind die Anforderungen DSGVO maligebend, wie
unter anderem der Europaische Gerichtshof in der Rechtssache C-673/17 (Planet49)
dargelegt hat.

Der vzbv begrifdt, dass das BMWi eine Regelung eng am Wortlaut der Vorgaben
der ePrivacy-Richtlinie vorschlagt, nach der das Speichern und Auslesen von Infor-
mationen auf den Endeinrichtungen der Verbraucher grundsatzlich nur nach einer
zuvor erteilten, informierten Einwilligung zulassig ist.

2.2 § 19 - Technische und organisatorische Vorkehrungen

Entsprechend der bestehenden Regelungen des § 13 Abs. 6 TMG — die nicht durch die
DSGVO verdrangt werden'? — haben Diensteanbieter, die Nutzung von Telemedien und
ihre Bezahlung anonym oder unter Pseudonymen zu ermdglichen, soweit dies tech-
nisch moglich und zumutbar ist. Um den Nutzern auch weiterhin die Moglichkeit zu ge-
ben, die Preisgabe ihrer persénlichen Daten gegentber den Diensteanbietern zu ver-
meiden beziehungsweise zu minimieren, unterstutzt der vzbv, die entsprechenden Vor-
schriften in das TTDSG zu ubernehmen.

Das BMWi hat in diesem Kontext au3erdem einen Vorschlag des Bundesministeriums
des Inneren und der Innenministerkonferenz des Bundes und der Lander zur Diskus-
sion gestellt, der gesetzliche Vorgaben zur Identifizierung zwecks Verifikation der Nut-
zer fordert.”> Solche Vorgaben lehnt der vzbv jedoch ab. Nach der Rechtsprechung des
Bundesverfassungsgerichts und des Bundesgerichtshofs ist die anonyme Nutzung dem
Internet immanent. Die Verpflichtung, sich namentlich zu einer bestimmten Meinung zu
bekennen, wiirde die Gefahr begriinden, dass der Einzelne aus Furcht vor Repressa-

" vgl. Artikel-29-Datenschutzgruppe: Stellungnahme 04/2012 zur Ausnahme von Cookies von der Einwilligungspflicht.
WP 194 (2012); URL: https://www.bfdi.bund.de/SharedDocs/Publikationen/DokumenteArt29Gruppe_EDSA/Stellung-
nahmen/WP194_Opinion42012CookieConsentExemption.pdf [Zugriff 14.01.2021].

2 vgl. OLG Miinchen, Endurteil vom 08.12.2020 - 18 U 5493/19 Pre, Rn. 65.

'3 Beschlussniederschrift der Frilhjahrs-IMK. TOP 24 (2020); URL: https://www.innenministerkonferenz.de/IMK/DE/ter-
mine/to-beschluesse/2020-06-17_19/beschluesse.pdf [Zugriff: 12.01.2021].
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lien oder sonstigen negativen Auswirkungen sich dahingehend entscheidet, seine Mei-
nung nicht zu duRern.™ Vergleichbare Abschreckungseffekte sind auch zu beflrchten,
wenn sich die Nutzer alleine gegenuber den Diensteanbietern identifizieren mussen.

Darlber hinaus wirde eine solche Verpflichtung neue Gefahren hinsichtlich des Daten-
schutzes und der Datensicherheit hervorrufen. So wiirde eine entsprechende Identifi-
zierung den Diensteanbietern die Bildung und Verknupfung von Profilen erleichtern, die
wiederrum zur (politischen) Manipulation der Nutzer verwendet werden kénnten. Auch
wurde eine entsprechende Datensammlung weitere Begehrlichkeiten bei Strafverfol-
gungsbehdrden wecken. Dies wirde auf der einen Seite ein Risiko fur die Rechte und
Freiheiten der Verbraucher darstellen. Auf der anderen Seite konnten viele Nutzer da-
von abgeschreckt werden, sich tUberhaupt bei den jeweiligen Diensten anzumelden, die
heutzutage ein wichtiges Medium zur politischen und gesellschaftlichen Meinungsbil-
dung darstellen.

Der vzbv unterstiitzt, die bestehenden Regelungen des § 13 Abs. 6 TMG in das
TTDSG zu Ubernehmen. Gesetzliche Vorgaben zur Identifizierung zwecks Verifika-
tion der Nutzer lehnt der vzbv ab.

4 vgl. BGH, Urteil vom 23.06.2009 - VI ZR 196/08, BGHZ 181, 328, juris Rn. 38.


https://14Vgl.BGH,Urteilvom23.06.2009-VIZR196/08,BGHZ181,328,jurisRn.38
https://nungnichtzu�u�ern.14



