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ZUSAMMENFASSUNG

Am 25. November 2020 veréffentlichte die Europaische Kommission den Vorschlag fur
eine Verordnung zur europaischen Daten-Governance, der die Verarbeitung von Daten
unter Beachtung der europaischen Grundwerte erleichtern soll. Der Verbraucherzen-
trale Bundesverband (vzbv) begrifdt im Grundsatz die Vorschlage der Europaischen
Kommission, sieht aber noch Bedarf, Verbraucherinnen und Verbraucher' besser zu
schitzen. Zusammenfassend bewertet der vzbv den Verordnungsentwurf wie folgt:

coede
b

......

-----

------

-----

-----

-----

-----

-----

Der grundrechtliche Schutz personenbezogener Daten darf durch die Verordnung
nicht unterminiert werden. Daher sollte in Artikel 1 festgelegt werden, dass die Da-
tenschutz-Grundverordnung (DSGVO) in allen Belangen uneingeschrankt gilt.

# Zentrale Begriffe wie ,Dienste fiir die gemeinsame Datennutzung“ und ,Zwecke in

allgemeinem Interesse® sollten in Artikel 2 klar definiert werden.

# Aufgrund des nicht erkennbaren Mehrwerts der Regelungen sowie der Unterminie-

rung datenschutzrechtlicher Grundprinzipien sollten personenbezogene Daten nicht
von Kapitel 2 der Verordnung erfasst werden.

* Durch gesetzgeberische Vorgaben und die Entwicklung von Standards sollten kon-

krete Anforderungen an die Anonymisierung sowie an die Verwendung anonymi-
sierter Daten definiert werden.

# Um die Risiken zu begrenzen, die mit der zentralen Rolle der Datenmittler einherge-

hen, und gleichzeitig das Vertrauen in diese Organisationen zu erhéhen, spricht
sich der vzbv fir ein obligatorisches Zertifizierungssystem fir diese Dienste aus.

# Zentrale Anforderungen an Datenmittler missen in den Normtext Gbernommen wer-

den und dirfen nicht alleine in den Erwagungsgrinden aufgeflhrt werden.

* Fir datenaltruistische Organisationen sollte ein obligatorischer Genehmigungsrah-

men vorgesehen werden, um ein hdheres Mal} an Vertrauen zu gewahrleisten.

* Es sollte klargestellt werden, dass — auch im Rahmen des Datenaltruismus — bei

Einwilligungen in die Verarbeitung von personenbezogenen Daten fur Zwecke im
allgemeinen Interesse, die keine Zwecke der wissenschaftlichen Forschung sind,
stets ein festgelegter, eindeutiger und legitimer Zweck benannt werden muss.

* Die Aufsicht und die Rechtsdurchsetzung missen wirksamer gestaltet und eine Zer-

splitterung der Rechtsauslegung oder gar ein Forum-Shopping verhindert werden.
Auflerdem mussen wirksame Sanktionen gegen VerstoRe festgelegt werden.

# In Bezug auf Fragen, die eine Interpretation oder Prufung der Einhaltung der

DSGVO erfordern, sollten die fir die Durchsetzung des Data Governance Acts zu-
standigen Behorden stets zunachst eine Stellungnahme oder einen Beschluss der
gemal der DSGVO zustandigen Aufsichtsbehérden einholen und sich nach dieser
Stellungnahme oder diesem Beschluss richten missen.

# Der europaische Dateninnovationsrat darf nicht die Stellung des européischen Da-

tenschutzausschusses unterminieren. Auflerdem sollte der europaische Dateninno-
vationsrat paritatisch besetzt werden.

' Die im weiteren Text gewahlte ménnliche Form bezieht sich immer zugleich auf Personen aller Geschlechter. Wir bit-
ten um Verstandnis fur den weitgehenden Verzicht auf Mehrfachbezeichnungen zugunsten einer besseren Lesbarkeit
des Textes.
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Il. EINLEITUNG

Am 25. November 2020 veréffentlichte die Europaische Kommission einen Vorschlag
fur eine Verordnung zur europaischen Daten-Governance (,Data Governance Act,
DGA).2 Diese Verordnung ist Teil der Europaischen Datenstrategie 2020, die darauf ab-
zielt, die EU an die Spitze der datengestutzten Gesellschaft zu bringen.?

Durch den DGA soll in erster Linie die Verflgbarkeit von Daten geférdert werden. Die
Verordnung benennt Bedingungen flir die Weiterverwendung bestimmter Kategorien
von Daten, die sich im Besitz von offentlichen Stellen in der EU befinden. Auf3erdem
enthalt sie einen Melde- und Aufsichtsrahmen fiir neuartige Datenmittler sowie einen
Rahmen fir die freiwillige Registrierung von Organisationen, die Daten fir altruistische
Zwecke sammeln, verarbeiten und Ubermitteln. Auf diese Weise soll ein Netzwerk neu-
traler Datenmittler entstehen, die von nationalen Behérden beaufsichtigt werden. Ziel
ist es, das Vertrauen in diese Datenmittler zu starken, die kinftig unter anderem in den
verschiedenen europaischen Datenrdumen eingesetzt werden sollen.

Der vzbv begrifdt im Grundsatz die Vorschlage der Europaischen Kommission (EU-
Kommission). Moderne Formen der Datenverarbeitung kénnen einen groften Mehrwert
fur einzelne Verbraucher darstellen und zur Lésung gesellschaftlicher Herausforderun-
gen beitragen. Auf der anderen Seite kdnnen sie aber auch Gefahren bergen, insbe-
sondere wenn personenbezogene Daten verarbeitet werden. Einen wesentlichen Bau-
stein, diese Risiken zu minimieren, stellt das europaische Datenschutzrecht dar — allen
voran die DSGVO+. Sie formt das europaische Grundrecht auf den Schutz personenbe-
zogener Daten aus und bringt es mit weiteren Grundrechten in Einklang. An ihren Prin-
zipien und Vorgaben missen sich die neuen Regelungen des DGA messen lassen.

Eine verantwortungsvolle Datennutzung sowie das Grundrecht der Menschen auf den
Schutz ihrer personenbezogenen Daten sind kein Widerspruch, sondern zwei Seiten
derselben Medaille. Die Menschen werden der Verarbeitung ihrer Daten fir das Ge-
meinwohl eher zustimmen, wenn es einen vertrauenswuirdigen Rechtsrahmen gibt. Nur
so kénnen die Chancen der Digitalisierung realisiert, aber gleichzeitig ihre Risiken
adressiert werden.

Vor diesem Hintergrund begruf3t der vzbv, dass die EU-Kommission weiterhin den Aus-
tausch mit den verschiedenen Interessengruppen sucht und bedankt sich fir die Gele-
genheit zur Stellungnahme.

2 Vorschlag fiir eine Verordnung des Europaischen Parlaments und Rates (iber europaische Daten-Governance (Daten-
Governance-Gesetz). Alle Artikel und Erwagungsgriinde ohne Gesetzesangaben beziehen sich auf den DGA.

3 Eine Européische Datenstrategie. Mitteilung der Europdischen Kommission, COM (2020) 66 final.

4 Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27. April 2016 zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie
95/46/EG (Datenschutz-Grundverordnung).
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lll. POSITIONEN IM EINZELNEN

1. ALLGEMEINE BESTIMMUNGEN

1.1 Klarstellung des Verhaltnisses zur DSGVO

Grundsatzlich begruft der vzbv das Ziel, Daten durch den DGA besser fir das Ge-
meinwohl verfligbar zu machen. Auch aus wettbewerblichen Aspekten ist dies wiin-
schenswert. Diesen Zielen steht der Datenschutz nicht entgegen. So sieht die DSGVO
fur die Verarbeitung von personenbezogenen Daten bereits eine Reihe von Erlaubnis-
tatbestanden sowie verschiedene Privilegierungen der wissenschaftlichen Forschung
vor. Dariber hinaus steckt viel Potenzial in der Verarbeitung von nicht-personenbezo-
gen Daten, das bisher nicht ausreichend genutzt werden kann.

Daher ist es richtig, dass sich die EU-Kommission weiterhin klar zur DSGVO bekennt.
Datenschutzrechtliche Grundprinzipien durfen durch die neuen Regeln nicht unterlau-
fen werden: Weiterhin muss die Verarbeitung von personenbezogenen Daten auf eine
geeignete Rechtsgrundlage gestellt werden. Aullierdem muss bei der Verarbeitung per-
sonenbezogener Daten stets der Grundsatz gelten, dass diese Daten dem Zweck an-
gemessen und erheblich sowie auf das fir die Zwecke der Verarbeitung notwendige
Mal beschrankt sein missen. Dies sollte im Entwurf jedoch deutlicher herausgestellt
werden.

Der in der DSGVO festgeschriebene und grundrechtlich verankerte Schutz perso-
nenbezogener Daten darf durch den DGA nicht unterminiert werden. Zwar enthalten
besonders die Erwdgungsgriinde viele gute Verweise auf die DSGVO, dennoch
sollte in Artikel 1 festgelegt werden, dass die DSGVO in allen Belangen uneinge-
schrankt gilt. Beispielsweise kdnnte Artikel 9 (2) in Artikel 1 verschoben werden. Es
ist nicht ersichtlich, warum diese Regelung auf Kapitel 3 des DGA begrenzt sein
sollte.

Problematisch ist jedoch, dass der Verordnungsvorschlag an einigen Stellen nicht aus-
reichend zwischen personenbezogenen und nicht-personenbezogenen Daten unter-
scheidet. Dies fuhrt zu Unklarheiten bei der Interpretation der Bestimmungen, die nicht
zu Lasten des Datenschutzes und seiner Durchsetzung gehen dirfen. Eine deutlichere
Trennung der Begrifflichkeiten und der damit verbundenen Anforderungen wiirde zu
mehr Rechtssicherheit flihren.

Daruber hinaus ist die Einbettung des Entwurfs zum Teil besorgniserregend. Beispiels-
weise wird in der englischen Sprachfassung der Begriff der ,exploitation of data“ ver-
wendet, was hinsichtlich personenbezogener Daten nicht angemessen ist. Bei perso-
nenbezogenen Daten handelt es sich eben nicht um ein Wirtschaftsgut, das ausgebeu-
tet werden sollte — vielmehr ist der Schutz dieser Daten grundrechtlich verankert.

Ferner muss bei jedem Regelungsvorschlag intensiv geprift werden, wie das Zu-
sammenspiel beziehungsweise die Abgrenzung zur DSGVO sichergestellt werden
kann und welchen Mehrwert die Regelungen flir Verbraucher und Wirtschaft bieten.
Sollte dieser Mehrwert nicht ersichtlich sein, ist es besser auf die Regelungen zu
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verzichten, um eine weitere Komplexitatssteigerung im Umgang mit Daten zu ver-
meiden.

1.2 Definitionen
Der vzbv bedauert, dass wesentliche Begriffe des DGA nicht definiert sind.

Insbesondere sollte in Artikel 2 eine klare Definition von ,Diensten fiir die gemeinsame
Datennutzung“ als Normadressaten erfolgen, um den Anwendungsbereich des Kapi-
tel 3 klar einzugrenzen und um Rechtssicherheit fur Unternehmen und betroffene Per-
sonen zu schaffen. Der Versuch einer Abgrenzung zu anderen Diensten alleine in den
Erwagungsgriinden ist nicht ausreichend. Durch schwammige Begrifflichkeiten und un-
deutliche Abgrenzungen zu anderen Diensten kénnte ansonsten das Risiko bestehen,
dass Anbieter ihre Angebote so gestalten kdnnen, dass sie zwar faktisch als Datenmitt-
ler agieren, aber dennoch nicht durch den DGA erfasst werden.

Daruber hinaus fehlt eine Definition des zentralen Begriffs der ,Zwecke in allgemeinem
Interesse®, fur das Daten leichter verfugbar gemacht werden sollen. Der DGA spricht
unter anderem von ,wissenschaftliche[r] Forschung oder [der] Verbesserung 6ffentli-
cher Dienstleistungen® — doch bei weitem nicht alle wissenschaftlichen Forschungsvor-
haben liegen im allgemeinen Interesse. Ohne eine klare Definition besteht unter ande-
rem die Gefahr, dass Verbraucher bereitwillig der Verarbeitung ihrer Daten in dem Irr-
glauben zustimmen, dies geschehe aus gemeinwohlorientierten Griinden wahrend ihre
Daten in Wirklichkeit kommerziell verwertet werden.

Zentrale Begriffe, wie ,Dienste fur die gemeinsame Datennutzung“ und ,Zwecke in
allgemeinem Interesse” sollten in Artikel 2 klar definiert werden.

2. WEITERVERWENDUNG BESTIMMTER KATEGORIEN GESCHUTZTER DATEN
IM BESITZ OFFENTLICHER STELLEN

2.1 Kein Mehrwert fiir personenbezogene Daten gegeniiber der DSGVO

Der vzbv erkennt den Mehrwert des Kapitels 2 hinsichtlich Datenkategorien an, die aus
Grinden der geschéftlichen oder statistischen Geheimhaltung geschiitzt sind oder dem
Schutz geistigen Eigentums Dritter unterliegen. Fir diese Datenkategorien gibt es zum
Teil keine mit der DSGVO vergleichbaren Regelungen, die eine Nutzung der Daten er-
maoglichen, aber zugleich die Rechte an diesen Daten wahren.

Hinsichtlich personenbezogener Daten ist jedoch der Mehrwert der vorgeschlagenen
Regelungen nicht ersichtlich. Jegliche der hier vorgeschlagenen Datenverarbeitungs-
maoglichkeiten waren auch alleine auf Basis der DSGVO maéglich. Auch sollten die ge-
forderten Schutzmaflinahmen bei der Verarbeitung personenbezogener Daten schon
alleine aufgrund der Vorgaben der DSGVO vorgenommen werden.

Gleichzeitig formulieren die Vorschlage einen Perspektivenwechsel hinsichtlich der
Verarbeitung personenbezogener Daten, der nicht hinzunehmen ist. So muss entspre-
chend dem Datenschutzrecht jede Verarbeitung von personenbezogenen Daten be-
grindet werden. Zwar formulieren die im DGA vorgeschlagenen Regelungen keine
Pflicht zur Verfigungsstellung der Daten durch 6ffentliche Stellen. Dennoch werden
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diese Stellen kiinftig begriinden missen, warum sie auf Anfrage von Unternehmen per-
sonenbezogene Daten nicht freigeben beziehungsweise warum sie gewisse Schutz-
mafRnahmen treffen.

Aufgrund des nicht erkennbaren Mehrwerts der Regelungen sowie der Unterminie-
rung datenschutzrechtlicher Grundprinzipien sollten personenbezogene Daten nicht
von Kapitel 2 des DGA erfasst werden.

2.2 Regelungen fiir die Anonymisierung von personenbezogenen Daten

Die Weiterentwicklung von Anonymisierungstechniken ist ein wesentlicher Baustein,
um die Ziele des DGA zu erreichen. Eine einwandfreie Anonymisierung stellt jedoch
eine Uberaus anspruchsvolle Herausforderung dar, insbesondere wenn Daten Uber ei-
nen unbestimmten Zeithorizont mit unbestimmten Empfangern geteilt oder gar verof-
fentlicht werden und somit aus verschiedenen Quellen zusammengefluhrt werden kon-
nen. Seit einigen Jahren wird verstarkt daran geforscht, wie mit entsprechenden Si-
cherheitskonzepten eine starke Anonymisierung erreichen werden kann, ohne dass die
Analysequalitat leidet. Diese Forschung an Anonymisierungsverfahren sollte verstarkt
und gefdrdert werden.

Weiterhin hat der europaische Gesetzgeber in der DSGVO Abstand von einem absolu-
ten Anonymisierungsbegriff genommen. Anonymisierung ist demnach nicht binar zu
verstehen, vielmehr gibt es ein Spektrum verschiedener Anonymisierungsmalnahmen,
die unterschiedliche Qualitaten aufweisen und somit fur verschiedene Zwecke unter-
schiedlich angemessen und geeignet sind. Die DSGVO gibt jedoch keine Auskunft dar-
Uber, unter welchen Umstanden eine Anonymisierung als hinreichend erachtet werden
kann.

Daher bedarf es weiterer Schutzkonzepte, mit denen das Risiko einer De-Anonymi-
sierung verringert werden kann. Durch gesetzgeberische Vorgaben und die Entwick-
lung von Standards sollten konkrete Anforderungen an die Anonymisierung sowie
an die Verwendung anonymisierter Daten definiert werden.

Beispiele fir weiterfihrende Schutzkonzepte finden sich im aullereuropaischen Aus-
land. So wurde beispielsweise in Japan das Konzept der ,anonymously processed in-
formation® (API) eingeflihrt.> Fur die Erstellung solcher Informationen gelten weitrei-
chende Anforderungen, die eine De-Anonymisierung unmdglich machen oder zumin-
dest wesentlich erschweren sollen. Auch nach der Anonymisierung missen die Verant-
wortlichen weitere SicherheitsmalRnahmen ergreifen. Dartiber hinaus wurde es verbo-
ten, anonymisierte Daten mit anderen Daten zusammenzufuhren, um den Personenbe-
zug wiederherzustellen sowie im Anonymisierungsverfahren entfernte, aber noch an-
dernorts vorhandene Merkmale zu erwerben. Ferner wurden Informationspflichten ge-
genuber der Offentlichkeit eingefiihrt, unter anderem in Bezug auf die Kategorien von
Informationen, die in den anonymisierten Daten enthalten sind.

5Vgl. Geminn, Christian; Laubach, Anne; Fujiwara, Shizuo: Schutz anonymisierter Daten im japanischen Datenschutz-
recht (2018), in: ZD, S. 413-420, URL: https://beck-online.beck.de/Bcid/Y-300-Z-ZD-B-2018-S-413-N-1 [Zugriff:
30.12.2020].
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2.3 Bedingungen fiir die Weiterverwendung

Daruber hinaus ist der Verweis auf die Pseudonymisierung in Artikel 4 (3) problema-
tisch und sollte geléscht werden. Denn diese Bestimmung stellt die Pseudonymisierung
mit der Anonymisierung gleich, obwohl es sich dabei um verschiedene Konzepte han-
delt, die verschiedene datenschutzrechtliche Konsequenzen nach sich ziehen. Eine
Pseudonymisierung gewahrleistet keinen ausreichenden Schutz personenbezogener
Daten im Kontext der Weiterverwendung dieser Daten beispielsweise fiir Forschung,
Innovation und statistische Zwecke.

Ferner muss deutlicher werden, dass stets einer Anonymisierung Vorzug zu anderen
Sicherungsmallnahmen gegeben werden sollte, wenn personenbezogene Daten wei-
terverwendet werden sollen. Dieser Gedanke ist bereits in den Erwadgungsgriinden an-
gelegt, er sollte jedoch auch in Artikel 5 des Normtexts Ubertragen werden. Gleiches
sollte auch fiir die Datentbermittlung durch Datenmittler (Kapitel 3) sowie datenaltruisti-
sche Organisationen (Kapitel 4) gelten.

Hinsichtlich der Verarbeitung von Daten in einer sicheren Arbeitsumgebung ist unklar,
welche Form die Ergebnisse einer Datenverarbeitung haben dirfen, um aus der siche-
reren Arbeitsumgebung entnommen zu werden. Zwar soll die 6ffentliche Stelle in der
Lage sein, die Ergebnisse der vom Weiterverwender durchgefuhrten Datenverarbeitung
zu Uberprifen, und das Recht haben, die Verwendung der Ergebnisse zu verbieten,
wenn darin Informationen enthalten sind, die die Rechte und Interessen Dritter gefahr-
den. Angesichts der Komplexitat und des Volumens der Verarbeitungen ist aber frag-
lich, ob offentliche Stellen in der Lage sein werden, diese Anforderung auch in der Pra-
xis zu erfullen und diese zu skalieren. Vor diesem Hintergrund muss auch die Frage
beantwortet werden, welche Konsequenzen 6ffentlichen Stellen drohen, wenn sie bei-
spielsweise Fehleinschatzungen hinsichtlich der SicherungsmalRnahmen treffen.
SchlieBlich kénnten solche Fehleinschatzungen massive negative Auswirkungen auf
eine grof3e Anzahl von Personen nach sich ziehen.

Auch diese Problemfelder zeigen, dass die vorgeschlagenen Regelungen beziiglich
personenbezogener Daten vor allem Risiken fir betroffene Personen darstellen, ohne
einen echten Mehrwert gegenlber Datenverarbeitungen allein auf Basis der DSGVO
zu schaffen (siehe Punkt 2.1). Dies unterstreicht erneut, dass personenbezogene Da-
ten nicht von Kapitel 2 des DGA erfasst werden sollten.

Sollte der europaische Gesetzgeber ungeachtet der in Punkt 2.1 angemerkten Prob-
lematik an der Weiterverwendung personenbezogener Daten festhalten, sind wei-
tere Scharfungen der vorgeschlagenen Bedingungen zwingend erforderlich. So
sollte der Begriff der Pseudonymisierung geldscht, die Rolle der Anonymisierung ge-
starkt sowie die Regelungen zur Verarbeitung in sicheren Arbeitsumgebungen prazi-
siert werden.

3. ANFORDERUNGEN AN DIENSTE FUR DIE GEMEINSAME DATENNUTZUNG

3.1 Anbieter von Diensten fiir die gemeinsame Datennutzung

Der vzbv begrifdt ausdriicklich, dass die EU-Kommission einen rechtlichen Rahmen fir
Datenmittler vorschlagt. Nur mit einem solchen Rahmen kann das Ziel erreicht werden,
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mithilfe dieser Datenmittler die Verarbeitung beziehungsweise den Austausch von Da-
ten zu erleichtern, ohne dabei Abstriche beim Schutz der personenbezogenen Daten
der Betroffenen machen zu mussen.6

Solche Datenmittler kdnnten Verbrauchern bessere Kontroliméglichkeiten an die Hand
geben und damit das Vertrauen in die Digitalisierung und die datenverarbeitende Wirt-
schaft starken. Auf der anderen Seite konnten Unternehmen auf eine gréRere Datenba-
sis mit einer besseren Datenqualitat zugreifen, was wiederum die Qualitat der Analysen
und der Forschung verbessern wiirde. Nicht zuletzt wiirde sich die Rechtssicherheit der
Datenverarbeitung erhdhen, da zum Beispiel Einwilligungen leichter entsprechend da-
tenschutzrechtlicher Vorgaben eingeholt werden kénnten.

Doch auch wenn Datenmittler die digitale Selbstbestimmung des Einzelnen férdern sol-
len, kdnnen von ihnen groRe Gefahren ausgehen. So sieht beispielsweise die Daten-
ethikkommission der Deutschen Bundesregierung das Risiko, dass Verbraucher auf ei-
nen Weg der unbewussten oder sorglosen Fremdbestimmung gefiihrt werden kdnnten.
Insbesondere wirde es der Idee der Datenmittler widersprechen, wenn Entscheidun-
gen von Betroffenen an die Betreiber abgegeben oder Entscheidungen Betroffener
durch diese interessenwidrig beeinflusst werden.” Kritisch ist in diesem Zusammen-
hang beispielsweise, dass im Arbeitspapier ,Datenmanagement- und Datentreuhand-
systeme*” der Fokusgruppe Datenschutz der Plattform Sicherheit, Schutz und Vertrauen
fur Gesellschaft und Wirtschaft im Rahmen des Digital-Gipfels 2020 das Transparency
& Consent Framework des Branchenverbands IAB Europe? als Positivbeispiel fur Ein-
willigungsmanagement-Dienste angefiihrt wird.? Dieses |IAB-Framework widerspricht
jedoch nach Ansicht Europaischer Datenschutzbeauftragter den Anforderungen der
DSGVO." Dies zeigt, wie wichtig eine strenge Kontrolle dartber ist, welche Organisati-
onen als Datenmittler agieren dirfen, um Verbraucher nicht einem Risiko auszusetzen.

Die vorgeschlagene Anmeldepflicht mit einer nachtraglichen, beschwerdebasierten
Kontrolle ist nicht ausreichend, um die Risiken zu begrenzen, die mit der zentralen
Rolle der Datenmittler einhergehen und damit gleichzeitig das Vertrauen in diese Or-
ganisationen zu erhdhen. Der vzbv spricht sich daher fiir ein obligatorisches Zertifi-
zierungssystem fur Datenmittler aus, das diesen Zielen deutlich starker Rechnung
tragen wirde.

6 Vgl. Verbraucherzentrale Bundesverband: Neue Datenintermediére - Anforderungen des vzbv an ,Personal Informa-
tion Management Systems* (PIMS) und Datentreuhander (2020). URL: https://www.vzbv.de/sites/default/files/down-
loads/2020/09/17/20-09-15_vzbv-positionspapier_datenintermediaere.pdf [Zugriff: 29.12.2020]

7 Vgl. Datenethikkommission der Bundesregierung: Gutachten der Datenethikkommission (2019). S. 133, URL:
https://www.bmjv.de/SharedDocs/Downloads/DE/Themen/Fokusthemen/Gutachten_ DEK_DE.pdf [Zugriff: 29.12.2020].

8 |AB Europe: TCF- Transparency & Consent Framework (2018). URL: https://iabeurope.eu/transparency-consent-
framework/ [Zugriff: 29.12.2020]

9 Vgl. Fokusgruppe Datenschutz des Digital-Gipfels 2020: Datenmanagement- und Datentreuhandsysteme (2020). S.
11, URL: https://www.de.digital/DIGITAL/Redaktion/DE/Digital-Gipfel/Download/2020/p9-datenmanagement-und-da-
tentreuhandsysteme.pdf [Zugriff: 29.12.2020].

10°vgl. Irish Council for Civil Liberties: Data Protection Authority investigation finds that the IAB Transparency and
Consent Framework infringes the GDPR. (2020). URL: https://www.iccl.ie/human-rights/info-privacy/apd-iab-findings/
[Zugriff: 23.12.2020].
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3.2 Bedingungen fiir die Erbringung von Diensten fiir die gemeinsame Datennut-
zung

Der DGA formuliert eine Reihe von Bedingungen an die Erbringung von Diensten flr
die gemeinsame Datennutzung. Problematisch ist jedoch, dass viele wichtige Anforde-
rungen zwar in den Erwagungsgriinden aufgeflihrt werden, der Normtext aber zum Teil
deutlich dahinter zurtickbleibt. Um Rechtssicherheit zu schaffen und ein hohes Schutz-
niveau sicherzustellen, sollten daher die wesentlichen Bedingungen auch direkt in den
Gesetzestext (Kapitel 3) des DGA Gbernommen werden.

Von Uberragender Bedeutung ist insbesondere, dass mdégliche Interessenkonflikte zwi-
schen Datenmittlern und Datengebern ausgeschlossen werden, die trotz einer Ansied-
lung der Dienste bei einer gesonderten Rechtsperson bestehen kénnen. Ein Beispiel
fur mogliche Interessenkonflikte ist der Dienst Verimi, dessen Gesellschafter Unterneh-
men wie Allianz, Axel Springer, die Bundesdruckerei, Daimler, die Deutsche Bahn, die
Deutsche Bank, die Deutsche Telekom, die Lufthansa, Samsung sowie Volkswagen Fi-
nancial Services sind. Anfangs wurde der Dienst Verbrauchern gegentber als daten-
schutzfreundliche Alternative zu den Single-Sign-On-Angeboten von Facebook und
Google sowie als Dienst zum Einwilligungsmanagement beworben. Innerhalb der Ad-
tech-Branche galt der Dienst jedoch als Lésung, um sich gegen die strengen Anforde-
rungen der kommenden ePrivacy-Verordnung an eine Einwilligung fur das Tracking im
Internet zu wappnen.'' Nach in der Presse zitierten Auerungen von Verimi-Mitarbei-
tern soll sich dieser Ansatz zwar nicht durchgesetzt haben,’? der Fall zeigt jedoch mog-
liche Interessenkonflikte auf.

Um Interessenkonflikte zu minimieren, sollten auch im Normtext des DGA treuhan-
derische Pflichten der Datenmittler gegentiber den natirlichen Personen (Datenin-
habern) prazise festgeschrieben werden, damit sichergestellt ist, dass diese tatsach-
lich im besten Interesse der Dateninhaber handeln.

Wichtig ware aullerdem, dass die Datenmittler die Dateninhaber dabei unterstitzen
sollten, vertrauenswirdige Datennutzer zu identifizieren. Beispielsweise sollten sie si-
cherstellen, dass die Daten nur entsprechend den Praferenzen der Dateninhaber und
der vereinbarten Zwecke verarbeitet werden. Datenmittler sollten daher Sorgfaltspru-
fungen bei den Datennutzern vornehmen mussen, bevor diese Kontakt zu Dateninha-
bern aufnehmen durfen, um betriigerische Praktiken zu vermeiden.

Datenmittler sollten Dateninhaber dabei unterstitzen, vertrauenswurdige Datennut-
zer zu identifizieren. Hierflr ist erforderlich, dass im Normtext klargestellt wird, dass
Datenmittler Sorgfaltsprifungen bei den Datennutzern durchfihren mussen.

" vgl. Giinther, Vera: Datenschutz und Datenallianzen. in: Horizont (2018), URL: https://www.horizont.net/medien/nach-
richten/Datenschutz-und-Datenallianzen-Wenn-wir-nicht-reagieren-fliessen-noch-mehr-Gelder-nach-Amerika- 164094
[Zugriff: 30.12.2020].

2 vgl. Bréckling, Marie: Eine Identitat fiir alles: Das schwierige Geschéaftsmodell von Verimi. in: Netzpolitik.org (2018),
URL: https://netzpolitik.org/2018/eine-identitaet-fuer-alles-das-schwierige-geschaeftsmodell-von-verimi/ [Zugriff:
30.12.2020].
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Ferner wird in der Debatte um Datenmittler oftmals angefihrt, dass diese Dienste ein
Instrument sein kdnnten, Personen die Monetarisierung ihrer personenbezogenen Da-
ten zu erméglichen. So macht beispielsweise der Dienst ,Weople“ im Namen seiner
Nutzer massenhaft bei verschiedenen Diensten und Plattformen das Recht auf Daten-
Ubertragung geltend. Die auf Weople Ubertragenen Daten werden anschliefiend durch
das Unternehmen kommerzialisiert und die Nutzer an dem Gewinn beteiligt.”® Eine Ver-
guitung von Verbrauchern fir die Verarbeitung ihrer Daten ist jedoch héchst problema-
tisch. Aus einer grundrechtlichen Perspektive ist die Reduzierung von personenbezo-
genen Daten auf einen wirtschaftlichen Wert abzulehnen. Eine direkte Vergutung fur
Verbraucher fir die Kommerzialisierung ihrer Daten setzt dartiber hinaus besonders flr
einkommensschwache Bevdlkerungsgruppen falsche Anreize und ist gesellschaftspoli-
tisch abzulehnen.

Daher sollte auch im Normtext klargestellt werden, dass die Geschéaftsmodelle keine
falschen Anreize setzen dirfen, die natlrliche Personen dazu bewegen, mehr Daten
fur die Verarbeitung zur Verfugung zu stellen, als in ihrem Interesse liegt. Dies sollte
explizit alle Modelle einschlie®en, bei denen Betroffene eine Vergutung fir perso-
nenbezogene Daten erhalten.

3.3 Weitere Bedingungen fiir die Erbringung von Diensten fiir die gemeinsame
Datennutzung

Uber die in Punkt 3.2 genannten Bestimmungen hinaus sollten weitere Bedingungen an
Datenmittler formuliert werden. So ware notwendig festzulegen, dass Datenmittler
zwingend vor Inbetriebnahme ihres Dienstes eine Datenschutz-Folgenabschatzung
durchfuhren mussen. Aul3erdem sollten die Anforderungen an die Rechenschaftspflicht
gescharft werden. Beispielsweise sollten Datenmittler — analog zu den Anforderungen
an datenaltruistische Organisationen des Artikels 17 (4) — im Rahmen der Anmeldung
ihres Dienstes belegen mussen, wie sie die Anforderungen des Kapitels 3 einhalten
werden.

Vor dem Hintergrund, dass Kapitel 3 auch die Verarbeitung von nicht-personenbezo-
genen Daten erfasst, sollten Haftungsfragen (abseits der mdglichen Verantwortung als
datenverarbeitende Stelle) gesetzlich geregelt werden. Risiken, die oftmals mit digitalen
Plattformen einhergehen, dirfen nicht auf Verbraucher abgewalzt werden. So muss
beispielsweise die Frage geklart werden, inwieweit auch Datenmittler haften sollten,
wenn Datenempfanger betrugerische Absichten verfolgen und Daten nicht entspre-
chend den getroffenen Vereinbarungen verarbeiten. Denkbar ware beispielsweise auch
ein Versicherungszwang zur Absicherung von Ersatzansprichen der Dateninhaber.
Daruber hinaus sollte klargestellt werden, inwieweit Datenmittler ihre Haftung gegen-
Uber den Dateninhabern vertraglich beschranken kénnen.

SchlieBlich sollte eine potenzielle Monopolstellung einzelner Datenmittler verhindert so-
wie Kopplungen unterbunden werden. Dateninhabern muss stets freigestellt sein, ob
sie die Dienste von Datenmittlern in Anspruch nehmen wollen — und falls ja, welche Da-

13 Vgl. Pappalardo, Massimiliano: Data for money: App facilitating data portability now under the EDPB's scrutiny (2019),
URL: https://iapp.org/news/a/data-for-money-app-facilitating-dsars-now-under-the-edpbs-scrutiny/ [Zugriff:
30.12.2020].
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tenmittler sie wahlen. Insbesondere sollte ausgeschlossen werden, dass etwa ein Un-
ternehmen seine Kunden dazu verpflichtet, mit einem bestimmten Datenmittler zusam-
menzuarbeiten.

In Kapitel 3 sollten weitere Bedingungen an Datenmittler formuliert werden, wie ho-
here Anforderungen an die Rechenschaftspflicht, die Klarung von Haftungsfragen
sowie die Verhinderung von Monopolstellungen und Kopplungen.

4. DATENALTRUISMUS

Grundsatzlich begrifit der vzbv die Bestrebungen der EU-Kommission, es Verbrau-
chern zu erleichtern, ihre Daten zum Wohl der Allgemeinheit ohne direkte Gegenleis-
tung zur Verfiigung zu stellen. Wesentlich ist dabei jedoch, dass dieses Konzept — so-
weit personenbezogene Daten verarbeitet werden — vollstandig im Einklang mit der
DSGVO stehen muss. Die vorgeschlagenen Regelungen sollten sich daher in erster Li-
nie darauf beschranken, das Vertrauen in datenaltruistische Organisationen zu erhéhen
sowie die Einholung einer DSGVO-konformen Einwilligung zu erleichtern. Nur so Iasst
sich erreichen, dass mehr Daten von betroffenen Personen und Unternehmen zur Ver-
fugung gestellt werden und so ein héheres Entwicklungs- und Forschungsniveau ge-
schaffen wird.

Es ist jedoch fraglich, ob alleine ein Eintrag in das Register der anerkannten datenaltru-
istischen Organisationen ausreichend ist, um das notwendige Vertrauensniveau in die
entsprechenden Organisationen zu schaffen. Ahnliche Mechanismen sind zwar bereits
mit Blick auf herkdbmmliche, gemeinnltzige Spendenorganisationen etabliert — werden
jedoch personenbezogene Daten gespendet, sind die potenziellen Risiken und negati-
ven Auswirkungen fur die spendenden Personen nicht Gberschaubar und folgenreicher.
Daher sollten auch die Anforderungen an datenaltruistische Organisationen hoher sein.

Der vzbv spricht sich daher fir einen obligatorischen Genehmigungsrahmen fir da-
tenaltruistische Organisationen aus, da er ein héheres Mal} an Vertrauen in die Da-
tenbereitstellung gewahrleisten wirde.

Als missverstandlich erachtet der vzbv hingegen die Formulierungen hinsichtlich der
datenschutzrechtlichen Einwilligung in Erwagungsgrund 36 sowie Erwagungsgrund 38.
Diese verweisen im Kontext der Datenbereitstellung durch datenaltruistische Organisa-
tionen zu Zwecken des allgemeinen Interesses auf Erwagungsgrund 33 DSGVO. Zu
beachten ist dabei jedoch, dass die Privilegierung des Erwagungsgrund 33 DSGVO auf
die Verarbeitung personenbezogener Daten flir Zwecke der wissenschaftlichen For-
schung begrenzt ist und damit nicht jegliche Datenverarbeitungszwecke im allgemeinen
Interesse einschlief3t.

Dementsprechend sollte klargestellt werden, dass — auch im Rahmen des Daten-
altruismus — bei Einwilligungen in die Verarbeitung von personenbezogenen Daten
fur Zwecke im allgemeinen Interesse, die keine Zwecke der wissenschaftlichen For-
schung sind, stets ein festgelegter, eindeutiger und legitimer Zweck benannt werden
muss.
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Um Daten jedoch auch fiir weitere Zwecke im allgemeinen Interesse leichter verfligbar
zu machen, sollten im Einklang mit der DSGVO weiterfihrende Einwilligungskonzepte,
wie ,dynamische Einwilligungen®, ausgebaut werden.'* So kdnnte beispielweise eine
betroffene Person gegentiber der datenaltruistischen Organisation festlegen, dass sie
ihre Daten grundsétzlich fir bestimmte Bereiche im allgemeinen Interesse bereitstellen
wulrde, bei denen die Zwecke zu diesem Zeitpunkt noch nicht konkret angegeben wer-
den kdnnen. Sollte es ein entsprechendes Interesse an einer Verarbeitung dieser Da-
ten in dem jeweiligen Bereich geben, kdnnte der Betroffene Uiber die datenaltruistische
Organisation um seine Einwilligung fur den konkreten Fall gebeten und mit den notwen-
digen fallspezifischen Informationen versorgt werden.

Es sind daher Regelungen und Instrumente erforderlich, um das Konzept der ,dyna-
mischen Einwilligungen® rechtlich und technisch abzubilden.

5. ZUSTANDIGE BEHORDEN UND VERFAHRENSVORSCHRIFTEN

Der europaische Gesetzgeber sollte dringend vermeiden, konzeptionelle Fehler der
DSGVO im DGA zu wiederholen. Auch die DSGVO formuliert wichtige Anforderungen,
die die Rechte der Betroffenen schitzen, jedoch ist die Durchsetzung dieser Anforde-
rungen bisher fir nahezu alle Beteiligten alles andere als zufriedenstellend.®

Problematisch an den vorgeschlagenen Regelungen des DGA ist beispielsweise, dass
fur die Durchsetzung jeweils die Behorde des Mitgliedsstaats zustandig ist, in dem die
Datenmittler oder datenaltruistischen Organisationen ihren Hauptsitz hat (beziehungs-
weise einen Vertreter benannt hat). Auch sollen die Sanktionen, die bei Verstéen ge-
gen die Verordnung zu verhangen sind, durch die Mitgliedsstaaten erlassen werden.
Gleichzeitig ist jedoch kein wirksamer Konsistenzmechanismus vorgesehen, der eine
einheitliche Rechtsauslegung sicherstellen wirde. Dies kdnnte eine Zersplitterung der
Rechtsauslegung oder gar ein Forum-Shopping bewirken.

Vor diesem Hintergrund ware es auch erforderlich, dass Dateninhaber direkt mit rechtli-
chen Mitteln gegen Datenmittler, datenaltruistische Organisationen sowie Datennutzer
vorgehen kdnnen und ihnen dabei auch kollektive Rechtsdurchsetzungsinstrumente zur
Verfligung stehen.

Im Rahmen des weiteren Gesetzgebungsprozesses mussen die Aufsicht und die
Rechtsdurchsetzung wirksamer gestaltet werden. Es gilt unbedingt, eine Zersplitte-
rung der Rechtsauslegung oder gar ein Forum-Shopping zu verhindern. Aul3erdem
mussen zwingend wirksame Sanktionen gegen VerstolRe festgelegt werden.

4 Vgl. Datenethikkommission der Bundesregierung (2019) (wie Anm. 6), S. 126.

15 vgl. BEUC: Commercial surveillance by Google. Long delay in GDPR complaints (2020), URL:
https://www.beuc.eu/press-media/news-events/commercial-surveillance-google-long-delay-gdpr-complaints [Zugriff:
30.12.2020].
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Darlber hinaus missen dringend Situationen vermieden werden, in denen es zu ab-
weichenden Positionen zwischen den fir die Durchsetzung des DGA zustandigen Be-
hoérden sowie den Datenschutzaufsichtsbehérden kommen kénnte. Fir alle Fragen hin-
sichtlich personenbezogener Daten sowie zur Interpretation der DSGVO missen zwin-
gend stets die Datenschutzaufsichtsbehdrden zustandig sein. Dies sollte auch fir ge-
mischte Datensets sowie flr anonymisierte Daten gelten.

Es muss klargestellt werden, dass fir alle Fragen hinsichtlich personenbezogener
Daten sowie zur Interpretation der DSGVO zwingend stets die Datenschutzauf-
sichtsbehorden zustandig sind. Insbesondere mussen die fur die Durchsetzung des
DGA zustandigen Behorden bei etwaigen Fragen, die eine Interpretation oder Pru-
fung der Einhaltung der DSGVO erfordern, stets zunachst eine Stellungnahme oder
einen Beschluss der gemal der DSGVO zustandigen Aufsichtsbehdrde ersuchen
und sich nach dieser Stellungnahme oder diesem Beschluss richten missen.

6. EUROPAISCHER DATENINNOVATIONSRAT

Hinsichtlich des im DGA vorgeschlagenen europaischen Dateninnovationsrats muss si-
chergestellt werden, dass dieser die Stellung und Positionen des europaischen Daten-
schutzausschusses nicht unterminiert.

So soll beispielsweise nach Erwagungsgrund 41 der Innovationsrat im Hinblick auf den
Datenaltruismus die EU-Kommission in Absprache mit dem europaischen Datenschutz-
ausschuss bei der Entwicklung des Einwilligungsformulars flir Datenaltruismus unter-
stitzen. Dies lehnt der vzbv ab. Fir die Unterstitzung der EU-Kommission bei der Ent-
wicklung des Einwilligungsformulars fur Datenaltruismus sollte auch weiterhin in erster
Linie der europaische Datenschutzausschuss zustandig sein.

Darilber hinaus ist die Zusammensetzung des Innovationsrats unklar. Es ist nicht er-
sichtlich, wer als Vertreter ,einschlagiger Datenraume” gelten soll. Wie bei allen Exper-
tengruppen der EU-Kommission sollte auch beim europaischen Dateninnovationsrat
auf eine paritatische Besetzung geachtet und die Zivilgesellschaft in gleichem Male
wie die Wirtschaft bericksichtigt werden.

Der europaische Dateninnovationsrat darf nicht die Stellung des europaischen Da-
tenschutzausschusses unterminieren. Auflerdem sollte der europdische Dateninno-
vationsrat paritatisch besetzt sein.



