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|. BEGLEITTEXTE

1. EINLEITUNG

Im Oktober 2019 hat die Datenethikkommission (DEK) der Bundesregierung nach tber
einem Jahr intensiver Arbeit die zentralen Handlungsempfehlungen zu den Themen
Kinstliche Intelligenz (KI), algorithmische Systeme und Datenpolitik vorgestellt. Diese
Empfehlungen enthalten wichtige Aufgaben fiir die Bundesregierung und den européi-
schen Gesetzgeber.

Als Mitglieder wurden neben dem Verbraucherzentrale Bundesverband (vzbv) Vertrete-
rinnen und Vertretern: der Wirtschaft, Wissenschaft und Zivilgesellschaft benannt.
Durch die paritatische Besetzung reprasentieren die von der DEK erarbeiteten Hand-
lungsempfehlungen daher einen breiten gesellschaftlichen Konsens.

Der vzbv hat im Oktober 2019 die Empfehlungen ausfiuhrlich bewertet und aufgezeigt,
welche Aufgaben sich hieraus flr die Bundesregierung und die EU-Kommission erge-
ben. Der vzbv wird die Umsetzung einiger zentraler Empfehlungen der DEK durch die
Bundesregierung und die EU-Kommission deshalb regelmé&Rig evaluieren.

2. GESAMTFAZIT

Der Prozess zur Etablierung eines Rechtsrahmens fiir KI auf EU-Ebene wurde zwar im
Laufe des Jahres vorangetrieben. Die EU-Kommission plant Anfang 2021 ein Geset-
zespaket vorzulegen. Inhaltlich aber bleiben EU-Kommission und Bundesregierung bis-
her in ihren aktuellen Vorhaben deutlich hinter den hier evaluierten Empfehlungen der
DEK zurlck.

1 Die im weiteren Text gewahlte mannliche Form bezieht sich immer zugleich auf Personen aller Geschlechter. Wir bit-
ten um Verstandnis fir den weitgehenden Verzicht auf Mehrfachbezeichnungen zugunsten einer besseren Lesbarkeit
des Textes.
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So hat sich die Bundesregierung in ihrer Stellungnahme? zum Wei3buch zur Kl der EU-
Kommission?® zwar fiir einen etwas feiner granulierten risikobasierten Regulierungsan-
satz von Kl ausgesprochen, bleibt aber hinsichtlich der Granularitét des risikobasierten
Regulierungsansatzes sowie mit Blick auf verbindliche Transparenzvorgaben und
Nachvollziehbarkeit der Systeme fiir Verbraucherinnen und Verbraucher und Qualitats-
vorgaben so zurlckhaltend wie die EU-Kommission und damit hinter den Empfehlun-
gen der DEK zuriick.

Es ist zu hoffen, dass die Bundesregierung in der eigentlich schon fiir den Sommer
2020 erwarteten Fortschreibung ihrer 2018 verabschiedeten nationalen Kl-Strategie die
verbraucherfreundlichen Empfehlungen der DEK starker bericksichtigen wird. Diese
wird nun fur den Herbst/Winter 2020 erwartet.

Die EU-Kommission und die Bundesregierung scheinen hier unter starkem Druck der
Wirtschaft zu stehen. Dabei wird von Wirtschaft wie auch Politik haufig Gbersehen,
dass ein groR3er Teil des berechtigten Misstrauens gegen algorithmische System darauf
beruht, dass fur AuBenstehende nicht nachvollziehbar ist, inwieweit diese Systeme die
rechtlichen Rahmenbedingungen beachten und beispielsweise Verbraucher nicht unge-
rechtfertigt diskriminieren. Wirden die Vorschlage der DEK zu Transparenz, Nachvoll-
ziehbarkeit, Qualitatsvorgaben und Kontrolle dieser Systeme umgesetzt werden, wirde
auch das Vertrauen der Verbraucher in diese Technologie steigen und damit die Ak-
zeptanz fur deren Einsatz im Alltag. Es sind auch keine Pléane der Bundesregierung er-
kennbar, ein Kompetenzzentrum Algorithmische Systeme einzurichten, das beste-
hende Aufsichtsbehdrden durch methodisch-technischen Sachverstand bei der Kon-
trolle algorithmische Systeme unterstitzt. In den bislang bekannt gewordenen Planen
zur Datenstrategie der Bundesregierung vermisst der vzbv bei der Politik ein deutliches
Bekenntnis zu einem Verbot von De-Anonymisierung und Aufhebung von Pseudonymi-
sierung. Auch eine Verscharfung und Konkretisierung des Rechtsrahmens fur Profilbil-
dung und Scoring wird nicht aktiv angestrebt. Es steht zu befiirchten, dass Verbraucher
weiterhin vor ungerechtfertigter Profilbildung nicht geschiitzt werden.

Die Enquete-Kommission ,Kunstliche Intelligenz — Gesellschaftliche Verantwortung und
wirtschaftliche, soziale und ékologische Potenziale* des Deutschen Bundestages (,En-
guete KI¥) plant Ende Oktober 2020 ihren Abschlussbericht vorzulegen. Die bisher ver-
offentlichten, vorlaufigen Ergebnisse der Projektgruppen der Enquete Kl enthalten
Handlungsempfehlungen. Diese beziehen sich aber jeweils nur auf die speziellen Sek-
toren/Anwendungskontexte der einzelnen Projektgruppen (Wirtschaft, Staat, Gesund-
heit, Arbeit, Mobilitat, Medien). So finden sich zwar die meisten verbraucherrelevanten
Empfehlungen der DEK verteilt Gber die einzelnen vorlaufigen Berichte der Projektgrup-
pen wieder (etwa zu umfassender Transparenz fur Verbraucher oder Qualitatsanforde-

2 Die Bundesregierung, ,Stellungnahme der Bundesregierung der Bundesrepublik Deutschland zum WeiRbuch zur
Kunstlichen Intelligenz — ein européisches Konzept fur Exzellenz und Vertrauen®, 2020
<https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/2020/stellungnahme-breg-weissbuch-
ki.html> [zugegriffen 23.09.2020].

3 Européische Kommission, ,WeiRbuch zur Kinstlichen Intelligenz — Ein européisches Konzept fiir Exzellenz und
Vertrauen®, COM(2020) 65 final, 2020, S. 1-26 <https://ec.europa.eul/info/sites/info/files/commission-white-paper-
artificial-intelligence-feb2020_de.pdf> [zugegriffen 28.09.2020].

4 Enquete-Kommission Kiinstliche Intelligenz — Gesellschaftliche Verantwortung und wirtschaftliche, soziale und
Okologische Potenziale™, 2020
<https://www.bundestag.de/ausschuesse/weitere_gremien/enquete_ki#url=L2Rva3VtZW50Z2S90ZXh0Y XJjaGl2LzIwMj
Ava3cOMC1wYS1lbnF1ZXRILWtpLTc5MzMOMg==&mod=mod569768> [zugegriffen 28.09.2020].
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rungen an die Systeme etc.), gelten dann aber nur fur den jeweiligen Anwendungskon-
text. Nach diesem nicht-horizontalen Ansatz entstiinden fiir Verbraucher erhebliche
Schutzliicken in Anwendungskontexten, die durch die jeweils sektorspezifischen Hand-
lungsempfehlungen nicht abgedeckt wéren, aber dennoch relevante Risikopotenziale
aufweisen (etwa im Bereich Finanzen oder Onlinehandel). Die Projektgruppe mit dem
potenziell horizontalen Thema ,Wirtschaft® gibt in ihrem vorlaufigen Ergebnisbericht
zwar Handlungsempfehlungen zum ,Vertrauen durch eine vertrauenswirdige KI“, diese
sind aus Verbrauchersicht aber leider noch zu unkonkret und unverbindlich. Eine end-
gultige Bewertung der Handlungsempfehlungen der Enquete Kl kann erst nach Vorlage
ihres angekiindigten Endberichts erfolgen. Aus diesem Grund werden zu diesem Zeit-
punkt die Handlungsempfehlungen der Enquete Kl bei der Bewertung der Umsetzung
der einzelnen Empfehlungen der DEK im Folgenden nicht bertcksichtigt.

Auch wenn die DEK ihre Empfehlungen erst vor gut einem Jahr verdffentlicht hat, bleibt
festzuhalten, dass bereits jetzt erkennbar ist, dass einige Aspekte, die aus Verbrau-
chersicht wesentlich sind, in den bislang auf den Weg gebrachten Vorhaben fehlen. Es
bleibt also noch viel zu tun fir die Bundesregierung und die EU-Kommission, um durch
einen ausgewogenen Regulierungsrahmen das Vertrauen der Verbraucher zu starken.

3. BEWERTUNGSMETHODE

Die Bewertung des Aufgreifens der Empfehlungen der DEK erfolgt anhand einer 5er-
Skala:

1 Stern: Die Empfehlung wurde/wird nicht umgesetzt

2 Sterne: Die Empfehlung wurde/wird kaum umgesetzt

3 Sterne: Die Empfehlung wurde/wird teilweise umgesetzt

4 Sterne: Die Empfehlung wurde/wird gréf3tenteils umgesetzt

5 Sterne: Die Empfehlung wurde/wird vollstdndig umgesetzt

Die Bewertung des Verfahrensstands erfolgt anhand der Kategorien:
- Nicht begonnen
- Begonnen

- Abgeschlossen

Il. EVALUIERUNG DER UMSETZUNG EIN-
ZELNER EMPFEHLUNGEN

1. Rechtsrahmen fir Profilbildungen und automatisierte Entscheidungen

Was empfiehlt die Datenethikkommission?
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Die DEK empfiehlt erstens die Schaffung eines konkreten und strengeren Rechtsrah-
mens fur Profilbildung und Scoring, insbesondere in persdnlichkeitssensiblen Berei-
chen. Damit soll das Risiko der Manipulation und der Diskriminierung effektiv reduziert
werden (DEK-Forderung Nr. 3).

Zweitens sollen Anbieter zu technischen und mathematischen-prozeduralen Qualitats-
garantien verpflichtet werden. Ziel ist, die Korrektheit und RechtmaRigkeit algorithmisch
ermittelter Ergebnisse durch Verfahrensvorgaben abzusichern (DEK-Forderung Nr. 51).

Warum ist das wichtig?

Es greift tief in die Rechte und Freiheiten der Menschen ein, wenn Unternehmen ihr
Verhalten und ihre Lebensumstéande analysieren und bewerten. Die besonderen Be-
schrankungen der Datenschutz-Grundverordnung fur automatisierte Entscheidungen?®
greifen hier jedoch zu kurz. Aktuell werden Verbraucher daher nicht ausreichend vor
Profilbildungen und ungerechtfertigten automatisierten Entscheidungen geschiitzt.

Zudem fehlen Qualitatsanforderungen an automatisierte Entscheidungen, die sicher-
stellen, dass die Systeme mit validen Annahmen und Modellen arbeiten, die Ergeb-
nisse auf relevanten, richtigen Daten basieren und nicht diskriminieren.

Wer muss die Empfehlung umsetzen?

Die Umsetzung liegt bei der EU. Die DSGVO regelt europaweit Profilbildungen und au-
tomatisierte Entscheidungen, weist aber Schutzliicken auf. Die Bundesregierung wie-
derum sollte sich Uber den Rat der Europaischen Union fur eine europaische Regelung
einsetzen.

Wie bewertet der vzbv die bisherige Umsetzung?

o Die EU-Kommission schlagt in inrem WeiRbuch zur KIs verpflichtende Anforde-
rungen an die Datengrundlage fur hochriskante Systeme vor. Ob etwa lernende
Systeme anhand von Daten trainiert werden, die einen sicheren Betrieb garan-
tieren, dass sie nicht durch verzerrte Daten diskriminieren und Anforderungen
an Robustheit und Genauigkeit erfillen. Dies ist zu begriif3en. Leider steht in
der aktuellen Diskussion der EU-Kommission eine binare, zu eng gefasste Defi-
nition von Hochrisiko-Anwendungen im Vordergrund. Mit dieser waren viele
Systeme mit einem hohen Schadenspotenzial nicht erfasst.

e Gutist, dass sich die Bundesregierung dafiir eingesetzt hat, dass die EU-Kom-
mission die DSGVO auf Schutzliicken beim Scoring und der Profilbildung prifen
soll. In der KlI-Strategie der Bundesregierung fehlt aber ein deutliches Bekennt-
nis zur Verscharfung und Konkretisierung des Rechtsrahmens fiir Profilbildun-
gen und Scoring.

Bewertung

5 Artikel 22 der Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27. April 2016 zum
Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhe-
bung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung).

5 Europaische Kommission, 2020, Weilbuch ,Zur Kiinstlichen Intelligenz — ein européisches Konzept fiir Exzellenz und
Vertrauen®, COM (2020) 65 final, https://ec.europa.eu/info/sites/info/files/commission-white-paper-artificial-intelligence-
feb2020_de.pdf [zugegriffen 10.05.2020].


https://ec.europa.eu/info/sites/info/files/commission-white-paper-artificial-intelligence-feb2020_de.pdf
https://ec.europa.eu/info/sites/info/files/commission-white-paper-artificial-intelligence-feb2020_de.pdf
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2 Sterne: Die Empfehlung wurde/wird kaum umgesetzt

Status:

e Begonnen

2. Anonymisierung und Pseudonymisierung

Was empfiehlt die Datenethikkommission?

Die DEK empfiehlt die Entwicklung von Verfahren und Standards fiir die Anonymisie-
rung. Aul3erdem pléadiert die DEK fur die Einfihrung eines strafbewehrten Verbots einer
De-Anonymisierung bisher anonymer Daten sowie ein Verbot der Aufhebung der Pseu-
donymisierung jenseits eng definierter Rechtfertigungsgriinde. Ebenso wird empfohlen,
die vielversprechende Forschung im Bereich synthetischer Daten weiter zu férdern
(DEK-Forderung Nr. 20).

Warum ist das wichtig?

Anonyme Daten schiitzen die Privatsphéare von Verbrauchern. Allerdings ist eine ein-
wandfreie Anonymisierung eine Herausforderung, insbesondere wenn solche Daten mit
unbestimmten Empfangern geteilt, veroffentlicht oder aus verschiedenen Quellen zu-
sammengefihrt werden.

Auch ist die Anonymisierung in der DSGVO nicht absolut formuliert. Es gibt somit Ano-
nymisierungsmafnahmen und -techniken unterschiedlicher Qualitét, die fir verschie-
dene Zwecke unterschiedlich angemessen und geeignet sind. Daher sind Anforderun-
gen an die Anonymisierung erforderlich. Beispielsweise muss geklart werden, wann
eine Anonymisierung hinreichend ist. Zudem bedarf es weiterer Schutzkonzepte, die
das Risiko der De-Anonymisierung verringern.

Synthetische Datenséatze werden kinstlich aus Original-Datensétzen tber echte Perso-
nen generiert. Sie enthalten keine Daten Uber nattrliche Personen, besitzen aber die-
selben statistischen Eigenschaften wie die Originaldaten. Deshalb kann man mit ihnen
datenschutzfreundlich algorithmische Systeme trainieren.

Wer muss die Empfehlung umsetzen?

e Verfahren und Standards der Anonymisierung konnten durch die Unternehmen
in Kooperation mit den Datenschutzaufsichtsbehérden festgelegt werden. Die
Bundesregierung und die EU-Kommission sollten die Erarbeitung von solchen
Standards unterstitzen und fordern.

o Das Europaische Parlament und der Rat der Europaischen Union kénnten nach
einem Vorschlag der Europaischen Kommission weitere Schutzkonzepte fur
anonyme Daten beschliel3en, wie beispielsweise ein Verbot der De-Anonymisie-
rung. Dies wirde einen EU-weiten Flickenteppich an Regelungen verhindern.
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¢ Die Bundesregierung ist in der Pflicht, sich Uber den Rat der Europaischen
Union fir eine entsprechende européaische Regelung einzusetzen.

e Die Forderung der Forschung im Bereich synthetischer Daten kann sowohl auf
nationaler als auch europdaischer Ebene erfolgen: im Rahmen einer nationalen
und europaischen Datenstrategie sowie Uber Programme zur Forschungsfoérde-
rung.

Wie bewertet der vzbv die bisherige Umsetzung?

¢ In der Datenstrategie der EU-Kommission’” werden Fragen rund um die Anony-
misierung von personenbezogenen Daten nicht thematisiert. Es ist bedauerlich,
dass hier weder eine Foérderung der Forschung an Anonymisierungstechnolo-
gien, noch konkrete Anforderungen an die Anonymisierung sowie an die Ver-
wendung anonymisierter Daten durch gesetzliche Vorgaben und die Entwick-
lung von Standards vorgesehen sind.

¢ In den bisher bekannt gewordenen Vorschlagen einer nationalen Datenstrate-
gie® sowie in der Kl-Strategie® greift die Bundesregierung Fragen zur Anonymi-
sierung und Pseudonymisierung von Daten auf. Sie méchte die Forschung und
Standardisierung in diesen Bereichen sowie im Gebiet der Erstellung syntheti-
scher Trainingsdaten fordern. Auch mdchte sie prifen, wie die ungerechtfertigte
Diskriminierung von Menschen durch die Auswertung aggregierter/anony-
mer/synthetischer Daten verhindert werden kann. Dies ist zu begrii3en und im
Sinne der DEK. Der vzbv bedauert jedoch, dass ein Verbot von De-Anonymisie-
rung bisher nicht in der Datenstrategie thematisiert wird.

Bewertung

2 Sterne: Die Empfehlung wurde/wird kaum umgesetzt

Status:

e Begonnen

” Europaische Datenstrategie (2020). URL: https://ec.europa.eu/info/files/communication-european-strategy-data_de
[zugegriffen: 28.09.2020].

8 vgl. Eckpunkte der Datenstrategie des Bundes, sowie: Schréder, Miriam; Tagesspiegel Background vom 18. Septem-
ber 2020 (2020) [zugegriffen: 28.09.2020].

° Die Bundesregierung, ,Nationale Strategie fiir Kiinstliche Intelligenz* <https://www.ki-strategie-
deutschland.de/home.html> [zugegriffen 02.10.2020].


https://ec.europa.eu/info/files/communication-european-strategy-data_de
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3. Regulierung und Férderung von Datenmanagement- und Datentreuhandsys-
temen

Was empfiehlt die Datenethikkommission?

Die DEK empfiehlt die Férderung von Forschung und Entwicklung im Bereich von inno-
vativen Datenmanagement- und Datentreuhandsystemen, wie Privacy Management
Tools (PMT) und Personal Information Management Services (PIMS). Diese Einfiih-
rung von Datenmanagement- und Datentreuhandsystemen sollte auf europaischer
Ebene erfolgen. Dies kdnnte dem Schutz von Verbrauchern vor vermeintlich neutralen
Interessenverwaltern, die tatsachlich jedoch wirtschaftliche Eigeninteressen am Betrei-
ben der Systeme haben, dienen (DEK-Forderung Nr. 21).

Warum ist das wichtig?

Datenmanagement- und Datentreuhandsysteme reichen von technischen Dashboards
bis hin zu Systemen zur Datenverwaltung und Einwilligungsmanagement. Sind diese
nutzerfreundlich und datenschutzkonform gestaltet, kdnnen sie Verbraucher bei der
Kontrolle Uber die Verwendung ihrer Daten unterstutzen — etwa bei der Einwilligung in
AGBs und Datenschutzerklarungen.

Eine Regulierung muss sicherstellen, dass die Rechte des Einzelnen geschiitzt wer-
den, insbesondere muss ausgeschlossen sein, dass die Betreiber wirtschaftliche Ei-
geninteressen an den Daten haben. Wenn die Datentreuhander im Interesse der Nut-
zer handeln, kénnen sie eine Schnittstelle zwischen der Datenwirtschaft und den Nut-
zern bilden.

Wer muss die Empfehlung umsetzen?

e Eine Regulierung von Datenmanagement- und Datentreuhandsystemen sollte
durch den europaischen Gesetzgeber erfolgen. Diese Systeme sind de facto
mehrseitige Plattformen und unterliegen direkten und indirekten Netzwerkeffek-
ten, sodass sie vermutlich Daten von Nutzern aus unterschiedlichen Mitglieds-
staaten der EU bundeln werden.

e Die Forderung zur Erforschung und Entwicklung von Datenmanagement- und
Datentreuhandsystemen kann sowohl auf nationaler als auch europaischer
Ebene erfolgen.

Wie bewertet der vzbv die bisherige Umsetzung?

e Die EU-Kommission pruft im Rahmen ihrer Datenstrategie, ob ,Vorschriften fur
Anbieter von Anwendungen fir personenbezogene Daten oder fir neuartige
Datenmittler, wie Anbieter personlicher Datenraume®, erforderlich sind, wobei
deren Rolle als neutraler Vermittler gewahrleistet werden muss. Dies begrif3t
der vzbv.

e Laut ersten Berichten zur nationalen Datenstrategie mochte die Bundesregie-
rung Datentreuh&nder etablieren. Sie mdchte sich auf EU-Ebene fir gesetzliche
Regelungen einsetzen, die konkrete Qualitatskriterien definieren und die Unab-
hangigkeit von Datentreuh&ndern und deren Qualifikation gewahrleisten sowie
eine Akkreditierung/Zertifizierung von Treuh&ndern etablieren. Auch auf natio-
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naler Ebene mdchte die Bundesregierung im Rahmen des Telekommunikati-
ons-Telemedien-Datenschutz-Gesetzes (TTDSG) eine Regelung bezlglich der
Anerkennung von Diensten zur Verwaltung personlicher Informationen treffen
(,Personal Information Management System“ — PIMS).2° Auch dies unterstitzt
der vzbv grundsatzlich. Jedoch ist nach Ansicht des vzbv das TTDSG nicht ge-
eignet fur eine solche Regelung, da dieses mit dem Fokus auf elektronische
Kommunikationsdienste sowie Telemedien einen zu engen Anwendungsbereich
umfasst. Daher sollte eine entsprechende Regelung im Bundesdatenschutzge-
setz als horizontale Vorschrift erfolgen.

Bewertung

3 Sterne: Die Empfehlung wurde/wird teilweise umgesetzt

Status:

e Begonnen

4. Datenportabilitdt und Pflicht zur Interoperabilitat
Was empfiehlt die Datenethikkommission?

Datenportabilitat ist das Recht einer Person, personenbezogene Daten bei einem An-
bieterwechsel mitzunehmen. Durch diese bessere Kontrolle der eigenen Daten wird
das Recht auf informationelle Selbstbestimmung gestarkt. Die DEK empfiehlt, die Da-
tenportabilitat zu erleichtern und zu fordern. Notig sind laut DEK dafur die Erarbeitung
branchenbezogener Verhaltensregeln flr Unternehmen und Standards fiir Datenfor-
mate. Sie fordert eine Evaluierung, wie sich das bestehende Portabilitatsrecht auf den
Markt auswirkt und wie eine weitere Starkung der marktméachtigen Player verhindert
werden kann (DEK-Forderung Nr. 22).

Warum ist das wichtig?

Datenportabilitat erleichtert Verbrauchern die Ubertragung ihrer Daten von einem An-
bieter zu einem anderen. Dies kann den Anbieterwechsel fordern und damit zu mehr
Wettbewerb flihren.

Wer muss die Empfehlung umsetzen?

10 pachwitz, Ingo; et. al.; Netzpolitk.org: Lebensverlangernde Manahmen fiir ein kaputtes Geschaftsmodell (2020),
URL: https://netzpolitik.org/2020/online-tracking-lebensverlaengernde-massnahmen-fuer-ein-kaputtes-geschaeftsmo-
dell/ [zugegriffen: 28.09.2020].


https://netzpolitik.org/2020/online-tracking-lebensverlaengernde-massnahmen-fuer-ein-kaputtes-geschaeftsmodell/
https://netzpolitik.org/2020/online-tracking-lebensverlaengernde-massnahmen-fuer-ein-kaputtes-geschaeftsmodell/
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Laut DSGVO sind Unternehmen aufgerufen, branchenbezogene Verhaltensregeln fur
interoperable Standards fur Datenformate zu entwickeln, unter Einbeziehung der Da-
tenschutzaufsichtsbehdrden. Die Bundesregierung und die EU-Kommission sollten dies
unterstitzen und fordern.

Wie bewertet der vzbv die bisherige Umsetzung?

e Die EU-Kommission pruft im Rahmen ihrer Datenstrategie, ob es eines erwei-
terten Rechts des Einzelnen auf DatenlUbertragbarkeit gemaf Artikel 20
DSGVO bedarf. Dies ist zu begrufRen.

e Laut Eckpunktepapier zur Datenstrategie'! plant die Bundesregierung, die For-
schung zur Entwicklung einer praxistauglichen Datenportabilitat zu fordern. In
den bisher bekannt gewordenen Entwlrfen zur Datenstrategie ist dieses Vorha-
ben jedoch nicht enthalten. Dies ist zu bedauern.

Bewertung

3 Sterne: Die Empfehlung wurde/wird teilweise umgesetzt

Status:

e Begonnen

5. Risikoadaptierten Regulierungsansatz einfihren

Was empfiehlt die Datenethikkommission?

Die DEK fordert mehr Kontrolle und eine nach Risiko gestaffelte Regulierung fiir algo-
rithmische Systeme. Ein steigendes Schadigungspotenzial soll mit wachsenden Anfor-
derungen und Eingriffstiefen der regulatorischen Instrumente einhergehen. Konkret
empfiehlt die DEK funf Regulierungsklassen. Algorithmische Systeme mit ,unvertretba-
rem Schadigungspotenzial“ sollen sogar verboten werden kdnnen (etwa bestimmte au-
tonome Waffensysteme). Bei der Risikobewertung sollen alle Komponenten, Entwick-
lungsschritte und ihre Implementierung im sozialen Kontext beriicksichtigt werden
(DEK-Forderung Nr. 36).

Warum ist das wichtig?

1 Die Bundesregierung, ,Eckpunkte der Datenstrategie des Bundes®, 2020
<https://www.bundesregierung.de/resource/blob/975226/1693626/60b196d5861f71cdefb9e254f5382a62/2019-11-18-
pdf-datenstrategie-data.pdf?download=1> [zugegriffen 23.09.2020].
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Algorithmische Systeme kénnen wichtige Entscheidungen tber Menschen treffen oder
vorbereiten. Dabei kdnnen — absichtlich oder unabsichtlich — Einzelnen, Gruppen oder
der Gesellschaft gro3e Schaden entstehen. Die Risiken umfassen beispielsweise Dis-
kriminierungen, Verletzung von Personlichkeitsrechten, gesundheitliche und wirtschaft-
liche Schaden, Ausschluss von Teilhabe und Autonomie jedes Einzelnen. Je héher das
Schadenspotenzial einer Anwendung, umso wichtiger ist es, sicherzustellen, dass sie
rechtskonform, gerecht und sicher funktioniert.

Wer muss die Empfehlung umsetzen?

e Der abgestufte risikoadaptierte Regulierungsansatz fur algorithmische Systeme
muss durch den européischen Gesetzgeber etabliert werden. Dies ist ordnungs-
politisch sinnvoll, um eine Zersplitterung der Regulierungslandschaft in Europa
zu vermeiden. Eine europaweit einheitliche Regelung schafft Rechtssicherheit
fur Unternehmen und Verbraucher. Zudem sollte Uber das Marktortprinzip der
europaische Regelungsrahmen quasi zum internationalen Standard — ahnlich
wie die DSGVO (der ,Brussels Effect®) — werden. Gleichwohl muss sich die
Bundesregierung lUber den Rat der Europaischen Union flr einen europaischen
risikoadaptierten Regulierungsansatz einsetzen.

Wie bewertet der vzbv die bisherige Umsetzung?

Der von der EU-Kommission im WeiRbuch zur KI*2 und in der Folgeabschatzung zu ih-
rer Initiative flr ethische und rechtliche Anforderungen fir Kinstliche Intelligenz*® disku-
tierte risikoadaptierte Regulierungsansatz fir Kl bleibt in verschiedenen Aspekten hin-
ter dem zuriick, was die DEK empfiehilt.

Im Vordergrund des Vorschlags der EU-Kommission steht ein bindrer Ansatz und kein
abgestuftes Regulierungssystem mit mehreren Risikoklassen.

Die Definition des Risikos und potenziellen Schadens ist zu eng gefasst. Im Weil3buch
zur Kl und in der Folgeabschatzung thematisiert die EU-Kommission neben Scha-
den/Risiken fur Einzelne auch Folgen fir soziale Gruppen. Leider werden Auswirkun-
gen auf die Gesellschaft sowie 6konomische Schaden allgemein (auRerhalb von Scha-
den am Eigentum) nicht beriicksichtigt, obwohl KI-Systeme dariiber entscheiden kon-
nen, ob und zu welchen Konditionen Nutzer Angebote erhalten oder an Markten teilha-
ben kénnen. Erfreulicherweise pladiert die Bundesregierung in ihrer Stellungnahe zum
KI-WeiRbuch fir einen feiner ausdifferenzierten risikobasierten Ansatz. Der Empfeh-
lung der DEK mit Blick auf finf Risikostufen wird jedoch nicht gefolgt.

Leider begrenzt der Ansatz der EU-Kommission zur Definition von Hochrisiko-Anwen-
dungen den Anwendungsbereich der KI-Regeln auf bestimmte Sektoren oder Anwen-
dungskontexte Aber auch aul3erhalb dieser gibt es Anwendungen, die aufgrund ihrer
Risiken strengerer Regeln bedtrfen.

Bewertung

13 European Commission, ,Inception Impact Assessment for the Proposal for a legal act of the European Parliament and
the Council laying down requirements for Artificial Intelligence®, 2020 <https://ec.europa.eu/info/law/better-
regulation/have-your-sayl/initiatives/12527-Requirements-for-Atrtificial-Intelligence> [zugegriffen 23 September 2020].
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2 Sterne: Die Empfehlung wurde/wird kaum umgesetzt

Status:

e Begonnen

6. Kennzeichnungspflicht fur algorithmischen Systeme
Was empfiehlt die Datenethikkommission?

Die DEK empfiehlt eine Kennzeichnungspflicht fir algorithmische Systeme mit einem
gewissen Risikopotenzial. Verbrauchern soll deutlich gemacht werden, ob und in wel-
chem Umfang algorithmische Systeme zum Einsatz kommen. Unabhangig von den Ri-
siken der Anwendung sollte immer eine Kennzeichnungspflicht gelten, wenn bei der In-
teraktion mit algorithmischen Systemen eine Verwechselungsgefahr zwischen Men-
schen und Maschine besteht. Ausnahmen wéaren Félle, in denen man eine maschinelle
Stimme erwartet, etwa bei Bahnhofsdurchsagen (DEK-Forderung Nr. 45).

Warum ist das wichtig?

Digitale Sprachassistenten sind beispielsweise bereits so hoch entwickelt, dass viele
Menschen am Telefon nicht erkennen, ob es sich bei dem Anrufer um eine Maschine
handelt. Manche Systeme sollen in Echtzeit Emotionen von Menschen erkennen und
auswerten. Menschen sollten darauf aufmerksam gemacht werden mussen, dass sie
mit einem algorithmischen System interagieren. Dann kénnen sich Verbraucher bei-
spielsweise flr oder gegen einen Dienst entscheiden und/oder vor der Inanspruch-
nahme zusatzliche Informationen einholen und sich gegen Irrefiihrungen wehren.
Ebenso mussen Betroffene, wenn wichtige Entscheidungen Uber sie automatisiert vor-
bereitet oder getroffen werden, wissen, dass das passiert und in welchem Umfang. Nur
dann kénnen sie ihre entsprechenden Rechte ausiiben und beispielsweise die Daten-
grundlage Uberprifen und sich gegen Diskriminierung wehren.

Wer muss die Empfehlung umsetzen?

o Die Umsetzung einer Kennzeichnungspflicht muss durch den europaischen Ge-
setzgeber erfolgen. Mit der DSGVO liegt ein europaischer Rechtsrahmen vor, in
dem bereits Informationspflichten im Bereich Datenschutz geregelt werden.
Eine horizontal geregelte Kennzeichnungspflicht muss deshalb komplementar
dazu auf europaischer Ebene angesiedelt werden.

e Gleichwohl muss sich die Bundesregierung Gber den Rat der Europaischen
Union fir eine entsprechende europaische Regelung einsetzen.

Wie bewertet der vzbv die bisherige Umsetzung?
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Das KI-WeiRbuch schlagt vor, eine Kennzeichnungspflicht fir hochriskante Anwen-
dungsfalle einzufihren. So soll sichergestellt werden, dass Verbrauchern bewusst ist,
wenn sie mit einer Hochrisiko-Anwendung interagieren. Der bei der Kommission im
Vordergrund stehende bindre Ansatz zur Definition von Hochrisiko-Anwendungen be-
grenzt den Anwendungsbereich einer Kennzeichnungspflicht auf hochriskante Anwen-
dungen innerhalb vorab definierter Hochrisiko-Sektoren oder einzelner Anwendungsbe-
reiche. Aber auch auf3erhalb dieser gibt es riskante Kl-Anwendungen, die strengerer
KI-Regeln bedirfen. Insofern ist der bislang im Weil3buch vorgeschlagene Ansatz zu
eng gefasst und sollte erweitert werden. In ihrer Stellungnahe zum Kl-Weil3buch?#
merkt die Bundesregierung lediglich an, dass Kennzeichnungspflichten fir Kl ,erforder-
lich sein kdnnen®. Dies ist aus Verbrauchersicht zu unverbindlich.

Bewertung

2 Sterne: Die Empfehlung wurde/wird kaum umgesetzt

Status:

e Begonnen

7. Individuelle Erklarung fur Betroffene einer Entscheidung
Was empfiehlt die Datenethikkommission?

Die DEK empfiehlt, Betreiber von algorithmischen Systemen in bestimmten Bereichen
zu verpflichten, betroffenen Personen eine individuelle Erklarung der konkreten Griinde
der Entscheidung Uber sie zu geben. Dies soll zusatzlich zur allgemeinen Erlauterung
der Logik (Vorgehensweise) und Tragweite des Systems erfolgen (DEK-Forderung Nr.
47).

Warum ist das wichtig?

Auskunftsrechte sind fir Verbraucher zentral, um algorithmenbasierte Entscheidungen
nachvollziehen und individuell Gberprifen zu kénnen. Nur so kénnen sie ihre — bei-
spielsweise in der DSGVO festgelegten — Rechte wahrnehmen und eine Entscheidung
fundiert anfechten. Etwa um sich gegen Diskriminierungen oder Fehlentscheidungen zu
wehren. Wesentlich ist dabei, dass Verbraucher verstandlich, relevant und konkret in-
formiert werden und ihnen das Ergebnis fur den Einzelfall erlautert wird (anders als bei

14 Die Bundesregierung, ,Stellungnahme der Bundesregierung der Bundesrepublik Deutschland zum WeiRbuch zur
Kunstlichen Intelligenz — ein européisches Konzept fur Exzellenz und Vertrauen®.
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der allgemeinen Informationspflicht nach DSGVO, bei der die Funktionsweise eines al-
gorithmischen Systems allgemein dargelegt wird).

Wer muss die Empfehlung umsetzen?

Die Umsetzung einer Pflicht fir Betreiber zur individuellen Erklarung muss
durch den europaischen Gesetzgeber erfolgen. Mit der DSGVO liegt ein euro-
paischer Rechtsrahmen vor, in dem bereits Informationspflichten und Aus-
kunftsrechte im Bereich Datenschutz geregelt werden. Eine horizontal geregelte
Pflicht fr Betreiber zur individuellen Erklarung sollte komplementar dazu auf
europaischer Ebene angesiedelt werden.

Gleichwohl muss sich die Bundesregierung tUber den Rat der europdischen
Union fir eine entsprechende Regelung einsetzen.

Wie bewertet der vzbv die bisherige Umsetzung?

Das Kl-WeiRbuch schlagt verpflichtende Anforderungen fiir hochriskante algo-
rithmische Systeme vor (unter anderem zu Transparenz gegentber Aufsichts-
behorden, Dokumentationspflichten und eine Kennzeichnungspflicht). Bedauer-
licherweise ist eine Pflicht fiir Betreiber der Systeme, Betroffenen eine individu-
elle Erklarung fur die konkreten Griinde einer Entscheidung zu mitzuteilen, je-
doch nicht vorgesehen.

In der KI- und Datenstrategie der Bundesregierung findet sich kein klares Be-
kenntnis zu einer Verpflichtung der Betreiber algorithmischer Systeme, Betroffe-
nen die getroffene Entscheidung individuell zu erkléaren. Laut KI-Strategie will
die Bundesregierung lediglich prufen, inwieweit Transparenz, Nachvollziehbar-
keit und Uberpriifbarkeit von KI-Systemen hergestellt werden kénnen. Dies ist
aus Verbrauchersicht zu wenig und zu unverbindlich.

Bewertung
1 Stern: Die Empfehlung wurde/wird nicht umgesetzt

Status:

8. Pflicht zur Erstellung und Veroffentlichung einer Risikofolgenabschéatzung

Was empfiehlt die Datenethikkommission?
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Die DEK will Betreiber von algorithmischen Systemen (ab einem gewissen Schadi-
gungspotenzial) zur Veroffentlichung einer Risikofolgenabschatzung verpflichten. Diese
sollte auch bei der Verarbeitung nicht-personenbezogener Daten greifen und Risiken
auRRerhalb des Datenschutzes berlcksichtigen: Risiken fur die Selbstbestimmung, Pri-
vatheit, kdrperliche Unversehrtheit, personliche Integritat sowie das Vermdgen, Eigen-
tum und Diskriminierung. Zudem soll die Risikofolgenabschatzung neben den zugrun-
deliegenden Daten und der Logik des Modells auch Qualitdtsmale und Fairnessmalie
zu den zugrundeliegenden Datenmodellen berticksichtigen: etwa zu Bias (Verzerrun-
gen) oder (statistischen) Fehlerquoten, die ein System bei der Vorhersage oder Kate-
gorienbildung aufweist (DEK-Forderung Nr. 49).

Warum ist das wichtig?

Die in der DSGVO vorgesehene Folgenabschatzung (Art. 35 Abs. 1 DSGVO) umfasst
ausschlieBlich Informationen zu den Folgen beziiglich des Schutzes personenbezoge-
ner Daten und keine umfassende Risikoanalyse algorithmischer Systeme.

Vertrauen in algorithmische Systeme kann nur auf Grundlage einer informierten 6ffentli-
chen Debatte und Bewertung um die Chancen und Risiken dieser Systeme entstehen.

Um diese Debatte filhren zu kénnen, missen die grundlegenden Eigenschaften und
potenziellen Risiken algorithmischer Systeme 6ffentlich zuganglich sein. Dafur muss
etwa bekannt sein, auf welcher allgemeinen Datengrundlage ein Machine-Learning-ba-
siertes algorithmisches System trainiert wurde, welche Datenkategorien einbezogen
werden oder mit welchen Kriterien das System optimiert.

Wer muss die Empfehlung umsetzen?

¢ Die Einfuhrung einer Pflicht flir Betreiber von algorithmischen Systemen zur Er-
stellung und Veroffentlichung einer Risikofolgenabschatzung muss durch den
europaischen Gesetzgeber erfolgen: Eine Regelung der Risikofolgenabschat-
zung sollte in diesem Rahmen erfolgen, um eine europaweit einheitliche Rege-
lung zu erhalten, die Rechtssicherheit fir Unternehmen sowie hohe Schutzstan-
dards fir alle Verbraucher in Europa sicherstellt.

e Gleichwohl muss sich die Bundesregierung iber den Rat der Europaischen
Union fir eine entsprechende Regelung einsetzen.

Wie bewertet der vzbv die bisherige Umsetzung?

¢ Das KI-Weil3buch schlagt lediglich vor, Entwickler von hochriskanten Systemen zu
verpflichten, den Betreibern der Systeme oder Behdrden Informationen beztiglich
der Fahigkeiten und Grenzen des Systems vorzulegen. Etwa der Zweck des Sys-
tems, die Bedingungen, unter denen es bestimmungsgemal funktionieren sollte,
und Genauigkeitsmalfe. Es handelt es sich dabei um keine umfassende Risikoana-
lyse, die auch Systemrisiken im sozio6konomischen Kontext betrachtet. Vor allem
ist keine Pflicht zur Vero6ffentlichung der Folgenabschatzung vorgesehen, so wie
von der DEK gefordert. Dies ist aus Verbrauchersicht nicht ausreichend und sollte
dringend nachgebessert werden.

e Der vzbv bedauert, dass die Bundesregierung in ihrer Stellungnahme zum Kl-Weif3-
buch nicht darauf hinarbeitet, eine Pflicht zur Erstellung und Veréffentlichung einer
Risikofolgenabschéatzung auf europaischer Ebene voranzutreiben.



Verbraucherzentrale Bundesverband e.V.
16118 Evaluierung: Umsetzung der Empfehlungen der Datenethikkommission

Bewertung
1 Stern: Die Empfehlung wurde/wird nicht umgesetzt

Status:

9. Pflicht zur Dokumentation und Protokollierung
Was empfiehlt die Datenethikkommission?

Die DEK fordert eine Pflicht zur Dokumentation und Protokollierung der Programmab-
laufe der Software bei sensiblen Anwendungen, die nachhaltige Schaden verursachen
konnen. Die dabei verwendeten Datensétze und Modelle sollen so dokumentiert und
protokolliert werden, dass Aufsichtsbehérden diese im Rahmen einer Kontrolle nach-
vollziehen kdnnen. Zudem sollen Anforderungen an die Dokumentation und Protokollie-
rung konkretisiert werden, um Rechtssicherheit fur die verantwortlichen Betreiber/Ent-
wickler zu schaffen (DEK-Forderung Nr. 50).

Warum ist das wichtig?

Aufsichtsbehdrden missen auch komplexe Systeme nachvollziehen kénnen. Dies ist
nur gewahrleistet, wenn die Prozessschritte, Datengrundlage, algorithmisches Modell
etc. entsprechend dokumentiert werden. Die Dokumentationspflicht muss dabei den
gesamten Prozess der Entscheidungsfindung beziehungsweise Entscheidungsvorbe-
reitung eines algorithmischen Systems umfassen (etwa das Trainingsmodell und Trai-
ningsdaten, Entscheidungen Uber die Kriterien, nach denen ein Modell optimiert
wurde). Nur dann kann eine externe Aufsicht effektiv kontrollieren, ob ein System
rechtskonform ist, beispielsweise hinsichtlich des Diskriminierungsverbots.

Wer muss die Empfehlung umsetzen?

e Eine Regelung zur Dokumentation und Protokollierung sowie ein Anforderungs-
katalog an eine rechtssichere Dokumentation und Protokollierung missen in ei-
nen europdischen Rechtsrahmen Eingang finden.

e Gleichwohl muss sich die Bundesregierung Gber den Rat der Europaischen
Union fir eine entsprechende Regelung einsetzen. Anforderungen an die Doku-
mentation und Protokollierung werden auch Gber nationale Normungsgremien
(in Deutschland zum Beispiel das DIN) etabliert. In dieser Hinsicht sollte auch
die Bundesregierung aktiv werden.

Wie bewertet der vzbv die bisherige Umsetzung?
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¢ Das KI-WeilRbuch schlagt Pflichten zur Aufbewahrung von Daten und Aufzeich-
nungen vor. Im Falle einer Kontrolle sollen Entscheidungen von Kl-Systemen
damit zurtickverfolgt und Uberprift werden kénnen. Die Pflicht zur Aufbewah-
rung und Dokumentation umfasst unter anderem: Informationen zu Trainingsda-
ten, Trainingsmethoden, Methoden fur Programmierung, Training, Erprobung
und Validierung der Systeme. Der vzbv bedauert, dass die Datenséatze an sich
nur in bestimmten Fallen vorgehalten werden sollen. Problematisch ist, dass
aufgrund des vorgesehenen zu engen Anwendungsbereichs viele relevante
Systeme nicht erfasst waren. In ihrer Stellungnahme zum Kl-Weil3buch unter-
stutzt die Bundesregierung die Vorschlage der EU-Kommission zur Dokumenta-
tion, Aufzeichnung und Aufbewahrung von Daten.

e Es st zu begrufRen, dass die Bundesregierung gemeinsam mit dem DIN Pro-
jekte zur Entwicklung von Normungs-Roadmaps im Bereich Kl initiiert hat.
Diese beschéftigen sich auch mit dem Thema der Dokumentation und Protokol-
lierung von Methoden, Programmablaufen und Datengrundlagen algorithmi-
scher Systeme.

Bewertung

3 Sterne: Die Empfehlung wurde/wird teilweise umgesetzt

Status:

e Begonnen

10. Schaffung eines bundesweiten Kompetenzzentrums Algorithmische Sys-
teme

Was empfiehlt die Datenethikkommission?

Die Datenethikkommission fordert die Schaffung eines bundesweiten Kompetenzzent-
rums Algorithmische Systeme. Dieses soll die bestehenden Aufsichtsbehérden unter-
stitzen, vor allem durch methodisch-technischen Sachverstand. Insbesondere bei der
Kontrolle, inwieweit algorithmische Systeme Recht und Gesetz einhalten (DEK-Forde-
rung Nr. 56).

Warum ist das wichtig?

Die technisch-methodische Expertise, um die Rechtmafigkeit und gesellschaftliche
Auswirkungen algorithmischer Systeme nachvollziehen zu kénnen, kann nicht bei allen
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Aufsichtsbehorden vorausgesetzt werden. Eine technisch versierte ,Unterstlitzungsein-
heit” ist nétig. Die Durchsetzung gesetzlicher Rahmenbedingungen wiirde damit weiter
bei den bisher zustéandigen Behdrden liegen.

Wer muss die Empfehlung umsetzen?

Die Schaffung eines bundesweiten Kompetenzzentrums Algorithmische Systeme zur
Unterstitzung der nationalen Aufsichtsinstitutionen muss durch die Bundesregierung
erfolgen.

Wie bewertet der vzbv die bisherige Umsetzung?

e Das KI-Weil3buch diskutiert eine europaische Governance-Struktur fur KI. Diese
soll aber vor allem die Koordination und Zusammenarbeit der nationalen und
europaischen Aufsichtsbehérden unterstitzen. Eine Unterstitzung der Auf-
sichtsbehdrden bei ihrer Aufsichtstatigkeit im Sinne der DEK ist leider nicht vor-
gesehen.

e Zwar kindigt die Bundesregierung in ihrer Kl-Strategie an, die ,Einrichtung be-
ziehungsweise den Ausbau von staatlichen Stellen und privaten Prifinstitutio-
nen zur Kontrolle algorithmischer Entscheidungen® zu prifen. Bisher ist aber
keine Initiative der Bundesregierung zur Schaffung eines bundesweiten Kompe-
tenzzentrums Algorithmische Systeme im Sinne der DEK bekannt. Im Rahmen
der Kl-Strategie wurde zwar das ,Observatorium Kiinstliche Intelligenz in Arbeit
und Gesellschaft” geschaffen. Eine direkte Unterstlitzung bestehender Auf-
sichtsbehdrden lasst sich jedoch aus dessen Aufgabenbeschreibung nicht er-
kennen.

Bewertung
1 Stern: Die Empfehlung wurde/wird nicht umgesetzt

Status:

Begonnen



