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HANDLUNGSEMPFEHLUNGEN DER
DATENETHIKKOMMISSION

Konkrete Aufgaben fir die Bundesregierung aus Sicht des vzbv

Die Datenethikkommission (DEK) hat am 23. Oktober 2019 ihr Gutachten mit
konkreten Handlungsempfehlungen an die Bundesregierung zu algorithmen-
basierten Entscheidungssystemen (ADM), Kinstlicher Intelligenz (KI) sowie
den Umgang mit Daten verdffentlicht. Auf Basis der Handlungsempfehlun-
gen der DEK ergeben sich aus Sicht des Verbraucherzentrale Bundesverban-
des (vzbv) konkrete Aufgaben fir die Bundesregierung, die sowohl auf natio-
naler als auch europdischer Ebene angegangen und geldst werden missen.

Kl und ADM haben zunehmend Einfluss auf die Lebensgestaltung, Konsument-
scheidungen und Autonomie jedes Einzelnen. So kann etwa die Verbreitung digita-
ler Assistenten die Position der Verbraucher fundamental &ndern und die Selbst-
bestimmung des Einzelnen aushdhlen: Digitale Assistenten ibernehmen zuneh-
mend Entscheidungen fur Verbraucherinnen und Verbraucher. Nach welchen Kri-
terien diese erfolgen, ist oft intransparent. Die gezielte Steuerung von Verbrau-
cherentscheidungen tber manipulierte Rankings ist bereits heute Realitét. Sys-
teme, die autonom Anrufe tatigen, sind so weit entwickelt, dass Menschen am Te-
lefon sie nicht immer als Maschine erkennen. Manche Systeme erkennen in Echt-
zeit Emotionen und werten Personlichkeitsprofile von Menschen aus.

Die von der DEK vorgestellten Empfehlungen sind geeignet, um die Risiken von K
und ADM zu minimieren und die Chancen dieser Technologie zu nutzen.

Aus den Empfehlungen der DEK ergeben sich folgende Aufgaben fur die
Bundesregierung auf europdischer und nationaler Ebene:

=% Europaische Verordnung fiir Algorithmische Systeme (EUVAS) anstoRen:
Die EUVAS sollte einem risikoadaptierten Regulierungsansatz folgen mit hori-
zontalen Regeln zur Gestaltung und Zulassigkeit von ADM und KIl, zu Betroffe-
nenrechten, Transparenz, Aufsichtsinstitutionen und -strukturen, als auch tech-
nische Vorgaben zur Absicherung der RechtméaRigkeit der Systeme. Diese soll-
ten durch sektorale Regeln weiter konkretisiert werden.

=% Aufsichtsinstitutionen starken: Aufsichtsinstitutionen missen mit den erfor-
derlichen finanziellen, personellen und technischen Ressourcen ausgestattet
werden, um ADM und KI auf ihrer Rechtmaliigkeit Gberprufen zu kénnen.

~# Kompetenzzentrum Algorithmische Systeme einrichten: Ein bundesweites
Kompetenzzentrum Algorithmische Systeme sollte sektorale Aufsichtsbehor-
den durch technischen und regulatorischen Sachverstand untersttitzen.

=% Transparenz, Erklarbarkeit und Nachvollziehbarkeit sicherstellen: Ent-
wickler und Betreiber von ADM und KI miissen deren Funktionsweise verste-
hen und erklaren kénnen, um so Nachvollziehbarkeit zu gewahrleisten. Be-
troffene muissen alle erforderlichen Informationen erhalten, um bei Bedarf ihre
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Rechte wahrnehmen zu kénnen. Eine Kennzeichnungspflicht ist bei ADM und
Kl insbesondere erforderlich, wenn bei einer Interaktion mit dem System eine
Verwechselungsgefahr zwischen Mensch und Maschine besteht (etwa bei
sprachbasierten Systemen).

~# Regelungen zur automatisierten Entscheidungsfindung ausweiten: Der
Regelungsgehalt des Artikel 22 Datenschutz-Grundverordnung (DSGVO) muss
ausgeweitet werden auf Entscheidungen, die automatisiert vorbereitet und von
menschlichen Entscheidern oft ungeprtft tbernommen werden. Diese Auswei-
tung sollte entweder im Rahmen der Evaluation der DSGVO vorgenommen o-
der als Spezialgesetzgebung in die EUVAS aufgenommen werden.

=% Profilbildung regulieren: Auch die Profilbildung als solche (und nicht lediglich
darauf basierende Entscheidungen) muss geregelt werden. So sollten diesbe-
zuglich unter anderem absolute Grenzen definiert, Zulassigkeitsvoraussetzun-
gen normiert und der VerhaltnismaRigkeitsgrundsatz konkretisiert werden.

=% Qualitatsanforderungen fir (teil-)automatisierte Entscheidungsfindungen
und Profilbildungen festschreiben: Um sicherzustellen, dass die Ergebnisse
der Entscheidungen rechtmaRig und korrekt sind, sollten materiell-rechtliche
Verfahrensvorgaben festgeschrieben werden. So sollten die fir die Entschei-
dung genutzten Daten nur mit anerkannten mathematisch-statistischen Verfah-
ren verarbeitet werden und fir die Entscheidung nachweislich erheblich sein.

~% Verpflichtung zur Erstellung und Veroffentlichung einer Risikofolgenab-
schatzung schaffen: Eine Folgenabschatzung ist relevant bei risikobehafteten
ADM und KI. Sie muss Informationen zur Datengrundlage, Logik des Modells
sowie Qualitats- und Fairnessmalie bericksichtigen, um unter anderem Diskri-
minierungsrisiken entgegenzuwirken.

=% Dokumentations- und Protokollierungspflichten normieren: Solche Pflich-
ten sind erforderlich damit Aufsichtsbehérden ADM und Kl nachvollziehen und
kontrollieren konnen.

=% Datenmanagement- und Datentreuhandsysteme regulieren: Wenngleich
solche Systeme primar die Selbstbestimmung des Einzelnen starken sollen,
gehen von ihnen erhebliche Gefahren aus. Daher sollte ein gesetzlicher Rah-
men vorgegeben werden, der Zulassigkeit und Grenzen regelt, Treuepflichten
normiert, konfligierende Interessen ausschliel3t sowie entsprechende Kontroll-
und Sanktionsmoglichkeiten schafft.

~# Schaffung eines ,,Dateneigentums* verhindern: Dateneigentum im Sinne
eines AusschlieR3lichkeitsrechtes ist kein geeignetes Instrument, um den Zu-
gang zu Daten zu regeln.

~# Strafbewehrtes Verbot der De-Anonymisierung erlassen: Es muss verbo-
ten sein, die Anonymisierung von Daten wieder aufzuheben.
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