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1. HINTERGRUND

Auf dem deutschen wie internationalen Markt sind Spielzeuge fiir Kinder' verfiigbar, die durch die
Integration technischer Elemente neue Formen spielerischer Interaktivitat ermdglichen sollen.
Diese konnen durch zwei verschiedene technische Hardware-Elemente realisiert werden, die
alleine oder in Kombination im Spielzeug integriert sein kdnnen.

1. Sensorik: Durch die Integration von Sensoren, Kameras oder Mikrofonen kann das
betreffende Produkt Informationen aus der Umgebung registrieren. Unter Umstanden kdnnen
allein hierdurch interaktive Funktionen im Produkt realisiert werden.

2. Funkschnittstelle: Durch die Integration einer Funkschnittstelle’ ist das Produkt zur
Ubertragung der aufgezeichneten Daten in der Lage. Diese Eigenschaft macht es zu einem
vernetzten Spielzeug. Die Daten werden in der Regel via Bluetooth an ein mobiles Endgerat
gesendet, wo die Weiterverarbeitung mit Hilfe einer installierten App stattfindet. Diese
Weiterverarbeitung kann die Ubertragung von Daten an Hersteller-Server beinhalten. Andere
Produkte sind WLAN-fahig und kdnnen somit ohne den Zwischenschritt zum Endgerat Daten
an externe Server senden.

Risiken fur die Privatsphare des Kindes kénnen sich ergeben, sobald der Gegenstand vernetzt ist,

d.h. Uber eine Funkschnittstelle verfiigt, da hierdurch die Ubertragung von Daten an Dritte méglich

wird. Eine zusatzliche Ausstattung mit Sensoren kann zudem die Sensibilitat der Ubertragenen

Daten erhdhen.

Das vorliegende Papier gibt einen komprimierten Uberblick tber die betreffenden Produkte und

damit verbundene potenzielle Problemfelder mit Bezug zu Datenschutz und Datensicherheit. Fur

den Marktiiberblick (Abschnitt 2) wurde eine offene Online-Recherche durchgefiihrt.® In diese

wurden auf dem deutschen Markt fiihrende Online-Shops der Spielwarenbranche einerseits (z.B.

toysRus, mytoys.de)* und der Technikbranche andererseits einbezogen (z.B. Saturn,

Mediamarkt).” Fiir den Uberblick (iber die mit der Nutzung verbundenen Problembereiche

(Abschnitt 3) wurden Untersuchungen aus den letzten zwei Jahren hinzugezogen, die im Rahmen

! Kinderspielzeug ist abzugrenzen von Produkten, die zwar von Kindern (mit) genutzt werden, deren Zweck sich jedoch
primar an die Bedurfnisse der Eltern richten, wie beispielsweise Baby-Assistenzsysteme (sog. Babytech) oder Kinder-
GPS-Uhren. Beide werden in der Regel zur Uberwachung des Kindes durch die Eltern verwendet. Kinderspielzeug
hingegen betont die spielerische Aktivitat durch das Kind als Hauptelement und -zweck des Produktes.

2 In der Regel handelt es sich hierbei um Bluetooth oder WLAN, teilweise auch NFC oder RFID.

® Recherchezeitraum: 01.10. -30.11.2017; die Recherche wurde im Nachgang iterativ aktualisiert.

* VuMa Touchpoints (2018a).

® VuMa Touchpoints (2018b).



universitarer Forschung, privaten Prifinstituten oder Verbraucherschutzorganisationen

durchgefiihrt wurden.®

2. MARKTUBERBLICK

Vernetztes Spielzeug liegt im Trend: Auf der diesjahrigen 69. internationalen Spielwarenmesse in
Nirnberg wurden technisch ausgestattete Spielzeuge auf einer 400m? groRen Aktionsflache
ausgestellt.” Das Marktforschungsinstitut Juniper Research prognostiziert dem Markt der
vernetzten Spielzeuge ein starkes Umsatzwachstum. Bis zum Jahr 2020 soll es auf 10 Milliarden
Euro im Jahr steigen.?

Die Produkte des betreffenden Marktsegments lassen sich oberflachlich anhand ihrer optischen
Erscheinung und ihrer Kernfunktionen unterscheiden (s. Tabelle 1 fiir einen Uberblick). So gibt es
zum Beispiel eine Reihe von Figuren mit Spracherkennung, deren Fokus auf der Kommunikation
mit dem spielenden Kind liegt. Ein Beispiel hierfur ist die bekannt gewordene Puppe
MyFriendCayla, die von der Bundesnetzagentur Anfang 2017 als unerlaubte Sendeanlage
eingestuft wurde (s. Abschnitt 2.2). Daneben werden Spielzeuge angeboten, deren Hauptfunktion
die ferngesteuerte Fortbewegung des Produkts ist (sog. Remote Control Toys). Hierunter fallen
per App gesteuerte Autos (z.B. Carrera GO plus), aber auch Quadrokopter bzw. Drohnen (z.B.
Ryze Tello).? Davon zu unterscheiden sind Spielzeuge, die die duRerliche Erscheinung eines
Roboters haben und mit unterschiedlichen Spiel-Features ausgestattet sind, wie beispielsweise
Gegenstande aufeinander stapeln (sogenannte Robot Toys). Der Spielzeugroboter ANKI Cozmo
beispielsweise scannt mit Hilfe einer Kamera seine Umgebung, verfigt Uber eine eingebaute
Gesichtserkennungs-Software und spielt mit den mitgelieferten Bauklétzen verschiedene
interaktive Spiele.

Interaktive Lernspielzeuge kdnnen sich in ihrer Ausfihrung deutlich unterscheiden, gemeinsam
haben sie die Absicht, eine (meist kognitive) Fahigkeit des Kindes zu férdern. In diese Kategorie
fallen beispielsweise auch eigens fir Kinder gestaltete Tablet Computer (Kindertablets), die zum
Teil sowohl vernetzt als auch mit Sensoren ausgestattet sind (z.B. Storio MAX 2.0). Die
Interaktivitat des Spielzeugs kann auch ausschlieBlich Uber eingebaute Sensoren realisiert

werden: So kommt die Produktgruppe der elektronischen Haustiere (sog. Electronic Pets), bei

6 Spielzeuge, die im Zuge dieser Studien auffallig wurden, wurden auch in den Uberblick mit einbezogen, wenn sie nicht
auf dem deutschen Markt verfigbar waren.

! https://www.spielwarenmesse.de/special/activity-area-tech2play/language/1/

8 Juniper Research (2015), s. auch Bundesministerium fiir Justiz und Verbraucherschutz (BMJV, 2017).

° Die Nutzung von Drohnen durch Privatpersonen wirft eine Reihe von rechtlichen Fragen auf, die im Rahmen des
vorliegenden Papiers nicht behandelt werden kénnen.
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denen die Pflege des inszenierten Tiers im Vordergrund steht, in der Regel ganz ohne Vernetzung
aus (z.B. Hatchimals von Spin Master).

Fir die Beurteilung, ob ein Produkt ein potenzielles Risiko flir die Sicherheit und Privatsphare des
Kindes darstellt, ist die Einteilung in derlei Produktkategorien jedoch nur bedingt zielfihrend, da es
hinsichtlich ihres Vernetzungsgrads zum Teil gro3e Unterschiede zwischen den Spielzeugen einer
Produktkategorie geben kann. Anhand ihrer optischen Erscheinung ist nicht unbedingt auf den
ersten Blick ersichtlich, Uber welche technischen Elemente die interaktiven Funktionen in das
Spielzeug integriert sind. Zu dieser Unklarheit trdgt darUber hinaus die Tatsachte bei, dass
Produkte mit einer sehr unterschiedlichen Ausstattung an Hard- und Software oft gleichermallen
als smart vermarktet werden, zumal der Begriff nicht geschutzt ist.

Insofern ist auch der Vernetzungsgrad des betreffenden Spielzeugs nicht unbedingt auf den
ersten Blick ersichtlich. Diese Information ist jedoch von groRRer Relevanz, da sich durch die
hiermit verbundene Datenidbertragung andere Risiken ergeben, als es bei herkémmlichem
Spielzeug der Fall ist. Im Folgenden werden vier Problembereiche geschildert, die mit der

Datentbertragung im Kontext von vernetztem Spielzeug zusammenhangen.



Spielzeugkategorie | Beschreibung

o o ~_ Hello Barbie (Mattell)

_ Spielfiguren jeglicher Art, die in ) )
Figuren ) ] My Friend Cayla (Genesis)
) begrenztem MalRe Dialoge mit dem ) )
mit Sprach- . ) } My Friend Freddy (Genesis)
Kind fihren kdénnen oder anderweitig .
erkennung o . iOue Robot (Vivid)
der Kommunikation dienen.

Sphero Spiderman (Sphero)

WowWee 15741 R.E.V.
(WowWee)

Carrera GO plus (Carrera)

ANKI Overdrive (ANKI)

Air Hogs (Spin Master)

TobyRich Smartplane (TobyRich)
ANKI Cozmo (ANKI)

Sphero 2.0 - BB-8 "Star Wars"

Im Vordergrund steht die
Remote Control ferngesteuerte Fortbewegung eines
Toys Fahrzeugs (Drohnen/Helikopter,
Autos). Die Fernsteuerung kann mit

einer App realisiert werden.

Die Spielfigur nimmt die Gestalt eines

_ (Sphero)
Roboters an, der Roboter-typische =
Robot Toys ) . . Silverlit ~ Macrobot ~ SL88045
Funktionen erfullt (z.B. Gegenstande o
) (Silverlit)
stapeln und transportieren). .
Hasbro Star Wars Droide
(Hasbro)

. . Im Vordergrund steht die Forderung _
Electronic Learning Interaktiver Globus (Clementoni)

von Wissen und  (kognitiven) .
Storio MAX 2.0 (VTech)
Fahigkeiten des Kindes.

Tabelle 1. Ubersicht iiber verschiedene Produktgruppen im Marktsegment des vernetzten Spielzeugs.



3. PROBLEMPOTENZIAL

Fir die Nutzung eines vernetzten Spielzeugs muissen Eltern in der Regel personliche Angaben
Uber das Kind und sich selbst machen, beispielsweise im Zuge der Registrierung oder im Zuge
der spielerischen Aktivitaten.'® Zusétzlich entstehen je nach Produkt im Zuge der Nutzung weitere
Daten, wie beispielsweise Gesprachsaufzeichnungen oder Fotos des Kindes, die Rlckschlisse
auf das Kind zulassen. Die sich anschlieliende Frage in Bezug auf den Schutz und die Sicherheit
der betreffenden Daten stellt sich im Kontext von vernetztem Spielzeug in einem besonderen
MaRe, da die primar betroffene Zielgruppe Kinder sind. Diese ,verdienen bei ihren
personenbezogenen Daten besonderen Schutz, da Kinder sich der betreffenden Risiken, Folgen
und Garantien und ihrer Rechte bei der Verarbeitung personenbezogener Daten méglicherweise
weniger bewusst sind“ (Erwagungsgrund 38 DS-GVO)'. Fille im Friihwarnnetzwerk der
Verbraucherzentralen'? zeigen, dass gerade vernetzte Produkte fiir Kinder Unbehagen bei
Verbrauchern in Bezug auf die damit verbundene Datenverarbeitung verursachen kénnen. Die
folgenden Problemfelder, die mit der Nutzung vernetzten Spielzeugs zusammenhangen, sollen
einen Uberblick Uber die besondere Verwundbarkeit geben, mit der Kindern den Risiken von

mangelndem Datenschutz und mangelnder Datensicherheit gegenuberstehen.

Problempotenzial Beschreibung
. Durch eine ungesicherte Bluetooth-Verbindung kénnen auch
Physische Bedrohungen
fremde Personen Kontakt zum Kind aufnehmen.
. B Spielzeuge, die mit einem Mikrofon ausgestattet sind, kdnnen zum
Unerlaubtes Spionagegerat ) o )
Abhdren der hauslichen Umgebung missbraucht werden.
In Folge der Datensammlung kann dem Kind personalisierte
Profilbildung und Werbung .
Werbung angezeigt werden.

Durch unbefugten Zugriff auf die Daten des Kindes konnen

Identitatsdiebstahl Fremde die Identitat des Kindes in unterschiedlichsten Kontexten

vortauschen.

Tabelle 2. Ubersicht (iber vier potenzielle Problembereiche, die sich aus der Nutzung von vernetztem Spielzeug
ergeben kdnnen.

"% BeeSecure (2017).

" EU-Datenschutzgrundverordnung. Diese EU-Gesetzgebung ist seit dem 25.05.2018 anwendbar und betrifft den
Umgang mit personenbezogenen Daten von EU-Blirgern.

'2 Das Frithwarnnetzwerk ist Teil der Marktbeobachtung, die im Projekt Marktwéchter Digitale Welt durchgefiihrt wird.
Besonders aufféllige Verbraucherbeschwerden werden in einer neuen, zentralen Datenbank erfasst und von den
Marktwachter-Experten kontinuierlich ausgewertet.
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3.1 Physische Bedrohungen

Gelangen Daten eines Kindes wie Name, Adresse oder Standort in die falschen Hande, kann dies
im schlimmsten Fall zu unangemessener Kontaktaufnahme und Ubergriffen durch Fremde
fihren.” Zahlreiche Produkte im Marktsegment vernetztes Spielzeug weisen erwiesenermalien
Sicherheitsliicken auf, die derlei Risiken beinhalten. Insbesondere betroffen davon sind Produkte,
die Uber eine Bluetooth-Schnittstelle verfligen, mit der sie eine Verbindung zu einem mobilen
Endgerat herstellen.

Die Ergebnisse verschiedener technischer Analysen zeigen, dass diese Bluetooth-Verbindung in
der Regel nicht ausreichend abgesichert ist. So fehlen oft Authentifizierungsmechanismen: Will
sich ein Smartphone mit dem Spielzeug verbinden, ist hierflr in vielen Fallen die Eingabe eines
Passwortes oder Pin Codes nicht erforderlich. Wenn die Verbindung des eigentlich autorisierten
Endgerats unterbrochen ist, zum Beispiel bei ausgeschaltetem Smartphone oder zu groRer
Distanz zum Spielzeug, kann sich eine fremde Person ohne Eingabe eines Passwortes Zugriff auf
das Spielzeug verschaffen. Eine ungesicherte Bluetooth-Verbindung durch mangelnde
Authentifizierungsmechanismen wurde bei einer Reihe von vernetzten Spielzeugen festgestellt,
darunter: iQue Robot'* und MyFriendCayla der Firma Genesis, Spiral Toys’ Cloudpets'®,
Furby'’, MyFriendFreddy'®, Teksta Touka (ein sprechender Spielzeugpapagei)'®, WowWee Chip
oder dem BB-8-Droiden®.

Sofern das Spielzeug uber ein Mikrofon und einen Lautsprecher verflgt, kann es in der Folge
unbemerkt als Bluetooth-Headset genutzt werden: Eine fremde Person, die sich innerhalb einer
Distanz von — im Fall der bekannt gewordenen Puppe Cayla — bis zu zehn Metern zum Spielzeug
befindet, kdnnte sich mit dem Spielzeug des Kindes per Bluetooth verbinden und sowohl mithéren
als auch mit dem Kind sprechen.?’ Unter Umstanden ist dies auch méglich, wenn sich der

potenzielle Angreifer auRerhalb des Geb&udes befindet.?

Die sich daraus ergebenden
physischen Risiken liegen nahe: Ein Fremder, der auf der Stralte steht und sich via Bluetooth mit
dem Kind in Verbindung setzt, kann Urlaubsplane der Familie in Erfahrung bringen, die

Anwesenheit der Eltern erfragen und das Kind Uberreden, ihm die Tir zu 6ffnen.

'3 Nelson (2016).

" Forbruker Radet (2017); Laughlin (2017); Stiftung Warentest (2017).

'S Forbruker Radet (2017); Munro (2015); Stiftung Warentest (2017).

'8 Laughlin (2017).

"7 Laughlin (2017).

18 https://www.daserste.de/information/wirtschaft-boerse/plusminus/sendung/datenkraken-102.html
' Munro (2017).

20 | ewis & Migliano (2017).

! Forbruker Radet (2017, S. 31); Hessel (2016, S. 2).

2 Hessel (2016, S. 2).



3.2 Verstecktes Spionagegerit

Eng verbunden mit der in Abschnitt 3.1 beschriebenen Problematik ist die Tatsache, dass
vernetzte Spielzeuge, die mit einem Mikrofon ausgestattet sind, zum (unbemerkten) Abhéren der
hauslichen Umgebung genutzt werden koénnen — auch wenn hiermit keine direkte physische
Bedrohung fur das Kind verbunden ist.

Verscharft wird dieser Sachverhalt bei Produkten, bei denen Kind und Eltern nur eingeschrankt
Kontrolle dariiber haben, wann das Gerat Gesprache aufzeichnet und Ubertragt. Dieses Problem
entsteht auch in Zusammenhang mit anderen vernetzten Gegenstidnden wie Digitalen
Sprachassistenten. Hier hatte eine Untersuchung des Marktwachters Digitale Welt gezeigt, dass
die untersuchten Gerate auch Gesprache mitschneiden, wenn das hierfir notwendige Signalwort
in abgewandelter Form genannt wird.?

Im Fall der Puppe Cayla sollte das Leuchten ihrer Halskette anzeigen, dass das Mikrofon aktiv ist.
Allerdings war diese Funktion nicht immer verlasslich, da sie entweder Gerate-abhangig von
vornherein nicht funktionierte oder innerhalb der App ausgeschaltet werden konnte.?*

Da die Aufzeichnungen der Puppe Cayla zusatzlich tber die auf dem Endgeréat installierte App an
externe Server weitergeleitet wurden, stufte die Bundesnetzagentur (BNetzA) das Produkt im
Februar 2016 als unerlaubte Sendeanlage ein®® — also als verstecktes Spionagegerét.”® Eltern,
die die Puppe nach diesem Verbot nicht unschadlich machten, hatten sich strafbar machen
kdénnen, da der Besitz derlei versteckter Spionagegerate in Deutschland verboten ist. Auch wenn
die BNetzA in diesem Fall nicht gegen Eltern vorging, kann der Besitz eines als unerlaubte
Sendeanlage eingestuften Geréts prinzipiell mit Geld- oder Freiheitsstrafen sanktioniert werden.?’
Die Ruckerstattung des Kaufpreises fir Verbraucher gestaltet sich mitunter als schwierig — ein
Problem, dass auch an den Marktwachter im Rahmen des Fruhwarnnetzwerkes herangetragen
wurde.

Nicht alle vernetzten Spielzeuge, die mit einem Mikrofon ausgestattet sind, erfillen
notwendigerweise den Tatbestand der unerlaubten Sendeanlage. Beispiele hierfur sind Sphero’s
Spiderman und Cognitoys®®. Beide Spielzeuge zeichnen Sprache auf und sind zur

Spracherkennung in der Lage. Bei diesen Produkten muss allerdings ein Knopf betatigt werden,

2 Moll, Scheibel & Rusch-Rodosthenous (2017).
2 Hessel (2016); s. auch Forbruker Radet (2017).
% nach § 90 TKG (Telekommunikationsgesetz).
% BNetzA (2017); Die Fragestellung, welche padagogischen bzw. innerfamiliaren Dynamiken die Moglichkeit der
germanenten Uberwachung des Kindes durch seine Eltern zur Folge hat, wird im vorliegenden Papier nicht behandelt.
§ 148 Abs. 1 Nr. 2 TKG; vgl. Hessel (2016, S. 5).
8 3. z.B. Lewis & Migliano, (2017).



um das Mikrofon zu aktivieren. Eltern und ihre Kinder haben somit mehr Kontrolle Uber die

Aufnahmeaktivitat und Datenverarbeitungs-prozesse des Spielzeugs.

3.3 Profilerstellung und Werbung

Selbst wenn keine vor dem Gesetz kriminellen Handlungen Grund fir die entstehenden
Bedrohungen sind, ist die Preisgabe von Daten Uber das Kind risikoreich. Denn die Daten kénnen
vom Hersteller oder Drittparteien, denen der Hersteller Zugriff auf die Daten gewahrt, zur
Profilbildung Uber das Kind genutzt werden. Das Profil kann in der Folge die Basis flr auf das
Kind zugeschnittene Werbung sein. Diese kann dem Kind auf Webseiten, in anderen Apps und
mit Hilfe von Cross-Device-Tracking sogar auf anderen Geraten angezeigt werden.?

Dieses auch fiur Erwachsene existierende Problem der Profilbildung spitzt sich im Kontext des
vernetzten Spielens durch Kinder aus mindestens zwei Griinden zu:

Erstens kdénnen im kindlichen Spiel expliziter als Ublicherweise Informationen wie Winsche,
Traume und Fantasien offenbar werden. Werden diese von Mikrofonen und Sensoren
aufgezeichnet und weitergegeben, lassen sich hierdurch besonders intime Einblicke in die
Persdnlichkeit des Kindes gewinnen. Dies ist insbesondere der Fall, wenn der Spielgegenstand
getarnt ist als herkdmmliches Spielzeug wie eine Puppe, bei der das Kind nicht damit rechnet,
dass seine Gesprache ,belauscht” werden. Werden diese Informationen fir kommerzielle Zwecke
wie Werbung genutzt, sind dem Ausmald der Personalisierung nur noch wenige Grenzen gesetzt.
Zweitens lassen sich Kinder durch diese personalisierte Werbung besonders leicht beeinflussen,
beispielsweise weil sie Werbung nicht in ahnlicher Weise als solche einordnen und bewerten
kénnen wie Erwachsene.®® Selbst Jugendlichen, die auf Webseiten zwar klassische Werbung
erkennen, fallt es schwer, als Artikel getarnte Werbung als solche zu identifizieren.®' Aufgrund der
Vulnerabilitat dieser Verbrauchergruppe verscharft die DSGVO den Schutz personenbezogener
Daten von Kindern insbesondere im Kontext der Profilbildung und Werbung (Erwagungsgrund 38).
Zusatzlich stellt sich auch in Bezug auf den Problembereich der Profilbildung und Werbung die
Frage, inwieweit Eltern vor Kauf des Spielzeugs darauf aufmerksam werden kdnnen, wenn
Anbieter sich das Recht vorbehalten, die Daten des Kindes zu kommerziellen Zwecken zu nutzen.
Zum Umgang mit den erhobenen personenbezogenen Daten missen Anbieter zwar in den
Allgemeinen Geschafts-bedingungen (AGB) und/oder den Datenschutzerklarungen informieren,

diese werden Eltern in der Regel jedoch erst prasentiert, wenn sie die App nutzen wollen, die fur

* Eorbruker Radet (2016, S. 22).
0z B. https://www.mediasmart.de/verein/medienpaedagogik/kinder-und-werbung/
¥ Wineburg et al. (2016).
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die Verwendung der Kernfunktionen des Spielzeugs erforderlich ist. Zusatzlich sind die in den
Datenschutzerklarungen festgehaltenen Informationen oft schwierig geschrieben oder enthalten
vage Formulierungen, was das Verstehen der tatsachlichen Inhalte zu einer zeitaufwandigen
Herausforderung macht.*®* Fraglich ist zudem, inwieweit die in den AGB und
Datenschutzerklarungen enthaltenen Informationen flr eine realistische Risikoeinschatzung

ausreichen.

3.4 Identitatsdiebstahl

Bei |dentitatsdiebstahlen nutzen Fremde die personenbezogenen Daten von Verbrauchern dazu,
deren Identitdt vorzutduschen. Diese kann in samtlichen Bereichen des Internets fiur ganz
verschiedene Aktivitaten missbraucht werden.* Im Friilhwarnnetzwerk der Verbraucherzentralen
finden sich hierzu zahlreiche Beschwerden. In der Regel werden mit Hilfe der Verbraucherdaten
Bestellungen getatigt, Abonnements gebucht oder Vertrage abgeschlossen. Verbraucher selbst
erfahren davon in der Regel erst durch Zahlungsaufforderungen oder Inkasso-Schreiben.
Identitatsdiebstahl ist insofern vor allem in Zusammenhang mit erwachsenen Verbrauchern ein
bekanntes Problem. Gerade in Zusammenhang mit der kindlichen Identitat verscharft sich das
damit verbundene Risiko jedoch in besonderem Male. Beispielsweise sind Daten von Kindern
besonders attraktiv fur Identitatsdiebstahle, weil ihre gestohlenen Daten fir langere Zeit
unbemerkt benutzt werden kénnen, als dies bei Erwachsenen der Fall ist.** Die Identitat des
Kindes kann darlber hinaus dazu genutzt werden, um Kontakt mit anderen Kindern aufzunehmen,
beispielsweise Uber Soziale Medien oder sogar in eigens fur Kinder geschitzten Rdumen. Ob die
Identitat des Kindes missbraucht wurde, bekommen Eltern im Zweifelsfall nicht mit.

Die Voraussetzung fur einen Diebstahl der Identitdt des Kindes ist, dass ausreichend
personenbezogene Daten Uber das Kind in fremde Hande geraten, sodass die entsprechende
Identitdt vorgetduscht werden kann. Dies kann beispielsweise passieren, wenn Daten von
Hersteller-Servern gestohlen werden. Im Kontext von vernetztem Spielzeug sind bislang zwei
Falle bekannt, in denen Daten gestohlen wurden, die Hersteller von vernetztem Spielzeug Uber
ihre Kunden gespeichert hatten: Im November 2015 wurde bekannt, dass massenhaft Daten von
Servern der chinesischen Firma VTech, die Technik-Gadgets fir Kinder wie Tablets herstellt,

gestohlen wurden. Die gestohlenen Daten beinhalteten verschiedene sensible Informationen tber

%27 B. Moll et al. (2017).
33https://ssl.marktwaechter.de/pressemeldung/identitaetsdiebstahI-der-digitalen-welt-weit-
verbreitethttps://ssl.marktwaechter.de/pressemeldung/identitaetsdiebstahl-der-digitalen-welt-weit-verbreitet
% Nelson (2016).
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das Kind wie seinen Namen, Geschlecht, Geburtstag und Fotos.>®* Zum anderen waren auch
Informationen Uber die Eltern verfligbar, darunter Namen, E-Mail-Adressen, Passwoérter und
physische Adressen. Als besonders brisant wurde bewertet, dass es mdoglich war, die
Informationen zum Kind mit den Eltern-Daten zu verbinden, sodass die vollstandige Identitat des
Kindes offenbart wurde.*® Betroffen von dem Datendiebstahl waren fast fiinf Millionen Eltern sowie
200.000 Kinder. Damit wurde der VTech-Hack der viertgrofite bekannt gewordene Datendiebstahl
Uberhaupt.

Im Februar 2017 wurde dartber hinaus bekannt, dass Uber zwei Millionen Sprachaufzeichnungen,
die mit den CloudPets der Firma Spiral Toys aufgenommen worden waren, offen im Netz
verfligbar waren. Die Datenbank, in der die Daten gespeichert waren, war noch nicht einmal durch
ein Passwort geschiitzt und konnte somit von jedem eingesehen werden.*” So hatten Fremde auf
die Daten zugreifen kénnen, was bereits in mehreren Fallen zu Lésegeldforderungen gegenlber
den betroffenen Eltern geflhrt hat. Der Hersteller war auf die Licke mehrfach aufmerksam

gemacht worden, ohne eine Reaktion zu zeigen.

% Hunt (2015).

% |m Falle des VTech-Hacks hatte der verantwortliche Hacker angegeben, selbst die Daten nicht veréffentlichen zu
wollen, es sei jedoch mdglich, dass jemand anders die Sicherheitsliicke zuvor schon ausgenutzt habe; Franceschi-
Bicchierai (2015).

*"Hunt (2017).
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4. ZUSAMMENFASSUNG UND AUSBLICK

Das vorliegende Papier beschreibt neben einem kurzen Marktiberblick verschiedene
Problemfelder, die mit der Nutzung von vernetztem Spielzeug durch Kinder und ihre Eltern
verbunden sind. Neben physischen Bedrohungen als Folge einer ungesicherten Bluetooth-
Verbindung kdénnen einige Spielzeuge als unerlaubte Sendeanlage genutzt werden; die
personenbezogenen Daten von Kindern und ihren Eltern kédnnen auf3erdem Identitatsdiebstahlen
zum Opfer fallen oder zur Profilbildung und personalisierter Werbung genutzt werden. Uber die
beschriebenen Risiken hinaus existieren eine Fille weiterer Probleme im Kontext des vernetzten
Spielens, wie beispielsweise zusatzlich entstehende Kosten durch In-App-Kaufe oder die
Bereitstellung von Updates fir Firm- und Software, die die Sicherheit der im Zuge der Nutzung
generierten Daten langfristig garantieren.

Auch wenn in Deutschland die 6ffentliche und politische®® Meinung zu vernetzten Spielzeugen —
insbesondere nach dem Verbot der Puppe Cayla durch die BNetzA — moglicherweise skeptischer
ist als im inner- und aufRereuropaischen Ausland und die Produktauswahl derzeit entsprechend
geringer ist, bleibt das vernetzte Spielzeug auch hier ein relevantes Thema. So ist es ohne
weiteres madglich, ein vernetztes Spielzeug zu produzieren, das zwar nicht als unerlaubte
Sendeanlage genutzt werden kann, jedoch einen oder mehrere der anderen geschilderten
Problembereiche betrifft.

Die geschilderten Probleme und Produktbeispiele sollten nicht zu dem Schluss fuhren, dass es
nicht mdglich ist, ein vernetztes Spielzeug zu nutzen, ohne dass derlei Risiken entstehen. So
kénnten Bluetooth-Verbindungen durchaus abgesichert werden; ebenso kann ein vernetztes
Spielzeug ohne die Ubertragung personenbezogener Daten auskommen. So wurden
beispielsweise  bei der Entwicklung eines Spielzeugroboters  Datenschutz- und
Datensicherheitsaspekte offensichtlich bertcksichtigt. Der Roboter verarbeitet die erhobenen
Daten lokal und schickt auf Wunsch des Nutzers keine personenbezogenen Daten wie den
Namen des Nutzers an den Hersteller.*® Zusatzlich nutzt der Roboter fiir die Verbindung mit dem
Endgerat des Nutzers WLAN; das Endgerat kann sich bei aktiver WLAN-Verbindung mit dem
Roboter nicht gleichzeitig auch mit externen Servern verbinden.

Die geschilderten Risiken sind prinzipiell auch in anderen Kontexten und fur Verbraucher im

Erwachsenenalter relevant, sie sind jedoch besonders brisant in Zusammenhang mit Kindern als

% 7 B. Deutscher Bundestag (2016); Landtag NRW (2017).

% Bundesamt fiir Sicherheit in der Informationstechnik (BSI, 2018). Das betreffende Gutachten ist im Rahmen einer
Zusammenarbeit zwischen dem BSI und der Verbraucherzentrale NRW entstanden (Memorandum of Understanding
zur Forderung der Informationssicherheit von Verbraucherinnen und Verbrauchern vom 01.03.2017).
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besonders schitzenswerte Verbrauchergruppe. Den Risiken in Zusammenhang mit Datenschutz
und Datensicherheit sind Kinder zu immer friheren Zeitpunkten in ihrem Leben ausgesetzt:
Bereits Sauglinge stehen im Fokus von neuen vernetzten Angeboten, die Eltern den Alltag und die
Pflege des Kindes erleichtern sollen — zum Beispiel in Form von Puls messenden Babysdckchen,
Bluetooth-Thermometern oder Windel-Voll-Alarm-Sensoren. Die sich stetig erweiternde
Produktwelt bleibt somit Bestandteil der kontinuierlichen Marktbeobachtung des Marktwachters
Digitale Welt.
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