MARKTWACHTER
DIGITALE WELT

verbraucherzentrale

DER UNBEKANNTE DRITTE

Drittanbieter am deutschen Mobilfunkmarkt

Eine Untersuchung der Verbraucherzentralen — September 2017






DER UNBEKANNTE DRITTE

7.

EINLEITUNG UND ZIELSETZUNG

UNTERSUCHUNGSGEGENSTAND

2.1 Hintergrund des Bezahlverfahrens und Marktentwicklung
2.2 Ausprdgungen & Ablauf des Bezahlverfahrens

2.3 Angriffstechnik und Verbreitung

2.4 Darstellung auf der Telefonrechnung

. DRITTANBIETERPROBLEMATIK AUS VERBRAUCHERSICHT

3.1 Friihwarnnetzwerk
3.2 Ausprdgungen in der Bevolkerung - reprasentative Umfrage
3.3 Zusammenfassung - Drittanbieterproblematik aus Verbrauchersicht

DRITTANBIETERMARKT UND SICHERUNGSMECHANISMEN

4.1 Akteure im Drittanbietermarkt

4.2 Die Clean Market Initiative der Mobilfunkunternehmen

4.3 Redirect

4.4 Zusammenfassung Drittanbietermarkt und Sicherungsmechanismen

. RECHTLICHE ANALYSE DER DRITTANBIETERPROBLEMATIK

5.1 Allgemeine rechtliche Aspekte

5.2 Voreingestellte Drittanbietersperre

5.3 Gesamtrechnung

5.4 Die Redirect-Bezahlseite

5.5 Zusammenfassung der rechtlichen Analyse

. MISSBRAUCHSSZENARIEN UND REDIRECT — UNTERSUCHUNG FRAUNHOFER INSTITUT

6.1 Missbrauchsszenarien mittels Webbrowser
6.2 Missbrauchsszenarien mittels Smartphone-Applikation

Inhalt| 3

%,

O 0

12

14
14
18
23

25
25
27
29
31

33
33
35
36
36
37

38
38
41

6.3 Zusammenfassung der Uberpriifung von Missbrauchsszenarien und Redirect-Verfahren 42

FAZIT UND SCHLUSSFOLGERUNGEN

LITERATURVERZEICHNIS

ABKURZUNGSVERZEICHNIS

GLOSSAR

43
48
55

57



4} | Abbildungen und Tabellen

ABBILDUNGEN UND TABELLEN

10

11

12

13

14

15

16

17

18

19

Methodisches Vorgehen

Digitaler Content monetarisiert durch Carrier Billing in Europa nach Region
Beispiele fiir Bestellungen von Drittanbieterleistungen

Schema zum Angriffsvektor Clickjacking

Versand einer SMS-Bestédtigung nach Kauf einer Drittanbieterleistung
Musterrechnung 02 — Rechnungsdetails

Bezahlen von Drittanbieterleistungen iiber die Mobilfunkrechnung

Verteilung absichtlicher und unabsichtlicher Abschluss von Drittanbieterleistungen
Bezahlen von Drittanbieterleistungen iiber die Mobilfunkrechnung nach Abschlussart
H&ufigkeitsverteilung der Vertragsarten

Haufigkeitsverteilung der Uberpriifung der Mobilfunkrechnung

Griinde fiir das Nicht-Priifen der Mobilfunkrechnung

Schadenssummen durch unabsichtlichen Abschluss von Drittanbieterleistungen
Akteure im Drittanbietermarkt

Einheitlicher Bezahlprozess der Clean-Market Initiative

Redirect-Bezahlseiten im Vergleich (Stand: 2016)

Technisch flaichendeckend méglicher Einsatz des Redirect Verfahrens

Beispielhafte Darstellung eines CAPTCHAs

Redirect-Bezahlseiten mit Sicherungsmechanismen (Stand: 2017)

10

11

11

13

20

20

21

22

22

23

24

25

27

30

30

39

40



Einleitung und Zielsetzung | 5

1. EINLEITUNG UND ZIELSETZUNG

Ende der 9oer-Jahre gelang der Mobiltelefonie der end-
giiltige Durchbruch in Deutschland. Bereits damals war
es moglich, sein Handy mit Bildschirmhintergriinden
und Klingelténen zu individualisieren. Eines der am
weitverbreitetsten Angebote war der ,,Crazy Frog* des
Unternehmens Jamba. Man bestellte den Klingelton per
SMS und hatte in vielen Féllen ein Abo abgeschlossen,
das einem jede Woche einen neuen Klingelton lieferte.
Bezahlt wurde {iber die Telefonrechnung.

Mehr als zehn Jahre spéter ist der Frosch zwar aus den
Lautsprechern der Mobilfunktelefone verschwunden,
der Markt fiir das Bezahlen tber die Mobilfunkrech-
nung ist allerdings geblieben — und hat eine immense
Entwicklung genommen. Nicht ausschliefilich zum Vor-
teil der Verbraucher, wie die Zahl an Beschwerdeféllen
in den Beratungsstellen der Verbraucherzentralen do-
kumentiert. In den Jahren 2014 bis 2016 tappten Ver-
braucher immer 6fter tiber das als WAP-Billing (Wireless
Application Protocol) bekannte Verfahren in Abofallen.
Uber ihre Handyrechnung bekamen sie also Posten von
Dritten verbucht, welche sie gar nicht bestellt hatten.
Allein im Frithwarnnetzwerk (FWN)?, einem Erfassungs-
und Analysesystem fiir auffdllige Sachverhalte aus der
Verbraucherberatung, stellen Probleme mit Drittanbie-
terkosten seit Ende 2015 den haufigsten Beschwerde-
grund fiir Verbraucher im Telekommunikationsmarkt dar.

Besonders an dieser Thematik ist, dass die Verbraucher
oftmals nicht nachvollziehen kénnen, wie der als Leis-
tungen Dritter titulierte Posten aufihre Rechnung gelangt
ist. Ebenso sind dem Verbraucher die in der Rechnung
genannten Unternehmen meistens unbekannt. Die auf-
geflihrten Betrdge werden automatisch durch die Tele-
kommunikationsanbieter eingezogen und sind — wenn
tiberhaupt — nur mit erheblichem Aufwand wiederzu-
bekommen.

Dabei ist das Thema Abofallen im Mobilfunk kein neues.
Bereits in den Jahren 2010/11> waren die Verbraucher-
zentralen in Deutschland intensiv mit diesem Sachver-
halt beschaftigt. Dies miindete letztlich in der Forderung
des Verbraucherzentrale Bundesverbandes (vzbv) nach

1 Fireine genauere Beschreibung des FWNs siehe Kapitel 3.1.1.
2 Vgl Bleich (2011).

einer voreingestellten Drittanbietersperre, die Mobil-
funkkunden vor einer unbeabsichtigten Abbuchung
schiitzt. Im Rahmen der TKG-Novelle 2012 wurde diese
Forderung vom Gesetzgeber jedoch nicht umgesetzt.

Am 27. April 2017 hat der Bundestag nun der Bundes-
netzagentur den Auftrag erteilt, ein Verfahren festzule-
gen, das ,,den Teilnehmer wirksam davor schiitzen (soll),
dass eine neben der Verbindung erbrachte Leistung ge-
gen seinen Willen in Anspruch genommen und abge-
rechnet wird.“3

Fragen und Struktur

Ziel der vorliegenden Untersuchung ist es, eine umfas-
sende Betrachtung der Drittanbieterproblematik aus un-
terschiedlichen Blickwinkeln zu ermoglichen und damit
die Fragen zu kldren, warum derartige Fadlle immer wie-
der auftauchen und in welcher Hohe auftretende Scha-
den einzuschdtzen sind.

Ausgehend von einer Beschreibung des Untersuchungs-
gegenstandes (Kapitel 2), wird in Kapitel 3 das Problem-
feld aus Verbrauchersicht betrachtet. Dazu wird die
Situation anhand von Sachverhalten aus den Beratungs-
stellen der Verbraucherzentralen dargestellt (Kapitel
3.1). Die Perspektive wird durch eine reprdsentative Be-
fragung der deutschen Mobilfunknutzer erweitert (Kapi-
tel 3.2). In Kapitel 4 erfolgt eine Analyse der aktuellen,
segmentspezifischen Marktsituation fiir mobile Bezahl-
verfahren (Kapitel 4.1), in der auch die Aktivitaten vor al-
lem der Netzbetreiber zu dem hier untersuchten Thema
abgebildet werden (Kapitel 4.2 und 4.3). Daran schliefit
mit Kapitel 5 die rechtliche Ausarbeitung zur Drittan-
bieterproblematik an, bevor in Kapitel 6 die technische
Dimension beleuchtet wird. Kapitel 7 interpretiert die
Resultate und gibt einen allgemeinen Ausblick auf die
Thematik.

Um den Sachverhalt der ungewollten Rechnungsstellung
von Drittanbietern aus allen Perspektiven zu beleuch-
ten, wird als Untersuchungsmethode auf den Mixed-
Methods-Ansatz zuriickgegriffen. Dieser ist fiir die

3 Deutscher Bundestag (2017).
4 Auch als Methoden-Triangulation bekannt.
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vorliegende Studie als geeigneter Ansatz identifiziert
worden, da er ein grofieres und komplexeres Verstdand-
nis des Untersuchungsgegenstandes ermoglicht.> Die Er-
gebnisse der einzelnen Untersuchungsbereiche stehen
dabei nicht unabhdngig nebeneinander, sondern bezie-
hen sich vielmehr direkt aufeinander.

Eine Gesamtiibersicht iber das methodische Vorgehen
zeigt das nachfolgende Schaubild (Abbildung 1), an das
die Forschungsfragen anschlieen, die im Rahmen die-
ser Untersuchung beantwortet werden. Eine detaillierte
Beschreibung der einzelnen Ansatze findet sich in den
jeweiligen Untersuchungsabschnitten.

Die vorliegende Untersuchung wurde zwischen dem
12.05.2016 und dem 19.01.2017 durchgefiihrt, zudem
wurden einige Aspekte im Laufe des Jahres 2017 erneut
gepriift.

Im Vorfeld der Hauptuntersuchung wurde die Expertise
der Telekommunikations-Spezialisten der Verbraucher-
zentralen in die Entwicklung des Fragebogens fiir die be-
volkerungsreprdsentative Umfrage eingebunden.

Dariiber hinaus wurden im Rahmen eines Experten-
gesprdches erste Erkenntnisse mit folgenden Institutio-
nen und Unternehmen diskutiert:

e  Bundesnetzagentur

e \Verband der Anbieter von Telekommunikations-
und Mehrwertdiensten e. V. (VATM)

e Bitkom — Bundesverband Informationswirtschaft,
Telekommunikation und neue Medien e. V.

®  mobilsicher.de

e Deutsche Telekom AG/Telekom Deutschland GmbH

e Telefénica Germany GmbH & Co. OHG

e Vodafone GmbH

e freenet AG/mobilcom-debitel GmbH

e mbe GmbH

e \erbraucherzentrale Brandenburg e. V.

e \erbraucherzentrale Hamburg e.V.

e \erbraucherzentrale Niedersachsen e.V.

e \Verbraucherzentrale Nordrhein-Westfalen e.V.

e Verbraucherzentrale Rheinland-Pfalz e. V.

e Verbraucherzentrale Sachsen e. V.

e \Verbraucherzentrale Schleswig-Holstein e. V.

e \erbraucherzentrale Bundesverband e.V.

5 Vgl. Creswell (2008).

DIE FOLGENDEN GRUNDLEGENDEN
FRAGEN WERDEN IM RAHMEN
DIESER UNTERSUCHUNG BEANTWORTET

Forschungsfrage 1
Um welches Bezahlverfahren geht es?

Forschungsfrage 2
Wie funktioniert das Bezahlverfahren?

Forschungsfrage 3
Wie stellt sich das Problem in den Verbraucher-
zentralen dar?

Forschungsfrage 4
Welche Relevanz besitzt das Problem in der Bevol-
kerung?

Forschungsfrage 5
Welche technischen und organisatorischen Aspekte
missen fiir dieses Verfahren beriicksichtigt werden?

Forschungsfrage 6
Wie gestaltet sich die Drittanbieterproblematik in
rechtlicher Hinsicht?

Forschungsfrage 7
Welche Schutzmechanismen wurden eingefiihrt
und sind diese ausreichend?

Fiir weitere Hintergrundinformationen und Anfragen
bestand zudem Kontakt zur Bundesanstalt fiir Finanz-
dienstleistungsaufsicht (BaFin), Abteilung Erlaubnis-
pflicht und Verfolgung unerlaubter Geschéfte, sowie zur
mdk Gesellschaft fiir Entwicklung und Betrieb techni-
scher Mehrwertdiensteplattformen mbH, die im Auftrag
der Mobilfunknetzbetreiber® ein Kontrollverfahren im
Rahmen der Drittanbieterabrechnungen durchfiihrt.

6  Dassind in Deutschland die Unternehmen Telefonica Germany, Telekom
Deutschland und Vodafone.
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Methodisches Vorgehen

Mobilfunkrechnungen & Drittanbieter - intransparent und unverstandlich?

Relevanz in den Verbraucherzentralen
(Voruntersuchung FWN)

%a

Definition Untersuchungsgegenstand &
Darstellung der Marktentwicklung

Analyse FWN
o Prozessuale
Reprdsentative Sicherung
Umfrage

I I

Verbrauchersicht Anbietersicht Rechtliche Dimension Technische Aspekte

Rechtliche
Analyse

e Technischer
Test Redirect

I |

e Diskussion der Ergebnisse & Fazit

Begriffsdefinition

Die Analyse von Beschwerdeféllen aus den Verbraucher-
zentralen zeigte bereits im Vorfeld der Untersuchung
einen deutlichen Schwerpunkt von strittigen Drittanbie-
terfdllen, die dem WAP- bzw. Direct Billing-Verfahren zu-
zuordnen sind, so dass im Rahmen dieser Studie diese
Variante genauer betrachtet wird. Um dieses Verfahren
von anderen abzugrenzen, erscheint im Vorwege jedoch
eine Begriffsdefinition notwendig:

Ubergeordnet umschreibt das Geschiftsmodell Carrier
Billing” die Berechnung bestimmter Transaktionen, die
in der Regel mit dem Mobiltelefon durchgefiihrt und tiber
die Rechnung des Mobilfunkunternehmens abgebucht
wurden. Im Folgenden soll der Begriff Carrier Billing
verwendet werden, wenn inhaltlich auf das Geschafts-
modell im Allgemeinen Bezug genommen wird.

In dem Geschédftsmodell Carrier Billing sind mehrere
Auspragungen der technischen Umsetzung enthalten,
die der Verbraucher im Rahmen seiner Nutzung wahr-

7  Alternativ auch Direct Operator Billing, Mobile Operator Billing, Mobile
Operator Payment oder auch nur Operator Billing genannt.

nehmen kann. Bei allen Varianten handelt es sich dabei
zuerst um ein elektronisches Bezahlverfahren, das in
der Regel nicht am Point of Sale (POS) im Ladengeschéft
eingesetzt wird,® sondern in raumlicher Entfernung, so-
zusagen als Fernzahlungsmethode oder -moglichkeit
(Remote Payment).®

Von besonderem Interesse in der technischen Umset-
zung ist das WAP-Billing bzw. besser Direct Billing®™. In
dieser Studie soll von Direct Billing gesprochen werden,
wenn es um die konkrete technische Ausgestaltung die-
ses Bezahlverfahrens wahrend einer mobilen Internet-
sitzung geht, unabhdngig davon, ob dieses Verfahren
direkt tiber eine Webseite des Browsers oder eine App
auf dem Smartphone in Anspruch genommen wird.

8  Wie zum Beispiel Verfahren im Zusammenhang mit der NFC-Technologie.
Siehe zum Beispiel Juniper Research/Dimoco (2013), S. 7.

10 Direct Billing ist als beschreibender Begriff geeigneter, da er unabhén-
gig vom eingesetzten technischen Standard verwendet werden kann.
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2. UNTERSUCHUNGSGEGENSTAND

%, 2.1 HINTERGRUND DES BEZAHLVER-

< FAHRENS UND MARKTENTWICKLUNG

Als digitales Zahlungsverfahren geht das Carrier Billing
auf die Anfénge des Mobile Payment zuriick. Der Begriff
selbst umschreibt die Berechnung bestimmter Transakti-
onen, die meist mit dem Mobiltelefon durchgefiihrt und
{iber die Rechnung des Mobilfunkanbieters abgebucht
werden. Damit sind Electronic Payment Systeme ange-
sprochen, die Bohle® in drei Kategorien unterscheidet:
1. Access Products, also Verfligungsinstrumente tber
Bankkonten, 2. Prepaid Products, also vorausbezahlte
Verfahren und 3. Inkassosysteme, wozu auch das Carrier
Billing gehort.

Da inkassobasierte Systeme oftmals auf bestehende
Rechnungsbeziehungen aufsetzen, konnen hierbei
hohe Komplexitdt und Kosten vermieden werden.*? Nicht
zuletzt deswegen eignet sich dieses Bezahlverfahren
insbesondere fiir die Vermarktung digitaler Inhalte im
Micropayment-Bereich, also Segmenten, in denen es um
Kleinstbetrdge geht.

Zu diesen Kleinstbetrdgen zdhlen auch monatliche oder
wdchentliche Abonnements liber Klingeltone oder sons-
tige digitale Serviceleistungen, welche seit Beginn der
jingsten Jahrtausendwende zunehmend stark genutzt
werden. Besonders interessant ist die Zahlung durch
Carrier Billing vor allem fiir Jugendliche, also eine Ziel-
gruppe, die aufgrund ihres Alters keinen Zugang zu
Bankkonten oder Kreditkarten hat.

Dabei ist Carrier Billing via Mobilfunkunternehmen
keinesfalls auf digitale Giter beschrankt, wie M-Pesa,
ein Joint-Venture von Vodafone und dem afrikanischen
Mobilfunkanbieter Safari.com zeigt. Vor allem in Lan-
dern ohne etablierte Banksysteme kann ein bargeld-
loser Zahlungsverkehr iber das Mobiltelefon eine ernst-
hafte Alternative zu Bankdienstleistungen darstellen.*

Pilotprojekte der Telekommunikationsunternehmen,
mobile Bezahlverfahren, beispielsweise mpass oder

11 Vgl. Bohle (2002).

12 Vgl. Dannenberg (2004).

13 Vgl. Hernandez (2014) und Kriiger (2016), S. 217.
14 Vgl Kriiger (2016), S. 221 ff.

NFC City Berlin, auch im deutschsprachigen Raum zu
positionieren, wurden aktuell wieder eingestellt.”> Laut
der Studie ,,Interaktiver Handel in Deutschland — Ergeb-
nisse 2015“ des behv liegt die Nutzung des Bezahlwe-
ges liber die Telefonrechnung mit sechs Prozent deutlich
hinter anderen, wie zum Beispiel per Kreditkarte mit 41
Prozent oder per Bankeinzug mit 27 Prozent.’® Diese
niedrige Nachfrage kdonnte sowohl auf ein mangelndes
Vertrauen in die Telekommunikationsunternehmen als
Payment-Service-Provider als auch auf den fehlenden
Bedarf (insbesondere im stationaren Handel) zuriickge-
fihrt werden.®®

Dass Carrier Billing dennoch ein grofRes Potenzial mit-
bringt, ergibt sich aus der Tatsache, dass mobile Endge-
rate deutlich starker verbreitet sind als beispielsweise
Debit- und Kreditkarten.? Hinzu kommt, dass sich in den
vergangenen Jahren die Moglichkeiten, digitale Inhalte
zu erwerben und zu nutzen, deutlich verandert haben.
So beschreibt der Begriff der sogenannten Subscrip-
tion Economy?° einen aktuellen Trend hin zur Nutzung
von Abonnements. Diese konnen fiir einen Zeitraum
individuell gebucht und genutzt werden. Zu den erfolg-
reichsten Anbietern solcher Abonnements zdhlen bei-
spielsweise Netflix, Amazon und Spotify?, aber auch im
Spielebereich ist diese Entwicklung zu beobachten, wie
aktuelle Marktdaten belegen.??

Branchenstudien messen aber der Entwicklung digitaler
Inhalte das groBte wirtschaftliche Potential bei, insbe-
sondere da diese Dienste {iber immer mehr Endgerdte,
wie beispielsweise den heimischen Smart-TV oder zu-
kiinftig auch das vernetzte Auto, genutzt werden kon-
nen.?

In einer Analyse?: geht Juniper Research davon aus, dass
die Einnahmen aus dem Verkauf digitaler Inhalte tiber
dieses Geschaftsmodell europaweit von 2,6 Milliarden

15 Vgl. Kriiger (2016) S. 228 ff.

16 Siehe Bundesverband E-Commerce und Versandhandel e.V. (2016), S. 30.
17 Vgl. Klees et al. (2013).

18 Siehe z.B. Scholz (2016).

19 Vgl Juniper Research/Dimoco (2016), S. 14.

20 Siehe z.B. Empson (2013) oder Zuora Inc. (2017).

21 Siehe z.B. Goldmedia GmbH (2016).

22 Siehe Bundesverband Interaktive Unterhaltungssoftware e.V. (2016).
23 Vgl. Juniper Research/Dimoco (2016), S. 16 ff.

24 Vgl. ebda.
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e DIGITALER CONTENT MONETARISIERT DURCH CARRIER BILLING IN EUROPA NACH REGION

European Digital Content Revenues Monetised Through Carrier Billing, By Sub-Region, 2015 & 2020 (€m)
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Quelle: Juniper Research/Dimoco (2016)

Euro in 2015 auf knapp 14 Milliarden EUR in 2020 an-
wachsen werden. Der Marktanteil des Carrier Billings am
Gesamtumsatz digitaler Inhalte wiirde dabei von 9 Pro-
zent auf 25 Prozent steigen.

Ein wesentlicher Vorteil des Direct Billings liegt — im Ver-
gleich zu anderen mobilen Bezahloptionen — in einer
deutlich hoheren Konversionsrate, also einem hdheren
Anteil von Nutzern, die zu zahlenden Kunden werden,
sowie in zum Teil niedrigeren Transaktionskosten.?é Die-
se beiden Aspekte sind gerade fiir Handler interessant,
um ihre Produkte erfolgreich am Markt zu positionieren.
Fiir Anbieter digitaler Inhalte, hdaufig sogenannte OTT-
Dienste?, ist Carrier Billing von Interesse, weil es auf
bereits bestehende Vertrage aufbaut — und das Bezahl-
verfahren somit fiir Nutzer recht einfach zu handhaben
ist. Auch die Netzbetreiber konnen dann Vorteile aus
diesem wachsenden Markt ziehen, da sie an den Absat-
zen der gekauften Leistungen prozentual beteiligt sind.?®

25 Ebda., S. 26 ff.

26 Vgl. Abraham und van der Lande (2013).

27 Over-The-Top Dienste, in diesem Fall Dienste wie beispielsweise Spotify.
28 Vgl. ebda.

{ 12.616,60

. 2.2 AUSPRAGUNGEN & ABLAUF
« DES BEZAHLVERFAHRENS

Im Rahmen des Carrier Billings haben Mobilfunkkunden
verschiedene Moglichkeiten, Drittanbieterangebote zu
bestellen, wie die folgenden, nicht abschlieenden Bei-
spiele zeigen.

Von besonderem Interesse fiir diese Studie ist der Abo-
Abschluss {ber einen mobilen Internetzugang (siehe
Beispiel b) in Abbildung 3). Je nach technischem Status
des Endgerates und verwendetem Browser werden da-
bei mobile Internetverbindungen als Standard-HTML-
Sessions? oder bei dlteren Gerdten mit dem veralteten
Wireless Application Protocoll (WAP) aufgebaut. Bei je-
dem Besuch einer Webseite, beziehungsweise bei jeder
Internetsitzung, werden in Abhdngigkeit des eingesetz-
ten Protokolls3° unterschiedliche Daten {iber den soge-
nannten Header an den Webseitenbetreiber mitgeliefert.
Der Header kann dabei sinnbildlich als Kopf eines Da-

29 Kurz fiir Hypertext Markup Language (HTML).
30 WAP, IPv4 oder IPv6.
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e BEISPIELE FUR BESTELLUNGEN VON DRITTANBIETERLEISTUNGEN

o o

Via Bestell-SMS an

eine Kurzwahlnummer mobile Internet

Machrichten mochte eine Machricht
an 84200 senden.

Dies kann mibglichermeise
sl o Kot s Msbslteledion
eeursachen

Ernnsnng n maing Aussahl

ABBRECHEN  SENDEN

Screenshot (SMS-App)
iberein LG G4

Bestellung iiber das

http://playclub.io

Via Eingabe der MSISDN zum Abschluss
eines Abos mit dem PC iiber das WLAN

DiMOCo
i L -1 v

Gib hier deine Handynummer ein,

http://services.dimoco.at

Anm.: Die Darstellungen konnen zwischen den eingesetzten Endgerdten und den jeweiligen Angeboten variieren.

tenblocks angesehen werden, der Zusatzinformationen
mitliefert.3

Um nun zu erkennen, welcher Nutzer ein Abonnement
iber die mobile Internetverbindung gebucht hat, ist die
Ubergabe eines Identifikationsmerkmals zum Vertrags-
schluss notwendig. Die wdhrend einer Internetsitzung
ibermittelte IP-Adresse reicht nicht aus, da sie lediglich
Aufschluss iiber den Netzbetreiber?, nicht aber iiber den
Nutzer gibt. Zur Identifikation wird deshalb die MSISDN
(Mobilfunkrufnummer) des Teilnehmers verwendet, die
wahrend des Vertragsschlusses an den Drittanbieter be-
ziehungsweise den Aggregatoren iibergeben wird. Der
Aggregator, auch Enabler oder Billing-Carrier genannt,
ist das Bindeglied zwischen Drittanbieter und Mobil-
funkunternehmen und nimmt verschiedene Funktionen
in diesem Prozess ein.33 Diese MSISDN wird nicht in Klar-
text libertragen, kann aber nach Aussagen von Telekom-
munikationsunternehmen bei mobilen Internetsitzun-
gen aus bestimmten Daten des Headers derzeit noch in

31 Zum Beispiel die IP-Adresse der Station, die das Datenpaket abge-
schickt hat sowie die IP-Adresse der Station, fiir die das Paket bestimmt
ist.

32 Den einzelnen Netzbetreibern sind verschiedene IP-Adressrdaume fest
zugeordnet. Diese werden auch zum Aufruf der jeweiligen Redirect-Seite
verwendet.

33 Siehe ausfiihrlich in Kapitel 4.1 oder im Glossar.

die MSISDN transformiert werden.34 Ob der Verbraucher
dabei eine WAP-Seite oder eine HTML-Seite aufruft, ist
flir den Vertragsschluss unerheblich, da die zur Identi-
fikation des Nutzers notwendigen Informationen in bei-
den Fallen tibergeben wird. Zudem ist ein optischer Un-
terschied dieser beiden Seitentypen fiir den Anwender
kaum auszumachen.

Wird ein Abonnement im Rahmen des Direct Billings
abgeschlossen, dann soll der Verbraucher laut Netzbe-
treibern mindestens eine Bestadtigungs-SMS erhalten.
Einzig Vodafone gibt an, auch im Fall eines Einzelkaufes
eine solche SMS zu versenden.3s

Anders ist die Situation, wenn der Verbraucher die Web-
seite eines Drittanbieters aus einem WLAN heraus auf-
ruft. In diesem Fall stehen die genannten Optionen zur
Identifikation des Nutzers nicht zur Verfiigung. Der An-
bieter kann alternativ auf die einheitliche Bezahlmaske
der Clean Market Initiative weiterleiten, in welche der
Verbraucher seine MSISDN eingeben muss (siehe Bei-
spiel c in Abbildung 3).

34 Die MNO arbeiten derzeit an Losungen, die eine Weitergabe der MSISDN
im Rahmen einer Internet-Session nicht mehr erméglicht.
35 Siehe Stellungnahme der Clean Market Initiative, 25.11.2016.



° VERSAND EINER SMS-BESTATIGUNG
NACH KAUF EINER DRITTANBIETER-

LEISTUNG
Einzelkauf :
SMS-Versand
Telefonica Keine Bestati- durch Netzbe-
gungs-SMS treiber und ggf.
Aggregator
Versand der Bestdtigungs-SMS mit
CEREE dem Absender ,,Zahl mobil“
Telekom Keine Bestati- iquil:mvzrgsgarre]cgiator
B 5ungs-SMS oder Drittanbieter
SMS-Versand
mobilcom-  In Abhangigkeit ?urrli};n,\g?ebt:_r y
debitel von Netzbetreiber =

-provider oder
Aggregator

Anschlielend erhdlt der Kunde {iber seine Mobilfunk-
nummer eine einmalige TAN, die er wiederum in einem
zweiten Formular eintrdgt. Erst dann kann auch eine Be-
rechnung tber die Mobilfunkrechnung erfolgen. Unter
dem Namen Web Billing (Web/TAN Flow) wird dieses Ver-
fahren ebenfalls fiir den Abschluss von Abonnements
tiber mobile Internetsessions eingesetzt.

Untersuchungsgegenstand | 11

Iframe (Fenster) bindet Drittanbieter-Website technisch ein

Weiterleitung der Aktion

Website des Drittanbieters mit Kaufen-Button

%, 2.3 ANGRIFFSTECHNIK UND

*  VERBREITUNG

»Die fiir derartige Dienste seitens der Mobilfunknetz-
betreiber zwingend vorgeschriebene Payment-Maske
wird seitens des Diensteanbieters durch eine andere
Seite iiberlagert, in der Regel durch einen PLAY-Button.
Die Betdtigung dieses PLAY-Buttons l6st ohne Hinweis
auf etwaige Kosten und ohne Kenntnis des Nutzers un-
mittelbar ein Abonnement aus. “3

Mit dieser Nachricht warnte der Deutsche Verband fiir
Telekommunikation und Medien (DVTM)3” im Frithjahr
2016 vor Klickbetrug (Click Fraud) im Carrier Payment-
Segment.

Auch die Bundesnetzagentur konnte entsprechend un-
seriose Geschaftspraktiken dokumentieren. So antwor-
tete sie auf eine kleine Bundestagsanfrage, ,,dass [in
den nachgewiesenen Fallen] alleine der Aufruf einer In-
ternetseite im mobilen Internet ausreichte, um eine ent-
sprechende Abrechnung auszulésen.“s®

Noch einen Schritt weiter gehen die Fallbeschreibungen
aus dem FWN der Verbraucherzentralen. Hier berichten
Verbraucher von einem iiberraschenden Verhalten ih-
res Browsers wahrend der mobilen Internetsitzung. So
werden in manchen Féllen gleich mehrere Internetad-

36 Deutscher Verband fiir Telekommunikation und Medien (2016).

37 Im DVIM sind unter anderem auch Aggregatoren wie DIMOCO,
first:telecom und Buongiorno Deutschland organisiert.

38 Deutscher Bundestag (2017), S. 4.
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ressen nacheinander und ohne Zutun des Verbrauchers
gedffnet. In anderen Féllen fiihrt der bloBe Klick auf ei-
nen Werbebanner zu einer Bestatigungs-SMS iiber den
Abschluss eines Drittanbietervertrages.3® Der zuletzt
beschriebene Sachverhalt, auch Clickjacking“ genannt,
wurde erstmals 2008 wahrend einer OWASP-Konferenz4
vorgestellt.»> Zwar wurden seitdem immer wieder unter-
schiedliche Arten dieses Missbrauchs bekannt*; es wur-
den aber auch immer wieder Hinweise gegeben, wie mit
Clickjacking umgegangen werden kann.44

Ein derartiger Betrugsfall iiber den Browser wahrend ei-
ner mobilen Internetsitzung ist demnach schematisch
wie in Abbildung 4 dargestellt denkbar. Das Klicken auf
die liberlagerte Flache kann dabei eine beliebige Reak-
tion zur Folge haben. In diesem Beispiel kommt es zu
einer Aktivierung des Bezahlbuttons und damit zum Ab-
schluss eines Abonnements.

Missbrauchspotenzial durch Affiliates?

Hinsichtlich potenziellen Missbrauchs verweisen die Mo-
bilfunknetzbetreiber auf sogenannte Affiliates#. Diese
schalten gegen Entgelt Werbung auf ihren eigenen Web-
seiten, tiber die sie Nutzer unter anderem auf Angebote
von Dritten weiterleiten. Kontakt zu den Drittanbietern
erhélt der Affiliate iber sogenannte Affiliate-Netzwerke,
die entsprechende Kampagnen organisieren, das tech-
nische Instrumentarium bereitstellen und schlieBlich die
finanzielle Ausschiittung tibernehmen.

Die Verteilung der Besucherstrome auf die Zielseiten
erfolgt mittels verschiedenster Techniken, die auf der
Webseite des Affiliates eingebaut werden miissen und
zu denen beispielsweise folgende Varianten zdhlen:

e Das Marketingwerkzeug ,,URL-Generator” wird
beispielsweise mit dem Vorteil beschrieben,
verschiedene Zielseiten fiir eine optimale Kunden-
gewinnung anzubieten. Dariiber hinaus besteht mit
dieser Funktion auch die Moglichkeit, die Weiter-
leitung auf diverse mobile Webseiten nach dem

39 Siehe Kapitel 3.1

40 Siehe dazu auch OWASP (2017).

41 OWASP: Open Web Application Security Project.

42 Vgl. Hansen und Grossmann (2008).

43 Vgl. dazu Bachfeld (2010), Schmidt (2009) oder Czumak (2013).
44 Siehe OWASP (2016).

45 Siehe auch Kapitel 4.

Zufallsprinzip einzustellen.4

e DerWebseitenbetreiber kann aufierdem ein iframe-
Banner nutzen, das entsprechend den Kunden-
wiinschen personalisiert wird, allerdings ,,den
Vorgaben der Lander und der dortigen Betreiber
entsprechen” muss.+

e |etzten Endes lassen sich selbst Besucher, die sich
nicht flir das Angebot interessieren, beispielsweise
iber die Zuriicktaste des verwendeten Browsers
auf weitere Zielseiten leiten, wie wiederum die
Methode ,,BackBrowser* offeriert.4®

*, 2.4 DARSTELLUNG AUF DER

*  TELEFONRECHNUNG

Die Darstellung der abgerechneten Drittanbieterleistun-
gen erfolgt je nach Mobilfunkanbieter in leicht abgewan-
delter Form. Wo sich im Gesamtrechnungsbetrag Leis-
tungen Dritter befinden, ldsst sich beispielhaft an einer
02-Rechnung# darstellen:

Die Posten sind sowohl als Gesamtbetrag in der ,,Ge-
samtiibersicht” der Mobilfunkrechnung abgebildet, als
auch differenziert mit Datum, Uhrzeit und Betrag im
Einzelverbindungsnachweis aufgeschliisselt. Zudem fin-
den sich weiterfiihrende Informationen zu den Drittan-
bietern, beispielsweise deren Kontaktdaten, im Bereich
»Gut zu wissen“ sowie am Ende der Rechnung (in Abbil-
dung 6 nicht dargestellt).

46 Siehe Affilgyou.com (2017a).
47 Siehe Affilgyou.com (2017b).
48 Siehe Affilgyou.com (2017¢).
49 Vgl. 02 Online (2017).
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Mobilfunknummer 01791234567

Monatliche(r) Grundgebiihr(en) / Paketpreis(e) (ohne MwSt.)
02 0 (60/60)

Rechnungsdatum tt.mm.jjjj

Rechnungsnummer 1234567890/01

2 Ihre Kundennummer 12345678
Gesamtiibersicht :
Mobilfunknummer 01791234567 91,7414
Mobilfunknummer 01 7612345678/Homezone-Festnetznummer 08987654321 96,9823 :
Festnetz & DSL 46,4622 :
Zusatzleistungen fir Kundennummer 12345678 19,0000 :
Aktueller Rechnungsbetrag (ohne Mwst.) 254,1859
Mehrwertsteuer 19% (Nettobetrag = 235,1859 EUR) 44,6853 :
Mehrwertsteuer 0% (Nettobetrag = 19,0000 EUR) 0,0000 :
= _ 9
I Bezahlen per Handyrechnung — Gesamt (inkl. MwSt.) 400 :
Gesamtbetrag (inkl. MwsSt.) 310,89 EUR

Verbindungen (ohne Mwst.)
(Details siehe ggf. Einzelverbindungsnachweis)

Gutschriften und Vergiinstigungen (ohne Mwst.)
O2 Kosten-Airbag bei 50 EUR (0,4494 EUR mit Verbindungen verrechnet)

Gesamt (ohne MwSt.)

0,0000

91,7414

91,7414 EUR

I Bezahlen per Handxrechnung (inkl. MwSt.)A

2,1400 EUR I

Zu Ihrer Information:
02 o Treuepramie (bisher gesammelt, Stand Vormonat)

7,5600 EUR
Mobilfunknummer
Ab dem 01.07. b :
z -U7. bis 31.12.2016 gelten fj - .
T er neue Preise im EJ., N flr Kunden jm EU-regulierten Roaming-Tari = - 3
iee: 0 Ougr;'e;s b OH;;TS;?G und Datenverbind?lrgiﬂasngls‘%)gethendﬁ/‘Gespréche kosten dann nur noch 5g éag;(::ﬁron ;\r}'»g Bta s‘g’b)lN eltzonen Pack) :
oo i . i »2> Lent pro MB. D; ; 5 ns, inute, SMS 2,38 ) :
o 0171123456 und - - Danach gelten wieder die P, .. - s ,38 Cent je SMS :
T 13000 2U weiteren Auslandstar; i o 1€ Preise gema8 Preig|i . 3
oaale siaes g??ﬁ;;ige arifen finden Sie auf Www.02.de/goto/ausland Y eisliste. Mehr Informationen dazy 5
Bpopdte ‘5':152232 089123456 A Infory 2 BezanienmerT: |
16.08.2010  18:32: Die aufgefij . F y ; |
51 089123456 auigefiihrten Dienste (g r ; |
17.08.2010 08:51:36 e ' : 5 ( rUHOIe’Stungen) chrun ; . A :
Tooz0t0  0asie gﬁgﬁgﬁg ol kénnen Sie sich an den jeweiligen Drittanbiet on Drittanbietern erbracht. Haben Sje Fragen zum Dienst g
17082010 09:51:39 017112348 Allgemeine Informationen sowie aktuelle Kontakt'l? SR, nst oder ]
17oas0i0 T 2 kostenfrei unt, informationen fiir alle Drittanpiotards :
eyl nter der Rufnummer 0gggy: fttanbieterdienste erhaten gi ; 1
nieme Opotoasst 5522277 oder WWw.02.de/bezahlen-per-hang rechnung Sie auch jederzeit
17.08‘2010 08912222‘
08 0891 !
17.08.2010 —mbe GmbH Chau .
. i  ausseestr. 5, 10115 B
ooy 1 o gﬂb'eter/Service: eriin, Ezlt.ati)lsoo /7234324 o
08 st oire12y tiftung Wary b b
18.08.2010 14:51:36 | g entesvweb.Presse/e
18.08.2010 15:51:36 g:;g: gg, Books Test 06/2015 E
18.08.2010  16:55:36 - Dialogs Softuare & e |
175136 S 0121212 ( are GmbH, Selkamp 10 .
soaw e s e Anbieter/Service: oo 4428703(;;.'"%(1, Tel 0231/9 45 32 63, 02 :
18.08.2010 19:51:36 g:;”z' Smaﬂpark/Tickeﬁng 0 ‘ " EUR E
18.08.2010 20:55:36 7512" = |
18.08.2010 21 g%gg g: i 2? » o E
19.08.2010  09:51: o . :
19.08.2010  10:39:02 +  07ei2 nicht ausdriicklich abweichend gekennzeichnet, alje Betrage 2zg1. 19% Mws; 5
’ . ‘o wSt. :
i Kostenpfiichi ) |
/MMS Services ) pilchtige Mehrwertgionsa - N :
157“?)32010 2100 SManmhennaz  Oireiisers el 9 (Premiumdienste"): Gebiihren werden kostentrei in den erst, :
17.082010  22:10:00  SMS in Ihrem Netz 017512345675 st Sl —_— — s
17’08 2010 22:12:00 Web 2 SMS o aos oL HOmE Dafton . i : i :
.08. 22:18:00 MMS in Ihrem Netz 004917612345678 0'1261 18.08.2010 20:30:40 SMS Inlod!enstJOz ge:rrg:"y i e :
17‘23231‘3 111000 S nihem et plbsrrerit 01261 25082010 19:10:30 SMS Infodienst/Oz Germany E
o08a0l0 111500  SMSinihemNeiz 0176123 |
Gesamt ; 2,1400 :
(Alle Betrage in EUR inkl. MwSt.) :
Bezahlen per Handyrechnung :
2,1400 o - |
. Uhrzeit  Dienst s :
Brunowlsuﬁ:\?ﬂ: P oToe o9500 To062010 161000 SmarparkiDiclogs 01200 |
I1’6“0“'3"‘2010 09:51:36 Handyporto/Deutsche Post 0:9500 TS 151000 Smartpark/Dialogs E
16.082010 151243  Handyporto/Deutsche Post :

Quelle: 02 Online (2017).
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3. DRITTANBIETERPROBLEMATIK AUS

VERBRAUCHERSICHT

3.1 FRUHWARNNETZWERK

Immer wieder suchen Mobilfunkkunden mit Drittanbie-
terproblemen die Beratungsstellen der Verbraucher-
zentralen auf. Im Zuge dieser Beratungen werden auf-
fallige Sachverhalte detailliertin das FWN eingetragen,
die eine Kategorisierung sowie eine anschliefende
qualitative Analyse ermdglicht. Diese Informationen
helfen den Marktwachtern, den Markt aus der Verbrau-
cherperspektive zu beobachten und zu untersuchen.
Eine Quantifizierung der Daten aus dem FWN heraus
bzw. ein Riickschluss auf die Haufigkeit des Vorkom-
mens in der Verbraucherberatung insgesamt ist jedoch
nicht moglich.

Um die im FWN vorliegenden Drittanbieterfélle differen-
ziert auszuwerten, wurden die Félle in unterschiedliche
Kategorien (im Text gefettet dargestellt) eingeordnet. Ein
besonderer Fokus wird dabei auf folgende Aspekte ge-
legt:

e Ausloser der Drittanbieterleistung

e  Zeitpunkt der Kenntnisnahme des Verbrauchers
e Reaktionen des Verbrauchers

e Reaktionen der Unternehmen

e Kosten

Der Schwerpunkt der Untersuchung betrachtete den
Zeitraum in 2016 (Kapitel 3.1.1 bis 3.1.5). Die Analyse
wurde anschliefend um den Betrachtungszeitraum An-
fang 2017 erweitert, um Veranderungen inhaltlicher Art
zu dokumentieren (Kapitel 3.1.6).

METHODIK ZUR AUSWERTUNG DES
FRUHWARNNETZWERKS

Das FWN wird anhand eines induktiv entwickelten
Kategoriensystems ausgewertet. Das Ziel ist eine
Clusterung der Sachverhalte und eine darauf auf-
bauende Auswertung der Verbraucherprobleme.>°

Untersuchungszeitraume
01.04—30.06.2016 SOWie 01.01.2017 — 28.02.2017

Auswertungsgrundlage

Qualitative Eingabe von Sachverhalten mittels
einer browserbasierten Software durch die Bera-
tungskrafte in den jeweiligen Verbraucherzentra-
len (FWN).

Auswertungsmethodik
Qualitative Inhaltsanalyse nach Mayring>*

Vorgehensweise
Induktive Kategorienentwicklungs?

Datengrundlage

Sachverhalte, die dem Bereich Telekommunika-
tion innerhalb des FWN zugeordnet worden. 226
Sachverhalte Drittanbieter im Untersuchungszeit-
raum 2016 im Bereich Mobilfunk (255 insgesamt;
29 Festnetz oder nicht zuordenbar). 75 Sachverhal-
te Drittanbieter im Untersuchungszeitraum 2017.

Giitekriterien

Codierleitfaden zur Nachvollziehbarkeit des Vor-
gehens; Berechnung von MafBzahlen (Reliabilitat
nach Holsti, Krippendorfs Alpha) jeweils fiir Inter-
und Intracoderreliabilitatss-54

Vgl. Hider (2015), S. 331.

Vgl. Fenzl und Mayring (2014).

Vgl. ebda., S. 82 ff.

Vgl. Verbraucherzentrale Bundesverband (2016b).
Vgl. Mayring (2014), S. 109 ff.
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3.1.1 Ausloser der Drittanbieterleistung

Abhédngig von der Art des Drittanbieters konnen die Auslo-
ser des Vertragsabschlusses stark variieren. Deutlich wird
dies vor allem bei absichtlichen Abschliissen von Drittan-
bietervertragen. Manche Verbraucher rufen kostenpflich-
tige Rufnummern aufgrund von Fernsehwerbung oder
Fernsehsendungen an; in anderen Féllen schliefit das
Kind der eigentlichen Vertragsperson einen Vertrag ab.

Bei der Kategorie des unbewussten Vertragsabschlusses
ohne aktive Handlung des Verbrauchers ist hingegen vol-
lig unklar, wie der Rechnungsposten des Drittanbieters
auf die Rechnung gekommen ist. In einigen Fallen waren
die Verbraucher nach eigener Aussage zum angegebenen
Zeitpunkt nicht einmal in der Ndhe ihres Telefons.

Anders sieht es dagegen beim unabsichtlichen Vertrags-
abschluss mit aktiver Handlung des Verbrauchers aus. So
werden bei manchen Sonderrufnummern unter falschen
Vorgaben Tastenbestdtigungen verlangt, deren Ausfiih-
rung einen hohen Preis nach sich ziehen. Beispielhaft hier-
fiir sind sogenannte Hosentaschenanrufe, bei welchen
das Mobiltelefon des Verbrauchers durch unbewussten
Kontakt mit den Wahltasten eine unbestimmte Nummer
anruft (56565 u. a.). In anderen Fillen wird ein Werbeban-
ner an- oder weggeklickt, es wird eine Seite direkt oder
durch eine Verlinkung aufgerufen, oder es werden nicht
eindeutig gekennzeichnete Bestellbuttons angeklickt.

Insgesamt wird wahrend der Untersuchung der Sachver-
halte deutlich, dass Verbraucher auch Drittanbieterleis-
tungen auf ihrer Rechnung bemerken, die sie nach eige-
ner Einschatzung nicht bewusst abgeschlossen haben.

0 BEISPIELFALL AUS DEM FWN

,»Beim mobilen surfen ,,poppte* beim Verbraucher
eine nicht aufgerufene Seite auf, die kostenpflichtige
Leistungen im Mobilfunk anbot. Beim Versuch, diese
»wegzuklicken“, kam derVerbraucher scheinbar nicht
genau auf das entsprechende Kreuzchen [...]. Der Ver-
braucher brach diesen Vorgang direkt ab. Anschlie-
Rend erhielt er eine SMS-Benachrichtigung, dass ab
sofort wochentlich 4,99 Euro berechnet werden.

3.1.2 Kenntnisnahme des Verbrauchers

Unabhdngig davon, ob ein Vertragsschluss absichtlich
oder unabsichtlich ausgeldst wurde, stellt sich die Fra-
ge, wann der Verbraucher vom Abschluss der Drittanbie-
terleistung erfahren hat. Dies kann unmittelbar erfolgen,
da der Verbraucher ohne grofe Zeitverzogerung durch
eine Bestdtigungs-SMS informiert wird. Der Inhalt einer
solchen SMS ist unterschiedlich und enthalt mitunter
Angaben zum Preis, Anbieter, Produkt sowie Kontaktin-
formationen.

Teilweise erfahrt der Verbraucher allerdings erst spdter,
dass ein Entgelt in Rechnung gestellt wurde. So entdeckt
er beispielsweise die Kosten fiir ein Abonnement oder
einen Einzelabruf erst beim Lesen der monatlichen Mo-
bilfunkrechnung oder bei einer rein summarischen Prii-
fung der Rechnung.

Das folgende Beispiel zeigt eine Informations-SMS zum
Drittanbietervertrag:

e BEISPIELFALL AUS DEM FWN

»Sehrgeehrter Kunde, der Dienst [XXX] hat soeben
uber Ihre Handyrechnung 4,99 Euro abgerechnet.
Kontaktinformationen, 0800 XXXXXXX, info@
XXXxxxx.xx erreichbar werktags 08—22 Uhr, sonst
09—18 Uhr. Mehr Informationen zur Abo-Verwal-
tung erhalten Sie unter http:// XXXXxxx.xx“

3.1.3 Reaktionen der Verbraucher

Die Reaktionen der Verbraucher wurden in zwei Unter-
kategorien geordnet:

e Allgemeine Reaktionen
e Reaktionen derVerbraucher gegeniiber den Unter-
nehmen

Bei den allgemeinen Reaktionen konnten unterschied-
liche Verhaltensweisen beobachtet werden. Wdhrend
viele Verbraucher die Konsequenzen, beispielsweise
einer Bestatigungs-SMS (siehe nachfolgendes Beispiel),
falsch einschdtzen, begeben sich andere wiederum auf



die eigenstdndige Recherche zur Drittanbieterthematik.
In weiteren Fédllen wenden sich Betroffene mit ihren An-
fragen an andere Institutionen, wie der Polizei oder der
Bundesnetzagentur.

0 BEISPIELFALL AUS DEM FWN

,Der Verbraucher bekam eine SMS mit den Worten
»Herzlichen Gliickwunsch zu ihrem abgeschlosse-
nen Abo fiir 7,99 Euro die Woche*. Er dachte an ei-
nen Virus und loschte diese direkt [...].*

Auch in den Reaktionen gegeniiber den Unternehmen
lassen sich unterschiedliche und kombinierbare Hand-
lungsweisen erkennen. Der Verbraucher:

e  kiindigt das Abo,

e bezahlt die geforderten Abo-Kosten,

e |ehnt die Zahlung grundsatzlich ab,

e  |&sst strittige Betrdge von seiner Bank zuriickbuchen,

e |dsstsich eine Drittanbietersperre einrichten,

e fordert die Herausgabe der Adressen der
Drittanbieter,

e verlangt einen Nachweis liber den Vertrags-
abschluss,

e stellt allgemeine Anfragen, wenn er den Sach-
verhalt noch nicht genau kennt.

Letzteres tritt insbesondere in den Fillen auf, in denen
Verbraucher aufgrund ihrer Unsicherheit in dieser spe-
zifischen Situation noch keinen Kontakt zu ihrem Ver-
tragspartner aufgenommen haben und sich zuerst bei
anderen Institutionen erkundigen.

0 BEISPIELFALL AUS DEM FWN

,Die Kundin bemerkte [..] sieben Drittanbieter-
belastungen, die ihr vollig unerklarlich sind. Sie
hat Einspruch gegen die Rechnung erhoben und,
soweit noch nicht vorhanden, auch die zustellfdhi-
gen Anschriften der Drittanbieter angefordert [...]“
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Die Vielzahl der dargestellten Reaktionen zeigt, dass es
Verbraucher gibt, die offensiv gegeniiber den beteilig-
ten Unternehmen reagieren, indem sie strittige Betrdge
zuriickbuchen oder eine Drittanbietersperre fordern etc.
Aber, wie die Erfahrungen aus den Verbraucherzentralen
zeigen, gibt es gleichzeitig auch zahlreiche Verbraucher,
die zusatzliche Informationen und weitergehende Unter-
stlitzung bendtigen. Dies duBBert sich unter anderem in
der Inanspruchnahme alternativer Ansprechpartner, wie
zum Beispiel der Verbraucherzentrale.

In den meisten Féllen ist allerdings der Telekommuni-
kationsanbieter der fiir den Verbraucher wichtigste An-
sprechpartner, dariiber hinaus werden auch die Aggre-
gatoren sowie die Drittanbieter selbst von Verbrauchern
angesprochen. In seltenen Fallen, wenn der Streit um
die Bezahlung eskaliert, treten Inkassounternehmen als
vorrangige Ansprechpartner auf.

3.1.4 Reaktionen der jeweilig
angesprochenen Unternehmen

Als kooperativ werden die Unternehmen kategorisiert,
die auf Anfragen der Verbraucher mit einer konstruktiven
Hilfestellung reagieren — unabhdngig von dem rechtli-
chen Hintergrund dieser Verhaltensweise. Beispielhaft
kann man hier folgende Reaktionen nennen:

® Die Einrichtung einer Drittanbietersperre,

® Einevollumféangliche oder partielle Riickerstattun-
gen der Drittanbieterbetrage,

e Die Kiindigung des Abos wird meistens von den Ag-
gregatoren, teilweise aber auch von den Telekom-
munikationsunternehmen vorgenommen

0 BEISPIELFALL AUS DEM FWN

»DerVertragspartner hat dem Kunden die ladungs-
fahige Anschrift mitgeteilt und 140 Euro gutge-
schrieben.“

Allerdings konnten auch Falle mit unkooperativen Reak-
tionen der Unternehmen beobachtet werden. Dazu zdh-
len die folgenden Vorgehensweisen:
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e Betroffene Verbraucher werden zur Klarung des
Sachverhalts an den jeweiligen Drittanbieter
verwiesen.

e Weigert sich der Verbraucher, den geforderten
Betrag zu bezahlen oder bucht die Lastschriften
zuriick, droht der Anbieter in einigen Fallen mit
einer Sperre des Anschlusses und/oder fiihrt diese
auch durch. Diese Sperre wird nur angedroht, wenn
die Unternehmen den Standpunkt ihrer Forderung
aufrechterhalten.

e Die beteiligten Unternehmen leisten keine Hilfe-
stellung und weisen die Verantwortung fiir die
Abrechnung von sich.

In anderen Sachverhalten sind zudem auch weiterge-
hende MaBnahmen zu beobachten. So kommt es zu
Mahnungen, und in einigen Féllen drohen Telekom-
munikationsanbieter auch mit der Kiindigung des An-
schlusses und der Einschaltung eines Inkasso-Unter-
nehmens.

0 BEISPIELFALL AUS DEM FWN

,Die Verbraucherin versuchte bereits eine Drit-
tanbietersperre einrichten zu lassen (fiir die Zu-
kunft), aber sowohl der Vertragspartner — als auch
die Mitarbeiter des Netzbetreibers in den Shops
behaupteten, dass das fiir Prepaidvertrdage nicht
moglich sei und sie dafiir auch gar nicht zustandig
seien. [...]“

Wird das Unternehmen nach einem Nachweis iiber das
Zustandekommen des Vertrages gebeten, dann berich-
ten Verbraucher auch hier von unterschiedlichen Reak-
tionen. Wird ein Nachweis vorgelegt, dann beinhaltet
dieser meist ein technisches Priifprotokoll oder einen
Einzelverbindungsnachweis. In einigen Fallen ist es aller-
dings so, dass der Anbieter keine oder nur unvollstdndi-
ge Nachweise vorlegt. Im letzteren Fall wird argumentiert,
dass der Vertragsschluss durch Tastendruck am Telefon
oder durch einen Klick auf einen Banner belegt sei.

0 BEISPIELFALL AUS DEM FWN

,Der Verbraucher hat fristgerecht (insgesamt 2
Mal) das technische Priifprotokoll angefordert. Der
Vertragspartner hat nicht reagiert.”

Die Kategorie besondere Reaktionen der Anbieter ist
vereinzelt im FWN anzutreffen. So wird Verbrauchern,
welche sich mit der Bitte um die Einrichtung einer Drit-
tanbietersperre an ihren Telekommunikationsanbieter
wenden, die Auskunft erteilt, dass dies nur gegen ein
Entgelt moglich ware. Seltener kommt es vor, dass Mit-
arbeiter von Telekommunikationsunternehmen den Ver-
braucher an die Verbraucherzentralen weiterleiten.

3.1.5 Kosten fiir Abonnements

Die Kosten fiir ein einzelnes Abo im Abrechnungszeit-
raum liegen, sofern angegeben, in allen Fallen unter 10
Euro. Die Preisspanne bewegt sich hierbei von 4,99 Euro
bis 9,99 Euro pro Woche; haufig wird auch 6,99 Euro pro
Woche genannt. Ebenso konnen Abos auch monatlich
abgerechnet werden. Hier kann sich die Preisspanne ei-
nes einzeln abgeschlossenen Abos im zweistelligen Be-
reich bewegen. Die Gesamtkosten der einzelnen Fille im
FWN sind ungleich verteilt. Abhdngig von der Drittanbie-
terleistung werden einzelne Rechnungen mit Kosten von
wenigen Euro bis zu mehreren Tausend Euro beziffert.

0 BEISPIELFALLE AUS DEM FWN

,»,ES bestehen Drittanbieterabos von 10 Firmen. [...]
Schaden 619,79 Euro.*

,Dem Verbraucher wurden Kosten von insgesamt
6385,00 Euro fiir sogenannte Premium-SMS in
Rechnung gestellt.“




3.1.6 Beobachtungen aus dem
Friihwarnnetzwerk 2017

Um aktuelle Entwicklungen zu beobachten, wurde das
FWN mit Hinblick auf die Drittanbieterproblematik ge-
nauer untersucht. Die in den Monaten Januar 2017 und
Februar 2017 in das FWN gemeldeten Drittanbieter-
Sachverhalte zeigen inhaltlich ein dhnliches Bild wie
in der vorhergehenden Auswertung aus dem Jahr 2016.
Weiterhin schildern Verbraucherin den Beratungsstellen
ihre Probleme mit Drittanbietern auf der Mobilfunkrech-
nung. Teilweise beziehen sich diese Beschwerden noch
auf das Jahr 2016. In anderen Féllen sind die Vertrage
iber Drittanbieterleistungen erst im Jahr 2017 zustande
gekommen beziehungsweise wurden diese erst dann
abgerechnet.

Nach einer Auswertung von insgesamt 75 Sachverhalten
in diesem Zeitraum zeigt sich, dass in der Kategorie Aus-
l6ser des Drittanbieters der ,,unbewusste Vertragsab-
schluss® neben der Kategorie ,,keine Angabe“ von Ver-
brauchern einen Schwerpunkt bildet. Dies verdeutlicht
auch folgender Beispielsachverhalt, in welchem eine
Verbraucherin tber Facebook eine angebliche Produkt-
tester-App heruntergeladen haben soll.

0 BEISPIELFALLE AUS DEM FWN

»[--.] Nach dem Herunterladen der App erhielt die
Verbraucherin 3 SMS mit Codes, die sie im Internet
eingeben sollte, um die Bezahlung auszuldsen.
Die Codes hat die Verbraucherin nicht eingegeben.
Dennoch wurde ihre Mobilfunkrechnung mit 3 mal
59,00 Euro durch die [xxx] belastet.[...] Es besteht
die Befiirchtung, dass die App die SMS ausgelesen
haben kénnte und so ein Eintrag moglich war.

»Am 14.01.2017 erschien bei der Verbraucherin
auf dem Handy ein grofRer weifier Pfeil, der nicht
mehr weg ging. Verbraucherin schlof daraufhin
die offenen Seiten und erhielt zwei SMS mit der
Mitteilung, dass ein Abo abgeschlossen wurde.
Keine Redirect-Losung des Netzbetreibers zu
beobachten.
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In vielen Fédllen nehmen Verbraucher erst beim Einsehen
in die Rechnung Kenntnis von der Abbuchung und dem
vermeintlichen Vertragsschluss. Auch in Bezug auf die
Reaktionen der Verbraucher sowie der Mobilfunkanbie-
ter sind keine wesentlichen Veranderungen zu beobach-
ten. Demnach lasst sich festhalten, dass die Problematik
in Bezug auf strittige Drittanbieterleistungen auf der Mo-
bilfunkrechnung, die beispielsweise liber eine mobile
Internetverbindung oder eine Kurzwahlnummer zustan-
de kamen, auch weiterhin besteht.

veed. 3.2 AUSPRAGUNGEN

 IN DER BEVOLKERUNG -
REPRASENTATIVE UMFRAGE

Um Aussagen {iber die Relevanz der moglichen Drittan-
bieterproblematik in der Bevolkerung treffen zu kénnen,
sowie weitere Aspekte zu dieser Thematik zu beleuchten,
wurde eine bevolkerungsreprdsentative Umfrage durch-
gefiihrt. Dazu wurde aufbauend auf der FWN-Analyse ein
Fragebogenentwurf entwickelt und mit den bundeswei-
ten Telekommunikationsexperten der Verbraucherzent-
ralen abgestimmt. Die erkenntnisleitenden Fragen sind
den folgenden Passagen vorangestellt.

Welche Relevanz hat das Bezahlen von Drittanbieter-
leistungen iiber die Mobilfunkrechnung unter Mobil-
funknutzern in der Bevilkerung?

Im Rahmen der Umfrage hat sich ergeben, dass die Funk-
tion ,,Bezahlen iiber die Mobilfunkrechnung® mehrheit-
lich (89 Prozent) von den befragten Mobilfunknutzern
nicht genutzt wird. Bei lediglich acht Prozent der Mobil-
funknutzer tauchten innerhalb der letzten drei Jahre vor
dem Befragungszeitpunkt Rechnungsbetrége fiir Drittan-
bieterleistungen auf der Mobilfunkrechnung auf bzw.
wurden vom Guthaben abgebucht.

Dabei ist zu beachten, dass das Auftauchen von Rech-
nungsbetragen auf der Telefonrechnung noch offen
ldsst, ob der Abschluss der Drittanbieterleistungen ab-
sichtlich oder unabsichtlich erfolgte (siehe Abbildung 7).

Wie hoch ist der Anteil von Mobilfunknutzern, die Dritt-
anbieterleistungen unabsichtlich abgeschlossen haben?

Von den Mobilfunknutzern, die innerhalb der letzten drei
Jahre abgeschlossene Drittanbieterleistungen auf ih-
rer Mobilfunkrechnung hatten bzw. denen Betrdge vom
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Prepaidguthaben abgebucht wurden, geben 61 Prozent
bei der geschlossenen Frage> an, dass sie diese immer
unabsichtlich abgeschlossen haben. Fiir 33 Prozent der
Befragten dieser Untergruppe erfolgte der Abschluss im-
mer absichtlich (siehe Abbildung 8).

Laut Untersuchungsergebnissen haben demnach
lediglich ein Drittel der Befragten (gestiitzte Abfrage)
Drittanbieterleistungen ausschliefilich absichtlich ab-
geschlossen. Bezogen auf die Grundgesamtheit der
Mobilfunknutzer bedeutet dies, dass rund fiinf Prozent
der Mobilfunknutzer in den vergangen drei Jahren schon
einmal unabsichtlich Drittanbieterleistungen abge-
schlossen haben. Bei lediglich drei Prozent der Mobil-
funknutzer erfolgte der Abschluss ,,immer absichtlich®
(vgl. Abbildung 9).

Unter Beriicksichtigung der statistischen Fehlertoleranz
lasst sich hochrechnen, dass schatzungsweise 2,2 bis
3,4 Millionen der deutschsprachigen Mobilfunknutzer
ab 14 Jahren in Deutschland, in den vergangenen 3 Jah-
ren vom unabsichtlich Abschluss von Drittanbieterleis-
tungen betroffen waren.s¢

Insbesondere Nutzer von Prepaidvertragen haben oft-
mals Probleme, den unabsichtlichen Abschluss eines
Drittanbietervertrages zu bemerken, da sie keinen recht-
lichen Anspruch auf eine Rechnungsiibersicht haben.
Die Untersuchungszahlen zeigen, dass mehr als ein
Drittel der Mobilfunknutzer (38 Prozent) fiir ihr haupt-
sachlich genutztes Mobilfunkgerat einen oder mehrere
Prepaid-Vertrdge bzw. eine Kombination aus Laufzeit-
und Prepaidvertragen (zum Beispiel fiir ein Dual-Sim-
Mobiltelefon) abgeschlossen haben.

55 Damit die Untersuchungsteilnehmer bei der Beantwortung der Frage, ob
der Abschluss absichtlich und/oder unabsichtlich war, nicht durch den
Interviewer moglicherweise in eine Richtung gelenkt werden, erfolgte
die Messung zweistufig. Dazu sollten die betroffenen Mobilfunknutzer
im ersten Schritt im Rahmen einer offenen Frage schildern, wie es zum
Abschluss der Drittanbieterleistung gekommen ist (ungestiitzte Abfra-
ge). Im Anschluss wurde mittels einer geschlossenen Frage erhoben, ob
der Abschluss der Drittanbieterleistung absichtlich und/oder unabsicht-
lich erfolgte (gestiitzte Abfrage).

56 Basis: Mobilfunknutzer, die Angaben zu ihrer Vertragsart sowie ihrem
Anbieter machen konnten. Hochrechnung aus Marktwdchter-Befra-
gungsergebnissen 2016 (Basis der Stichprobe: n=1.442 deutschspra-
chige Mobilfunknutzer (Handy-, Smartphone und Tablet-Nutzer mit SIM-
Karte) ab 14 Jahren in Privathaushalten in Deutschland mit Kenntnis
ihres Mobilfunkanbieters; Basis fiir die Hochrechnungen: Mobilfunknut-
zer aus dem forsa-Mehrthemenbus sowie Bevdlkerungsfortschreibung
per 31.12.2014 des Statistischen Bundesamtes).

@ METHODENSTECKBRIEF

Erhebungszeitraum 3.-24. August 2016

Grundgesamtheit
In Privathaushalten in Deutschland lebende
deutschsprachige Mobilfunknutzer ab 14 Jahren

Stichprobendesign
Dual-Frame-Ansatz (Festnetz- sowie Mobilfunk-
stichprobe)

Erhebungsmethodik
Computergestiitzte Telefonumfrage (Computer
Assisted Telephone Interview; CATI)?

Auswahlgrundlage und -verfahren
ADM Telefon-Mastersample/Last-Birthday-Methode

Nettostichprobe n = 1.517 Personen

Gewichtung
Gewichtung der Ausgangsstichprobe nach Region,
Geschlecht, Alter und Bildung

Statistische Fehlertoleranz

zwischen * 1,1 Prozent-Punkte (bei Stichproben-
Anteilswerten von 5 Prozent oder 95 Prozent)

und + 2,5 Prozent-Punkte (bei einem Stichproben-
Anteilswert von 50 Prozent)

Durchfiihrendes Institut
forsa.main Marktinformationssysteme GmbH

2 https://ssl.marktwaechter.de/sites/default/files/downloads/
fragebogen-marktwaechteruntersuchung.pdf

Hochgerechnet auf die deutschsprachigen Mobilfunk-
nutzer ab 14 Jahren entspricht der Anteil von 385 Prozent
in der Grundgesamtheit 22,3% Millionen Personen, fiir

57 Schwankungsbreite +2,44 Prozent.

58 Hochrechnung aus Marktwéchter-Befragungsergebnissen 2016 (Basis der
Stichprobe: n=1.442 deutschsprachige Mobilfunknutzer (Handy-, Smart-
phone und Tablet-Nutzer mit SIM-Karte) ab 14 Jahren in Privathaushalten
in Deutschland mit Kenntnis ihres Mobilfunkanbieters; Basis fiir die Hoch-
rechnungen: Mobilfunknutzer aus dem forsa-Mehrthemenbus sowie Be-
vilkerungsfortschreibung per 31.12.2014 des Statistischen Bundesamtes).
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0 BEZAHLEN VON DRITTANBIETERLEISTUNGEN UBER DIE MOBILFUNKRECHNUNG

Frage 6a: Hatten Sie innerhalb der letzten drei Jahre schon
einmal Rechnungsbetréage fiir Leistungen auf lhrer Mobil-
funkrechnung oder wurden Betrdge von lhrem Guthaben
abgebucht, die nicht von lhrem Mobilfunkanbieter waren,
sondern von sogenannten Drittanbietern? Damit meinen
wir zum Beispiel Kosten fiir Auskunftsdienste, Horoskope,
Emoticons, Klingeltone, Musik, Telefon-Voting oder Park-
8% tickets.

Frage 6b (Frageformulierung fiir Prepaid-Nutzer): Wurden
lhnen innerhalb der letzten drei Jahre schon einmal Rech-
nungsbetrdge fiir Leistungen von lhrem Guthaben abge-
bucht, [...].

i
@Illl
g

Frage 6c (Frageformulierung fiir Nicht-Rechnungsempfan-
ger): Auch wenn Sie nicht personlich der Rechnungsemp-

fanger sind: [...].
Nein [l Ja [ WeiR nicht/Keine Angabe

Basis: Mobilfunknutzer mit Angabe der Vertragsart und des Mobilfunkanbieters (n = 1.442).

VERTEILUNG ABSICHTLICHER UND UNABSICHTLICHER ABSCHLUSS VON
DRITTANBIETERLEISTUNGEN

Frage 7a: Bitte schildern Sie mir einmal, wie es zum Abschluss der Leistung beim Drittanbieter kam.

Frage 7b: Und haben Sie die Leistung beim Drittanbieter immer absichtlich abgeschlossen oder immer unabsichtlich? Oder
ist es auch vorgekommen, dass Sie eine Drittanbieterleistung manchmal absichtlich und manchmal unabsichtlich abge-
schlossen haben?

61%
60 i~ Ungestiitzte Abfrage
Il Gestiitzte Abfrage
50 i
41%
40 i
33%
[+)
o - 29%
20 i
15% 14%
10 i
" 3%
(]
o b 1 1 .
Absichtlicher Absichtlicher Unabsichtlicher Nicht Weif} nicht
Abschluss Abschluss und Abschluss zuordenbar mehr/Keine
unabsichtlicher Angabe

Abschluss

Basis: Mobilfunknutzer, denen Drittanbieterleistungen in Rechnung gestellt wurden oder vom verfiigbaren Guthaben abgebucht wurden (n = 118).
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o BEZAHLEN VON DRITTANBIETERLEISTUNGEN UBER DIE MOBILFUNKRECHNUNG
NACH ABSCHLUSSART

Frage 6a: Hatten Sie innerhalb der letzten drei Jahre schon einmal Rechnungsbetrdge fiir Leistungen auf lhrer Mobilfunk-
rechnung oder wurden Betrdge von lhrem Guthaben abgebucht, die nicht von Ihrem Mobilfunkanbieter waren, sondern von
sogenannten Drittanbietern? Damit meinen wir zum Beispiel Kosten fiir Auskunftsdienste, Horoskope, Emoticons, Klingel-
tone, Musik, Telefon-Voting oder Parktickets.

Frage 6b: Wurden lhnen innerhalb der letzten drei Jahre schon einmal Rechnungsbetrage fiir Leistungen von Ihrem Gutha-
ben abgebucht, [...].

Frage 6c: Auch wenn Sie nicht persdnlich der Rechnungsempfanger sind: [...].

Frage 7b: Und haben Sie die Leistung beim Drittanbieter immer absichtlich abgeschlossen oder immer unabsichtlich? Oder
ist es auch vorgekommen, dass Sie eine Drittanbieterleistung manchmal absichtlich und manchmal unabsichtlich abge-
schlossen haben?

8%

|
@llll

0,2%-

Nein [l Ja [ Wei nicht/Keine Angabe

39, . Absichtlich

abgeschlossen

Beides

.. Anteil unabsichtlicher
Abschluss von Drittanbieter-
Leistungen unter allen
Mobilfunknutzern: -5 %

o Unabsichtlich
5% - abgeschlossen

WeiB nicht/
Keine Angabe

Basis: Mobilfunknutzer mit Angabe der Vertragsart und des Mobilfunkanbieters (n = 1.442).

die sich die Rechnungseinsicht schwierig gestaltet bzw.
nicht moéglich ist.

Jedoch stellt auch der Erhalt einer Rechnung nicht im-
mer sicher, dass unabsichtliche Abschliisse zwangsldu-
fig umgehend vom Mobilfunkkunden bemerkt werden.
So priifen 17 Prozent ihre Rechnung nie oder nicht per-
sonlich, meist weil sie ihrem Anbieter vertrauen (23 Pro-
zent) oder weil diese Aufgabe von jemand anderem aus
ihrem Umfeld wahrgenommen wird (21 Prozent). Ledig-
lich etwa die Hélfte (51 Prozent) der Mobilfunknutzer
mit Laufzeitvertrdgen, die in der Grundgesamt 61 Pro-
zent ausmachen (35,8 Millionen, +2,44 Prozent), priifen
tiberhaupt ihre Mobilfunkrechnung ,,immer (vgl. Abbil-
dung 11).

Wie hoch sind die Kosten von unabsichtlich abgeschlos-
senen Drittanbieterleistungen?

Die Spannbreite der Gesamtkosten durch den unabsicht-
lichen Abschluss von Drittanbieterleistungen innerhalb
eines Jahres (inkl. méglicher Mahnkosten, Inkassoge-
biihren, Anwaltsgebiihren o. &.) je betroffenem Verbrau-
cher reicht von 1 Euro bis 1.000 Euro (jeweils auf volle
Eurobetrdge gerundet).’® Die haufigste Nennung (Mo-
dus) in der Stichprobe ist der Betrag von 5 Euro. Bezogen
auf die letzten drei Jahre vor der Untersuchung betragen

59 Allgemeine Hinweise zu den Kostenhéhen: Premium-SMS (Kosten von
29 Cent bis 6 Euro pro SMS maglich); Kurzwahldienste z. fur die Aus-
kunft (11833 kostet 1,99 Euro die Minute); Sonderrufnummern bspw. Fiir
Tele-Voting (Festnetz 0,49 Euro pro Anruf, Mobilfunk ggf. abweichend).
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@ HAUFIGKEITSVERTEILUNG DER VERTRAGSARTEN

Frage 1: Welche Art von Vertrag haben Sie fiir Ihr [hauptsédchlich genutztes Gerdt] abgeschlossen?
Haben Sie einen Vertrag mit fester Laufzeit, bei dem Sie jeden Monat nachtraglich eine Rechnung tiber Ihre angefallenen
Mobilfunkkosten bekommen, oder haben Sie einen sogenannten Prepaid-Vertrag, bei dem Sie Ihr Guthaben fiir Telefonate,

SMS und Internetnutzung im Voraus aufladen?

Laufzeitvertrag

Prepaidvertrag
Laufzeitvertrag und Prepaidvertrag - 4%
Mehrere Laufzeitvertrage I 1%
Mehrere Prepaidvertrage . 2%

Weif nicht/Keine Angabe - 5%

Basis: Alle befragten Mobilfunknutzer (n = 1.517).

die durchschnittlichen Kosten 86,52 Euro, wobei dieser
Wert aufgrund der rechtsschiefen Verteilung (vgl. Abbil-
dung 13) als zu hoch angesehen werden muss. Einen
realistischeren Wert ergibt in diesem Fall der Median:
Fiir 5o Prozent der befragten Mobilfunknutzer liegen die
Kosten unter 25,52 Euro, wahrend fiir die verbleibenden
50 Prozent die Kosten iiber diesem Wert liegen.

Bei 35 Prozent der Mobilfunknutzer sind durch den un-
absichtlichen Abschluss von Drittanbieterleistungen Ge-
samtkosten bis zu 19 Euro entstanden. Bei 20 Prozent der
Geschddigten liegen die Kosten bei 9o Euro oder mehr.

Auf Basis der ermittelten Personenanzahlvon 2,2 bis 3,4
Millionen Mobilfunknutzer, die durch ein Abo gescha-
digt wurden, ldsst sich eine Schatzung tber die in den
vergangenen drei Jahren entstandenen Gesamtkosten in
der betroffenen Personengruppe vornehmen. Diese wer-
den vereinfacht nach folgender Formel berechnet:

GESAMTSCHADENSSUMME

DER MOBILFUNKNUTZER

ANZAHL DER BETROFFENEN
MOBILFUNKNUTZER

Aufgrund der Asymmetrie der Verteilung stellt das
arithmetische Mittel keine geeignete Grofie fiir die Be-
rechnung dar (siehe oben), sodass auf den Median
zuriickgegriffen wird. Setzt man die bereits ermittelte
Personenanzahl von 2,2 bis 3,4 Millionen betroffenen
Mobilfunknutzern in diese Formel, dann ergibt sich ein
Schatzintervall fiir die Gesamtschadenssumme von
56.144.000 Euro bis 86.768.000 Euro. Dabei ist zu be-
riicksichtigen, dass die in die Berechnung eingeflossen
Kosten aufvolle Eurobetrage gerundet wurden und még-
liche nachtrdgliche Erstattungen (teilweise oder ganz)
nicht beriicksichtigt wurden. Unter den vorgenannten
Bedingungen bedeutet dies, dass den Mobilfunknutzern
ab 14 Jahren in Deutschland in den 3 Jahren bis zum
Untersuchungszeitpunkt (August 2016) konservativ ge-
schéatzt ein Gesamtschaden in Hohe von 56,1 bis 86,8
Millionen Euro entstanden ist.

SCHADENSSUMME PRO
MOBILFUNKNUTZER
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0 HAUFIGKEITSVERTEILUNG DER UBERPRUFUNG DER MOBILFUNKRECHNUNG

Frage 4: Wie haufig tiberpriifen Sie Ihre monatliche Mobilfunkrechnung? Wiirden Sie sagen ...

Ich priife meine Rechnung ...

aber nicht jeden Monat 31%
nie

17%

WeiB nicht/keine Angabe l 2%

Basis: Mobilfunknutzer mit einem Laufzeitvertrag, die auch Rechnungsempféanger sind (n = 891).

e GRUNDE FUR DAS NICHT-PRUFEN DER MOBILFUNKRECHNUNG

Frage 5: Warum Uberpriifen Sie lhre Mobilfunkrechnung nie? (Mehrfachantwort)

Vertraue dem Anbieter

23%

Um die Rechnung
kiimmert sich jemand anderes

21%

Kein Interesse

17 %

Der Betrag ist immer gleich

16 %

Keine Zeit 10%

Ich bekomme keine Rechnung

7%

Zugang zur Rechnung zu kompliziert 6%
Kontrolle erfolgt - 59

iber den Kontoauszug °

Sonstiges . 1%

WeiR nicht/Keine Angabe - 2%

Basis: Mobilfunknutzer mit einem Laufzeitvertrag, die auch Rechnungsempfanger sind und ihre Rechnung nie priifen (n = 148).

veed 3.3ZUSAMMENFASSUNG - Zusammenfassend ist festzustellen, dass ein Vertrag
< DRITTANBIETERPROBLEMATIK AUS tiber Drittanbieterleistungen (iberwiegend unabsicht-
VERBRAUCHERSICHT lich, teilweise sogar unbewusst, abgeschlossen wird.

Nicht immer erhélt der Verbraucher dabei eine SMS als

Bestdtigung des Abschlusses, so dass diesbeziigliche
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e SCHADENSSUMMEN DURCH UNABSICHTLICHEN ABSCHLUSS VON

DRITTANBIETERLEISTUNGEN

Frage 8: Wie hoch waren die Gesamtkosten also inklusive moglicher Mahnkosten, Inkassogebiihren, Anwaltsgebiihren o. 4.,
die Ihnen durch den unabsichtlichen Abschluss von Drittanbieterleistungen im einem Jahr entstanden sind?

25%
10%
9%
6%
5% 5%
I I =
bisg€ 10-19€ 20-29€ 30-39€ 40-49€ 50-59€ 60-69€

10% .
. 9%
8%
6%
. 2%
1% 0%
m °
70-79€ 80-89€ 90-99€ 100-109€ 110€ Weif3 Keine
und nicht Angabe
mehr

Basis: Mobilfunknutzer mit unabsichtlich abgeschlossenen Drittanbieterleistungen (n = 76).

Kosten erst spdter anhand der Rechnung auffallen kon-
nen. Hier sind inshesondere Prepaidnutzer im Nachteil,
da sie aufgrund der rechtlichen Konstellation keinen
Anspruch auf eine Rechnungsiibersicht haben, sodass
entsprechende Leistungen schwer nachvollziehbar sind.

Wie die Erfahrungen aus der Verbraucherberatung zei-
gen, fragen Verbraucher bei unabsichtlichen und unbe-
wussten Abschliissen in den Beratungsstellen haufig
zusatzliche Informationen und weitergehende Unter-
stlitzung nach. Dies ist umso verstandlicher, da Mobil-
funkanbieter sich nichtimmer kooperativ gegeniiber den
Betroffenen zeigen, beispielsweise indem sie mit Mah-
nungen oder Sperrandrohungen weiter Druck auf die Ver-
braucher ausiiben.

Auch wenn der Schaden strittiger Drittanbieterleistun-
gen haufig nur im einstelligen Bereich liegt, sind eben-
falls Falle bekannt, bei denen Verbraucher Kosten in
vierstelliger Hohe in Rechnung gestellt wurden. Eine auf
Basis der reprdsentativen Ergebnisse erstellte Schat-
zung weist in der Zeit von August 2013 bis August 2016

auf eine Gesamtschadenssumme in Hohe von 56,1 bis
86,8 Millionen Euro hin.

Trotz zwischenzeitlich anbieterseitig initiierter Mafinah-
men sind auch im Jahr 2017 noch Falle unbeabsichtigter
Vertragsabschliisse mit Drittanbietern in den FWN evi-
dent. Der Ausldser fiir die Drittanbieterleistung ist dabei
nicht eindeutig. Der unbewusste Vertragsschluss wird
unter anderem der hintergriindigen Aktivitat einer App
zugeordnet, es wird in Einzelfdllen auch von fehlenden
Redirect-Losungen der Netzbetreiber berichtet.
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4. DRITTANBIETERMARKT UND
SICHERUNGSMECHANISMEN

eoo ::- 4.1 AKTEURE IM DRITTANBIETERMARKT

Bei dem hier betrachteten Direct Billing treten in der

Regel mehrere Akteure auf, denen im Buchungspro-

zess eines Drittanbieter-Abonnements unterschiedliche
Funktionen zukommen. Diese lassen sich anhand eines
Nutzungsablaufs wie nachfolgend darstellen:

Q AKTEURE IM DRITTANBIETERMARKT

Ubermittlung MSISDN/Token & Transaktionsbestétigung

Netzbetreiber .
<

N
7 Aggregator

(Billing Carrier)
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. a{\ons‘“e‘
\deﬂ““k
. e‘mm\u“% -
Qb gV 2
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oken &
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permitiun® :
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H 7
: (Merchant) .
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:. E <
: < A
Ubermittlung Umsz.a'tz.an Netzwerk .
: 00 S :
H 7 .
H N
H Weiterleitung tiber "=+« /| L.
v Netzwerk und
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Mobilfunkprovider 3
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ungleich Netzbetreiber) @ é’ Auszahlung Anmeldung bei
o Provision Netzwerk und
% o Partnerprogramm
5
L]
N\ Besuch der Web- Einbau ¥

Besucher/Interessent

Quelle: In Anlehnung an Schalling et al. (2015), S. 10
Die Zahlen geben die Reihenfolge im Ablauf wider.

Werbemittel
auf Website

site und Klick auf
Werbemittel

Der Verbraucher geht mit seinem Mobiltelefon ins
Internet, wobei er direkt — durch Kenntnis der Web-
adresse, {iber eine Suchmaschine oder iiber sogenann-
te ,,Affiliates*“¢® — auf das Angebot eines Drittanbieters

60 Affiliates sind ,Vertriebspartner® fiir einen Anbieter, die Werbemittel
auf ihrer Webseite einbauen. Das kdnnen neben gewerblichen Websei-
tenbetreibern auch Privatpersonen sein. Zur weiteren Erkldrung siehe
Glossar.

kommt beziehungsweise dorthin geleitet wird. Von den
Mobilfunknetzbetreibern (MNO)¢* werden die Affiliates
dariiber hinaus als potentielle Gefahrenquelle im Zu-
sammenhang mit strittigen Drittanbieterforderungen
eingestuft, da sie ganz eigene wirtschaftliche Interessen
in diesem Nutzungsablauf besitzen. Affiliates werden in

61 Auch Mobile Network Operator (MNO) genannt.



technischer und finanzieller Hinsicht Giber Affiliate-Netz-
werke organisiert.®> Das Angebot eines Drittanbieters
wird schlieBlich auf einer normalen Webseite prasentiert
und kann unter anderem ein Video-on-Demand-Portal
oder ein Spieleportal sein. Die Webseite wird entweder
selbst unterhalten, denkbarist aber auch, dass die tech-
nische Infrastruktur der Aggregatoren verwendet oder
iber ein Affiliate-Netzwerk bereitgestellt wird.

Die Aggregatoren, alternativ auch Billing-Carrier ge-
nannt, zu denen Unternehmen wie DIMOCO Germany
GmbH, dienetmobile AG oderdie mobile business engine
GmbH zdhlen, haben in diesem Nutzungsablauf mehre-
re Funktionen. Einerseits realisieren sie die Anbindung
von Bezahllosungen hin zu den Telekommunikations-
unternehmen und wickeln den eigentlichen Buchungs-
prozess der Drittanbieterleistung (ber eine eigene
technische Infrastruktur ab. Drittanbieter miissen sich
derzeit in der Regel an die Aggregatoren wenden, um
iberhaupt Leistungen Ulber die Mobilfunkrechnungen
der Telekommunikationsbetreiber abwickeln zu kénnen.
Andererseits ibernehmen die Aggregatoren die Admi-
nistration und Organisation der Drittanbieter gegen-
iber den Telekommunikationsunternehmen. Auferdem
missen Drittanbieter mit Sitz im Ausland gemaf § 45p
Abs. 1 Telekommunikationsgsetz (TKG) einen allgemei-
nen Zustellungsbevollmachtigten im Inland angeben.
Diese Funktion wird hdufig durch die Aggregatoren wahr-
genommen. Damit tauchen diese Unternehmen, zum
Beispiel durch eine E-Mail-Adresse oder eine Hotline-
Nummer, teilweise auch auf der Mobilfunkrechnung auf.
Zudem unterhalten einige Aggregatoren im Sinne eines
,»One-Stop-Shops“ eigene Affiliate-Netzwerke und ste-
hen somit zumindest auf dieser Ebene direkt mit den Af-
filiates in Beziehung.®3 Die Mobilfunknetzbetreiber, also
Telekom, Vodafone oder Telefénica, bilden zumeist den
Abschluss in dieser Kette. Sie betreiben das eigentliche
Mobilfunknetz und stellen selbst die Rechnung iiber
angefallene Leistungen an den Kunden oder verduBern
diese an den Mobilfunkprovider, der in einem direkten
Vertragsverhdltnis mit dem Endkunden steht.

Marktmechanismen

Werden die dargestellten Abldufe betrachtet, stellt sich
die Frage nach den monetdren Fliissen zwischen den
einzelnen Marktteilnehmern. Basierend auf zahlreichen

62 Sieheauch 2.3.
63 Siehe NTH Group (2015), Moneyhouse AG (2017) und Net Mobile AG
(2016).
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Gesprdchen mit Vertretern der beteiligten Akteure han-
delt es sich hierbei um eine Forderungsankaufkette, die
nach dem Prinzip des Factorings® ablduft. Vereinfacht
ausgedriickt bedeutet dies, dass der Drittanbieter seine
Forderung gegeniiber dem Mobilfunkkunden an den Ag-
gregator verkauft, dieser wiederum an den Netzbetreiber
oder den Mobilfunkprovider, der diese Forderung dann
abschlieBend dem Kunden in Rechnung stellt.®

Im Zusammenhang mit netzunabhdngigen Mobilfunk-
providern, wie zum Beispiel mobilcom-debitel, ist diese
Forderungsankaufkette bis zum Kunden jedoch nicht
ganz eindeutig, da der Aggregator den Mobilfunknutzer
erst einmal nicht kennt, sondern nur einem Netzbetrei-
ber zuordnen kann, welcher wiederum nicht mit dem
Nutzer in einer Vertragsbeziehung steht. Fiir den Kunden
ist die konkrete Abrechnungskette nicht erkennbar, da
der Betrag, wie vom Diensteanbieter angegeben, letzt-
lich mit den Anbieterdaten auf der Mobilfunkrechnung
seines Mobilfunkproviders ausgewiesen wird.®®

Die einzelnen Marktteilnehmer erhalten in Abhangigkeit
von dem Inhalt, welcher angeboten wird, unterschied-
lich hohe Anteile des jeweiligen Transaktionsvolumens.
Die Kosten fiir den Ankauf der Forderungen der Netz-
betreiber orientieren sich dabei auch an der Hohe des
Ausfallrisikos der Forderung. So sind Ticketbuchungen
im offentlichen Nahverkehr oder redaktioneller Inhalts-
erwerb bei einem bekannten Medienhaus deutlich ge-
ringer provisioniert als Inhalte aus dem Erotiksegment.
Dariiber hinaus spielt nach Aussage der Netzbetreiber
auch die Starke des Wettbewerbs alternativer Bezahlver-
fahren bei den einzelnen Drittanbieterangeboten eine
wesentliche Rolle.®

Neben dieser eindeutigen Wertschdpfungskette stehen
die Umsdtze von Affiliates und Affiliate-Netzwerken.
Je nach Anbieter verdienen Affiliates ,,wahrend der ge-
samten Laufzeit eines Abos*“ mit.°® Erlése derartiger

64 Factoring ist der laufende Ankaufvon Forderungen aus Lieferungen oder
Leistungen des Factoringkunden (= ,,Anschlusskunden* oder ,,Verkau-
fers“) durch den Factor (,Kdufer) nach Mafigabe eines Rahmenver-
trags. Je nach vertraglicher Ausgestaltung kann der Anschlusskunde da-
bei dem Factor die gesamte Debitorenbuchhaltung, einschlieBlich des
Inkasso- und Mahnwesens und des gerichtlichen Forderungseinzugs,
iibertragen. [Bundesanstalt fiir Finanzdienstleistungsaufsicht (2009)].

65 Zur rechtlichen Bewertung des Factorings in diesem Zusammenhang,
siehe Kapitel 4.2.

66 Stellungnahme Clean Market Initiative, 25.11.2016.

67 Vgl. ebda.

68 Siehe W2M GmbH (2016).
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e EINHEITLICHER BEZAHLPROZESS DER CLEAN-MARKET INITIATIVE

Schritt 1: Der Verbraucher gibt seine
MSISDN in die Maske ein.

Schritt 2: Der Verbraucher gibt die ihm
zugesandte TAN in die Maske ein.

Kampagnen, Zielgruppen und gewiinschte Endgerdte
werden teilweise im Internet auf speziellen Portalen ver-
offentlicht. Medienberichten zufolge sind einige Dritt-
anbieterangebote von den Eigentumsverhaltnissen her
bestimmten Aggregatoren zuzuordnen.®® Damit konnen
die Anteile des Transaktionsvolumens im Rahmen eines
Drittanbieterabonnements von Drittanbieter, Affiliate-
Netzwerk und Aggregator in eine Hand fallen.

4.2 DIE CLEAN MARKET INITIATIVE™
DER MOBILFUNKUNTERNEHMEN

Die hohe Anzahl der Kundenbeschwerden im Zusam-
menhang mit der Abrechnung von Drittanbieterleistun-
gen (ber die Mobilfunkrechnung hat zur Griindung der
Clean Market Initiative im Jahre 2011 gefiihrt. Zu deren
Initiatoren zdahlen Telefénica Germany, Telekom Deutsch-
land und Vodafone; mobilcom-debitel hat sich 2012 der
Initiative angeschlossen. 7*

Konkret driickte sich die Initiative in der Einfilhrung
verbindlicher Gestaltungsregeln des Bezahlablaufs fiir

Siehe Rosenthal (2017).

Sofern auf Aussagen der Clean Market Initiative verwiesen wird, ist da-
mit eine gemeinsame Position aller an dieser Initiative beteiligten Un-
ternehmen gemeint.

71 Siehe Prdasentation der Clean Market Initiative vom 30.08.2016.

Abos im Internet aus, um die geforderte Button-Losung
rechtskonform umzusetzen.”? Diese von allen Mobilfunk-
anbietern entwickelte und ibernommene Bezahlmaske
soll die Kosten, Laufzeiten und Kiindigungsmoglichkei-
ten klar aufschlisseln und damit ,,ein standardisiertes
Bestellverfahren“7s etablieren. Bei allen Abonnements
sei auflerdem eine zweite Zustimmung per ,Button-
Klick” notwendig, welche zusétzliche Sicherheit fiir den
Verbraucher schaffen sollte.”

Fiir die Web-Billing-Variante des Bezahlverfahrens stellt
sich die Vorlage wie in Abbildung 15 dar.”s

In den Folgejahren wurden die Vorgaben verfeinert (mo-
biles Template, Konfigurator etc.) und an neue rechtliche
Rahmenbedingungen angepasst. Dariiber hinaus wurde

Siehe auch § 312j BGB, insbesondere Abs. 3: ,,Der Unternehmer hat
die Bestellsituation bei einem Vertrag nach Absatz 2 so zu gestalten,
dass der Verbraucher mit seiner Bestellung ausdriicklich bestétigt, dass
er sich zu einer Zahlung verpflichtet. Erfolgt die Bestellung tiber eine
Schaltflache, ist die Pflicht des Unternehmers aus Satz 1 nur erfiillt,
wenn diese Schaltflache gut lesbar mit nichts anderem als den Wértern
»zahlungspflichtig bestellen“ oder mit einer entsprechenden eindeuti-
gen Formulierung beschriftet ist.“

Siehe mdk GmbH (2016a).

Siehe mdk GmbH (2016a).

Die Vorgaben zur optischen Umsetzung des Direct Billing-Verfahrens
sind nach Aussage der Mobilfunkunternehmen identisch, Differenzen
ergeben sich nur in der funktionalen Ausgestaltung der Formularfelder
und Buttons. Siehe mdk GmbH (2016b).

73
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75



eine kontinuierliche Marktbeobachtung eingefiihrt so-
wie ein Erfahrungsaustausch der MNOs im Sinne eines
Roundtables etabliert.”®

Seit 2015 wird nun die Einfiihrung des sogenannten
MNO-Redirects vorangetrieben, der den Bestellprozess
fir Endkunden um ein Element ergdnzt und diesen auf
der technischen Infrastruktur der MNOs umsetzt (siehe
auch Kapitel 4.3).

Drittanbieter und deren Angebote miissen ein Freischal-
tungs- und Priifverfahren bei den Netzbetreibern durch-
laufen, bevor diese Leistungen iiber die Mobilfunkrech-
nung abgerechnet werden kénnen. Das entsprechende
Verfahren wird nachfolgend skizziert.

Organisation, Priifung und Technische Freischaltung
Telekom, Telefonica und Vodafone haben ein webbasier-
tes System initiiert und konzipiert, welches einerseits
zur Organisation fast aller Drittanbieter, andererseits
als Basis fiir Tests von deren Angeboten verwendet wird.
Dieses System ist seit Anfang 2014 im Einsatz und wird
von dem extern beauftragten Unternehmen mdk GmbH
entwickelt und betrieben. Uber das System werden circa
50 Aggregatoren sowie mehr als 1.000 Drittanbieter be-
ziehungsweise Dienste-Erbringer und deren Leistungen
organisiert. mobilcom-debitel ist nicht an dieses webba-
sierte System angeschlossen, sondern fiihrt die Anbie-
ter- bzw. Dienstanmeldung in einem separaten Prozess
durch, der allerdings auf den gleichen Priifungskriterien
aufsetzt und auf Zulieferung der entsprechenden Infor-
mationen basiert.””

Die Voraussetzung zur Nutzung dieser Webplattform ist
eine Vertragsbeziehung zwischen Aggregator und Tele-
kommunikationsunternehmen. In einem ersten Schritt
erfolgt die Prifung und Freischaltung der Drittanbieter.
Dazu werden die Unternehmensdaten, beispielsweise
Adressdaten und Umsatzsteueridentifikationsnummer,
durch den Aggregator im System erfasst. Weiter muss
eine Abtretungserkldrung fiir anfallende Forderungen
von Seiten des Drittanbieters in das System geladen
werden. Die Erfassung und Anmeldung eines Drittan-
bieters, dessen Sitz sich nicht in Deutschland befindet,
erfolgt ausschliefilich dann, wenn ein Zustellungsbevoll-
médchtigter in Deutschland nachgewiesen wurde und die

76 Siehe Prasentation der Clean Market Initiative vom 30.08.2016.
77 Stand: 2016.
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entsprechenden Kontaktinformationen des Kundenser-
vices fiir Verbraucher vorliegen. Sind die Daten vollstédn-
dig, dann schaltet der Aggregator den Drittanbieter zur
Priifung durch die gewiinschten Mobilfunkanbieter frei,
auf deren Rechnung der Drittanbieter erscheinen soll.

Die Uberpriifungsintensitidtvon deren Seiten hdngt dabei
von der eigenen Einschdtzung hinsichtlich der Seriositat
der Drittanbieter ab. Laut Clean Market Initiative zahlen
einerseits formale Aspekte wie Adressdaten des Unter-
nehmens, der Handelsregistereintrag inklusive verant-
wortlicher Personen zu den Priifkriterien. Im Bedarfsfall
nehmen die MNO weitergehende Priifungen vor, die sich
beispielsweise auf die Nationalitat des Leistungserbrin-
gers beziehen sowie auf eventuelle Negativbewertungen
durch externe Agenturen oder andere Ressourcen (zum
Beispiel auf Grund von Auffdlligkeiten von friiheren Ge-
schéftsbeziehungen und Dienstetests).”®

Hat das Telekommunikationsunternehmen den Drittan-
bieter aktiviert, erfolgt in einem zweiten Schritt die Prii-
fung der entsprechenden Leistungen (Services). Diese
werden analog zum vorangegangenen Schritt von den
Aggregatoren erfasst und dem Drittanbieter zugewie-
sen. Zu den Daten zdhlen unter anderem die URL, iber
welche das Angebot erreichbar ist, sowie Angaben zum
Preis des Angebotes und das Abrechnungsintervall. An-
schliefend wird die Leistung vom Aggregator wiederum
zur Priifung durch die gewiinschten Mobilfunkanbieter
freigegeben. Diese beriicksichtigen, eigenen Aussagen
zur Folge, bei ihren Tests auch qualitative Aspekte wie
die inhaltliche Art des Angebotes und die Einstiegsseite
des Dienstes. Einschatzungen in Bezug auf die Kosten
des Angebotes, insbesondere hinsichtlich Preisspanne
oder Preispunkte, und das Abrechnungsintervall spielen
dabei ebenso eine Rolle wie die Nachhaltigkeit des An-
gebotes oder das Leistungsversprechen.”

AnschlieBend tibernehmen die Mobilfunkunternehmen
die eingegebenen Daten fiir die eigene Buchungsplatt-
form und geben die Leistung ,kommerziell“ frei. Darauf-
hin wird die Leistung von dem jeweiligen Unternehmen
technisch uberprift. Ist das Resultat positiv, wird der
Dienst aktiviert.

78 Siehe Stellungnahme der Clean Market Initiative, 25.11.2016.
79 Siehe ebda.
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Von den vorgenannten eher qualitativen Freischaltungs-
prozessen zu unterscheiden ist die technische Aktivie-
rung der Drittanbieterleistungen fiir den eigentlichen
Abrechnungsprozess. Diese findet tber die eigenen
Billing-Systeme des jeweiligen Mobilfunkanbieters statt,
wenn Dienst und Anbieter die qualitativen Priifungen be-
standen haben.

Tests der Drittanbieterdienste durch die
Mobilfunkanbieter

Um die vertraglichen Vorgaben (insbesondere zum Be-
stell- und Bezahlvorgang) bei den Drittanbietern auch
nach der Freischaltung zu Giberpriifen, ist ein Kontrollver-
fahren von Seiten der Mobilfunkanbieter installiert wor-
den, das von der mdk GmbH durchgefiihrt wird. Diese
kontinuierlich — auch auflerhalb der (iblichen Biirozei-
ten — durchgefiihrten stichprobenartigen Qualitdtskon-
trollen haben einen monatlichen Umfang von rund 250
Stiick. Sie umfassen einen Internetnutzungsvorgang,
zum Teil vom Klicken auf einen Werbebanner iiber die
eigentliche Nutzung des Angebotes bis hin zur Buchung
des Abos/der Dienstleistung. Die Ergebnisse werden via
Screenshot und textlichen Anmerkungen festgehalten.

Die eigentlichen Testkriterien werden durch die einzelnen
MNOs vorgegeben und basieren laut Clean Market Initi-
ative auf dem jeweiligen Vertrag mit dem Aggregator, ge-
setzlichen Vorgaben sowie festgelegten Details aus dem
vorhergehenden Freischaltungsprozess. Dariiber hinaus
flieBen Vorgaben aus dem oben genannten Styleguide,
technische Spezifikationen der Netzbetreiber-Schnitt-
stellen sowie unter Umstdanden Riickmeldungen aus den
Rechtsabteilungen und Kundenservicebereichen der je-
weiligen MNO in die Priifkriterien ein, die kontinuierlich
an aktuelle Marktentwicklungen angepasst werden. Die
Ergebnisse der Tests werden wochentlich zwischen der
mdk GmbH und den Netzbetreibern ausgetauscht.®

Fallt ein Anbieter durch die Nichteinhaltung des Regel-
werks auf, erfolgt eine Meldung an die betroffenen MNO,
die fiir derartige Falle unterschiedliche Eskalationsstu-
fen vorhalten. Die hdchste Eskalationsstufe besteht in
einer Kiindigung der Geschaftsbeziehung, die nach Aus-
sagen der Mobilfunkunternehmen auch wahrgenommen
werden.

80 Siehe Stellungnahme der Clean Market Initiative, 25.11.2016.

Neben den externen Dienstetests durch die mdk, tber-
priifen auch die Telekommunikationsunternehmen die
Drittanbieter und ihre Services. Die Uberpriifung bezieht
sich dabei sowohl auf die Bestandsservices als auch auf
neu angemeldete Dienste.

Bestandsservices werden vorrangig an Hand von Riick-
meldungen aus den Kundenservicebereichen und der
taglichen Umsatzentwicklung begutachtet. Ein weiteres
ausschlaggebendes Kriterium stellt fiir die Telekom-
munikationsunternehmen nach eigenen Aussagen die
transparente Kommunikation des Leistungsangebotes
dar.®

ooo::o 4.3 REDIRECT

Um Kunden nun besser vor potentiellem Missbrauch im
Drittanbietermarkt zu schiitzen, wurde vor allem im Lau-
fe des Jahres 2016 eine Neuerung im Buchungsprozess
eingefiihrt: Der Redirect, der bei mobilen Internetsitzun-
gen eingesetzt werden kann.

Fiir den Verbraucher dufiert sich der Redirect in einer
Weiterleitung von der Webseite des Drittanbieters, auf
der das Angebot prdsentiert wird, hin zu einer Bezahl-
seite, die sich optisch eindeutig von dervorherigen Seite
unterscheidet. Diese Bezahlseite ist zum Teil im Corpo-
rate Design des jeweiligen Telekommunikationsunter-
nehmens gehalten und liegt auch auf deren technischer
Infrastruktur.

Der konkrete Einsatz des Redirect-Verfahrens kann zwi-
schen den einzelnen Telekommunikationsunternehmen
unterschiedlich ausfallen. Konsens herrscht dariiber,
dass ,,nach individueller Risikobewertung (...) insbe-
sondere solche Anbieter mit einer sehr anspruchsvollen
Nutzer-Erfahrung in Verbindung mit einem erfahrungs-
gemaR geringen Missbrauchspotential wie zum Beispiel
Apple, OPNV, Spotify, Axel Springer, Netflix, Google etc.
und ,closed-community“-Diensten [vom Redirect-Ver-
fahren] ausgenommen werden [kdnnen].“®> Das erklarte
Ziel beim Einsatz des Redirect-Verfahrens ist es, ,.eine
maximale Transparenz fiir den Endkunden im Abo-Ge-
schaftsmodell zu gewdhrleisten, um so Beschwerden
und zusatzliche Endkundenanfragen weitestgehend zu
verhindern. Dies ist insbesondere aufierhalb von sog.

81 Siehe Stellungnahme der Clean Market Initiative, 25.11.2016.
82 Stellungnahme der Clean Market Initiative, 25.11.2016.



@ REDIRECT-BEZAHLSEITEN IM VERGLEICH

Telefonica

0 63l I} 1557

Telekom

30 | Drittanbietermarkt und Sicherungsmechanismen

Vodafone

B} nttps://pay.telefonica.de/myr [0 %

0176 - 50188385

ABO_Games
Anbieter: net mobile

Service: SPIELPLATZ PLUS

Abo-Preis: 4,99 Euro (inkl. Mwst.)

Details: Sie abonnieren diesen Service bis auf
Widerruf. Der Abo-Preis wird alle 7 Tage bis zu
1 mal abgebucht,

Sie haben den oben bezeichnelen Service
verbindlich beim Anbieter bestelll. Bestatigen
Sie die Zahlungen uber lhre an den Anbieter
Ubermittelte Handynummer. Wenn sie das
Abonnement kindigen mochten, wenden Sie
sich bitte direkt an den Anbieter.

Bestellvorgang.

4915115766963

B3 https://cap.telekom.de/cita/u

Felefonica VERTRAGSPARTNER UND
LEISTUNG
Bezahlen per Handyrechnung
_ NeoMobile S.p.a.

Preis: 4,99 € pro Woche (Abonnement)’

Zur Abrechnung Gber Ihre Telekom
Mobilfunkrechnung bestitigen Sie uns den

1  lhre Handynummer: >

: hap.sp.vodafone.com/cal/payme  [1] ¢
Abbrechen X Mdafone

American Mobile Resources LTD
GOSSIP_CORNER

7.99 € pro Woche

Infos & Hilfe

Anbieter

Bestatigen
2

Abbrechen

Ihre Bestatigung:

Bitte bestitigen Sie den oben genannten

Quelle: Telefénica Germany GmbH & Co. OHG (Dezember 2016), Telekom Deutschland GmbH (Dezember 2016), Vodafone GmbH (Dezember 2016)

closed-community groups relevant, bei denen der Kunde
vor einem Kauf keine separate Registrierung durchfiih-
ren muss. Hierzu zdhlen derzeit insbesondere Dienste
im Bereich Erotik oder Handycontent, fiir die das Redi-
rect-Verfahren zum Einsatz kommt.“®

Durch diesen Redirect konnen die Mobilfunkanbieter
einerseits die optische und rechtliche Ausgestaltung
der eigentlichen Buchungsseite allein verantworten, wie
zum Beispiel die Umsetzung der Button-Losung. Dariiber
hinaus kdnnen die fiir das Priifprotokoll notwendigen
Daten, die im strittigen Fall vorgelegt werden miissen,
von der eigenen technischen Infrastruktur abgenommen
werden.

Die Redirect-Losungen der einzelnen Anbieter unter-
scheiden sich sowohl im Ablauf als auch in ihrer tech-
nischen Ausgestaltung. Dariiber hinaus zeigt sich zum

83 Stellungnahme der Clean Market Initiative, 25.11.2016.

Zeitpunkt der Untersuchung auch eine unterschiedliche
juristische Auffassung beziiglich des Zeitpunktes eines
Vertragsschlusses.®+® Zum Teil kommen auch noch be-
stimmte Spezifika der Aggregatoren oder Drittanbieter
zum Einsatz, so dass sich der Ablauf in Details unter-
scheiden kann, beispielsweise auch in Bezug auf den
Versand von SMS-Bestatigungen.®

Alle hier betrachteten Redirect-Bezahlseiten enthalten
zumindest folgende Informationen

® Anbieter des Dienstes

e Name des Dienstes

e  Kosten des Dienstes

e Intervall des Berechnungszeitraums
e Die zugreifende Mobilfunknummer

84 Hierzu sind die MNO bestrebt, eine einheitliche, harmonisierte Rechts-
aufassung und somit einen einheitlichen Standardablauf zu erreichen.

85 Zurweiteren Diskussion siehe auch Kapitel 5.4

86 Zur Ausgestaltung der SMS-Bestatigung, siehe S. 18 ff.
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a TECHNISCH FLACHENDECKEND MOGLICHER EINSATZ DES REDIRECT VERFAHRENS?

Prepaid Postpaid

Einzelkauf

mobilcom-debitel

Telefénica (Netzbetreiber)

Telekom (Netzbetreiber)

Vodafone (Netzbetreiber)

Abo i Einzelkauf Abo

a Der konkrete Einsatz des Redirect-Verfahrens bei einem Drittanbieterangebot erfolgt in Abhdngigkeit der individuellen Bewertung durch den Netz-

betreiber (siehe oben).

e  Buttons zum Bestatigen des Vorgangs

e Buttons zum Abbrechen des Vorgangs

e Textliche Informationen zum Bezahlen tber die
Mobilfunkrechnung

Verlinkungen auf das Impressum finden sich hingegen
nur bei Telefénica und der Telekom, eine Verlinkung zu
den AGB wiederum nur bei Telefénica und Vodafone, wo-
bei dies bei letzterem nicht eindeutig ersichtlich ist. Ein
Hinweis auf einen ,Widerruf“ kommt nur bei Telefonica
vor und umfangreiche Anbieterinformationen nur bei
Vodafone.

Allen Redirect-Losungen gemein ist aber, dass dritte
Leistungserbringer oder Aggregatoren keine Bestellung
bzw. Abbuchung des Betrages auf den Abrechnungs-
systemen der Netzbetreiber auslosen kénnen, wenn der
Kunde auf der Redirect-Seite den Vorgang nicht durch
Betdtigen des dortigen Buttons abschliet. Einzig das
Postpaid-Segment von mobilcom-debitel bildete zum
Zeitpunkt der Untersuchung eine Ausnahme von der
beschriebenen technischen Umsetzung. Der Prepaid-
bereich des Unternehmens wurde hingegen bereits
durch die Redirect-Seiten der einzelnen Netzbetreiber
geschiitzt.

In Bezug auf die eigenen Tochterunternehmen stellt sich
der Einsatz des Redirect-Verfahrens weitestgehend ein-
heitlich dar, nurin Einzelféllen gibt es Ausnahmen.

Bei Telefénica wird das Verfahren unabhangig von der
Marke eingesetzt. Die konkrete Ausgestaltung unter-

scheidet sich nur in der Kundenansprache auf der Redi-
rect Seite, dazu zahlt auch die optische Darstellung.

Vodafone differenziert bei seinen Tochterunternehmen
grundsatzlich nicht in der Anwendung des Verfahrens.
Aus abrechnungstechnischen Griinden ist jedoch das
Carrier Billing bei Otello derzeit noch nicht aktiviert, so
dass auch kein Anlass fiir das Redirect-Verfahren be-
steht.

Bei der Telekom Deutschland und ihren Tochterunter-
nehmen wird das Verfahren in der gleichen Auspragung
eingesetzt.

Bei mobilcom-debitel werden die Tochterunternehmen
callmobile und klarmobil dahingehend anders behan-
delt, dass diese zu 100 Prozent {iber das Verfahren der
Netzbetreiber (Telekom, Vodafone und Telefénica) gelei-
tet werden.

veods 4.4 ZUSAMMENFASSUNG DRITT-

**  ANBIETERMARKT UND SICHERUNGS-
MECHANISMEN

Bis eine Drittanbieterleistung auf der Mobilfunkrech-
nung des Verbrauchers auftaucht, ist eine ganze Anzahl
an Akteuren zwischengeschaltet, die auch monetar
an der Transaktion beteiligt sind. Ausgehend von dem
Drittanbieter, um dessen Leistung es geht, zahlen wer-
betreibende Webseite-Betreiber (Affiliates) dazu, eben-
so wie die Werbenetzwerke (Affiliate-Netzwerke), die
Werbekampagnen organisieren und auf die Drittanbie-
terseiten weiterleiten. Die gebuchte Leistung wird vom



Drittanbieter tiber den Aggregator (oder Billing-Carrier)
an den Netzbetreiber verduBert. Sofern dieser nicht der
Vertragspartner des Verbrauchers ist, kommt noch der
Mobilfunkprovider hinzu, welcher dem Verbraucher die
Leistung in Rechnung stellt. Zu beobachten ist, dass
teilweise unternehmerische Verflechtungen zwischen
Drittanbieter, Affiliate-Netzwerk und Aggregatoren be-
stehen.

Die Ubertragung der Leistung von einem Akteur zum
anderen erfolgt nach dem Prinzip des Factorings, also
einer Forderungsankaufkette. Zuletzt ist die Forderung
im Besitz des Unternehmens, welches dem Verbraucher
die Rechnung ausstellt.

Die einzelnen Marktteilnehmer erhalten unterschiedlich
hohe Anteile des jeweiligen Transaktionsvolumens. Die
Kosten fiir den Ankauf der Forderungen der Netzbetrei-
ber orientieren sich dabei auch an der Hohe des Ausfall-
risikos der Forderung sowie der Starke des Wettbewerbs
alternativer Bezahlverfahren bei den einzelnen Dritt-
anbieterangeboten.

32 | Drittanbietermarkt und Sicherungsmechanismen

Der uneinheitliche Bestellablauf, dessen optische Aus-
gestaltung sowie eine hohe Anzahl an Kundenbeschwer-
den haben zur Griindung der Clean Market Initiative
im Jahre 2011 gefiihrt (Initiatoren: Telefénica Germany,
Telekom Deutschland und Vodafone), welcher sich 2012
auch mobilcom-debitel anschloss. Seitdem wurde die
Ausgestaltung des Bestellprozesses in weiten Teilen op-
tisch vereinheitlicht sowie ein Organisations- und Priif-
verfahren installiert, das Drittanbieter und deren Leis-
tung zur Aufnahme qualifiziert und auch wahrend des
Betriebs wiederkehrende Tests vorsieht. Seit 2016 ist
iber das Redirect-Verfahren ein zusatzlicher Sicherungs-
mechanismus implementiert worden, der Kunden bes-
ser vor potentiellem Missbrauch im Drittanbietermarkt
schiitzen soll.
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5. RECHTLICHE ANALYSE DER
DRITTANBIETERPROBLEMATIK

Fiir die Drittanbieterproblematik aus rechtlicher Sicht ist
der Umstand wesentlich, dass Mobilfunkunternehmen
Drittanbieterforderungen einziehen lassen. Diese Forde-
rungen sind zwar auf der Telefonrechnung sichtbar; fiir
die betroffenen Mobilfunkkunden allerdings nicht im-
mer direkt nachvollziehbar.

Methodik zur rechtlichen Analyse

Im Zuge der Sonderuntersuchung wurde der Drittanbie-
termarkt durch das Referat Recht des Marktwachters
Digitale Welt, Schwerpunkt Telekommunikationsdienst-
leistungen, der Verbraucherzentrale Schleswig-Holstein
juristisch geprift.

METHODIK ZUR
RECHTLICHEN ANALYSE

Dieser Teil der Untersuchung betrachtet

e die rechtlichen Beziehungen zwischen den
Beteiligten,

e die rechtliche Stellung des Mobilfunkkunden
im Verhaltnis zu den Beteiligten und

e den Ablauf des Bestellvorgangs einer Dritt-
anbieterleistung.

Die Priifung orientierte sich im Wesentlichen an
den geltenden Vorschriften des

e Telekommunikationsgesetzes,

e Biirgerlichen Gesetzbuches,

e Telemediengesetz (TMG)

unter Einbeziehung neuester gesetzgeberischer
Vorhaben sowie der einschldagigen Rechtspre-
chung.

...::. 5.1 ALLGEMEINE RECHTLICHE ASPEKTE
Einer rechtlichen Analyse gehen die Identifizierung be-
teiligter Akteure sowie deren Beziehung zueinander vo-
raus. Wie in vorherigen Kapiteln bereits erldutert, setzt
sich der Drittanbietermarkt unter anderem aus folgen-
den Parteien zusammen:

Mobilfunkkunde

2. Mobilfunkanbieter/-unternehmen, auch Teil-
nehmernetzbetreiber genannt®”

3. Drittanbieter

4. Aggregator bzw. Billing-Carrier

5.1.1 Vertragsbeziehungen

Vor jeder Drittanbieterforderung steht das Schliefen des
Telekommunikationsvertrages zwischen Mobilfunkkun-
den und Mobilfunkunternehmen. Hierbei verpflichtet
sich einerseits das Mobilfunkunternehmen dem Mobil-
funkkunden den Zugang zum o&ffentlichen Telekommu-
nikationsnetz zu er6ffnen. Andererseits verpflichtet sich
der Mobilfunkkunde zur Zahlung des hierfiir vereinbar-
ten Entgelts. Dieses wird wiederum tiber die Mobilfunk-
rechnung fakturiert, welche unter anderem der nachtrag-
lichen Kostenkontrolle dient. Der Telefondienstvertrag
ist als Dauerschuldverhdltnis zu qualifizieren.

Der geschlossene Telekommunikationsvertrag beinhal-
tet eine Vielzahl an vorformulierten Vertragsbedingun-
gen®, Unter anderem wird dem Mobilfunkunternehmen
das Recht eingerdumt, auch Forderungen iber Drit-
tanbieterleistungen vom Konto des Mobilfunkkunden
einzuziehen. Dabei finden sich Formulierungen wie
»,Die vereinbarten Preise fiir Leistungen einschlieBlich
samtlicher Preise, zu denen congstar den Zugang ver-
mittelt, werden von dem Guthaben des Kontos in Abzug
gebracht.“®, oder ,Vodafone ist berechtigt, Entgelte fiir
Verbindungen zu Diensteangeboten Dritter geltend zu
machen, zu denen Vodafone die Verbindung herstellt.“°.

Problematisch sind diese Vereinbarungen dann, wenn
der Kunde die Abbuchung einer lediglich behaupteten
Forderung nicht durch bloen Widerspruch verhindern
oder riickgangig machen kann. Derartige Vertragsbe-

87 Zurbesseren Lesharkeit wird statt des Rechtsbegriffs Teilnehmernetzbe-
treiber im Folgenden der Begriff Mobilfunkunternehmen verwendet, das
sowohl der Netzbetreiber sein kann, aber auch ein Mobilfunkprovider.

88 Allgemeine Geschéftsbedingungen i.S.v. § 305 Abs. 1 BGB.

89 Congstar (2016), Stand AGB 29.06.2017, abgerufen am 01.08.2017.

90 Vodafone (2017), Stand AGB 1.10.2017, abgerufen am 01.08.2017.



dingungen sind fiir den Verbraucher unerwartet und ver-
schieben die Beweislast zu seinem Nachteil.

Wenn das Mobilfunkunternehmen die Zahlung einer
Forderung tiber Drittanbieterleistungen verlangt, dann
ist es folglich auch verpflichtet, Einwendungen gegen
sich gelten zu lassen. Der Schuldner kann dem neuen
Glaubiger jene Einwendungen entgegenhalten, welche
urspriinglich gegen den bisherigen Gldaubiger galten.”

Da es sich bei diesen Zahlungsgeschéaften um eine For-
derungsankaufkette handelt, die nach dem Prinzip des
Factorings funktioniert, miisste das Mobilfunkunterneh-
men zum Zeitpunkt der Rechnungsstellung Inhaber der
Forderung sein. Aufgrund der Ausnahme in § 1 Abs. 10 Nr.
11 ZAG (Gesetz iiber die Beaufsichtigung von Zahlungs-
diensten) sind diese Abldufe jedoch keine Zahlungs-
dienste, da die Netz- oder Systembetreiber, auch dem
eigenen Selbstverstandnis nach, nicht ausschliefilich
als zwischengeschaltete Stelle zwischen dem Zahlungs-
dienstnutzer, dem Mobilfunkkunden, und dem Lieferan-
ten der Waren oder Dienstleistungen tdtig sind. Damit
sind diese Geschafte im Vergleich zu anderen elektroni-
schen Bezahlverfahren nicht aufsichtspflichtig.

Der Mobilfunkkunde und der Aggregator (oder Verbin-
dungsnetzbetreiber) wiederum stehen in keiner vertrag-
lichen Beziehung. Der Aggregator ist nur als Hilfsperson
zu verstehen, deren Beitrag zur Erbringung der Drittan-
bieterleistung notwendig ist.

Zwischen dem Mobilfunkkunden und dem Drittanbieter
wird (in der Regel via Smartphone) ein Vertrag liber die
Mehrwertdienstleistung geschlossen. Damit verpflich-
tet sich der Drittanbieter zur Erbringung der Mehrwert-
dienstleistung, der Mobilfunkkunde verpflichtet sich
wiederum zur Zahlung des vereinbarten Entgelts.

5.1.2 Vertrag iiber Mehrwertdienste

Ein Vertrag liber Mehrwertdienste setzt sich aus ei-
nem Telekommunikationsdienst? sowie einer weiteren
Dienstleistung zusammen.% Bei einem Vertragsschluss
Uiber Drittanbieterleistungen kommt der Vertrag durch

91 So auch LG Potsdam U v 26.11.2015, Az.: 2 O 340/14.

92 Siehe Stellungnahme Clean Market Initiative, 25.11.2016 & BaFin (2016).

93 1.S.d. § 3 Nr. 24 TKG.

94 Vgl. Ditscheid/Rudloff, Vorbemerkung zu § 6 a TKG Rn. 1. in Geppert
(2013).
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Angebot und Annahme?® zustande. Hat der Mobilfunk-
kunde jedoch gar nicht die Absicht, in ein Vertragsver-
héltnis mit dem Drittanbieter zu treten und mdochte ein-
zig ein ,Pop-up“ auf dem Bildschirm wegklicken, dann
liegt folglich auch keine auf Vertragsabschluss gerichte-
te Willenserklarung vor.

Werden auBerdem die Kosten des Drittanbieterdienstes
im FlieRtext versteckt, dann ist diese Formulierung tiber-
raschend, weil sie vom Kunden an dieser Stelle nicht
erwartet wird.*® Der blof3e Klick auf eine Schaltflache
entspricht auch keinem wirksamen Abschluss eines
kostenpflichtigen Vertrags, da nicht nachgewiesen wer-
den kann, dass der Mobilfunkkunde den Vertrag unter
den tatsachlichen Bedingungen abschlieen mdchte.”

Hinzu kommt, dass die fiir einen Vertragsabschluss im
elektronischen Rechtsverkehr geschaffenen gesetzli-
chen Mindestvoraussetzungen vorliegen miissen. In
jedem Fall erforderlich sind dabei die Belehrung tber
bestehende Widerrufsrechte sowie die sogenannte
»Buttonlosung®.

Grundsatzlich gilt: Ein Widerrufsrecht®® besteht auch
beim Download von digitalen Inhalten.®® Dieses erlischt
erst, wenn der Drittanbieter die Dienstleistung vollstan-
dig erbracht hat und wenn dieser erst damit begonnen
hat, nachdem der Verbraucher mit seiner Zustimmung
bestatigt, von dem Verlust des Widerrufsrechts Kenntnis
genommen zu haben.*° Das entspricht auch der Absicht
des Erwagungsgrunds Nr. 39 Richtlinie 2011/83/EU (Ver-
braucherrechterichtlinie), ,,Abo-Fallen“ zu verhindern.
Der Download darf also erst beginnen, wenn die ge-
nannten Voraussetzungen definitiv vorliegen. Bei nicht
ordnungsgemafer Belehrung endet das Widerrufsrecht
spdtestens 12 Monate und 14 Tage nach Vertragsschluss.

Die im Jahr 2012 geschaffene Buttonldosung verpflichtet
Drittanbieter, die genauen Vertragskonditionen* klar
und verstandlich in hervorgehobener Weise zur Verfi-
gung zu stellen. Dies muss vor dem Kauf des Dienstes
geschehen. Ziel der Buttonlosung ist, dass der Verbrau-

95 1.S.d. §§ 145 ff. BGB.

96 Siehe LG Berlin, U. v. 21.10.2011, Az. 50 S 143/10.

97 Siehe Kapitel 2.3.

98 Gem. §§ 355, 356 BGB.

99 Gem. § 312g Abs. 1 BGB.

100 Gem. § 356 Abs. 4 BGB.

101 Gem. § 312j Abs. 2 BGB von Artikel 246a § 1 Absatz 1 Satz1 Nummer 1, 4,
5,11 und 12 EGBGB.
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chervor der Bestellung weif3, worauf er sich einldsst und
er demnach ausdriicklich bestatigt, dass er sich zu der
vereinbarten Zahlung verpflichtet.**> Um Missverstand-
nisse zu vermeiden, muss der Anbieter fiir den finalen
Kaufbutton eine eindeutige Formulierung wie ,,zahlungs-
pflichtig bestellen* wahlen.**3 Nur so ist der Kaufvertrag
auch tatsachlich wirksam. Beschriftet der Anbieter den
finalen Kaufbutton lediglich mit ,,jetzt anmelden®, ,wei-
ter* oder ,,bestellen®, dann kommt er seiner Pflicht der
Buttonlosung nicht nach, da er den Verbraucher nicht
ausreichend auf die Zahlungspflicht hinweist. Um die
bestmégliche Ubersichtlichkeit zu gewéhrleisten, darf
der Kaufbutton keine weiteren Informationen enthalten,
wobei auch die Verwendung eines Euro-Symbols unzu-
lassig ist.

Ebenso verhdlt es sich mit vorerst kostenfreien Leistun-
gen, welche zu einem spateren Zeitpunkt automatisch
kostenpflichtigwerden. Beschriftungen wie ,,jetzt kosten-
los testen® oder ,jetzt gratis testen — danach kosten-
pflichtig” sind unzureichend und demnach unzuldssig.
Klickt der Verbraucher lediglich ein ,,Pop-up“ weg, dann
ist die Buttonldsung nicht eingehalten. Besteht eine For-
derung gegeniiber einem Mobilfunkkunden, dann hat
der Drittanbieter den Nachweis {iber die Einhaltung der
Buttonlosung zu fiihren. Folglich: In einem Fall von Nicht-
einhaltung der Buttonlosung ist aus rechtlicher Sicht kei-
ner der beiden Parteien zur Leistung verpflichtet.»

5.1.3 Rechte des Verbrauchers bei
unberechtigten Forderungen

Aufgrund der technischen Infrastruktur ist es Dritt-
anbietern moglich, nicht nur berechtigte sondern auch
unberechtigte Forderungen gegen den Mobilfunkkunden
geltend zu machen und die Einziehung des Rechnungs-
betrages durch das Mobilfunkunternehmen zu veran-
lassen. Das Mobilfunkunternehmen, das das Recht
hat, auf das Konto des Mobilfunkkunden zuzugreifen,
wdre es auf der anderen Seite daher auch zuzumuten,
den fordernden Drittanbieter mindestens anlassbezo-
gen zu priifen und zu iberwachen, um den maximalen
Schutz des Verbrauchers zu gewahrleisten. Diese Priif-
und Uberwachungspflichten kénnen beispielsweise die
Einhaltung der Buttonlosung, aber auch die ordnungs-
gemdfie Belehrung tiber das Widerrufsrecht umfassen.

102 Gem. § 312j Abs. 3 S. 2 BGB.
103 Gem. § 312j Abs. 3S. 2 BGB.
104 So auch Art. 8 Abs. 2 der Verbraucherrechterichtlinie.

Anderenfalls kann sich das Mobilfunkunternehmen
durchaus schadensersatzpflichtig machen.

Hingegen existieren zum Schutz vor iiberzogenen For-
derungen durch Drittanbieter keine gesetzlichen Rege-
lungen wie beispielsweise die im Telekommunikations-
gesetz geregelten Preishdchstgrenzen fiir die Bereiche
Rufnummern, Premium- und Service-Dienste.*>

Im Falle von nachweislichem Betrug°® beziehungsweise
Computerbetrug®” kann der Mobilfunkkunde deliktische
Schadensersatzanspriiche gegen den Drittanbieter gel-
tend machen, also Schadensersatzanspriiche aufgrund
eines Delikts. Voraussetzung hierfiir ist allerdings ein
beweisbar vorsatzliches Handeln sowie die Absicht
rechtswidriger Bereicherung des Drittanbieters. Wird
eine Forderung rechtsgrundlos eingezogen, dann hat der
Mobilfunkkunde ein Recht auf Erstattung.»*®

Zu einer solchen unberechtigten Forderung kann es
beispielsweise mittels Clickjacking kommen. Die For-
derung des Drittanbieters entsteht also dadurch, dass
der Mobilfunkkunde auf eine manipulierte Schaltflache
klickt, welche einen Mechanismus zur Uberweisung ei-
nes Geldbetrages auslost. Auch hier hat der Mobilfunk-
kunde das Recht, Riickzahlung, ggf. auch Schadenser-
satzanspriiche vom Drittanbieter zu fordern.®

%, 5.2 VOREINGESTELLTE

" DRITTANBIETERSPERRE

Mit dem Recht auf eine sogenannte Drittanbieter-
sperre’®, also eine grundsatzliche Zugriffsverweigerung
fuir Drittanbieter auf das mobile Endgerat des Mobilfunk-
kunden, besteht die Méglichkeit, unrechtmafiige Forde-
rungen effektiv zu vermeiden. Diese Sperre muss der
Mobilfunkkunde derzeit allerdings eigeninitiativ durch
seinen Mobilfunkanbieter einrichten lassen. Ignoriert
der Mobilfunkanbieter das Recht des Kunden auf eine
Drittanbietersperre, dann muss er selbst fiir entstehen-
de Schdden haften.™

105 Gem. § 66d TKG.

106 Gem. § 263 StGB.

107 Gem. § 263a StGB.

108 Gem. § 812 Abs. 1 S.1 Alt. 2 BGB.

109 Gem. § 823 Abs. 2i.V.m. § 263a StGB oder § 263 StGB.
110 Gem. § 45d Abs. 3 TKG.

111 Siehe Spindler und Schuster (2015), TKG § 45d Rn. 10.



Problematisch hierbei ist allerdings, dass der Kunde
womoglich erst einen Anlass zum Schutz vor rechts-
widrigen Drittanbieterforderungen sieht, wenn er nega-
tive Erfahrungen damit gemacht hat, also: wenn bereits
ein Schaden bei ihm vorliegt. Nur eine voreingestellte,
gegebenenfalls auch selektive Drittanbietersperre wiir-
de den Mobilfunkkunden vorsorglich vor negativen
Drittanbietererfahrungen und -abrechnungen schiitzen.
Der Mobilfunkkunde koénnte bei einer selektiven Dritt-
anbietersperre, die teilweise auch von den Mobilfunk-
unternehmen angeboten wird, selbst und ganz bewusst
entscheiden, ob und welche Anbieter von dieser Sperre
ausgenommen werden. Mit dieser Sensibilisierung fiir
mogliche Gefahren erhdlt der Mobilfunkkunde gleich-
zeitig auch eine vollstandige Kostenkontrolle.

eeeds 5.3 GESAMTRECHNUNG

Damit ein Betrag vom Konto des Mobilfunkkunden ein-
gezogen werden kann, ist es notwendig, dass das mobi-
le Endgerat des Verbrauchers mit dem Internet verbun-
den ist. Uber WAP- oder HTML-Protokolle kann bei einer
Mobilfunkverbindung die der SIM-Karte zugeordnete
MSISDN (Mobilfunkrufnummer) an den Drittanbieter
libermittelt werden. Hiermit identifiziert der Mobil-
funkanbieter den Mobilfunkkunden mittels der fiir den
Mobilfunkvertrag hinterlegten Daten.

Ohne diesen ,technischen Support“ des Mobilfunk-
anbieters ist die Abrechnung der Drittanbieterleistung
nicht moéglich. Eine Unterscheidung oder gar Priifung der
Berechtigung der Forderung kann in diesem automati-
sierten Vorgang ohne zusatzliches Sicherheitselement
nicht erfolgen. Da dies im weiteren Ablauf automatisch
in einem Zugriff auf das Vermégen des Mobilfunkkunden
endet, ist diese Praxis kritisch zu hinterfragen.

5.3.1 Vergleich: Postpayment und Prepaid

Im Postpaid-Bereich erstellt der Anbieter eine Rechnung
iber angefallene Entgelte. Werden dem Mobilfunkkun-
den auch Leistungen Dritter berechnet, dann ist der An-
bieter verpflichtet, diese Kosten in der Gesamtrechnung
nach gesetzlichen Vorgaben aufzuschliisseln.?

112 Gem. § 45h TKG.
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Im Gegensatz zum Postpayment wird bei Prepaidver-
trdgen wblicherweise keine Rechnung ausgestellt.s
AuBerdem besteht kein Anspruch auf einen Einzelver-
bindungsnachweis, also nach Einzelverbindungen
aufgeschliisselte Rechnungen zur detaillierten Kosten-
kontrolle. Sofern das Telekommunikationsunternehmen
seinen Prepaidkunden auch sonst keine Moglichkeit
bietet, beispielsweise {iber Onlinekundenportale ihre
Kostenaufstellung einzusehen, ist eine Transparenz be-
ziiglich berechneter Drittanbieterleistungen in diesem
Fall nicht gegeben. Denn: Prepaidkunden fehlt schlicht-
weg der notwendige Uberblick iiber die durchgefiihrten
Abbuchungen.

Da die Beanstandung®s von berechneten Kosten nur
moglich ist, wenn die reklamierten Betrdge genau ge-
nannt werden, fehlt dem Prepaidkunden, der weder Ge-
samtrechnung noch Einzelverbindungsnachweis besitzt,
jegliche Grundlage fiir eine Beanstandung. Der Mobil-
funkkunde hat also per se {iber den Verbrauch seines
Prepaidguthabens keinerlei Kontrolle und kann zudem
auch nicht nachvollziehen, welcher Beteiligte welche
Forderungen geltend macht. Ohne Uberblick {iber be-
rechtigte oder unberechtigte Forderungen von Dritt-
anbietern ist es ihm somit im Zweifel unmaglich, sich
gegen Drittanbieterforderungen zu wehren.

5.4 DIE REDIRECT-BEZAHLSEITE

..
...:..
Das bereits vorab erorterte Redirect-Verfahren stellt
sich juristisch je nach Mobilfunknetzbetreiber und Dritt-
anbieterangebot unterschiedlich dar. Allen Angeboten
gemein ist, dass der Mobilfunkkunde zum Ende des
Kaufprozesses von der Drittanbieterseite auf eine Be-
zahlseite weitergeleitet wird, die auf der technischen
Plattform des Netzbetreibers liegt (siehe auch S. 30).

Auf dem Weg dorthin gelangen Telefénica-Kunden auf
einer Seite des Drittanbieters oder des Aggregators, auf
welcher der Vertragsschluss tber die Leistung stattfin-
den soll. Diese Seite beinhaltet in der Regel Informati-
onen Uber die Kiindigungsmoglichkeit, den Preis sowie
einen ,Zahlungspflichtig bestellen*“-Button.

113 Siehe BT-Drs. 16/2581, Hoeren et al. (2016), Teil 4 - Telekommunikati-
onsrechtliche Vorfragen Rn. 137.

114 Nach § 45e TKG.

115 Nach § 45i TKG.
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Bei Kunden der Telekom und Vodafone ist dies nicht
einheitlich geregelt. So ist zu beobachten, dass Ver-
braucher zundchst auf eine Drittanbieter- oder Aggre-
gatorseite weitergeleitet werden, welche Informationen
tiber die Kiindigungsmoglichkeit, den Preis sowie einen
,Weiter“-Button beinhalten. Auf dieser Seite soll offen-
sichtlich noch kein Vertragsschluss stattfinden. Bei ei-
nigen Drittanbieterangeboten gelangt der Nutzer aber
ohne vorherige Informationsseite direkt via Redirect auf
die Bezahlseite und ist in manchen Féllen noch nicht da-
riiberinformiert, dass es sich bei dem Angebot um einen
kostenpflichtigen Dienst handelt.

Sowohl bei der Telekom als auch bei Vodafone wird der
eigentliche Vertragsabschluss erst auf dieser Bezahlseite
mit einem Klick auf den ,,Zahlungspflichtig bestellen*-
Button durchgefiihrt. Eine Besonderheit der Vodafone-
Losung ist, dass der Vorgang auf dieser Seite zusatzlich
in zwei Schritte unterteilt ist: In einem ersten Schritt wird
die Bezahlseite angezeigt (siehe S. 30), klickt man dort
auf den Button ,,weiter®, verandert sich die Beschriftung
dieses Buttons auf ,,Zahlungspflichtig bestellen“. Erst
nach Betédtigen dieses Buttons wird der Bezahlvorgang
autorisiert.

Da die iiber das Redirect-Verfahren angesteuerte Be-
zahlseite vom Mobilfunknetzbetreiber betrieben wird,
kann man davon ausgehen, dass dieser folglich auch
entscheiden kann, nur am Markt rechtlich nicht zu be-
anstandende Drittanbieter fiir den Kaufprozess zuzu-
lassen. Hier bietet sich ein Ankniipfpunkt an die bereits
erwihnte Priif- und Uberwachungspflicht des Anbieters.

Insgesamt féllt bei allen getesteten Verfahren auf, dass
weder auf der Seite des Mehrwertdiensteanbieters,
noch auf der Bezahlseite der Mobilfunknetzbetreiber
iber das gesetzlich vorgeschriebene Widerrufsrecht auf-
geklart wird.

%, 5.5 ZUSAMMENFASSUNG DER

*  RECHTLICHEN ANALYSE

Rdaumt sich das Mobilfunkunternehmen das Recht ein,
auch Drittanbieterforderungen vom Konto des Mobil-
funkkunden einzuziehen, gebieten ihm unseres Erach-
tens Priif- und Uberwachungspflichten im Hinblick auf
Rechte, Rechtsgiiter und Interessen des Kunden. Davon
umfasst sein kdnnen die Uberpriifung der Einhaltung
der Buttonlosung oder die Belehrung des Mobilfunkkun-

den Uber seine Widerrufsrechte. Eine Verletzung dieser
Priif- und Uberwachungspflichten kann Schadensersatz-
anspriiche aus allgemeinen Vorschriften gem. §§ 280
Abs. 1, 282, 249 ff. BGB zur Folge haben. Eine Moglich-
keit, um dem Mobilfunkkunden friihzeitig und vor jegli-
chem Schaden die volle Kostenkontrolle zu bieten, wére
eine voreingestellte Drittanbietersperre, die ihm von Ver-
tragsbeginn an ermdglicht, selbst zu entscheiden, wer
auf sein mobiles Endgeréat zugreifen darf und wer nicht.
Dieser Ansatz wiirde sich vor allem fiir Prepaidkunden
auszahlen, da diese bislang keinen Anspruch auf einen
Einzelverbindungsnachweis nach § 45e TKG oder eine
Gesamtrechnung haben, die zur Kostenkontrolle zwin-
gend erforderlich sind. Dem Prepaidkunden bleibt damit
nur der Weg der Beanstandung tiber den § 45i TKG, nach-
dem der Teilnehmer konkrete, schliissige Griinde dafiir
angeben muss, dass die Abrechnung seines Erachtens
nicht korrekt ist. Mit dem Redirect-Verfahren wurde be-
reits eine MaBnahme gegen unseriose Drittanbieter-
forderungen ergriffen. Aufféllig ist allerdings, dass im
Rahmen dieses Verfahrens — sowohl auf der Webseite
des Drittanbieters als auch auf der Redirect-Bezahlsei-
te — hdufig nicht ausreichend auf das gesetzlich vorge-
schriebene Widerrufsrecht des Verbrauchers eingegan-
gen wird.
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6. MISSBRAUCHSSZENARIEN UND REDIRECT -
UNTERSUCHUNG FRAUNHOFER INSTITUT

Wie stellen sich nun die Redirect-Verfahren der einzel-
nen Netzbetreiber in Bezug auf die genannten techni-
schen Missbrauchsszenarien dar? Um deren Leistungs-
fahigkeit zu tUberpriifen, hat das Fraunhofer-Institut fiir
Angewandte und Integrierte Sicherheit AISEC im Auftrag
des Marktwadchters Digitale Welt, Schwerpunkt Tele-
kommunikationsdienstleistungen, Ende 2016 ein Kurz-
gutachten erstellt.*® Im Juli 2017 sind die eingesetzten
Techniken erneut Uiberpriift und Verdnderungen doku-
mentiert worden.”

%, 6.1 MISSBRAUCHSSZENARIEN

< MITTELS WEBBROWSER

In einem ersten Schritt wurden die Redirect-Bezahlseiten
auf die Missbrauchsoption in einem Webbrowser hin
untersucht, wie diese in Kapitel 2.3 beschrieben wurde.
Dabei stellte sich die Frage: Konnen die Bezahlseiten der
Netzbetreiber in eine schadhafte Internetseite geladen
werden, sodass anschliefend ein automatisierter, vom
Verbraucher unbeabsichtigter Kauf tiber das Redirect-
Verfahren herbeigefiihrt werden kann? Dazu wurden ver-
schiedene, in diesem Zusammenhang relevante, Sicher-
heitskonzepte iberpriift, die sich auf die Browser-App
eines Smartphones beziehen: Die Same-Origin-Policy,
das Framebusting, CSRF-Tokens und CAPTCHAS. Dabei
ist der Einsatz eines Konzeptes allein fiir die moderne
Sicherheitsarchitektur einer Web-Anwendung in der Re-
gel nicht ausreichend. Diese Konzepte werden im Fol-
genden kurz erldutert.

6.1.1 Sicherheitskonzepte

¥ Same-Origin-Policy

Diese Richtlinie regelt die Interaktion von Dokumenten
oder Skripten, die von unterschiedlichen Internetadres-
sen stammen. Uber diese Regeln kann beispielsweise
das Laden von Inhalten in ein kleines Webseiten-Fenster
(iframe) sowie die Manipulation der geladenen Inhalte
mittels Skriptcode eingeschrdnkt werden. Zusatzlich
werden damit weit verbreitete Techniken gesteuert, wel-

116 Vierthaler (2016).
117 Vierthaler (2017).

METHODIK ZUR UBERPRUFUNG
REALISIERTER SCHUTZMASSNAHMEN

Ziel des Kurzgutachtens war die Untersuchung der
zum Erstellungszeitpunkt eingesetzten Redirect-
Losungen der Mobile Network Operator Telefonica,
Telekom und Vodafone vor dem Hintergrund eines
wirtschaftlich motivierten Angriffs.

Testzeitraum
16. November—15. Dezember 2016
Retest: Juli 2017

Technische Testspezifikationen

Android-Betriebssystem

Prepaid-SIM-Karten der entsprechenden MNO

Tests einer Click-Jacking-Protection der Redirect-

Bezahlseiten vor dem Hintergrund

e desausschliefdlichen Einsatzes eines Browsers,

e des Einsatzes eines Browsers mit einer instal-
lierten Browser-Extension,

e des Einsatzes einer Malware-App.

Durchfiihrendes Institut
Fraunhofer-Institut fiir Angewandte und Integrierte
Sicherheit AISEC, Miinchen

Eine finale Aussage zur Sicherheit der eingesetzten
Redirect-Losungen sowie Aussagen iiber weitere
Angriffsvektoren kénnen aus dem Kurzgutachten
nicht abgeleitet werden. Weitere Verwundbarkei-
ten in den beteiligten Endpunkten, zum Beispiel
Missbrauch aufgrund fehlerhaften Codes in den
Webbrowsern selbst, sind nicht Bestandteil der
Betrachtung.

che die Benutzerfreundlichkeit von Webseiten deutlich
erhohen.”® Allerdings kann diese Richtlinie aufgrund

118 Damit sind asynchrone XmlHttpRequests gemeint, die die Kommunika-
tion zwischen dem Webbrowser des Benutzers und einem Server tber
zwischengeschaltete Techniken erméglichen, ohne dass der Benutzer
seine Interaktion mit der Webanwendung unterbrechen muss, zum
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ihrer Anlage durch verschiedene Angriffsmethoden®
umgangen werden, sodass deren alleiniger Einsatz kei-
nen ausreichenden Schutz beispielsweise gegen Click-
jacking bietet.®°

¥ Framebusting

Eine weitere Methode, um das Laden von Inhalten einer
Internetadresse in eine andere Webseite zu verhindern,
ist das sogenannte Framebusting. Dieses macht sich
das im Aufbau von Internetseiten enthaltene Schichten-
modell zunutze. Uber einen eingebetteten Skriptcode
wird Uberprift, auf welcher Schicht sich der zu laden-
de Inhalt befindet. Je nachdem, welches Resultat die
Uberpriifung liefert, wird eine vorher festgelegte Aktion
angestofen. Diese Methode ist jedoch auf aktivierten
Skriptcode (Javascript) im Webbrowser angewiesen.
Das ist Vor- und Nachteil zugleich: Der Vorteil liegt darin
begriindet, dass diese Methode auch mehrstufig imple-
mentiert werden kann, um einen effektiveren Schutz zu
erzeugen.*?* Die einfachste Ausfiihrung von Framebus-
ting besteht aus einer Priifung, ob der eingebettete In-
halt auf der obersten Schicht liegt. Wenn dies nicht der
Fall ist, leitet das Skript automatisch auf die richtige
Internetadresse weiter. Bei mehrstufigen Varianten wird
der Inhalt der Webseite zundchst {iber definierte For-
matierungsanweisungen verborgen. Danach folgt eine
Priifung, ob sich der Inhalt auf der obersten Schicht be-
findet. Sofern das Ergebnis positiv ist, werden die For-
matierungsanweisungen wieder entfernt und der Inhalt
wird sichtbar. Ist das Resultat hingegen negativ, so wird,
analog zur einfachen Variante, auf die korrekte Internet-
adresse weitergeleitet.

Wenn die Ausfiihrung von Skriptcode im Webbrowser
deaktiviert ist, wirken die dargestellten Methoden nicht
in der vorgesehenen Weise. Insbesondere bei der Miss-
brauchsoption des Clickjackings im Zusammenhang mit
einem iframe spielt das eine wichtige Rolle. Uber soge-
nannte Sandbox-Parameter des iframes kann gesteuert
werden, ob in der eingebetteten Seite Skriptcode ausge-
fiihrt werden darf und somit iberhaupt auf die korrekte
Seite weitergeleitet werden kann. In diesem Fall béte die
einfache Variante keinen Schutz gegen Missbrauch.

Beispiel weil eine neue Seite geladen werden muss oder eine Sanduhr
angezeigt wird. Garrett (2005).

119 Z.B. Man-in-the-middle Angriff oder iiber ein Browser Addon.

120 Vgl. Vierthaler (2016), S. 2 ff.

121 Vgl. ebda., S. 4 ff.

- CSRF-Token

Im Oktober 2016 hatte der Chaos Computer Club Hanno-
ver im neuen WLAN der ICEs eine Schwachstelle offen-
bart. Dabei kdnnen giiltige Sitzungsdaten zwischen
einem anzugreifenden Server und dem Browser eines
Opfers ausgenutzt werden, um schéadliche Anfragen zu
versenden.®?? Diese Schwachstelle beziehungsweise die
damit einhergehende Angriffsoption wird Cross-Site-Re-
quest-Forgery (CSRF) genannt. Um Angriffe dieser Art ab-
zuwehren, kénnen Identifikationsmerkmale eingesetzt
werden, sogenannte CSRF-Tokens, die bei jedem Web-
seitenaufruf neu und zufallig generiert werden. Diese To-
kens werden auf dem Server abgelegt und derart in die
Webseiten eingebettet, dass sie bei jeder Anfrage mit-
geschickt werden. Bei einer spateren Bearbeitung durch
den Server kann dieser dann anhand verschiedener Kri-
terien Uiberpriifen, ob das gelieferte Identifikationsmerk-
mal giiltig ist und die gewiinschte Aktion ausfiihren.*?3

¥ CAPTCHA

Haufig nutzen Kriminelle kleine Programme, um auto-
matisiert Formulare auf Webseiten zu versenden. So-
genannte CAPTCHAs*?4 helfen Webanwendungen, den
Zugriff zwischen Mensch und Maschine auf eine Aktions-
flache zu unterschieden. Nachfolgend ist der beispiel-
hafte Einsatz eines CAPTCHAs dargestellt:

BEISPIELHAFTE DARSTELLUNG EINES
CAPTCHAS
Bitte Sicherheitsabfrage lésen:

FS AL/ ileaE

[RS8 ERTATE S

N
= = g m mywom

Quelle: https://www.denic.de/webwhois/

Der Nutzer der Webseite muss den Inhalt des darge-
stellten Bildes, in diesem Fall R4KWP, in das blaue Feld
eintragen und anschliefend auf ,,Absenden* driicken.
Nur wenn der eingetragene Inhalt mit dem dargestell-
ten Inhalt tibereinstimmt, wird die Aktion, zum Beispiel

122 Siehe Chaos Computer Club Hannover e.V. (2016). Diese Schwachstelle
besteht im Juli 2017 nach wie vor, siehe Chaos Computer Club Hannover
e.V. (2017).

123 Vgl. Vierthaler (2016), S. 6.

124 Completely Automated Public Turing test to tell Computers and Humans
Apart.



das Absenden eines Formulars, ausgefiihrt. In der Praxis
stellen CAPTCHAs hé&ufig einen wirksamen Schutz vor
leichter Automatisierung dar; jedoch kénnen CAPTCHAs
beispielsweise mithilfe eines Online-Captcha-Services
(z. B: https://anti-captcha.com/) auch im Rahmen eines
automatisierten Skripts gelost werden, sodass sie kei-
nen alleinigen Schutz darstellen.

6.1.2 Beobachtungen bei den einzelnen
Mobilfunknetzbetreibern

Bei dem Netzbetreiber Telefénica ist zwischen dem
ersten und zweiten Testzeitraum eine deutliche Ver-
dnderung zu beobachten. Wahrend Ende 2016 die Be-
zahlseite, auf die das Redirect-Verfahren weiterleitete,
noch implementiert war, ist diese im Juli 2017 bei den
getesteten Drittanbieterangeboten durch eine Sei-
te ausgetauscht worden, in die durch den Nutzer eine
TAN fiir den Abschluss des Abonnements eingegeben
werden muss. Bis auf das TAN-Verfahren unterscheiden
sich die Schutzmechanismen dieser unterschiedlichen
Bezahlseiten jedoch nicht.*s Telefénica setzt mehrere
Techniken ein, um das Laden dieser Bezahlseite in an-
dere Webseiten zu unterbinden. Dabei werden unter-
schiedliche Aspekte der Same-Origin-Policy genutzt und
mit entsprechenden Werten versehen. Weiter wird ein
mehrstufiger Framebusting-Mechanismus eingesetzt,
der ein Clickjacking iber den Webbrowser wirkungsvoll
verhindert. Ein CSRF-Schutz ist durch den Einsatz ent-
sprechender Identifikationsmerkmale gegeben. Wird
dieses Merkmal modifiziert, so wird der Bestellvorgang
vom Server als ungiiltig erkannt und schlagt fehl.»»

Die Deutsche Telekom setzt auf einen mehrstufigen
Framebusting-Prozess, mit dem das Clickjacking verhin-
dert wird. Auch bei der Telekom ist ein CSRF-Schutz ge-
geben, der durch einen Token sichergestellt wird. Dieser
wird auf dem Telekom-Server generiert und bei einer Be-
stellung zur Priifung an eben diesen Server gesendet. Ist
der Token ungiiltig, schldgt die Bestellung fehl.*>”

Vodafone setzt Elemente der Same-Origin-Policy ein, um
das Laden der Redirect-Bezahlseite in eine andere Web-
seite zu verhindern. Auch eine im Hintergrund laufende
Kommunikation zwischen Nutzer und Server2® wird unter-

125 Vgl. Vierthaler (2017), S. 10 ff.
126 Vgl. Vierthaler (2016), S. 12 ff.
127 Vgl. ebda., S. 10 ff.

128 Via XmlHttpRequest.
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e REDIRECT-BEZAHLSEITEN MIT
SICHERUNGSMECHANISMEN

Telefonica Telekom

& Dritte weiter, Dve Eingabe kst eine Zahlung aus.

& hopsipay.ezenine dermypey R

PreDa® 0.

@ 11:43
@ hupssicap elekom deseiarui [EE))

VERTRAGSPARTNER UND
LEISTUNG

Abbrechen X

02 0176 - 7564229

Bezahlen per Handyrechnung
Thiz Billing Hub Lid,

ABO_Film/Video
Preis: 7,99 € pro Woche (Abonnement)’

Anbieter: MEGUMO

Senvice: Wap-Abo: Apphdania

Abo-Preis: 4,99 Euro (ink]. MwSt)

Details: Sie abonnieren diesen Service bis auf
Widerruf. Zum Kindigen des Abos wenden Sie
sich bitte an den Anbieter. Der Abo-Preis wird
pro Woche bis 2u 1 mal abgebucht.

hnung iber tre Telakam-
chaung bastatigen Sie uns den

In winigen Augenblicken erhalien Sie eine SM5
auf i Handy, die thre Transaktionsnummer fiir
diese Zahlung enthdlt

1  |hre Handynummer: ¥:
Bitte geben Sle hve TAN ein:

4816095454684 o

Die Trarsaktionsnummer muss aus 5 Zifferr
besteher 2  |hre Bestatigung: =

Abbrechen

Neua TAN

D Telefonica Germany GmbH & Co. OHG

Quelle: Telefénica Germany GmbH & Co. OHG (Stand: Juli 2017),
Telekom Deutschland GmbH (Stand: Juli 2017)

bunden. Eine Bewertung der CSRF-Sicherheit ist hingegen
nicht moglich. Zu beiden Untersuchungszeitpunkten exis-
tiert keine Aussage dariiber, ob Drittanbieter oder Aggre-
gator wahrend der Weiterleitung auf die Redirect-Anwen-
dung Zugriff auf einen bestimmten Sitzungsparameter
besitzen oder nicht. Ist sichergestellt, dass ein Angreifer
keine Kenntnis iiber diesen Parameter erlangen kann,
so ist ein Angriff aus dieser Richtung unwahrscheinlich,
sofern diese Parameter zuféllig erzeugt werden. Falls der
Parameter abgreifbar ist, ware eine CSRF-Attacke mog-
lich, da wahrend der Untersuchung kein Schutz vor Au-
tomatismen bestand und ein Token zwar in der Webseite
eingebettet war, serverseitig aber nicht gepriift wurde.'»

129 Vgl. Vierthaler (2016), S. 7 ff.
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Im Rahmen des Kurzgutachtens konnte Ende 2016 durch
das Fraunhofer-Institut bei keinem Netzbetreiber Schutz
vor automatisierten Anfragen, zum Beispiel in Form von
CAPTCHAs, bei den getesteten Angeboten festgestellt
werden. Im Juli 2017 wird nun im Telekom-Redirect-Ver-
fahren bei jedem Aufruf der getesteten Webseiten ein
CAPTCHA abgefragt. Dieses Vorgehen bietet somit einen
Schutz beispielsweise vor einfachen Angriffen liber eine
Smartphone-App, die mittels schadhaftem Code eine
Webview steuert.’°

6.1.3 Besonderheit: Webextensions

Der Nachteil der auf der Same-Origin-Policy basierten
Schutzmechanismen besteht darin, dass sie durch eine
Manipulation in den Einstellungen des eigenen Brow-
sers ausgehebelt werden kdnnen. Dies kdnnte beispiels-
weise auch iber eine sogenannte Webextension erreicht
werden. Webextensions sind kleine Zusatzprogramme,
die den Funktionsumfang eines Browsers erweitern,
beispielsweise als Blocker gegen Werbebanner. Diesen
Erweiterungen ist es moglich, auf eine grofe Anzahl
spezieller Browserfunktionen zuzugreifen und dariiber
unter anderem auch den Teil zu modifizieren, der fiir
eine domdnenibergreifende Kommunikation notwendig
ist. Zudem konnen einzelne Anfragen blockiert und so
Schutzmechanismen umgangen werden. Der Einsatz ei-
ner entsprechenden Erweiterung im Zusammenhang mit
den Redirect-Verfahren der Netzbetreiber bescheinigt
zumindest der Telekom und Telefénica einen ausreichen-
den Schutz vor Manipulation. Bei der Vodafone-Variante
des Redirect-Verfahrens ware es einem Angreifer jedoch
moglich, mittels Webextension einen Clickjacking-An-
griff erfolgreich durchzufiihren.=:

%, 6.2 MISSBRAUCHSSZENARIEN

¢ MITTELS SMARTPHONE-APPLIKATION

Mit einer wachsenden Anzahl der Smartphone-Nutzer
in Deutschland®? steigt auch die Menge an App-Down-
loads™3. Damit stellt auch der missbrauchliche Ab-
schluss eines Drittanbieterabonnements tber eine préa-
parierte Smartphone-App ein denkbares Szenario dar,
insbesondere da sich viele Nutzer nicht bewusst sind,
welche Berechtigungen sie der einzelnen Applikation

130 Vgl. Vierthaler (2017), S. 5 ff.
131 Vgl. Vierthaler (2016), S. 15 ff.
132 Vgl. comScore (2016).

133 Vgl. Bitkom e.V. (2014).

aufihrem Smartphone geben.®4Eine solche Anwendung
bietet auBerdem den Vorteil, dass sie sich direkt an die
Zielgruppe der Mobilfunkkunden richtet und damit eine
Abrechnung via Mobilfunkvertrag einfach maéglich ist.

6.2.1 Aufbau und Funktion der
Testapplikation

Um dieses Missbrauchsszenario zu testen, wurde Ende
2016 das Grundgeriist einer Smartphone-App entwickelt.
Dieses verwendet eine sogenannte Webview®s, eine
Komponente innerhalb des jeweiligen ,,Programmierge-
riistes“, auf welchem Apps aufbauen. Diese ermdglicht
die Darstellung und Interaktion mit Webseiten innerhalb
der installierten Smartphone-App. Unter anderem kann
darliber auch beliebiger Skriptcode (Javascript) in eine
geladene Webseite eingeschleust werden. Ziel dieser
Testanwendung ist es, Aktionen auf den Drittanbieter-
seiten durchzufiihren und von dort aus auf die Redirect-
Bezahlseiten der Netzbetreiber weiterzuleiten, um an-
schlieBend ein Abonnement abzuschlieBen, ohne dass
der Anwender Einfluss darauf nehmen kann.

In einem Testszenario ladt die Applikation zundchst die
Seite eines Drittanbieters. Dort interagiert sie mit den re-
levanten Komponenten, um den Redirect einzuleiten. Ist
die Adresse der Redirect-Anwendung geladen, so wird ein
Skript eingeschleust, welches den jeweiligen Button akti-
viert. Damit kann erfolgreich ein Abonnement iiber die
Redirect-Bezahlseite abgeschlossen werden. Sofern not-
wendig, kann der Angreifer die Vorgange mit einem weite-
ren Skriptcode verschleiern, sodass der Benutzer auch op-
tisch keinen Hinweis auf die durchgefiihrte Aktion erhalt.
Fehlende Sicherheitsmechanismen auf den Redirect-Be-
zahlseiten gegeniiber automatisierten Zugriffen erhdhen
die Zuverlassigkeit fiir den Abschluss eines Abonnements.

6.2.2 Beobachtungen bei den einzelnen
MNO/Mobilfunknetzbetreibern

Vor dem Hintergrund des dargestellten Testszenarios ist
die Telekom-Redirect-Losung im Juli 2017 gegen einfa-
che, automatisierte Angriffe im Vergleich zu den Lésun-
gen der anderen Netzbetreiber durch die Verwendung
von CAPTCHAS zumindest besser geschiitzt.

134 Siehe Felt et al. (2012) und Wijesekera (2015).
135 Siehe zum Beispiel Google (0. ).) und Apple (2016) oder zusammenge-
fasst bei Looper (2015).



Das TAN-Verfahren von Telefénica besitzt hingegen nur
einen eingeschrankten Schutz gegen eine schadhafte
App, wenn diese sowohl Berechtigungen fiir den Inter-
net-Zugriff als auch Zugriff auf die SMS des Benutzers
besitzt. Fiir einen entsprechenden Angriff wiirde die
schadhafte Applikation mittels einer modifizierten Web-
view selbststandig auf die TAN-Seite von Telefénica wei-
terleiten. AnschlieBend kdnnte die Applikation die ein-
gehende SMS auslesen und diese automatisiert in das
TAN-Feld der Anwendung einfiigen.

Da die Vodafone-Losung weder CAPCTHAS noch ein TAN-
Verfahren einsetzt, ist sie von den hier untersuchten Va-
rianten nicht gegen mogliche Automatismen geschiitzt
und bietet somit den geringsten Schutz.»¢

vesl, 6.3 ZUSAMMENFASSUNG DER UBER-

< PRUFUNG VON MISSBRAUCHS-
SZENARIEN UND REDIRECT-VERFAHREN

Die durchgefiihrten Priifungen zeigen, dass der fiir ei-
nen Angreifer kosteneffizienteste Weg, unabsichtliche
Drittanbieterabos iiber den Webbrowser zu initiieren,
nicht mehr zur Verfligung steht. Das Redirect-Verfahren
der Netzbetreiber bietet nach aktuellem Kenntnisstand
gegen die hier untersuchte Angriffsmethode tber einen
Webbrowser einen ausreichenden Schutz.

Ein Angriff mittels Webextensions wiirde es dem An-
greifer zwar ermdglichen, den Vodafone-Redirect im
Rahmen einer Clickjacking-Attacke zu verwenden, diese
Webextension miisste jedoch erst iber die notwendigen
Wege (Browser-Store) verbreitet werden. Die Priifung der
Browsererweiterungen durch den Store-Betreiber sowie
die Notwendigkeit, einen Vodafone-Kunden zu bewe-
gen, diese Erweiterung auf seinem internetfdhigen Gerat
zu platzieren, reduziert die Wahrscheinlichkeit eines er-
folgreichen technischen Missbrauchs.®”

Die Moglichkeit, tber eine schadhafte Smartphone-
Applikation einen strittigen Vertragsschluss herbei-
zufiihren, erscheint aus Sicht der Angreifer von den
hier betrachteten Ansdtzen derzeit wirtschaftlich als
am erfolgversprechendsten. Der Vertrieb einer solchen
App, zum Beispiel iber den Google Play Store, ist ver-
gleichsweise einfach und wendet sich unmittelbar an

136 Vgl. Vierthaler (2017), S. 10 und S. 14.
137 Vgl. Vierthaler (2016), S. 17 ff.
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Mobilfunkteilnehmer als Adressaten. Da der Angriff-
scode in der App lediglich Zugriff auf das Internet und
bei Telefénica zusatzlich auf die SMS-Funktionalitdt be-
ndtigt, kann er auch unbemerkt in legitime Smartphone-
Anwendungen integriert werden. Das kann in Form einer
Programmbibliothek (Library) geschehen, die — gege-
benenfalls auch in Unwissenheit ihrer Funktionalitat —
durch den App-Entwickler eingebunden wird. Des Weite-
ren konnen auch Angriffe auf das sogenannte ,,Dynamic
Class Loading“ unter Android realisiert werden, indem
Skriptcodes in laufende Apps injiziert werden.

Auch eine triviale Verbreitung als eigene App durch
den Missbrauchsurheber oder einen Mittelsmann tber
den App-Store ist vorstellbar, da die dortigen Prif-
mechanismen erfahrungsgemas die hier beschriebenen
Angriffsvektoren nicht abdecken.s® 139 Inwiefern das in
2017 eingefiihrte Google Play Protect Nutzervor Apps mit
enthaltendem Angriffscode schiitzt, bleibt abzuwarten.

AuBerdem wdre die Streuung einer derartigen App als
Download tiber unsichere Stores denkbar, miisste aber
wohl durch entsprechende Anreize unterstiitzt werden,
zum Beispiel in Form einer von Seiten der Verbraucher
wiinschenswerten Besonderheit.4°

Festzuhalten bleibt, dass Verbraucher durch das ein-
gefiihrte Redirect-Verfahren der Netzbetreiber gegen
Clickjacking iber den Browser eines Smartphones ge-
schiitzt sind. Durch den Einsatz einer Webextension im
Browser kann hingegen das Redirect-Verfahren von Vo-
dafone umgangen werden. Im Zusammenhang mit einer
schadlichen Applikation auf dem Smartphone bietet das
Redirect-Verfahren als alleinige Sicherheitskomponente
keinen Schutz. Der Einsatz von CAPTCHAS kann in die-
sem Fall das Risiko des Missbrauchs reduzieren — aber
nicht restlos ausschlieflen. Im Vergleich steht somit die
Losung der Telekom derzeit am besten dar.s

138 Vgl. Vierthaler (2016), S. 18 ff.

139 Siehe auch Bartsch et al. (2014), Stefanko (2015), Whitwam (2012).
140 Vgl. Weidner (2016).

141 Vgl. Vierthaler (2017), S. 14.
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Bei dem hier untersuchten Problem der strittigen Dritt-
anbieterposten, die auf einer Mobilfunkrechnung auf-
tauchen, handelt es sich um ein komplexes Thema mit
vielen Facetten. Der Bericht konzentriert sich auf die
Klarung der Griinde fiir den Anstieg von Beratungen zu
dieser Problematik in den Verbraucherzentralen bis in
den Untersuchungszeitraum hinein, sowohl in techni-
scherals auch in rechtlicher Hinsicht. Zudem werden die
Auspragungen fiir die Betroffenen analysiert und deren
Verbreitung in der Bevolkerung untersucht. Die anbieter-
seitig eingefiihrten Sicherungsmechanismen zum
Schutz der Verbraucher werden differenziert betrachtet
und das Redirect-Verfahren im speziellen einem techni-
schen Test unterzogen. Dariiber hinaus gibt es aber noch
weitere Aspekte, die nicht oder nicht in aller Tiefe disku-
tiert werden konnten, so wie beispielsweise der Jugend-
schutz oder das Haftungsproblem von Drittanbietern,
die nicht in Deutschland angesiedelt sind.

Mobiles Bezahlverfahren mit viel Potential

Das betrachtete WAP-Billing beziehungsweise Direct
Billing ist als Bezahlverfahren dem Carrier Billing als
tibergeordnetem Geschdftsmodell zuzurechnen. Als
inkassobasiertes System setzt das Carrier Billing aus
Perspektive des Verbrauchers auf der bestehenden Ver-
tragsbeziehung zum Telekommunikationsanbieter auf,
dessen Rechnungen dann Drittanbieterleistungen be-
inhalten kénnen.

Transaktionen iber dieses Bezahlverfahren werden in
der Regel {iber eine mobile Internetsitzung aus raumli-
cher Entfernung durchgefiihrt. Vereinfacht ausgedriickt
erfolgt ein Vertragsschluss beim Direct Billing, indem
der Verbraucher {iber die Browser-Applikation seines
Smartphones die Webseite eines Drittanbieters &ffnet
und dort via Klick auf einen Button die Leistung bestellt,
ohne sich zusatzlich einloggen oder ein Bezahlverfahren
auswahlen zu miissen. Die Identifizierung des Nutzers
erfolgt tiber die durch den Netzbetreiber weitergeleite-
te Mobilfunknummer (MSISDN) oder ein vergleichbares
Kriterium, um die Leistung berechnen zu kdnnen.

Mit sechs Prozent lag der Bezahlweg iiber die Telefon-
rechnung im Jahr 2015 laut einer Studie des Bundesver-
band E-Commerce und Versandhandel Deutschland e. V.

deutlich hinter anderen Optionen zuriick, beispielswei-
se der Kreditkarte mit 41 Prozent oder dem Bankeinzug
mit 27 Prozent.? Mit prognostizierten Umsdtzen von
knapp 14 Milliarden Euro im Markt der digitalen Inhalte
in Europa fiir das Jahr 2020 bietet sich fiir die Marktak-
teure jedoch ein grofles Potential fiir das Carrier Billing
im Allgemeinen, insbesondere dann, wenn die erweiter-
ten Moglichkeiten, digitale Inhalte zu nutzen, in die Be-
trachtung einbezogen werden, beispielsweise tiber den
Smart TV oder innerhalb des vernetzten Automobils.s
Damit ist dieser Markt und das hier besprochene Bezahl-
verfahren eben auch weiterhin fiir kriminelle Akteure in-
teressant.

Die Drittanbieterproblematik als Dauer-
thema in den Verbraucherzentralen

Neu sind die Argernisse mit sogenannten Drittanbietern,
also mit den Anbietern der in Rechnung gestellten Leis-
tungen, nicht. Bereits seit der Zeit von Klingelton-Abos
in den frilhen 2000er Jahren# beschaftigt dieses The-
ma die Verbraucherzentralen in Deutschland. Mit der
Novellierung des Telekommunikationsgesetzes (TKG)
im Jahr 2012 wurden zwar verbraucherfreundlichere
Regelungen festgelegt, beispielsweise die kostenfreie
Einrichtung einer Drittanbietersperre auf Wunsch des
Verbrauchers, strittige Sachverhalte, die sich durch
den Abschluss von Rechtsgeschaften tiber WAP-Schnitt-
stellen ergaben, blieben aber weiterhin ungeldst.

Im Zusammenhang mit dem zugrundeliegenden Sach-
verhalt zeigt die qualitative Analyse des FWN in einem
ersten Schritt, dass Verbraucher dann Hilfe in den Bera-
tungsstellen der Verbraucherzentralen suchen, wenn sie
unbeabsichtigt Leistungen Dritter ausgeltst haben oder
den Abschluss nicht nachvollziehen kénnen. Dabei ist
zu beobachten, dass die Kenntnisnahme tiber den Ver-
tragsschluss nicht immer unmittelbar erfolgte, sondern
erst zu einem spateren Zeitpunkt, zum Beispiel bei der
Priifung der Mobilfunkrechnung. Aufgrund der Unkennt-

142 Siehe Interaktiver Handel in Deutschland, Ergebnisse 2015, Bundesver-
band E-Commerce und Versandhandel e.V. (2016), S. 30.

143 Vgl. Juniper Research/Dimoco (2016), S. 16 ff.

144 Siehe z.B. vzbv (2003), S. 10 ff.

145 Deutscher Bundestag (2015).

146 Deutscher Bundestag (2011), S. 21.



4444 | Fazit und Schlussfolgerungen

nis Uber einen Vertragsschluss interpretieren manche
Verbraucher erhaltene Bestatigungs-SMS (iber ein Abon-
nement beispielsweise auch als Spam und kénnen de-
ren Auswirkungen nicht richtig einschatzen.

Die Vertragspartner der Verbraucher zeigen sich durch-
aus entgegenkommend, zum Beispiel durch Riickerstat-
tung und Einrichtung einer Drittanbietersperre. Ande-
rerseits sind in der Beratung der Verbraucherzentralen
auch Falle zu beobachten, in denen Anbieter auf ihren
Forderungen beharren und zur Durchsetzung zum Bei-
spiel mit einer Rufnummernsperre drohen und diese
auch teilweise durchfiihren.

Die Einzelkosten pro Abo liegen in der Regel unter 10,00
Euro pro Woche, die Gesamtkosten des entstandenen
Schadens kdnnen hingegen deutlich hdher ausfallen.
Dabei kommt es in vielen Fallen auf den Zeitpunkt an,
zu dem den Verbrauchern das Abonnement auffiel. In
Einzelfdllen kann der Schaden bei bis zu mehreren Tau-
send Euro liegen.

Weite Verbreitung und hoher Schaden

Die Erfahrungen aus den Verbraucherzentralen werden
weitestgehend durch die bevdlkerungsreprasentative
Umfrage gestiitzt. Grundlegend wird jedoch deutlich,
dass das Bezahlen von Leistungen Dritter tiber die Mobil-
funkrechnung bisher nur von wenigen Verbrauchern ge-
nutzt wird (8 Prozent im Zeitraum von 2013 bis 2016).
Nur ein Drittel der befragten Verbraucher, denen bereits
Leistungen Dritter von ihrem Mobilfunkvertrag abge-
bucht wurden, gaben an, dass es sich dabei um absicht-
lich abgeschlossene Posten handelte. Der Markt scheint
demnach mehrheitlich von Missbrauch durchzogen zu
sein. Hochgerechnet auf alle deutschsprachigen Mobil-
funknutzer ab 14 Jahren bedeutet dies, dass schatzungs-
weise 2,2 bis 3,4 Millionen Personen in Deutschland in-
nerhalb der letzten 3 Jahre betroffen waren.+

Gefragt nach der Hohe der Gesamtkosten durch einen
unabsichtlichen Abonnementschluss ergibt sich ein
dhnliches Bild wie in den Sachverhalten aus dem FWN.
Die Befragten gaben Kosten in Hohe von 1,00 Euro bis
1.000 Euro in einem Jahr an. Die durch den unabsichtli-
chen Abschluss von Drittanbieterleistungen entstande-
nen durchschnittlichen Gesamtkosten betrugen 86,52

147 Abschluss Umfrage: August 2016.

Euro (Median: 25,52 Euro; Modus: 5,00 Euro). Die zum
Teil hohen Kosten kénnen dabei auf die Tatsache zuriick-
zuftihren sein, dass unabsichtliche Abschliisse nicht im-
mer sofort wahrgenommen und auch die Rechnungen
nicht regelmafig eingesehen werden. So priifen 17 Pro-
zent der Befragten ihre Rechnung nie oder nicht person-
lich, meist weil sie ihrem Anbieter vertrauen (23 Prozent)
oder weil diese Aufgabe von jemand anderem aus ihrem
Umfeld wahrgenommen wird (21 Prozent).

Werden die vorangegangenen Zahlen zu Geschaddigten
und durchschnittlichen Gesamtkosten durch einen un-
absichtlichen Abonnementabschluss zugrunde gelegt,
so sind nach eigenen Berechnungen den Mobilfunknut-
zern ab 14 Jahren in Deutschland im Zeitraum von 2013
bis 2016 Gesamtkosten in Hohe von ca. 71,5 Millionen
Euro (Schétzintervall + 15,31 Millionen Euro) entstan-
den. 8

Unzureichende Priifverfahren

Ein Bezahlverfahren wie es hier beschrieben ist, wird nur
verwendet, wenn es einen Zusatznutzen bietet, verbrau-
cherfreundlich ist und auch Vertrauen in dieses Verfah-
ren besteht.™9

Schon seit vielen Jahren wird jedoch mit einer gewissen
Regelmafigkeit in den Medien lber Missbrauchsfalle
im Zusammenhang vor allem mit dem WAP-Billing oder
Direct Billing berichtet,’>® die dieses Bezahlverfahren
mit einem Vertrauensverlust belasten. Deshalb gibt es
auch auf der Anbieterseite Bemiihungen, den Telekom-
munikationsmarkt vom Drittanbieterproblem zu befrei-
en. Mit der Clean-Market-Initiative, einer gemeinsamen
Qualitatsoffensive deutscher Mobilfunknetzbetreiber,
haben die Mitglieder seit 2012 ein Freischaltungs- und
Testverfahren aufgebaut, das Anbieter und deren Leis-
tungen zu Beginn des Betriebes formal und qualitativ
iberpriift.»s* Erst nach bestandener Priifung kénnen de-
ren Leistungen iiber die Mobilfunkrechnung abgewickelt
werden. Die Resultate der Umfrage und auch die vorlie-
genden Félle im FWN belegen allerdings, dass diese Kon-
trolle nicht immer gut funktioniert. Dabei stellt sich die
Frage, ob dies in der notwendigen Form und der Anzahl
an Drittanbieterangeboten tiberhaupt moglich ist. Allein

148 Siehe Kapitel 3.2.

149 Siehe z.B. Scholz (2016) und vgl. Klees et al. (2013).

150 Vgl. z.B. Bleich (2011), Zeit Online (2015) oder mdr (2016).
151 Siehe Kapitel 4.2.



die Priifung formaler Kriterien wie zum Beispiel Adress-
daten, Handelsregistereintrag und verantwortliche Per-
sonen helfen durch die unterschiedlichen rechtlichen
Ansdtze innerhalb der EU nur teilweise. Auch qualitative
Kriterien wie die Nachhaltigkeit und das Leistungsver-
sprechen des Angebotes scheinen fiir eine Bewertung
der Seriositat des Angebotes in diesem Zusammenhang
kein ausreichend sicherer Mafstab zu sein. Die von der
mdk GmbH im Auftrag der Netzbetreiber durchgefiihrten
250 Stichproben pro Monat in Bezug auf die Drittanbie-
terwebseiten sind vor dem Hintergrund der erhobenen
Daten als zu gering einzustufen.

Schwachstellen aus rechtlicher Perspektive

In puncto Verbraucherfreundlichkeit wird deutlich, dass
Mobilfunkkunden mit Prepaidvertrdgen im Vergleich zu
denen mit Postpaid-Vertrdgen in Bezug auf die Dritt-
anbieterproblematik schlechter geschiitzt sind, da in
diesem Bereich normalerweise keine Rechnungstellung
erfolgt. Der Prepaidkunde hat keinen Anspruch auf Er-
teilung eines Einzelverbindungsnachweises. Ohne die-
sen kann er Rechnungspositionen nicht schliissig und
substantiiert beanstanden.

AuBerdem muss die Zuldssigkeit von den derzeit ver-
wendeten pauschalen Inkassoklauseln®? als vorformu-
lierte Geschdftsbedingung im Prepaidbereich®3 hin-
terfragt werden, da liber das Prepaidguthaben Betrdge
eingezogen und abgefiihrt werden, beziiglich derer der
Verbraucher aufgrund der fehlenden Information keinen
Uberblick hat und sich deshalb nicht zur Wehr setzen
kann.

Unabhéangig davon, ob es sich um einen Post- oder Pre-
paidvertrag handelt, steht bei dieser Thematik zur Dis-
kussion, ob die Inkassoklauseln fiir die Anwendung im
Bereich der Verbrauchergeschafte zu unbestimmt sind.
Zum Zeitpunkt der Vereinbarung der AGB sind weder
Drittanbieter noch Hohe der Zahlung noch Laufzeit des
Inkassos bekannt. Es bieten sich alternative Zahlungs-
methoden, die sich auf ein konkret bestimmtes Vertrags-

152 Zum Beispiel: ,,3. Vergiitung 3.1....Vodafone ist berechtigt, Entgelte fiir
Verbindungen zu Diensteangeboten Dritter geltend zu machen, zu de-
nen Vodafone die Verbindung herstellt.“ Vodafone GmbH (2016), abge-
rufen am 31.07.2017.

153 ,6.5 Die vereinbarten Preise fiir Leistungen einschlieflich samtlicher
Preise, zu denen congstar den Zugang vermittelt, werden von dem
Guthaben des Kontos in Abzug gebracht. Ziffer 6.2 Satz 3 gilt entspre-
chend." Congstar (2016), abgerufen am 31.07.2017.
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verhéltnis beziehen und schon deswegen verbraucher-
freundlicher sind.

Wenn sich aber das Mobilfunkunternehmen {ber diese
Inkassoregeln das Recht einrdumt, auch Drittanbieter-
forderungen vom Konto des Mobilfunkkunden einzuzie-
hen, ergeben sich daraus im Riickschluss auch Priif- und
Uberwachungspflichten im Hinblick auf Rechte, Rechts-
giiter und Interessen des Kunden. Die Ausgestaltung
dieser Pflichten sollte sich zumindest in der Uberpriifung
der Einhaltung der Buttonlosung oder die Belehrung des
Mobilfunkkunden {iber seine Widerrufsrechte duBern.
Eine Verletzung dieser Priif- und Uberwachungspflichten
kann dann allgemeine Schadensersatzanspriiche nach
sich ziehen.

Mit dem Redirect-Verfahren als anbietergestiitzte Maf3-
nahme gegen unerwiinschte Drittanbieterabonnements
ist nun eine neue Komponente in den technischen Ab-
lauf eingebracht worden. Uber dieses kann der Direct
Billing-Bezahlprozess, das heift das Einkaufen und Be-
zahlen uber das mobile Internet, fiir eine Drittanbieter-
leistung auf der technischen Infrastruktur der Netzbetrei-
ber abgeschlossen werden. Fiir den Verbraucher dufiert
sich der Redirect in einer Weiterleitung von der Webseite
des Drittanbieters, auf der das Angebot prasentiert wird,
hin zu einer Bezahlseite, die sich optisch eindeutig von
der vorherigen Seite unterscheidet.4

Aus rechtlicher Perspektive stellt sich die Redirect-
Bezahlseite dabei als unterschiedlich ausgestaltete
Einmischung in den Vertrag iiber Mehrwertdienstleis-
tungen dar. Im elektronischen Geschaftsverkehr ist eine
vergleichbare Einmischung eines weiteren Akteurs wah-
rend des Abschlusses eines Vertrages bisher nicht zu
finden und deshalb zu diesem Zeitpunkt rechtlich nicht
eindeutig einzuordnen. Zumindest ermoglicht diese
Bezahlseite eine konsequentere Uberpriifung der Kauf-
vorgdnge im Vergleich zu der Zeit vor Einfiihrung des
Redirect-Verfahrens, da der Abschluss nun auf der Infra-
struktur der Netzbetreiber stattfindet. Damit wird bei-
spielsweise einfacher Betrug durch die Meldung falscher
Daten an die Netzbetreiber ausgeschlossen, sodass der
Verbraucherschutz in Bezug auf die Abrechnung gestarkt
wird. Unabhangig davon ist zu beobachten, dass der
Einsatz des Redirect-Verfahrens nicht dazu gefiihrt hat,
dass im Rahmen dieses Prozesses die gesetzlich vorge-

154 Siehe Kapitel 4.3.
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schriebenen Informationspflichten eingehalten werden
und unter anderem ordnungsgemaf} auf das gesetzlich
vorgeschriebene Widerrufsrecht des Verbrauchers hin-
gewiesen wird.

Durch die seit dem 04.07.2017 geltende Vorschrift § 45d
Abs.4 TKG®*5, wonach die Bundesnetzagentur Verfah-
ren festzulegen hat, die den Mobilfunknutzer wirksam
davor schiitzen, ,,dass eine neben der Verbindung er-
brachte Leistung gegen seinen Willen in Anspruch ge-
nommen und abgerechnet wird.“, kdnnte die kiinftige
Ausgestaltung und Funktion der Redirect-Bezahlseite,
insbesondere in Bezug auf die gesetzlich geregelten
Informationspflichten wie die Darstellung der wesent-
lichen Eigenschaften der Waren oder Dienstleistungen,
die Identitdt des Unternehmers, Gesamtpreis und ggf.
Vertragslaufzeit, Hinweise zum Widerrufsrecht>, eine
neue Qualitdt geben. Eine einheitliche Ausgestaltung
solch eines von der Bundesnetzagentur ausgestalteten
Verfahrens hdtte zur Folge, dass — entgegen der bishe-
rigen Praxis — der Vertragsschluss einschliefilich der er-
forderlichen Pflichtinformationen und unabhdngig von
dem eigentlichen Leistungsanbieter, eindeutig auf der
Redirect-Bezahlseite der Mobilfunknetzbetreiber erfolgt.
Durch die Abbildung dieser Informationen, liefle sich
auch die zuvor aufgeworfene Frage der pauschalen In-
kassovereinbarungen zwischen Mobilfunkkunden und
MNO klaren, da die Redirect-Bezahlseite somit auch
eine ausreichende Konkretisierung darstellte.

Das Redirect-Verfahren aus
technischer Sicht

Vor einem technischen Hintergrund ist die Einfiihrung
des Redirect-Verfahrens fiir den Verbraucher jedoch
erst einmal von Vorteil. Denn damit ist nun zumindest
eine Moglichkeit des technischen Missbrauchs mittels
Webbrowser in einer mobilen Internetsitzung geschlos-
sen worden. Eine technische Uberpriifung des Fraun-
hofer-Instituts fiir Angewandte und Integrierte Sicher-
heit AISEC ergab, dass die Redirect-Bezahlseiten durch
mehrstufige Sicherheitsmechanismen vor dem oben
genannten Clickjacking-Angriff iber die Nutzung eines
Webbrowsers geschiitzt werden kdnnen.*” Seit der Ein-
fllhrung des Redirect-Verfahrens ist laut Netzbetreibern
ein deutlicher Riickgang der Kundenanfragen zu diesem

155 Siehe Bundesgesetzblatt (2017).
156 Gem. § 312d BGB in Verbindung mit Art. 246a EGBGB §3.
157 Siehe Kapitel 6.1.

Thema zu beobachten und auch die Bundesnetzagentur
verweist auf sinkende Beschwerdezahlen.*s®

Fiir welche Angebote dieses Verfahren eingesetzt wird,
obliegt bisher den Netzbetreibern, die sich vorbehalten,
Angebote von dem Redirect-Verfahren auszuschlielen.
Fur Einzelkdufe steht der Einsatz generell in Frage.®®

Ein flachendeckender Einsatz dieses Verfahrens kdnnte
aber helfen, Missbrdauche weitgehend abzuwehren. Da-
mit ware dann nicht nur der notwendige Schutz gewahr-
leistet, sondern auch ein gewisses Vertrauen und eine
Verlasslichkeit fiir den Verbraucher, die fiir den Einsatz
von elektronischen Zahlungsmitteln unentbehrlich sind.

Denn wenn der Angriffsvektor weiter gefasst wird, bleibt
das grundsatzliche Problem bestehen. Eine Erweiterung
innerhalb einer Smartphone-App kann die implemen-
tierten Sicherheitsmechanismen unterlaufen. So ware
der weitgehende Einsatz von zusatzlichen Sicherungs-
mechanismen auf den Redirect-Bezahlseiten, wie bei-
spielsweise CAPTCHAs, unerldsslich, um einem auto-
matisierten und ungewiinschten Zugriff aus einer App
heraus vorzubeugen. Die Uberpriifung der Bezahlseiten
zeigte, dass im Juli 2017 die Variante, welche von der Te-
lekom eingesetzt wird, im Vergleich zu denen der ande-
ren Netzbetreiber technisch besser vor der untersuchten
Missbrauchsoption schiitzt, da teilweise die genannten
CAPTCHAS eingesetzt werden.

Dariiber hinaus stehen in dem Geschaftsmodell Carrier
Billing weitere Segmente zur Verfiigung, in die kriminelle
Aktivitdaten verlagert werden konnen beziehungsweise
die derzeit auch schon aktiv fiir kriminelle Aktivitdaten
genutzt werden. Vor allem Premium-SMS und Kurzwahl-
nummern sind zu nennen, die zu einem entsprechend
missbrauchlichen Vertragsschluss fiihren kdnnen, wie
es in den USA bereits zu beobachten war.*¢° In Deutsch-
land fallen auBBerdem hdufiger kostenlose Smartphone-
Apps auf, welche auf die Kontaktdaten der Nutzer zu-
greifen und hieriiber teure SMS auf Kosten des Nutzers
versenden.!

158 Vgl. Deutscher Bundestag (2016).

159 Vgl. Stellungnahme der Clean Market Initiative, 25.11.2016.

160 Siehe Federal Communications Commission USA (2015) und Federal
Trade Commission (0.).).

161 Siehe https://www.teltarif.de/fake-apps-enlarven-geld-zurueck/news/
67707.html



Netzbetreiber in der Pflicht?

In Bezug auf die ,,IT-Security” der den Endkunden betref-
fenden Anwendungen ist generell auch ein proaktiveres
Handeln von Seiten der Netzbetreiber im Sinne eines
optimierten Verbraucherschutzes wiinschenswert. Die
als Angriffsvektor identifizierte Missbrauchstechnik ist
im Webbereich eigentlich eine altbekannte Angriffsform,
da sie bereits im Jahr 2008 eingdngig besprochen wur-
de.*> Wenn davon ausgegangen wird, dass technische
Systeme nie zu 100 Prozent sicher sein kdnnen, so ist
jedoch die Einhaltung eines Mindestschutzniveaus auf
dem Stand der aktuellen Technik gegen standardisier-
te Angriffsvektoren durchaus moglich.’*3 Wird der in
der rechtlichen Analyse® diskutierte Punkt der Uber-
wachungs- und Priifpflichten auf den Vertragspartner
in diesem Zusammenhang weiter gedacht, so ist dies
insbesondere auch auf die technische Infrastruktur zu
beziehen, liber die Mobilfunkunternehmen in der Lage
sind, Zugriff auf das Vermogen des Mobilfunkkunden
zu nehmen. Die ermittelte Schadensumme deutet hin-
gegen auf fehlende Anreize fiir eine funktionierende
Selbstregulierung in dieser Branche hin. Vorteilhafter
fiir den Verbraucher wdre demnach eine kontinuierliche
Priifung technischer SicherungsmaBnahmen in Bezug
auf die eingesetzten Verfahren durch eine anbieterunab-
hdngige Instanz.

Opt-out als strukturelles Problem?

Unabhdngig von den hier genannten Sicherungsoptio-
nen bietet eine voraktivierte Drittanbietersperre fiir den
Verbraucher in allen Segmenten des Carrier Billings erst
einmal den einfachsten und umfassendsten Schutz. In-
wiefern dartiber informiert wird, wenn ein Mobilfunkver-
trag abgeschlossen wird, ist unklar. In den stationdren
Shops der Mobilfunkanbieter geschieht dies haufig erst
auf konkrete Nachfrage.*®s Dieser Aspekt ist in Bezug auf
den Verbraucherschutz von duferster Bedeutung. So
muss der Verbraucher ausreichend iiber entsprechende
Bezahlverfahren informiert sein, insbesondere dann,
wenn dariiber ohne weitere Authentifizierungsprozesse
ein direkter Zugriff auf das eigene Portemonnaie méglich

162 Vgl. Hansen und Grossmann (2008).

163 Wenn auch fiir andere Bereiche, so finden sich vergleichbare Anforde-
rungen zum Beispiel im Bundesdatenschutzgesetz (BDSG) oder in der
Datenschutz-Grundverordnung (DSGVO).

164 Siehe 6.2.

165 Vgl. Stiftung Warentest (2016a), S. 55.
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ist. Kritisch ist dies vor dem Hintergrund, dass der Ver-
braucher zur Nutzung eines Bezahlverfahrens dieses in
der Regel beim Onlinekauf aktiv auswéahlen beziehungs-
weise durch einen vorherigen Registrierungsprozess
tiberhaupt zur Nutzung aktiviert haben muss. Bei dem
hier betrachteten Direct Billing-Verfahren geschieht dies
allein durch den Abschluss eines Mobilfunkvertrages
und den darin enthaltenen Inkassoklauseln. Der Ver-
braucher muss also, anders als gewohnt, das Bezahlver-
fahren aktiv abwédhlen, wenn er es nicht nutzen moéchte,
indem er eine Drittanbietersperre setzen ldsst. Ist ihm
die Bezahlmdglichkeit iber die Mobilfunkanbieter nicht
ausreichend bekannt, wird er dies ohne Hinweis oder
qualifizierte Beratung, zum Beispiel in einem stationd-
ren Shop oder tiber die Internetprdasentation des Anbie-
ters, nicht tun. Besteht nun die Mdglichkeit eines einfa-
chen systematischen technischen Missbrauchs, wird der
Verbraucher gegebenenfalls geschadigt, ohne dass er
dies im Vorwege liberhaupt einschdtzen und sich schiit-
zen kann.

Wiirde eine Drittanbietersperre, gegebenenfalls auch
selektiv, standardmafig voreingestellt, miissten die An-
bieter, zum Beispiel im Rahmen des Vertragsschlusses,
transparenter iiber dieses Bezahlverfahren informieren,
um die Verbraucher von einer Aktivierung dieses Verfah-
rens zu Uberzeugen. Erst auf einer solchen Grundlage
kann der Verbraucher dann, analog zu anderen Bezahl-
verfahren, eine fundierte und selbstbestimmte Entschei-
dung treffen.
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A

AG - Arbeitsgericht

AGB — Allgemeine Geschdftsbedingungen

App — Anwendungssoftware fiir Smartphone oder Tablet
B

BaFin — Bundesanstalt fiir Finanzdienstleistungsaufsicht
BGB - Biirgerliches Gesetzbuch

BGH - Bundesgerichtshof

C

CATI — Computer Assisted Telephone Interview

CAPTCHAS — Completely Automated Public Turing test to
tell Computers and Humans Apart

CSRF - Cross-Site-Request-Forgery
D

D-A-CH-Region — Region deutschsprachiger Lander,
D fiir Deutschland, A fiir Osterreich und CH fiir die Schweiz

DIN EN ISO — DIN steht fiir Deutsches Institut fiir Nor-
mung, EN fiir Europdische Norm und ISO fiir Internatio-

nal Organization for Standardization

DVTM - Deutscher Verband fiir Telekommunikation und
Medien e. V.

forsa — forsa main Marktinformationssysteme GmbH

FWN - Frithwarnnetzwerk

HGB - Handelsgesetzbuch

HTTP - Hypertext Transfer Protocol

HTML - Hypertext Markup Language

ISP — Internet Service Provider

IPvg, IPv6 — Internet Protocol Version 4, Internet Protocol
Version 6

K
KWG - Gesetz tiber das Kreditwesen

KWN - Kurzwahlnummer

LG - Landgericht
M

MSISDN — Mobile Subscriber Integrated Services Digital
Network Number

NFC — Near Field Communication

(0]

OLG - Oberlandesgericht

OWASP — Open Web Application Security Project

P

POS - Point of Sale — Stationdrer Handel/Ladengeschéft
S

SIM - Subscriber Identity Module (Teilnehmer-Identi-
tatsmodul)

SMS - Short Message Service (Kurznachrichtendienst)
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StGB - Strafgesetzbuch

T

TAN — Transaktionsnummer

TK - Telekommunikation

TKG - Telekommunikationsgesetz

TMG - Telemediengesetz

u

UKlaG - Unterlassungsklagengesetz

URL — Uniform Resource Locator

UWG - Gesetz gegen den unlauteren Wettbewerb
v

vzbv — Verbraucherzentrale Bundesverband
w

WAP — Wireless Application Protocol

WLAN — Wireless Local Area Network

ZAG - Gesetz iiber die Beaufsichtigung von Zahlungs-
diensten (Zahlungsdiensteaufsichtsgesetz)



GLOSSAR

A

Affiliates — Ein Affiliate wird im Onlinemarketing als
der Vertriebspartner eines Verkdufers/Handlers (engl.
merchant) bezeichnet. Dazu bindet der Affiliate auf der
eigenen Webseite beispielsweise einen Werbebanner
oder einen Link ein, die auf die Seite des Verk&dufers ver-
weisen. Im Gegenzug erhalt der Affiliate eine Provision,
die sich an unterschiedlichen, im Vorwege definierten
Kriterien orientiert (Anzahl der Werbeeinblendungen,
Zeitraum der geschalteten Werbung, Klick, Bestellung
oder hinzu gewonnener Kontakt).¢®

Aggregator — Der Aggregator, auch Enabler oder Billing-
Carrier genannt, ist das Bindeglied zwischen Drittanbie-
ter und Mobilfunkunternehmen. Fiir die Mobilfunkunter-
nehmen organisiert er die Drittanbieter, meldet diese
und deren Angebote {iber ein dafiir vorgesehenes Sys-
tem bei den Mobilfunkunternehmen an, damit sie tiber
deren Rechnung ihre Leistungen abbuchen kénnen.
Den Drittanbietern gegeniiber nimmt der Aggregator die
Funktion eines Payment-Service-Providers, also eines
Bezahldienstleisters, ein. Im Zusammenhang mit dieser
Funktion wickeln diese Unternehmen u.a. den eigentli-
chen Buchungsprozess der Drittanbieterleistung tech-
nisch tiber eine eigene Infrastruktur ab.

ARPU — Average Revenue per User — durchschnittlicher
monatlicher Umsatz pro Kunde

Browser-Addon — Ein Browser-Addon ist eine optiona-
le Browsererweiterung, die Nutzer in der Regel manuell
installieren kdnnen. Diese Addons setzen auf der Brow-
sersoftware auf und erweitern dessen Funktionsumfang.
Das kdnnen Designs sein, die Einfluss auf die Optik des
Browsers haben, es konnen aber auch Programme sein,
die Werbung blockieren oder bestimmte Skriptsprachen
unterdriicken.

Billing-Carrier — siehe Aggregator

166 Vgl. http://www.onlinemarketing-praxis.de/glossar/affiliate-publisher-
partner, abgerufen am 10.01.2017
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Butt/pocket calls - Hosentaschenanruf. Unbewusster
Anruf bei einer Kurzwahlnummer, die kostenpflichtig ist
und durch die Beriihrung mit der Hose, dem Gesaf} her-
vorgerufen worden ist.

C

CAPTCHAS - Technik, um automatisierte Aufrufe bzw.
Eingaben bei Formularen und anderen Aktionsflachen
auf Webanwendungen zu unterbinden.

Carrier Billing — Geschéaftsmodell, tiber das bestimmte
Transaktionen, in der Regel der Kauf digitaler Giiter mit
dem Mobiltelefon, tiber die Rechnung des Mobilfunk-
anbieters abgebucht werden.

Check-Out-Prozess — Der Check-Out-Prozess beschreibt
den Weg, den ein Nutzer gehen muss, wenn er in einem
Online-Shop seine Bestellung abschlieft. In der Regel
startet dieser Prozess mit dem Button unter der Uber-
sicht des Warenkorbs und beinhaltet in der Regel die
Schritte Versandinformationen eingeben, Versandme-
thode auswahlen, Bezahlverfahren auswéahlen, Bestell-
Ubersicht und Bestellung durchfiihren.

Clean Market Initiative — Gemeinsamen Qualitdtsoffen-
sive deutscher Mobilfunknetzbetreiber, deren Ziel es ist,
einheitliche, kundenfreundliche Regelungen und Stan-
dards fiir das Bezahlen iiber die Mobilfunkrechnung im
Markt zu etablieren.

Clickjacking — auch bekannt unter dem Begriff ,,Ul re-
dress attack®, beschreibt einen Angriff im Webbrowser.
Der Angreifer setzt auf einer Webseite mehrere transpa-
rente oder undurchsichtige Schichten ein, um den Be-
nutzer zu einem Klick auf einen Button oder einen Link
zu veranlassen, deren Aktion dann auf einer anderen
Seite ausgefiihrt wird.

CSRF — Cross-Site-Request-Forgery — Angriffsart, die giil-
tige Sitzungsdaten zwischen einem anzugreifenden Ser-
ver und dem Browser eines Opfers ausnutzt, um schadli-
che Anfragen zu versenden.

CSRF-Token — Eine Zeichenkette, die bei jedem Websei-
tenaufruf neu und zuféllig generiert wird. Diese Tokens
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werden auf dem Server abgelegt und derart in die Web-
seiten eingebettet, dass sie bei jeder Anfrage mitge-
schickt werden. Bei einer spdteren Bearbeitung durch
den Server kann dieser dann an Hand verschiedener Kri-
terien tberpriifen, ob der gelieferte Token giiltig ist und
die gewiinschte Aktion ausfiihren. CSRF-Token stellen
einen Schutz gegen CSRF-Angriffe dar.

D

Direct Billing — In dieser Studie wird von Direct Billing
gesprochen, wenn es um die konkrete technische Aus-
gestaltung des Bezahlverfahrens iiber das mobile Inter-
net geht, unabhadngig davon, ob dies liber eine Webseite
oder eine App auf dem Smartphone implementiert ist.
Um zu bezahlen, muss der Nutzer auf einen beziehungs-
weise mehrere Button im Rahmen der entsprechenden
Anwendung klicken, zum Beispiel dem Browser.

Direct Operator Billing — siehe Carrier Billing

Dual-Frame-Ansatz — Stichprobenerhebung aus zwei
Auswahlrahmen — einer Festnetzstichprobe sowie einer
Mobilfunkstichprobe. Der Hauptvorteil liegt in der Be-
riicksichtigung der sogenannten ,,Mobile-Onlys“, also
Personen, die ausschliefllich tber ihr Mobiltelefon er-
reichbar sind und iiber keinen Festnetzanschluss verfi-
gen.

Dynamic Class Loading — Dynamic class loading ermog-
licht einer Anwendung ihr Verhalten wahrend des Be-
triebes zu dndern. Diese Technik wird hdufig in Android
Apps verwendet, insbesondere auch von Entwicklern,
die Malware programmieren.¢7

Enabler — siehe Aggregator

Factoring — Factoring ist der laufende Ankauf von For-
derungen aus Lieferungen oder Leistungen des Facto-
ringkunden (= ,Anschlusskunden® oder ,Verkdufers*)
durch den Factor (,Kaufer) nach MaRgabe eines Rah-
menvertrags. Je nach vertraglicher Ausgestaltung kann
der Anschlusskunde dabei dem Factor die gesamte

167 Siehe Ahmad et al. (2016), S. 119.

Debitorenbuchhaltung, einschlieBlich des Inkasso- und
Mahnwesens und des gerichtlichen Forderungseinzugs,
tibertragen.¢®

Framebusting — Techniken, die verhindern, dass Web-
seiten via frame/iframe in andere Webseiten geladen
werden kdnnen.

Frithwarnnetzwerk — Beim FWN des Marktwachters han-
delt es sich um ein Erfassungs- und Analysesystem fiir
auffallige Sachverhalte aus der Verbraucherberatung.
Grundlage stellt eine ausfiihrliche Sachverhaltsschilde-
rung durch Beratungskréfte dar, die eine Kategorisierung
sowie eine anschlieende qualitative Analyse ermog-
licht. Eine Quantifizierung der Daten aus dem FWN her-
aus bzw. ein Riickschluss auf die Haufigkeit des Vorkom-
mens in der Verbraucherberatung insgesamt ist jedoch
nicht moglich.

H

Header (HTTP) — Der Header, der wahrend einer Internet-
sitzung ibertragen wird, kann sinnbildlich als Kopf eines
Datenblocks angesehen werden, der Zusatzinformatio-
nen mitliefert, zum Beispiel die IP-Adresse der Station,
die das Datenpaket abgeschickt hat und die IP-Adresse
der Station, fiir die das Paket bestimmt ist.

Header Enrichment — Header Enrichment beziehungs-
weise HTTP Header Enrichment bezeichnet das Hinzufi-
gen von Informationen, zum Beispiel die MSISDN, zum
HTTP Header, so dass die Inanspruchnahme eines Web
Services einem Mobilfunknutzer zugeordnet werden
kann.

HTTP-Response-Header — Der HTTP-Response-Header ist
Bestandteil des Hypertext Transfer Protocol (HTTP)-Pro-
tokollheaders. Uber die Felder des Response-Headers
kann der Server weitere Informationen {ibertragen, wie
zum Beispiel Informationen zum Sicherheitskonzept
oder eine andere URL, zu der Nutzer weitergeleitet wer-
den sollen.

iframe — Ein iframe ist ein HTML-Element, das zur Struk-
turierung von Webseiten genutzt wird. Uber einen iframe

168 Siehe Bafin (2009).



ist es moglich, Inhalte anderer Webseiten einzubinden,
zum Beispiel um einen Bezahlvorgang auf der techni-
schen Infrastruktur eines Payment-Service-Providers
durchzufiihren.

Last-Birthday-Methode — Die Interviewer ermitteln die
zu befragende Person in Mehrpersonenhaushalten mit
Hilfe der sogenannten Geburtstagsmethode, um eine
Zufallsstichprobe zu gewahrleisten. Dazu fragt der Inter-
viewer diejenige Person, die nach der Haushaltsanwahl
als erstes ans Telefon geht, wer im Haushalt als letzter
Geburtstag (Last-Birthday) hatte und mindestens 14 Jah-
re alt ist.

Library — In der Programmierung wird unter einer Library
beziehungsweise einer Programmbibliothek eine Samm-
lung von Unterprogrammen verstanden, auf die andere
Programmkomponenten zugreifen. Diese kénnen zum
Beispiel auch in einem Verzeichnis gesammelt sein.

M

Malvertising — Dieser Begriff setzt sich aus ,,Malware®
fuir schadliche Software und ,,Advertising® fiir Werbung
zusammen. Diese ,,schddliche Online-Werbung* wird in
der Regel dazu benutzt, Schadprogramme zu verbreiten.

Man-in-the-Middle-Angriff — Bei Man-in-the-Middle-
Angriffen wird die Kommunikation zwischen zwei Par-
teien abgehdrt. Am praktischen Beispiel ist das Ziel
wahrend einer http-Transaktion die TCP-Verbindung,
also das Ubertragungssteuerungsprotokoll, zwischen
Klienten und Server. Mittels verschiedener Techniken
trennt der Angreifer die urspriingliche TCP-Verbindung
und Ubersetzt diese in zwei neue Verbindungen — die
Erste liegt dabei zwischen dem Klienten und den Angrei-
fer, die zweite Leitung verbindet den Angreifer wiederum
mit dem Server. Ist die urspriingliche Verbindung einmal
getrennt, fungiert der Angreifer als ein in der Mitte der
Kommunikation stehender und bevollmachtigter Akteur,
der die Ubermittelten Daten lesen und modifizieren so-
wie neue Daten einfligen kann.

Micropayment-Bereich — Kleinbetragzahlung, Mikro-
zahlung: Bezahlverfahren geringer Summen.
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MNO — Mobile Network Operator — Mobilfunknetzbetrei-
ber, d.h. ein Unternehmen, das 6ffentliche Mobilfunk-
dienste anbietet und im deutschen Hoheitsgebiet dazu
bei der Bundesnetzagentur lizensiert ist. Z. T. wird der
Begriff ,,Carrier auch synonym zu MNO verwendet. In
Deutschland gibt es derzeit drei MNOs: Telefonica (02
und E-Plus), Telekom und vodafone.

MNO-Redirect — siehe Redirect

Mpass — Mobiles Internet-Bezahlsystem. Wurde im Sep-
tember 2016 eingestellt.

MVNO - Mobile Virtual Network Operator — virtuelle
Netzbetreiber. In Abgrenzung zu den MNO handelt es
sich bei den virtuellen Netzbetreibern um reine Wieder-
verkdufer der MNO-Leistungen, d.h. die MVNO betreiben
keine eigenen Mobilfunknetze. In Deutschland zdhlen
dazu zum Beispiel mobilcom-debitel, congstar, ALDITalk
etc.

MSISDN - Die eigentliche Telefonnummer eines Teil-
nehmers, die auch Mobile Subscriber ISDN Number
(MSISDN) genannt wird®s,

Near Field Communication (NFC) — Funkstandard zur
drahtlosen Dateniibertragung, wobei sich beide Gerdte
in unmittelbarere Nahe zueinander befinden miissen.

o

One-Click Payment — Unter One-Click-Payment wird in
diesem Zusammenhang ein Bezahlvorgang im Internet
verstanden, der ausschlieBlich auf einem einzigen Klick
basiert, ohne dass sich der Nutzer weiter authentifizie-
ren muss, zum Beispiel durch einen Login.

Opt-in — Das Opt-in-Verfahren besagt, dass eine aus-
driickliche Erkldarung des Verbrauchers, zum Beispiel in
Form einer Unterschrift oder durch Ausfiillen eines For-
mulars im Internet, fiir die Benutzung eines Verfahrens
vorliegen muss. Liegt keine Einwilligung des Verbrau-
chersvor, so kann ernicht an dem Verfahren teilnehmen.

169 Siehe Sauter (2011), S. 24.
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OTT-Dienste — Over-the-Top Dienste — OTT-Dienste wer-
den lber das Internet ausgeliefert und stehen teilweise
in Konkurrenz zu klassischen Telekommunikationsdiens-
ten. Sie werden unterschieden in OTT-Kommunikations-
und OTT-Inhaltsdienste. OTT-Kommunikationsdienste,
wie zum Beispiel Messagingdienste oder Internettelefo-
nie, stehen in einer direkten Konkurrenzbeziehung zur
klassischen SMS oder Sprachtelefonie. Demgegeniiber
sind OTT-Kommunikationsdienste, beispielsweise Such-
maschinen oder Angebote aus dem Social-Web, eher in
einem komplementdren Verhdltnis zu klassischen Tele-
kommunikationsdiensten zu sehen.

OWASP — Open Web Application Security Project — Hier-
bei handelt es sich um eine weltweite Non-Profit-Orga-
nisation, welche sich mit der Verbesserung von Soft-
waresicherheit beschaftigt. Die Organisation schreibt:
“Es ist unsere Aufgabe, das Thema Softwaresicherheit
sichtbar zu machen, damit Individuen und Organisati-
onen die Moglichkeit haben, fundierte Entscheidungen
zu treffen. OWASP ist dabei in der besonderen Lage,
Einzelpersonen, Unternehmen, Universitaten, Behorden
und anderen Organisationen weltweit unparteiische und
praxisnahe Informationen tiber AppSec zur Verfiigung zu
stellen. Als Gemeinschaft von gleichgesinnten Experten
erstellt OWASP sowohl Softwarewerkzeuge als auch wis-
sensbasierte Unterlagen iber Anwendungssicherheit.”

P

Payment-Service-Provider — Zu Deutsch: Zahlungs-
dienstleister. ,,Payment-Service-Provider (PSP) sind
Unternehmen, die sich im E- Commerce Bereich auf die
technische Anbindung und die Transaktionsabwicklung
von Bezahllosungen spezialisiert haben. PSP bieten
damit sozusagen die ,virtuelle Kasse“ fiir das Internet
an und integrieren die gewiinschten Bezahlsysteme in
Online-Shops. Damit ersparen sich Online-Handler die
direkte Anbindung an alle einzelnen Zahlungsverkehrs-
systeme, samtliche Zahlungsvorgange laufen iiber eine
Schnittstelle. Payment-Service-Provider bieten zumeist
eine Vielzahlvon unterschiedlichen Zahlungsmethoden,
ob Kreditkarten, eps Online-Uberweisung, Wallet-Losun-
gen wie PayPal, ELV, mobiles Bezahlen liber paybox, pay-
safecard oder Qick und unterstiitzen Webshopbetreiber
bei der Auswahl der auf ihren Bedarf individuell zuge-
schnittenen Bezahlsysteme.“7°

170 https://www.wko.at/Content.Node/branchen/oe/zahlungsverkehr-e-

Prepaidvertrag — Vertragsart basierend auf dem Ge-
brauch von sogenannten Prepaidkarten. ,Fiir die Ver-
wendung von Prepaidkarten erwirbt der Kunde im Voraus
ein Guthaben, das fiir die Abrechnung von Gespréchen,
SMS und MMS sowie mobilem Internet genutzt werden
kann.“7

Point of Sale (POS) - Verkaufs- oder Einkaufsstelle.

Postpaid-Vertrag — Vertragsart mit nachtraglicher Rech-
nungslegung.

R

Redirect — Im Internet bezeichnet ein Redirect eine Um-
oder Weiterleitung auf eine andere Internetadresse, auf
deren Ziel der Nutzer je nach Art der technischen Um-
setzung zumeist keinen Einfluss hat. Im Zusammenhang
mit dieser Untersuchung ist unter Redirect die Weiter-
leitung von der Webseite des Drittanbieters auf eine
Bezahlseite des Netzbetreibers beziehungsweise des
MVNO gemeint.

Redressment — Redressement bezeichnet ein Verfahren
in der Marktforschung, nach dem die durchgefiihrten In-
terviews per Gewichtung an die normale Bevolkerungs-
struktur, basierend auf der amtlichen Statistik, ange-
passt werden.

Remote payment — Zu Deutsch: Fernzahlung. Eine Zah-
lungsart, welche durch das Senden eines Zahlungsauf-
trages oder {iber ein Zahlungsinstrument (z.B. via E-
Mail) ausgefiihrt wird.7

Response-Header — siehe HTTP-Response-Header
S

Same-Origin-Policy — Die Same-Origin-Policy regelt den
skriptseitigen Zugriff (zum Beispiel mittels Javascript,
HTML und Actionscript) von einer im Browser geladenen
Webseite auf Inhalte einer anderen Webseite.

SMS - Short Message Service, Kurznachrichtendienst

SMS-TAN-Verfahren — siehe Web-Billing

m-commerce/payment_service_provider.html; 17.02.2017
171 https://www.teltarif.de/mobilfunk/prepaid/
172 Siehe Johnson et al. (1998), S. 244.



Spam - Unerwiinschte Mitteilung zu Werbezwecken

Social Engineering — Angreifer versuchen das person-
liche Umfeld des Opfers auszukundschaften und diese
anschliefend iiber gezielte Aktionen dazu zu verleiten,
bestehende Schutzmechanismen aufier Acht zu lassen
oder unbewusst Schadprogramme, beispielsweise auf
ihrem Smartphone, zu installieren. Dabei werden durch
die Angreifer menschliche Schwachen wie zum Beispiel
Vertrauen, Neugier oder Respekt angesprochen.”

Styleguide — In dem genannten Zusammenhang: Vor-
gaben zur strukturellen und optischen Umsetzung von
Webanwendungen

T

Template — Technische Formatvorlage, iiber das Inhalte
auf einer Webseite im Internet standardisiert dargestellt
werden.

TNB - Teilnehmernetzbetreiber — ,,Der Begriff des Teil-
nehmernetzbetreibers ist zwar weder im TKG 2004 noch
im TKG 2012 definiert. Da aber , Teilnehmernetz“ als De-
finition in § 3 Nr. 27 TKGverankert ist, kann davon ausge-
gangen werden, dass hierunter Teilnehmer zu verstehen
sind, die ein diesbeziigliches Telekommunikationsnetz
betreiben.“74

U

URL - Uniform Resource Locator — eine ,eindeutige Iden-
tifikation bzw. Adresse eines HTML-Dokuments im Inter-
net. Die URL setzt sich aus der Doméane und der Angabe
des Ortes des Dokuments auf dem Server zusammen.“7

Usability — Zu Deutsch: Benutzerfreundlichkeit. Diese
ist ,,Merkmal der Softwarequalitdt. Die Eigenschaft eines
Softwareprodukts, bes. eines Dialogsystems, auf die
Anforderung des Endbenutzers zugeschnitten zu sein.
Das Softwareprodukt soll sich den Bediirfnissen der je-
weiligen Benutzerkategorie entsprechend verhalten, der
Vorbildung und Intention der Benutzer angemessene
Ausdrucks- und Interaktionsformen vorsehen und leicht

173 Siehe BSI 2015, S. 24.
174 Geppert (2013), TKG § 45 h Rn. 61
175 http://wirtschaftslexikon.gabler.de/Definition/url.html
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handhabbar sein. Die Benutzerfreundlichkeit wird inten-
sivinnerhalb der Software-Ergonomie untersucht.“¢

\')

VNB - Verbindungsnetzbetreiber — ,Der Gesetzgeber
hat im Rahmen des TKG 2004 auf den Begriff des Ver-
bindungsnetzbetreibers verzichtet. § 45h Abs. 4 TKG alte
Fassung nahm diesen Begriff wieder auf. In der aktuel-
len Fassung 2012 hat der Gesetzgeber den Begriff wie-
der durch ,andere beteiligte Anbieter” ersetzt. Hierbei
handelt es sich aber lediglich um eine redaktionelle An-
passung.158 § 45 h Abs. 4 TKG tragt dem Umstand Rech-
nung, dass bestimmte Leistungen (z.B. Call-by-Call und
Mehrwertdienste die im Offline-Billing-Verfahren abge-
rechnet werden) regelmaBig bei einem Verbindungsnetz-
betreiber realisiert werden, der iiber die erforderlichen
Infrastrukturen verfiigt. Dies schliefit nicht aus, dass
Anbieter die Funktionen eines Teilnehmernetzbetreibers
oder Verbindungsnetzbetreibers in sich vereinen. Zur
Begriffsbestimmung ist aufgrund der fehlenden Defini-
tion in § 3 auf das TKG 1996 zuriickzugreifen. Danach ist
ein Verbindungsnetz ein Telekommunikationsnetz, das
keine Teilnehmeranschliisse aufweist und Teilnehmer-
netze miteinander verbindet (§ 3 Nr. 23 TKG 1996); ferner
auch dann, wenn das Telekommunikationsnetz lediglich
der Terminierung von Zielen auf technischen Plattformen
dient.“v7

w

WAP-Billing — WAP-Billing bezeichnet die Rechnungstel-
lung von digitalen Giitern, die tiber das mobile Endgerat
von dafiir vorgesehenen Internetseiten heruntergeladen
oder dort angesehen werden. Die Verbindung zum Aufruf
dieser Internetseiten wird iber das WAP-Protokoll reali-
siert und auch die Seiten selbst sind in der Regel fiir die-
ses Protokoll ausgelegt.

Webview — Eine Webview ist eine Komponente innerhalb
des jeweiligen ,,Programmiergeriistes”, auf denen Apps
aufbauen, das die Darstellung und Interaktion mit Web-
seiten innerhalb derinstallierten Applikation ermdglicht.

Web-Billing — In Abgrenzung vom hier verwendeten
Begriff des Direct Billings muss beim Web-Billing die
176 http://wirtschaftslexikon.gabler.de/Definition/benutzerfreundlichkeit.

html
177 Siehe Geppert (2013), TKG § 45 h Rn. 62.
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MSISDN manuell in ein Formular eingegeben werden.
AnschlieBend erhdlt der Nutzer eine TAN via SMS, die
er wiederum in ein Formular eingeben muss, um seine
Leistung freizuschalten, die dann (ber die Mobilfunk-
rechnung abgebucht wird.

Web/TAN Flow — siehe Web-Billing

XmlHttpRequest (asynchrone) — Asynchrone XmlHttp
Requests ermdoglichen die Kommunikation zwischen
dem Webbrowser des Benutzers und einem Server iiber
zwischengeschaltete Techniken, ohne dass der Benutzer
seine Interaktion mit der Webanwendung unterbrechen
muss, zum Beispiel weil eine neue Seite geladen werden
muss oder eine Sanduhr angezeigt wird.






IMPRESSUM

Herausgeber

Verbraucherzentrale Schleswig-Holstein e. V.
Geschaftsfiihrer Stefan Bock

Hopfenstrafie 29

24103 Kiel

Tel. (0431) 590 99-0

Fax (0431) 590 9977

E-Mail: marktwaechter@vzsh.de

Autoren: Tom Janneck, Alexander Grams, Kerstin Heidt,
Samanta Hoffmann, Per Prins

Titelillustration: shutterstock/LuckyVector, Noun
Project (Icons)

Gestaltung: Birgit Hirschmann

Druck: Konigsdruck — Printmedien und digitale Dienste
GmbH

Stand: September 2017
Gedruckt auf 100 Prozent Recyclingpapier

© Verbraucherzentrale Schleswig-Holstein e. V.

Gefordert durch:

% Bundesministerium
2 der Justiz und
fiir Verbraucherschutz

aufgrund eines Beschlusses
des Deutschen Bundestages

verbraucherzentrale



