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. ZUSAMMENFASSUNG

Derzeit verhandeln 82 Staaten® unter dem Dach der Welthandelsorganisation (WTO)
Uber ein Abkommen, das Regeln fir den globalen e-Commerce schaffen soll. Mit e-
Commerce ist hier allerdings — anders als der Name vermuten I&sst — nicht nur der
klassische Onlinehandel gemeint, sondern es wird auch Uber die Zollfreiheit elektroni-
scher Ubertragungen sowie uiber sektorale Fragen wie etwa Telekommunikation, Da-
tentransfers und Cybersicherheit verhandelt. Die Européische Union (EU) ist Teil dieser
Verhandlungen und hat bislang zwei Textvorschlage vorgelegt.?

Verbraucher profitieren grundsatzlich vom freien Handel und offenen Markten, wenn
verbraucherpolitische Standards beachtet werden und die demokratische Regelsetzung
nicht behindert wird. Gerade im Bereich des Onlinehandels ist es aus Sicht des Ver-
braucherzentrale Bundesverband (vzbv) dringend notwendig, die internationale Zusam-
menarbeit zu starken, um Verbraucherschutz auch im grenziiberschreitenden, globalen
Handel zu gewahrleisten. Ein WTO e-Commerce Abkommen, das Verbraucherinteres-
sen zentral beinhaltet, ware ein wichtiger Schritt, um das Vertrauen von Verbraucherin-
nen und Verbrauchern? in den globalen Markt und in internationale Wertschopfungsket-
ten zu starken.

Die Digitalisierung ermoglicht Verbrauchern Akteur im globalen Markt zu sein und mit
ein paar Klicks weltweit einzukaufen. So haben im Jahr 2018 15,6 Prozent der européi-
schen Verbraucher bei Handlern auf3erhalb der EU eingekauft. Auf (Dienst-)Reisen nut-
zen Verbraucher inr Smartphone und mobiles Internet; viele Verbraucher vertrauen da-
rauf, dass ihre Daten auch beim Einkauf bei auslandischen Anbietern sicher sind. Doch
diese Globalisierung des Verbraucheralltags geschieht nicht ohne Probleme: Im Friih-
warnnetzwerk der Verbraucherzentralen* haufen sich Beschwerden zu Onlineplattfor-
men, die Produkte direkt von Handlern aus Fernost versenden; die Kosten fir Telekom-
munikation sind enorm, wenn Verbraucher aul3erhalb der EU unterwegs sind; und On-
linebetruger sitzen oftmals aul3erhalb der EU, um deren strenge Regeln zu uner-
winschter Kommunikation zu umgehen.

Die Wahrnehmung dieser Probleme wird von Verbraucherorganisationen weltweit ge-
teilt. Aus diesem Grund hat ,Consumers International, weltweiter Dachverband von
Verbraucherorganisationen, ebenfalls eine Checkliste zu den WTO Verhandlungen er-
stellt.

1 Stand Januar 2020
2 Textvorschlag der EU-Kommission vom 26. April 2019 sowie vom 15. Oktober 2019.

3 Die im weiteren Text gewahlte mannliche Form bezieht sich immer zugleich auf Personen aller Geschlechter. Wir bit-
ten um Verstandnis fiir den weitgehenden Verzicht auf Mehrfachbezeichnungen zugunsten einer besseren Lesbarkeit
des Textes.

4 Das Frithwarnnetzwerk ist eine Marktbeobachtung aus Verbrauchersicht: Der Verbraucherzenrale Bundesverband hat
ein Frihwarnsystem aufgebaut, das Verbraucher schneller und besser schiitzt. Experten analysieren dazu von Ver-
brauchern gemeldete Falle und kénnen so strukturelle Probleme in spezifischen Méarkten erkennen und bekampfen.

5 Consumers International (2018): The Consumer Checklist for an international e-Commerce Deal



http://trade.ec.europa.eu/doclib/html/157880.htm
https://docs.wto.org/dol2fe/Pages/SS/directdoc.aspx?filename=q:/INF/ECOM/43.pdf
https://www.consumersinternational.org/media/155222/consumerchecklistforinternationale-commercedeal.pdf
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Die Kernforderungen des vzbv auf einen Blick:

men bzw. den jeweiligen nationalen ,schedules” zu den relevanten Feldern.

# Festschreibung einer engeren, freiwilligen Kooperation zwischen den Verbraucher-

schutzbehoérden der Verhandlungspartner, insbesondere zur Produktsicherheit.

¥ Konkrete Verbesserungen in der grenziberschreitenden Telekommunikation, etwa

beim Roaming und der Information Uber Kosten.

# Einfuhrung und Durchsetzung von Regeln gegen unerwiinschte Anrufe oder Emails.

# Uneingeschrankte Sicherung des Grundrechts auf Schutz der Privatsphare und Da-

tenschutz. Ist es nicht mdglich, hierzu eine Einigung zu finden, sollte die EU keine
Verpflichtungen eingehen.

# Eingehen von Verpflichtungen im Bereich Source Code / Algorithmenregulierung

nur, wenn einwandfrei sichergestellt werden kann, dass die europaische Regulie-
rungshoheit in diesem Bereich nicht angegriffen werden kann.

# Absicherung des offenen, gleichberechtigten und neutralen Zugangs zum Internet.

# Die WTO e-Commerce Verhandlungen sind kein adaquates Forum, um Uber Fra-

gen von Cybersicherheit zu verhandeln.

# Veroffentlichung von konsolidierten Textentwrfen.

# Ausrichtung von regelméaRigen Informations- und Austauschformaten mit zivilgesell-

schaftlichen Akteuren.

# Veranstaltung regelmaRiger handelspolitischer Verbraucherdialoge zwischen dem

WTO Generalsekretariat, den WTO-Mitgliedern und Verbraucherorganisationen.
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. VERBRAUCHERVERTRAUEN IN INTER-
NATIONALE MARKTE STARKEN

Es ist dringend an der Zeit, dass Handelsabkommen die Position von Verbrauchern im
globalen Markt starken. Die WTO e-Commerce Verhandlungen mussen nicht nur dazu
genutzt werden, um Handelsbarrieren zwischen Unternehmen abzubauen, sondern
auch um Licken im Verbraucherschutz, also im Handel zwischen Unternehmen und
Verbrauchern zu schlieRen. Verbraucher sollten konkrete Vorteile durch internationale
Handelsabkommen haben. Das starkt ihr Vertrauen in den globalen Markt.

1. VERBRAUCHERSCHUTZ IM GLOBALEN ONLINEHANDEL STARKEN

Mit wenigen Klicks kdnnen Verbraucher heute weltweit einkaufen. Im Jahr 2018 haben
15,6 Prozent der européischen Verbraucher bei Handlern auf3erhalb der EU eingekauft.
Ein seit Jahren steigender Trend.c In diesem Zusammenhang sind allein die Direktim-
porte von China nach Deutschland zwischen 2016 und 2017 von 40 auf 100 Millionen
Pakete gestiegen.” Internationale Plattformen, die Verbraucher mit Produzenten und
Handlern in der ganzen Welt zusammenbringen, sind wichtige Treiber dieses Phano-
mens.

Diese ,Globalisierung” des Business-to-Consumer Handels (B2C) hat auf der einen
Seite konkrete Vorteile fiir Verbraucher: Sie konnen Produkte kaufen, die es in inrem
Land nicht gibt, oder sie kdnnen ein besonders glinstiges Produkt erstehen. Doch lei-
der ist diese Internationalisierung nicht nur eine Erfolgsgeschichte. Denn eine Reihe
von Verbraucherrechten werden nicht gewahrt, wenn Verbraucher grenziberschreitend
einkaufen:?

~# Unklare Informationen: Verbraucher wissen oftmals nicht, dass sie beim Kauf
Uber eine Onlineplattform einen Kaufvertrag mit einem auslandischen Handler oder
Hersteller eingehen. Eine Umfrage des ,Marktwéachter Digitale Welt“ aus dem Jahr
2018 zeigt, dass die Halfte der befragten Verbraucher, die Kleider aus Asien ge-
kauft hatten, nicht wussten, dass ihr Vertragspartner in Fernost sitzt.°

~% Schlechte Produktqualitat: Das Produkt sah online vielleicht vielversprechend
aus, geliefert wird aber minderwertige Qualitat oder sogar ein gefahrliches elektroni-
sches Produkt. Die britische Verbraucherorganisation ,Which?“ hat eine Reihe von
Gutern, die Uber Onlineplattformen direkt importiert wurden, unter die Lupe genom-
men und berichtet von teils gravierenden Sicherheitsmangeln.°

% Lieferzeit und -kosten: Lange Lieferzeiten sind nachvollziehbar, wenn in den USA
oder China bestellt wird, sie werden aber haufig nicht korrekt angegeben. Auch
mussen Verbraucher — je nach Warenwert — zusatzlich Importsteuern und Zoll zah-
len ohne darauf hingewiesen zu werden. Aufgrund der langen Lieferzeiten berichten

6 Europaische Kommission (2019): Consumer Scoreboard 2019.

" Bundesrat (2019): Drucksache 345/19

8 Siehe auch: vzbv / BEUC (2017): The challenge of protecting EU consumers in global online markets.

9 Marktwachter (2018): Billig-Kleidung aus Asien: Marktwachter raten zur Vorsicht beim Online-Shopping.

10 Which? (2019): Dangerous Toys and Killer Car Seats Listed for Sale.



https://ec.europa.eu/info/publications/consumer-conditions-scoreboard-consumers-home-single-market-2019-edition_en
https://www.vzbv.de/pressemitteilung/studie-grosse-huerden-beim-globalen-online-shopping
https://www.marktwaechter.de/pressemeldung/billig-kleidung-aus-asien-marktwaechter-raten-zur-vorsicht-beim-online-shopping
https://www.which.co.uk/news/2019/11/dangerous-toys-and-killer-car-seats-listed-for-sale-at-marketplaces-like-amazon-and-ebay/
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Verbraucher ebenfalls Uber Inkassoforderungen, auch wenn das Produkt noch nicht
beim Verbraucher angekommen ist.:

% Komplikationen bei Riicksendung und Widerruf: Der Versuch, ein mangelhaftes
Produkt bei einem auslandischen Handler zu reklamieren, kann kompliziert und
kostspielig sein.

Aufgrund dieser vielfaltigen Verbraucherprobleme beim Einkauf im internationalen
Markt sollten Fragen des Verbraucherschutzes im Rahmen der WTO e-Commerce Ver-
handlungen direkt angegangen werden. Die Verhandlungspartner sollten eine horizon-
tale Verpflichtung eingehen, die vorsieht, dass die Staaten jeweils Malinahmen zum
Verbraucherschutz treffen. Diese mussen Uberprifbar und rechtlich durchsetzbar ge-
staltet sein. Eine solche Verpflichtung sollte die folgenden Themenbereiche umfas-
sen:?

e Schutz vor betriigerischen und irreflihrenden Geschaftspraktiken;

¢ Grundlegende Produktinformationen, damit Verbraucher eine informierte Entschei-
dung treffen kdnnen. Dies umfasst Informationen zum Produkt und zum Anbieter,
zu Sitz und Kontaktdaten des Anbieters, zum Gesamtpreis des Produktes sowie
zum jeweils anwendbaren Recht;

¢ Sicherheit im Zahlungsverkehr;
e Zugang zu Mechanismen der Streitschlichtung und Entschadigung;

e Ausreichende Finanzierung von Organisationen zur Durchsetzung von Verbrau-
cherrecht und zur Kooperation mit internationalen Verbraucherschutzbehdrden.

Entsprechende Verpflichtungen sind bereits in internationalen Referenzdokumenten,
wie etwa den ,United Nations Guidelines for Consumer Protection“, oder den ,Guide-
lines for Consumer Protection“ der OECD enthalten.3

Der Textvorschlag der EU zum Verbraucherschutz (Art. 2.3) ist in diesem Kontext zu
begriif3en, er ist jedoch noch ausbaufahig. Auch andere Staaten, wie etwa Kanada o-
der Neuseeland, haben Vorschlage zu Regeln fiir Verbraucherschutz und Vertrauen in
der digitalen Welt vorgelegt. Es ist begrifRenswert, dass die Europadische Kommission
den Schutz vor irrefilhrenden und betriigerischen Geschaftsmethoden im Onlinehandel
festschreiben will. Bedauerlich ist jedoch, dass weitere Anforderungen sehr vage
(,should consider®) gehalten sind. Der Vorschlag Neuseelands* ist hier weitaus detail-
lierter.

DER VZBV FORDERT

Die Verankerung einer horizontalen Verpflichtung zum Verbraucherschutz im e-
Commerce Abkommen bzw. den jeweiligen nationalen ,schedules® zu den relevan-
ten Feldern.

11 Marktwachter (2018): Billig bestellt und teuer bezahit.

12 Ein &hnlich detaillierter Vorschlag zu Verbraucherinteressen in Handelsabkommen wurde etwa von der EU in den
Verhandlungen mit Australien und Neuseeland vorgelegt.

13 UN Guidelines, OECD Guidelines

14 Neuseeland (2019): Possible Consumer Protection Text.



https://www.marktwaechter.de/billig-bestellt-und-teuer-bezahlt
https://unctad.org/en/Pages/DITC/CompetitionLaw/UN-Guidelines-on-Consumer-Protection.aspx
https://www.oecd.org/sti/consumer/ECommerce-Recommendation-2016.pdf
https://docs.wto.org/dol2fe/Pages/SS/directdoc.aspx?filename=q:/INF/ECOM/21.pdf
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Neben der Verankerung von konkreten Regeln zum Verbraucherschutz muss auch die
Kooperation zwischen Regulierungs- und Verbraucherschutzbehdrden und -organisati-
onen durch ein e-Commerce Abkommen gestarkt werden. Diese freiwillige Zusammen-
arbeit von Behdrden ist besonders im Hinblick auf Fragen der Produktsicherheit von
grol3er Bedeutung, um das Vertrauen von Verbrauchern in den globalen Markt zu stér-
ken.

Die Europaische Union sollte hier Vorreiterin sein, um internationale Kooperation zwi-
schen den relevanten sektoralen Behtrden und Einrichtungen in den Bereichen Ver-
braucherschutz, Produktsicherheit, Marktiiberwachung, Wettbewerb, Rechtsdurchset-
zung sowie Streitschlichtung zu intensivieren. Die Vereinten Nationen, ICPEN*> sowie
die OECD sind hier wichtige Foren der Zusammenarbeit. Hierzu gehdrt auch eine en-
gere Zusammenarbeit im Hinblick auf Schnellwarnsysteme zum Austausch Uber ge-
fahrliche Produkte, wie etwa im Rahmen des OECD ,Global Recalls“-Portal oder des
RAPEX-System der EU.

Der Textvorschlag der EU (Art. 2.3.3) sollte vor diesem Hintergrund praziser gefasst
sein, konkrete Verpflichtungen der Staaten zum Unterhalt und der Stéarkung ihrer Ver-
braucherschutzbehdrden und -einrichtungen aufzéhlen und konkrete Formen der Zu-
sammenarbeit, wie etwa die Starkung der Produktsicherheit, benennen.

DER VZBV FORDERT

Im WTO e-Commerce Abkommen sollte eine engere, freiwillige Kooperation zwi-
schen den Verbraucherschutzbehérden der Verhandlungspartner, insbesondere
beim Thema Produktsicherheit, festgeschrieben werden.

2. ZOLLFREIHEIT IM DIGITALEN HANDEL

Der vzbv unterstitzt die Position der Europaischen Union (Art. 2.5) und weiterer Ver-
handlungspartner, keine Zolle auf elektronische Ubertragungen zu erheben. Dies ist
zum Vorteil fir Verbraucher.

3. TELEKOMMUNIKATION

Verbraucher bewegen sich im globalen Markt und kommunizieren auf Reisen oder
wenn sie im Ausland arbeiten tGber ihr Mobiltelefon. Vor diesem Hintergrund sollten im
Hinblick auf Regelungen zur Telekommunikation auch die Interessen der Endkunden
bertcksichtigt werden. In diesem Hinblick spricht sich der vzbv dafir aus, dass Grol3-
handelspreise sich an den tatsachlichen Kosten orientieren sollen und die Telekommu-
nikationsanbieter verpflichtet werden, diese auch an die Verbraucher im Rahmen der
Endkundenpreise weiterzureichen. Darlber hinaus sollte die Férderung von Roaming-
vereinbarungen bei internationalen Anrufen, SMS und Datennutzung in den Mittelpunkt
gestellt werden. Auch sollten Verbraucher transparenter als bisher tiber die Kosten bei
internationalen Anrufen, SMS und Datennutzung informiert werden. Eine Reihe von bi-
lateralen Handelsabkommen zeigen bereits, dass es durchaus mdaglich ist, erste
Schritte in Richtung einer verbraucherfreundlichen, kostenguinstigen Telekommunika-
tion zu setzen.'®

15 Das International Consumer Protection and Enforcement Network.

16 Siehe etwa EU-Japan Handelsabkommen, EU-Mercosur Assoziationsabkommen.
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Vor diesem Hintergrund ist es tiberaus bedauerlich, dass keiner der beiden Textvor-
schlage der EU zur Telekommunikation auf die Erwartungen und Interessen der End-
kunden eingeht. Es ist jedoch zu begriiRen, dass die EU-Kommission Regeln zu wett-
bewerbspolitischen Schutzmaflnahmen (,competitive safeguards®) vorschlagt. Gerade
im Telekommunikationssektor kdnnen Verbraucher von einem starken Wettbewerb zwi-
schen Anbietern profitieren.

DER VZBV FORDERT

Die WTO e-Commerce Verhandlungen sollten dazu genutzt werden, Verbrauchern
konkrete Verbesserungen in der grenziberschreitenden Telekommunikation zu er-
mdoglichen. Das e-Commerce Abkommen kann hier ein Schrittmacher hin zu einer

kostenorientierten Preisgestaltung und zwischenstaatlichen Roamingvereinbarun-

gen sein.

4. SCHUTZ VOR UNERWUNSCHTER KOMMUNIKATION

Unerwiinschte Anrufe oder E-Mails sind ein grofR3es Verbraucherargernis. Beschwerden
deutscher Verbraucher tGber unerlaubte Telefonanrufe bei der Bundesnetzagentur stei-
gen etwa seit Jahren deutlich an.'” Ein grof3er Teil dieser unerwiinschten Kommunika-
tion geht auf Anbieter aus dem nicht-européischen Ausland zurtick. Insofern ist der
Textvorschlag der Europaischen Union (Art. 2.4) zu diesen Themen aus Sicht des
vzbv sehr zu begriflen.

In der Europaischen Union regelt die ePrivacy-Richtlinie den Umgang mit unerwinsch-
ter Kommunikation (sogenannte unerbetene Nachrichten). Die Zusendung von Mails ist
beispielsweise danach grundsatzlich nur mit Einwilligung des Betroffenen zulassig. Die
derzeitige Uberarbeitung der ePrivacy-Richtlinie sollte bei den Textvorschlagen der EU-
Kommission berucksichtigt werden. So spricht der EU-Textentwurf derzeit von ,com-
mercial electronic messages®. Entsprechend der derzeitigen Vorschlage der ePrivacy-
Verordnung sollte dies erweitert werden auf ,commercial electronic communications®.

Die Mdglichkeit eines Rechtsbehelfs im Fall unerwiinschter Kommunikation ist eben-
falls sehr zu begrtif3en, insbesondere aufgrund der grenziberschreitenden Natur die-
ses Problems.

DER VZBV FORDERT

Unerbetene Anrufe oder Emails sind ein weit verbreitetes Verbraucherproblem. Die
Einfihrung und Durchsetzung von entsprechenden Regeln im Rahmen der WTO-
Verhandlungen kann das Vertrauen in den elektronischen Geschaftsverkehr stér-
ken.

Die EU-Kommission sollte ihre Vorschlage dahingehend Uberarbeiten, dass sie mit
dem Vorschlag zur Uberarbeiteten ePrivacy-Verordnung in Einklang stehen. Hierzu
gehort die Erweiterung des Begriffs auf ,commercial electronic communications®.

17Vom Jahr 2016 zum Jahr 2018 haben sich die Beschwerdezahlen mehr als verdoppelt (von 29.298 auf 62.247 Be-
schwerden). Bundesnetzagentur, Jahresbericht 2018, Seite 67.
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lll. ROTE LINIEN BEACHTEN

Neben der Tatsache, dass die e-Commerce Verhandlungen die Moglichkeit bieten eine
Reihe von konkreten Verbraucherproblemen zu beheben, gibt es auch Bereiche, in de-
nen die EU ihre eigene Regulierungsautoritat und Regeln nicht infrage stellen darf.
Dies betrifft insbesondere Fragen des Datenschutzes und der Privatsphére, bei denen
die Europaischen Union ihre bisherige Position aufrechterhalten muss.

1. DATENSCHUTZSTANDARDS AUFRECHTERHALTEN

Die Europaische Union ist mit dem Inkrafttreten der Datenschutzgrundverordnung
(DSGVO) eine Vorreiterin im Hinblick auf den Schutz der Privatsphére und der Grund-
rechte ihrer Burger. Die DSGVO regelt auf3erdem abschlie3end, welche Maf3stéabe und
Vorgaben fur die Erhebung und Verarbeitung von personenbezogenen Daten in Dritt-
staaten anzulegen sind. Darum sollten in Handelsabkommen keine Regeln zu Daten-
schutz und Datentransfers enthalten sein, die diese Regelungen aushebeln. Europai-
sche Regeln kdnnen aber auch dadurch angegriffen werden, wenn allein auf den Aus-
nahmetatbestand des Art. XIV GATS Bezug genommen. Dies hat eine Studie der euro-
paischen Verbraucherorganisation BEUC und der digitalpolitischen NGO EDRIi de-
monstriert.’* Angemessenheitsbeschliisse der EU-Kommission auf Basis der DSGVO
sind hier der sichere Weg, um Datenfliisse grundrechtskonform auszugestalten.

Die EU-Kommission hat im Mai 2018 Vorschlage fiir eine horizontale Klausel zu Daten-
flissen vorgelegt, die diese in Einklang mit den europaischen Regeln zu Datenschutz
und Privatsphére bringen.'® Aus Verbrauchersicht ist diese Neuformulierung zu begru-
3en, um das Grundrecht auf Datenschutz und Privatsphére zu sichern.?

Der Textvorschlag der EU (Art. 2.9) reflektiert den oben dargestellten reformierten An-
satz. Jedoch muss beachtet werden, dass eine Reihe von Staaten, die an den e-Com-
merce Verhandlungen beteiligt sind, fundamental unterschiedliche Positionen im Ver-
gleich zur EU einnehmen und zum Teil ihrerseits Abkommen beigetreten sind, die we-
niger strenge Regeln festlegen (etwa das transpazifische CPTPP und das nordameri-
kanische USMCA). Hier miissen also auch die Nebeneffekte weniger strenger Regeln
zwischen Partnerstaaten bedacht werden.

DER VZBV FORDERT

Das Grundrecht auf Schutz der Privatsphére und des Schutzes personenbezogener
Daten muss uneingeschrankt gesichert werden. Ist es nicht mdglich, hier eine Eini-
gung im Rahmen der e-Commerce Verhandlungen zu finden, sollte die EU hierzu
keine Verpflichtungen eingehen.

2. ALGORITHMENREGULIERUNG ERMOGLICHEN

In immer mehr Lebensbereichen werden (selbstlernende) algorithmenbasierte Ent-

scheidungssysteme (Algorithmic Decision Making System) eingesetzt, um automatisiert
Entscheidungen Uber Verbraucher zu treffen. Diese Systeme kdnnen grof3e Auswirkun-
gen auf Individuen und die Gesellschaft haben, stellen aber oft fir AuRenstehende eine

18 Irion, Kristina et al. (2016): Trade and Privacy: Complicated Bedfellows? Study for BEUC and EDRI.

19 EU-Kommission (2018): Horizontal provisions for cross-border data flows and for personal data protection.

20 siehe hierzu auch die Position von BEUC, EDRi und TACD (2018).



http://www.beuc.eu/publications/beuc-x-2016-070_trade_and_privacy-complicated_bedfellows_study.pdf
https://trade.ec.europa.eu/doclib/html/156884.htm
https://www.beuc.eu/publications/beuc-x-2018-012_edri-beuc-tacd_statement_on_trade_data_flows.pdf
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Blackbox dar. Allerdings missen auch in einer Welt selbstlernender Algorithmen die
Einhaltung und Durchsetzung rechtlicher Regelungen sichergestellt sein, um deren
Chancen zu nutzen und die Risiken einzudammen. Solche kénnen etwa hinsichtlich
maoglicher Diskriminierungen oder Irrefihrungen von Verbrauchern bestehen. Aus die-
sem Grund setzt sich der vzbv daflr ein, dass ein staatlich legitimiertes Kontrollsystem
eingerichtet wird. Dieses soll das Ziel haben, die Risiken von relevanten algorithmi-
schen Entscheidungsprozessen zu minimieren. Das Kontrollsystem sollte sich durch
Vielschichtigkeit auszeichnen und nicht aus einer einzigen Institution bestehen. Es
sollte mehrere Elemente (zum Beispiel Verpflichtungen seitens der Betreiber, Zertifizie-
rungsmaoglichkeiten, Aufsichtsbehdérden etc.) umfassen, deren Zusammenwirkung eine
angemessene Kontrolle sicherstellen kann.

Bislang besteht weder in Deutschland noch in der Europaischen Union ein solches
Kontrollsystem, ein Regulierungsbedarf wird jedoch mittlerweile weitestgehend aner-
kannt.? In diesem Kontext sollten die WTO-Verhandlungen keinesfalls dazu fiihren,
dass ein solcher Regulierungsspielraum eingeschréankt wird, wie es etwa die USA for-
dern, um Geschaftsgeheimnisse und den Zugang zu Quellcodes zu verhindern.

Der Textvorschlag der EU (Art. 2.6) ist in diesem Kontext aus Sicht des vzbv nicht
deutlich genug gefasst. Es wird etwa Bezug genommen auf die allgemeine Ausnahme-
klausel des GATS (Art. XIV), um die nationale und europaische Regulierungshoheit fur
kunftige Zertifizierungsprozesse zu sichern. Aus Sicht des vzbv sollte von der EU-Kom-
mission geprift werden, inwieweit dieser Ausnahmetatbestand auch wirklich tragféhig
ist, um eine umfassende Algorithmenkontrolle zu ermdglichen. Anstelle auf die bekann-
termal3en interpretationsbedirftigen Ausnahmetatbestande des GATS zurtickzugreifen,
sollte die EU-Kommission deutlich klarstellen, dass eine Algorithmenregulierung zum
Ziel der Wahrung européaischer Grundwerte, der Selbstbestimmung eines jeden Einzel-
nen, der Nichtdiskriminierung und des Verbraucherschutzes nicht unter das Abkommen
fallt. Angesichts des politischen Umfelds und méglicherweise betroffener Digitalunter-
nehmen in den USA, aber auch in China, muss diese Formulierung wirklich tragféhig
sein.

DER VZBV FORDERT

Verpflichtungen im Bereich Algorithmenregulierung / Quellcode sollten von der Euro-
paischen Union nur dann eingegangen werden, wenn im Rahmen von Ausnahme-

tatbestanden einwandfrei sichergestellt werden kann, dass die europédische Regulie-
rungshoheit in diesem Bereich nicht durch Handelspartner angegriffen werden kann.

3. NETZNEUTRALITAT SICHERN

Netzneutralitdt beschreibt den offenen, gleichberechtigten und neutralen Zugang zu In-
halten und Diensten. Daten sollen gleichberechtigt transportiert werden — unabhéngig
davon, woher sie stammen und was sie beinhalten. Dies wurde im Jahr 2015 in der EU
festgeschrieben.?? Dies darf nicht durch internationale Abkommen geféhrdet werden.
Grundsatzlich sind Handelsabkommen nicht das adaquate Forum um eine Internet
Governance zu schaffen.

21 siehe etwa die Politischen Leitlinien der Europaischen Kommission.

22 Verordnung (EU) 2015/2120



https://ec.europa.eu/commission/sites/beta-political/files/political-guidelines-next-commission_en.pdf
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32015R2120
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Der Textvorschlag der EU (Art. 2.9) soll die europaischen Regeln zur Netzneutralitat
absichern. Dies ist zu begriRen. Es ware jedoch sinnvoll, den Vorschlag der EU an die
Formulierung der européischen Rechtsetzung anzupassen. In Art. 3.1 der Verordnung
(EV) 2015/2120 wird Netzneutralitat entsprechend definiert: ,Endnutzer haben das
Recht, Uber ihren Internetzugangsdienst, unabhéangig vom Standort des Endnutzers o-
der des Anbieters und unabhéangig von Standort, Ursprung oder Bestimmungsort der
Informationen, Inhalte, Anwendungen oder Dienste, Informationen und Inhalte abzuru-
fen und zu verbreiten, Anwendungen und Dienste zu nutzen und bereitzustellen und
Endgerate ihrer Wahl zu nutzen.”

DER VZBV FORDERT

Ein WTO e-Commerce Abkommen muss den offenen, gleichberechtigten und neu-
tralen Zugang zum Internet umfassend absichern.

4. KEIN FORUM FUR CYBERSICHERHEIT SCHAFFEN

Vernetzte Gerate werden immer mehr von Verbrauchern auf der ganzen Welt genutzt,
gleichzeitig steigen die Risiken an, die mit diesen Geraten einhergehen. So weisen ver-
netzte Geréate oftmals gravierende Sicherheitslicken auf oder entsprechen nicht gelten-
den Regeln des Datenschutzes und der Datensicherheit.?? Einige Staaten, unter ihnen
die USA und Brasilien, haben Vorschlage zu Regelungen tber Cybersicherheit vorge-
legt. Bisherige Formulierungen zu Cybersicherheit in Abkommen wie dem USMCA zei-
gen allerdings, dass es hier vor allem darum geht, Regulierung zugunsten von freiwilli-
gen Herstellererklarungen zu schwachen. Ein solcher Ansatz spiegelt nicht die Reich-
weite und Wichtigkeit dieses Sicherheitsproblems fir Verbraucher und die Gesellschaft
als Ganzes wider. Darum sollten Regeln zu Cybersicherheit nicht im Rahmen von Han-
delsabkommen behandelt werden.

Dessen unbenommen ware eine freiwillige regulatorische Zusammenarbeit zwischen
den unterzeichnenden Staaten zu begruf3en, da es sich fraglos um relevante grenz-
Uberschreitende Prozesse mit groRer Bedeutung fiir die Sicherheit von Verbrauchern
handelt.

Der vzbv begrifdt, dass im Textvorschlag der EU keine Verpflichtungen im Bereich
Cybersicherheit vorgeschlagen wird. Die EU muss sich weiterhin in den Verhandlungen
daflir einsetzen, dass keine entsprechenden Verpflichtungen eingegangen werden.

DER VZBV FORDERT

Die WTO e-Commerce Verhandlungen sind kein adaquates Forum, um tber Fragen
der Cybersicherheit zu verhandeln, da sie die Fahigkeit der EU neue Regeln in die-
sem Bereich zu schaffen, einschranken kénnte.

23 Besonders gravierend ist die Verletzung der Cyber- und Produktsicherheit bei Kinderspielzeug, aber auch im Bereich
Gesundheit, was das Marktwachter Projekt des vzbv untersucht hat.


https://www.marktwaechter.de/pressemeldung/kein-kinderspiel-vernetztes-spielzeug-birgt-risiken
https://www.marktwaechter.de/pressemeldung/wearables-und-fitness-apps-daten-ausser-kontrolle
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V. TRANSPARENT VERHANDELN

Verhandlungen tiber Handelsabkommen betreffen eine Reihe von Themen, die eine di-
rekte Relevanz fur Belange des Verbraucherschutzes und des 6ffentlichen Interesses
haben. Darum ist ein Ubergreifendes Kernanliegen des vzbv in der Au3enhandelspoli-
tik, dass die entsprechenden Verhandlungen méglichst transparent gefuhrt werden und
zivilgesellschaftliche Akteure die Gelegenheit bekommen, Textvorschlage und Ver-
handlungsstande zu kommentieren und mit Unterh&ndlern zu diskutieren.

Dies muss auch fur die WTO e-Commerce Verhandlungen gelten, wo die Textvor-
schlage der nationalen Delegationen ebenso wie konsolidierte Textvorschlage verof-
fentlicht werden sollten. Vor diesem Hintergrund unterstitzt der vzbv die Vorschlage
der neuseelandischen und kanadischen Delegation konsolidierte Texte der Offentlich-
keit zuganglich zu machen.?

DER VZBV FORDERT
Konsolidierte Textentwiirfe missen der Offentlichkeit zugéanglich gemacht werden.
Das WTO Generalsekretariat und die Europadische Kommission sollten regelmafige

Informations- und Austauschformate mit zivilgesellschaftlichen Akteuren zu den Ver-
handlungen veranstalten.

Handelspolitische Verbraucherdialoge sollten regelméiig zwischen dem WTO Ge-
neralsekretariat und den WTO-Mitgliedern gemeinsam mit Verbraucherorganisatio-
nen stattfinden.z Diese sollten so zuganglich wie mdglich gestaltet werden.

24 Communication from New Zealand and Canada (2019): Transparency in WTO negotiations and application to the JSI
e-Commerce negotiation.

25 Ein erster WTO Dialog mit Verbraucherorganisationen fand im Mai 2019 statt.



https://docs.wto.org/dol2fe/Pages/SS/directdoc.aspx?filename=q:/INF/ECOM/42R1.pdf
https://www.wto.org/english/news_e/news19_e/trdia_06may19_e.htm

