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Kurzdarstellung

Die Datenschutz-Grundverordnung hat die Stellung von Verbrauchern bei der Verarbeitung
personenbezogener Daten an vielen Stellen verbessert. Hier sind unter anderem das Aufent-
haltsprinzip, das Recht auf Dateniibertragung, die Verpflichtung zum Datenschutz durch Sys-
temgestaltung, das Beschwerderecht und die Sanktionierung von Verst63en zu nennen.

Dennoch bleibt sie hinter ihren Mdglichkeiten zuriick. Einerseits hat die Grundverordnung eine
erhebliche Rechtsunsicherheit geschaffen, die sich zumeist zuungunsten der Verbraucher aus-
wirkt. Diese Unsicherheit resultiert iiberwiegend daraus, dass die Grundverordnung zu abstrakt
bleibt und klarstellende Prézisierungen unterldsst — sowohl was ihr Verstdndnis als auch was
ihre praktische Umsetzung betrifft. Dies verleitet Anbieter dazu, die vorhandenen Auslegungs-
spielrdume zu Ungunsten von Verbrauchern zu nutzen. Andererseits konnten sich bestimmte
verbraucherfreundliche Regelungen bei der Entstehung der Grundverordnung schlicht nicht
durchsetzen. Dies betrifft etwa das Scoring. Beides behindert die Innovationen, die die Daten-
schutz-Grundverordnung 2018 in die europdische Datenschutzpraxis einfiithren wollte. Sie kon-
nen ihre verbraucherschiitzenden Potentiale nicht entfalten.

Dieses Gutachten zeigt, dass Probleme auf zwei Ebenen bestehen. Zunichst sind Probleme zu
nennen, die auf Méingeln im Normtext beruhen. Hier schlégt das Gutachten 28 Formulierungen
vor, um den Text der Datenschutz-Grundverordnung aus Verbrauchersicht zu verbessern. Dar-
iiber hinaus bestehen aber auch konzeptionelle Probleme, die nicht mit kleineren Eingriffen in
den Normtext beseitigt werden konnen. Auch hierzu formuliert das Gutachten Losungsansitze,
deren Umsetzung weiter in die Zukunft gerichtet ist.

Die Evaluation der Datenschutz-Grundverordnung, die fiir das Jahr 2020 vorgesehen ist, bietet
die ideale Gelegenheit, den Unionsgesetzgeber auf die genannten Defizite hinzuweisen, und
Vorschldge vorzustellen, die Verordnung konstruktiv weiterzuentwickeln. Ziel muss es dabei
sein, das Machtgefille zwischen Anbietern und Verbrauchern zu reduzieren. Dies wird erreicht,
indem in der Grundverordnung angelegte Innovationen besser zur Geltung gebracht werden.

Der Erfolg der verbraucherfreundlichen Innovationen der Datenschutz-Grundverordnung darf
nicht allein von der Auslegung des geltenden Normtextes aus dem Jahr 2016 abhingen. Es sind
vielmehr Prizisierungen vorzunehmen, die grundrechtsfreundlichere Regelungen direkt im
Wortlaut der jeweiligen Normen verankern und Rechte der Verbraucher und Pflichten der Ver-
antwortlichen eindeutiger fassen. Bereits kleine Veranderungen des Textes konnen die notwen-
dige Prézisierung erreichen oder zumindest die Bestimmtheit der Regelung deutlich steigern
und eine erheblich die Verbraucher stirkende Wirkung entfalten. Dort, wo dies nicht der Fall
ist, miissen anstelle des Unionsgesetzgebers, die Gesetzgeber der Mitgliedstaaten, der Européa-
ische Datenschutzausschuss und die nationalen Datenschutzaufsichtsbehorden titig werden Ge-
setze oder Leitlinien erlassen. Auch hierzu bietet das Gutachten Anregungen.

Konkret schligt das Gutachten die folgenden Uberarbeitungen der Datenschutz-Grundverord-
nung vor, wobei die Reihung der Vorschldge keine Priorisierung bestimmter Vorschldge indi-
ziert:



Ausiibung personlicher oder familidrer Tatigkeiten:

= Riicknahme der vollstdndigen Ausnahme von invasiver Datenverarbeitung aus dem An-
wendungsbereich der Datenschutz-Grundverordnung in Art. 2 Abs. 2 lit. ¢ DSGVO;
stattdessen risikoadidquate Differenzierung auch bei personlichen und familidren Tétig-
keiten; vollstindige Ausnahme aus dem Anwendungsbereich nur bei geringen Risiken;
bei erhohten Risiken teilweise Anwendung ausgewéhlter Regelungen der Datenschutz-
Grundverordnung.

Aufenthaltsprinzip:

» Ausweitung des rdumlichen Anwendungsbereichs der Datenschutz-Grundverordnung
auf jede Form der Verarbeitung personenbezogener Daten von betroffenen Personen,
die sich in der Europdischen Union aufhalten.

Grundsétze der Datenverarbeitung:

= Anpassung der deutschen Sprachfassung der Datenschutz-Grundverordnung: Ersetzung
des Begriffspaars ,,Treu und Glauben* in Art. 5 Abs. 1 lit. a DSGVO durch den Begriff
,,Fairness®.

* Ergdnzung der Datenschutz-Grundverordnung um ein Gebot der Datenvermeidung in
Art. 5 Abs. 1 lit. ¢ DSGVO.

» Modernisierung und risikoaddquate Weiterentwicklung der Grundsitze der Datenverar-
beitung.

Verhiltnis zwischen Einwilligung und anderen Erlaubnistatbestdnden:

= Klarstellung in Art. 6 Abs. 1 UAbs. 1 DSGVO, dass ein Verantwortlicher sich neben
einer Einwilligung nicht zusétzlich auf einen anderen gesetzlichen Erlaubnistatbestand
berufen kann.

Profiling:

= FEigenstidndiger Erlaubnistatbestand fiir Profiling, das im Grundsatz unzuldssig und nur
in definierten Ausnahmefillen moglich sein soll.

Verarbeitung der Daten von Kindern:

= Beriicksichtigung der besonderen Schutzinteressen bei der Priifung der Vereinbarkeit
eines neuen Verarbeitungszwecks mit dem bisherigen Verarbeitungszweck, wenn die
Daten eines Kindes fiir einen anderen Zweck verwendet werden sollen.

» Ubernahme von Erwigungsgrund 38 Satz 2 DSGVO in den Normtext, die Daten von
Kindern nicht fiir Werbezwecke und Profiling zu verwenden.

= Ausschluss der Einwilligung eines Kindes in die Verarbeitung besonderer Kategorien
von personenbezogenen Daten nach Art. 9 Abs. 2 lit. a DSGVO.



Besondere Berticksichtigung der Tatsache, dass personenbezogene Daten im Kindesal-
ter erhoben worden sind, beim Recht auf Widerspruch.

Ausnahme der Einwilligung eines Kindes in die Verarbeitung personenbezogener Daten
zur automatisierten Entscheidung.

Aufnahme einer Verpflichtung zu besonderer Beriicksichtigung der Grundrechte und
Interessen von Kindern bei der Risikoanalyse und bei der Festlegung von Schutzmal-
nahmen in der Datenschutz-Folgenabschitzung.

Bestimmung des Vertragszwecks:

Prizisierung des Erlaubnistatbestandes von Art. 6 Abs. 1 UAbs. 1 lit. b DSGVO: objek-
tive (funktionale) Bestimmung der zur Erfiillung eines Vertrages notwendigen Verar-
beitung personenbezogener Daten unabhingig von der Vertragsformulierung.

Informationsprasentation:

Ergdnzung der Datenschutz-Grundverordnung um bereichs-/technologiespezifische Re-
gelungen zur Informationsprasentation im Kontext spezieller Anwendungsbereiche und
Technologien.

Situations-, interessen- und entscheidungsgerechte Informationsprésentation

Beschriankung der Informationen auf die tatsdchlichen Umstinde der jeweils anstehen-
den Verarbeitung.

Informationspflichten des Verantwortlichen:

Ergénzung einer Grundregel zur Auflosung des Konflikts zwischen Informationsan-
spruch und Geheimnisschutz: Bereitstellung eines moglichst hohen Malles an Informa-
tion unter gleichzeitiger Wahrung von Geschéftsgeheimnissen und geistigem Eigentum;
Verpflichtung zu einem Maximum an Information.

Klarstellung, dass die Information iiber die Tragweite auch die rechtlichen und tatsich-
lichen Auswirkungen auf die betroffene Person umfasst.

Klarstellung, dass Information tiber die ,,involvierte Logik* auch die Kriterien fiir die
Entscheidung und ihre Gewichtung umfassen miissen.

Klarstellung, dass eine Arbeitsteilung im Kontext automatisierter Entscheidungen im
Einzelfall nicht zu einem Unterbleiben oder einer Verkiirzung der Information fiihren
darf; Informationspflicht bei arbeitsteiligen automatisierten Entscheidungsverfahren je-
des Kooperationspartners iiber seinen Anteil am Verfahren samt den Schnittstellen zu
allen anderen Anteilen.

Ergiinzung um eine Informationspflicht bei jedem Profiling, auch wenn dieses nicht un-
mittelbar mit einer automatisierten Entscheidung verbunden ist, sondern fiir andere Be-
wertungszwecke verwendet wird.



Das Auskunftsrecht der betroffenen Person:

Verpflichtung des Verantwortlichen zur Protokollierung aller Empfanger personenbe-
zogener Daten; Pflicht zur Bekanntgabe des Protokolls gegeniiber der betroffenen Per-
son.

Verpflichtung des Verantwortlichen zu einer gesonderten Information fiir jedes Profi-
ling, dessen Umfang, Inhalt, Zielsetzung und Verwendungszweck.

Préazisierung des Rechts auf Kopie; Ergdanzung einer Pflicht zur Mitteilung aller verar-
beiteten Daten, wenn keine Kopie zur Verfiigung gestellt werden kann.

Das Recht auf Dateniibertragung:

Ersetzung des Titels der Vorschrift, der nicht nur eine Moglichkeit, sondern die Hand-
lung, die der Verbraucher fordern kann und zu der der Verantwortliche verpflichtet ist:
Recht auf Dateniibertragung.

Ausweitung des Rechts auf Dateniibertragung auf die von der betroffenen Person ver-
ursachten Daten.

Festlegung der Ubertragung der Daten in einem interoperablen Format und in deutscher
(oder der jeweiligen Landessprache des Mitgliedstaates) oder englischer Sprache.

Automatisierte Entscheidungen im Einzelfall:

Streichung der Einschriankung ,,ausschliefSlich®.

Ergiinzung um ein Verbot, automatisiert vorbereiteten Entscheidungen ausgeliefert zu
sein, die der menschliche Entscheider im Regelfall unbesehen tibernimmt, ohne dass die
betroffene Person eine Moglichkeit hat, vor der Entscheidung ihren Standpunkt vorzu-
tragen.

Streichung der Einschriankung, dass die Entscheidung der betroffenen Person gegeniiber
rechtliche Wirkung entfaltet oder sie ,,in dhnlicher Weise erheblich* beeintrichtigt; be-
nachteiligende Beeintrichtigung soll ausreichen.

Streichung von Art. 22 Abs. 2 lit. a DSGVO. Die Einwilligung der betroffenen Person
nach Art. 22 Abs. 2 lit. ¢ DSGVO geniigt.

Aufnahme von qualitativen Anforderungen an eine auf einer automatisierten Verarbei-
tung beruhende Entscheidung geméall Erwiagungsgrund 71 DSGVO und dem Vorbild
von § 31 BDSG.

Ergéinzung von Art. 22 Abs. 3 DSGVO um die Wendung ,,und die Erlduterung der Ent-
scheidungsgriinde*.

Datenschutz durch Systemgestaltung:

Aufnahme einer Verpflichtung zu besonderem Schutz der Grundrechte und Interessen
von Kindern.



= Technologie- oder bereichsspezifische Konkretisierung der Verpflichtung zur System-
gestaltung durch den Européischen Datenschutzausschuss.

= Ausweitung der Verpflichtung auf die Hersteller von datenverarbeitenden Systemen.
Datenschutz durch Voreinstellungen:

= Beschrinkung des Zwecks auf die Funktionalitit des jeweiligen Dienstes.

= Erginzung um das Prinzip der Datenvermeidung.

* Aufnahme einer Verpflichtung zu besonderem Schutz der Grundrechte und Interessen
von Kindern

Zu den Sanktionen:

= Prézisierung der BuBlgeldtatbestinde durch eine Leitlinie des Ausschusses nach Art. 70
Abs. 1 Satz 2 lit. k DSGVO; Prézisierung durch unverbindliche BuB3geldkataloge der
mitgliedstaatlichen Aufsichtsbehorden.

= Verpflichtung der Aufsichtsbehorden zur Verdffentlichung einer jéhrlichen Statistik zu
ithrer BuBBgeldpraxis.

Das Datenschutzrecht regelt eine Rechtmaterie, die stark durch immer wieder neue Geschifts-
modelle und den dynamischen Fortschritt der Informationstechnik herausgefordert wird. Die
Datenschutz-Grundverordnung kann deshalb nicht der Endpunkt der Diskussion um die kon-
zeptionelle Ausformung des Datenschutzrechts sein. Vielmehr zeichnen sich bereits jetzt Ent-
wicklungen ab, die das aktuelle Datenschutzrecht schlicht {iberfordern. Dies liegt zum einen
daran, dass die Datenschutz-Grundverordnung die zentralen Konzepte des Datenschutzrechts,
die in den 1970er Jahren entwickelt worden sind, im Wesentlichen iibernommen hat. Zum an-
deren ist es darauf zuriickzufiihren, dass der Unionsgesetzgeber es abgelehnt hat, risikospezifi-
sche Grundregeln zu erlassen, die den grof3ten Gefadhrdungen der Grundrechte durch moderne
Informationstechnikanwendungen gerecht werden. Das Gutachten bietet zu diesen Grundfragen
des Datenschutzrechts Denkansto3e und skizziert Losungsansitze, die bezogen auf die Risiken
dieser Herausforderungen Benachteiligungen von Verbrauchern verhindern sollen.



Executive Summary

The GDPR has improved the standing of consumers regarding the processing of personal data
in many places. Examples are the residence principle, the right to data portability, data protec-
tion by design, the right to lodge a complaint and the sanctioning of violations.

Yet, it does not realise its full potential. On the one hand, the GDPR has created significant
legal uncertainty, which often affects consumers adversely. This uncertainty results mostly
from the fact that the GDPR remains abstract and omits clarifying specifications — both con-
cerning its understanding and its practical implementation. This entices providers to use the
existing room for manoeuvre to the disadvantage of consumers. On the other hand, certain con-
sumer-friendly provisions simply were unsuccessful during the creation of the GDPR. This
concerns for instance scoring. Both hinder the innovations that the GDPR aimed to introduce
2018 into the European data protection practice. They are unable to unfold their potentials when
it comes to protecting consumers.

This report shows that issues exist on two levels. First, there are issues that result from deficits
in the text of the regulation. Here, the report suggests 28 alterations of the text in order to im-
prove it — from the point of view of consumers. Beyond that, there are conceptional issues that
cannot be resolved with smaller alterations of the text of the norm. The report formulates ap-
proaches to these issues whose implementation is directed more towards the future.

The evaluation of the GDPR that is scheduled for the year 2020 presents the ideal opportunity
to point out these issues to union lawmakers and to present proposals that constructively evolve
the GDPR. The goal must be to reduce the power gradient between providers and consumers.
This goal is achieved by better bringing to bear the innovations that are laid out already in the
GDPR.

The success of the consumer-friendly innovations of the GDPR must not solely depend on the
interpretation of the applicable text from 2016. Instead there need to be specifications that an-
chor provisions that are more friendly to fundamental right and that frame the rights of consum-
ers and the obligations of controllers more clearly directly in text of the relevant articles of the
GDPR. Even small changes of the text can achieve the necessary specifications or at least sig-
nificantly increase the clarity of existing provisions and strengthen the position of consumers.
Where this is not the case, instead of the union lawmakers, the lawmakers of the member states,
the European Data Protection Board and the national data protection authorities need to enact
laws or guidelines. The report contains proposals regarding this as well.

In particular, the report proposes the following revisions of the GDPR:
Processing in the course of a purely personal or household activity:

= Retraction of the complete exemption of invasive data processing from the material
scope of the GDPR in Art. 2(2)(c); instead risk-adequate differentiation also in the con-
text of personal or household activity; complete exemption from the material scope only
for low-risk processing; for heightened risks application of select provisions of the
GDPR.



Residence principle:

= Expansion of the territorial scope of the GDPR to include every type of processing of
personal data of data subjects that reside in the European Union.

Principles relating to processing of personal data:

= Adjustment of the German language version of the GDPR: Replacing the term “Treu
und Glauben” in Art. 5(1)(a) with “Fairness”.

= Amendment of the GDPR with an obligation to data avoidance in Art. 5(1)(c).
* Modernising and risk-adequate evolution of the principles.
Relations between consent and other grounds for lawful processing:

= (Clarification in Art. 6(1)(1) GDPR that a controller in addition to consent cannot rely
on another ground for lawful processing.

Profiling:

= Separate provisions on lawfulness regarding profiling, which shall be unlawful by de-
fault and only possible in pre-defined exceptions.

Processing of data of children:

= Consideration of the special protection that children merit when assessing the compati-
bility of a new purpose with the initial purpose, if the data of a child are to be used for
another purpose.

= Transfer of recital 38(2) GDPR to the articles, prohibiting the use of personal data of
children for the purposes of marketing or profiling.

= Exclusion of the consent of a child from the processing of special categories of personal
data according to Art. 9(2)(a) GDPR.

= Special consideration of the fact that personal data has been obtained during childhood
in the right to object.

= Exclusion of the consent of a child to the processing of personal data for automated
individual decision-making.

= Incorporation of an obligation to special consideration of the fundamental rights and
interests of children in the context of risk analysis and when determining measures for
protection during a data protection impact assessment.

Determining the purpose of a contract:

= Specification of Art. 6(1)(1)(b) GDPR: objective (functional) specification of the pro-
cessing of personal data that is necessary to fulfil a contract independently from the
phrasing of the contract.



Presenting information:

Addition of sector specific or technology specific provisions regarding the presentation
of information in the context of specific fields of processing and technologies.

Presentation of information that is adequate to the situation, the interests and the deci-
sions involved.

Limitation of information to the actual circumstances of the respective processing that
is about to occur.

Information to be provided by the controller:

Addition of a basic rule to resolve the conflict between the right to access and the pro-
tection of trade secrets: provision of the highest amount of information possible while
protecting trade secrets and intellectual property; obligation to provide a maximum of
information.

Clarification that information on the “logic involved” entails the criteria for the decision
and their balancing.

Clarification that a division of labour or cooperation in the context of automated indi-
vidual decision-making must not lead to an omission or limitation of information to be
provided to the data subject; obligation to inform about divided / cooperative automated
decision processes that has to be met by every cooperating partner concerning his or her
contribution to the process including the interfaces to all other contributions.

Addition of an obligation to provide information for every profiling, even if it is not
directly linked to an automated individual decision but is instead used for other assess-
ment purposes.

Right of access by the data subject:

Obligation of the controller to log all recipients of personal data; obligation to present
the log to the data subject.

Obligation of the controller to separately inform the data subject of any profiling, its
extent, contents, goals and purposes.

Specification of the right to be provided with a copy; addition of an obligation to com-
municate all processed data wherever no copy can be provided.

Right to data portability:

Rephrasing the title of the norm in a way that not only presents a possibility, but the
action that the consumer may demand and that the controller is obligated to perform:
“Recht auf Dateniibertragung” / “right to data transfer”.

Expansion of the right to data transfer to the data caused by the data subject.

Stipulation of the transfer of data in an interoperable format and in German (or the re-
spective language of the member state) or in English.



Automated individual decision-making:

Deletion of the limitation “solely”.

Addition of a prohibition to be subjected to automatically prepared decisions that the
human decider adopts without review and without giving the data subject the oppor-
tunity to present his or her point of view prior to the decision.

Deletion of the limitation that the decision must produce legal effects concerning the
data subject or “similarly significantly affects him or her”’; a detrimental effect shall be
sufficient.

Deletion of Art. 22(2)(a) GDPR. The consent of the data subject according to Art.
22(2)(c) shall be sufficient.

Addition of qualitative requirements for a decision that is based on an automatically
prepared decision in the image of § 31 of the German Federal Data Protection Act.

Amendment of Art. 22(3) GDPR with the phrase “to clarification of the reasons for the
decision”.

Data protection by design:

Addition of an obligation to award special protection to the fundamental rights and in-
terests of children.

Technologically specific or sector-specific specification of the obligation of data pro-
tection by design by the Board.

Expansion of the obligation to producers/manufacturers of systems that process per-
sonal data.

Data protection by default:

Limitation of the purpose to the functionality of the respective service.
Amendment of the principle of data avoidance.

Addition of an obligation to award special protection to the fundamental rights and in-
terests of children.

Regarding administrative fines:

Specification of the provisions on administrative fines through guidelines issued by the
Board in accordance with Art. 70(1)(2)(k) GDPR; specification through non-binding
catalogues on fines by the data protection authorities of the member states.

Obligation of the data protection authorities to publish an annual statistic on the issuing
of fines.

Data protection law governs a field of law that is challenged constantly and profoundly by
emerging business models and the dynamic evolution of information technology. Therefore,
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the GDPR cannot be the final act in the discussion on the structural foundation and implemen-
tation of data protection law. Rather, developments are on the horizon that simply overstrain
the current data protection law. The reason for this is on the one hand that the GDPR in essence
maintains the fundamental concepts of data protection law that were developed in the 1970s.
On the other hand, it results from the refusal of the union lawmakers to enact technologically
specific basic rules that do justice to the biggest threats to fundamental rights caused by modern
information technology. The report offers food for thought regarding these fundamental ques-
tions and outlines approaches that prevent disadvantages for consumers in the context of the
risks that emerge from these challenges.
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1. Einfithrung

Am 24. Mai 2016 trat nach mehr als vierjéhriger Verhandlung die Verordnung (EU) 2016/679
des Europédischen Parlaments und des Rates vom 27. April 2016 zum Schutz natiirlicher Perso-
nen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Authe-
bung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung — DSGVO)! in Kraft. Nach Ab-
lauf einer zweijihrigen Ubergangsfrist ist sie seit dem 25. Mai 2018 in allen EU-Mitgliedsstaa-
ten unmittelbar anwendbar. Seitdem wird die Datenschutz-Grundverordnung in der Praxis der
Datenverarbeitung personenbezogener Daten angewendet.

Nach Art. 97 DSGVO soll bereits zwei Jahre spéter eine erste Evaluation dieses Normenwerks
vorliegen. Bis zum 25. Mai 2020 soll die Europdische Kommission einen Bericht iiber die Be-
wertung und Uberpriifung der Datenschutz-Grundverordnung verdffentlichen. Danach sollen
Evaluationen alle vier Jahre erfolgen. Fiir die Evaluation sind ,,die Standpunkte und Feststel-
lungen des Parlaments, des Rates und anderer einschligiger Stellen oder Quellen® zu bertick-
sichtigen. Soweit erforderlich, soll die Kommission Anderungen der Datenschutz-Grundver-
ordnung vorschlagen. Sie beriicksichtigt dabei insbesondere die Entwicklungen in der Informa-
tionstechnologie und die Fortschritte in der Informationsgesellschaft.

Der Verbraucherzentrale Bundesverband (vzbv) will sich im Prozess der Evaluation der Daten-
schutz-Grundverordnung aus Sicht der Verbraucher? positionieren. Der Verbraucherzentrale
Bundesverband hat die Autoren um ein Rechtsgutachten zur Evaluation der Datenschutz-
Grundverordnung gebeten, das ihm als Basis der Positionierung in der Debatte um die Evalua-
tion der Datenschutz-Grundverordnung, aber auch der kiinftigen Fortentwicklung des Daten-
schutzes als argumentative Grundlage dienen kann.

1.1 Status quo des européischen Datenschutzrechts

Die Datenschutz-Grundverordnung gilt seit dem 25. Mai 2018 mit all ihren Regelungen in allen
Mitgliedstaaten unmittelbar und ist Teil ihrer Rechtsordnung. Sie bestimmt vorrangig das Da-
tenschutzrecht in der Union und im Européischen Wirtschaftsraum. Sie genie3t gegeniiber allen
Regelungen der Mitgliedstaaten Anwendungsvorrang. Kommt die Anwendung mitgliedstaatli-
cher Regelungen und der Datenschutz-Grundverordnung zu unterschiedlichen Ergebnissen, ist
die Datenschutz-Grundverordnung anzuwenden. Dies gilt allerdings nur dem Grundsatz nach.
Denn die Datenschutz-Grundverordnung enthilt 70 Offnungsklauseln. Durch diese iiberlisst
sie in vielen Bereichen und Aspekten die Regelungskompetenz den Mitgliedstaaten. Fiir das
europdische Datenschutzrecht besteht somit eine Ko-Regulierung durch Union und Mitglied-
staaten.

Die Datenschutz-Grundverordnung orientiert sich in weiten Teilen weiterhin an den alten Zie-
len und Grundsitzen der Datenschutzrichtlinie 95/46/EG* von 1995.* Sie {ibernimmt unter an-
derem in Art. 2 und 3 DSGVO weitgehend die Regelungen zum sachlichen und rdumlichen

' EUABIL L 119 vom4.5.2016, 1.

Zur besseren Lesbarkeit des Textes wird auf die Aufzdhlung mehrerer Geschlechter verzichtet. Der Begriff
,Verbraucher” und dhnliche Begriffe umfassen immer auch alle Personen eines anderen Geschlechts.

3 EG ABI. L 281 vom23.11.1995, 31.

4 S. Erwigungsgrund 9 DSGVO.
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Anwendungsbereich, in Art. 5 DSGVO nahezu unverdndert die Grundsitze der Datenverarbei-
tung, in Art. 6 Abs. 1 DSGVO wortlich die Voraussetzungen fiir die Zuléssigkeit der Datenver-
arbeitung und in Art. 9 DSGVO grundsitzlich die Regelungen zu besonderen Kategorien per-
sonenbezogener Daten. Hinsichtlich der Rechte der betroffenen Person orientiert sie sich in den
Art. 12 bis 23 DSGVO ebenfalls stark an der Richtlinie. In Art. 28 und 29 DSGVO greift die
Verordnung grundsétzlich auf die Vorgaben der Richtlinie zur Auftragsverarbeitung zuriick. In
Art. 32 DSGVO iibernimmt sie weitgehend die Anforderungen an die Datensicherheit, in Art.
44 bis 50 DSGVO konzeptionell die Grundsitze zur Dateniibermittlung in Drittldinder und in
Art. 51 bis 59 DSGVO die Konzeption der Stellung und Aufgaben der Aufsichtsbehdrden.
Diese Regelungen werden in der Verordnung prézisiert, neu gestaltet oder erweitert, aber kon-
zeptionell nicht weiterentwickelt.

Allerdings enthélt sie in wenigen Bereichen auch Innovationen, die in der Richtlinie nicht ent-
halten oder nur angedeutet waren. Diese neuen Instrumente betreffen vor allem die Pflichten
der Verantwortlichen und deren Durchsetzung durch die Aufsichtsbehorden, die betroffenen
Personen und ihre Verbinde.? Diese Innovationen sind fiir Verbraucher mit groBen Hoffnungen
verbunden.® Innovativ ist z.B. in Art. 3 Abs. 2 DSGVO die Ausweitung des riumlichen An-
wendungsbereichs durch das Aufenthaltsprinzip. Danach ist die Verordnung auch anwendbar,
wenn ein Datenverarbeiter personenbezogene Daten von Personen verarbeitet, die sich in der
Union authalten. Dies gilt allerdings nur, wenn der Verarbeiter entweder der betroffenen Person
Waren oder Dienstleistungen anbietet oder die Datenverarbeitung der Beobachtung ihres Ver-
haltens in der Europdischen Union dient. Diese Erweiterung sorgt auf dem europdischen Markt
fiir Wettbewerbsgleichheit zwischen Anbietern in der Union und Anbietern auBerhalb der
Union und vereinfacht die Wahrnehmung von Betroffenenrechten. Bisher unbekannt ist das
Recht fiir betroffene Personen in Art. 20 DSGVO, ihre Daten, die sie einem Verantwortlichen
bereitgestellt haben, auf einen anderen Datenverarbeiter zu iibertragen. Innovativ sind auch die
Anforderungen an den Verantwortlichen in Art. 25 DSGVO, Datenschutz durch Systemgestal-
tung und Voreinstellungen herzustellen. Neu ist auch seine Verpflichtung in Art. 35 DSGVO,
vor riskanten Datenverarbeitungen eine Datenschutz-Folgenabschédtzung durchzufiihren. Die
engere Zusammenarbeit der Aufsichtsbehorden in der Union erforderte in Art. 60 bis 76
DSGVO eigene Regelungen zu deren Durchfiihrung. Eine auffillige Verdnderung bringt auch
Art. 83 DSGVO, der fiir Verstofe gegen Vorgaben der Verordnung drastische Sanktionen er-
moglicht. Nach Art. 83 Abs. 5 DSGVO koénnen bei den dort aufgelisteten VerstoBBen GeldbuB3en
von bis zu 20 Mio. Euro oder im Fall eines Unternehmens von bis zu 4 % seines gesamten
weltweit erzielten Jahresumsatzes des vorangegangenen Geschiftsjahrs verhingt werden, je
nachdem, welcher der Betridge hoher ist.

1.2 Herausforderungen fiir den Verbraucherdatenschutz

Die Datenschutz-Grundverordnung will das Datenschutzrecht der Mitgliedstaaten ablosen. Wo
bisher die Mitgliedstaaten jeweils viele Hunderte von Vorschriften zum Datenschutz hatten,
sollen nun die 99 Artikel der Datenschutz-Grundverordnung gelten. Von diesen befassen sich
nur 50 Artikel mit materiellen Fragen des Datenschutzes und die anderen Artikel vor allem mit

S. zu den Innovationen ausfiihrlich RoBnagel, DuD 2019, 467 ff. und das gesamte Heft 8 der DuD 2019.
6 S.zB. vzbv, 2013; vzbv, 2018.
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Aufgaben und Kompetenzen und Zusammenarbeit der Aufsichtsbehérden und sonstigen orga-
nisatorischen Fragen. Um alle vielfaltigen Datenschutzprobleme in der gesamten Union in allen
Gesellschafts-, Wirtschafts- und Verwaltungsbereichen in 50 Artikeln zu regeln, musste der
Unionsgesetzgeber fiir die Datenschutz-Grundverordnung ein sehr hohes Abstraktionsniveau
wihlen.

Fiir den Datenschutz von Verbrauchern enthilt die Datenschutz-Grundverordnung auf diesem
Abstraktionsniveau eine Reihe von Verbesserungen — in der Regelung des Anwendungsbe-
reichs, in der Anerkennung von Grundsdtzen der Datenverarbeitung, in den Rechten fiir be-
troffene Personen, in neuen Pflichten fiir Verantwortliche, in drastischen Sanktionsdrohungen
und in neuen Mdglichkeiten fiir Verbraucher, die Aufsichtsbehdrden anzurufen und Verbrau-
cherverbinde einzuschalten.

Sie hat aber auch die Verarbeitung personenbezogener Daten erleichtert, Zweckdnderungen der
Datenverarbeitung ermoglicht, eine Reihe von Pflichten der Verantwortlichen reduziert und
zahlreiche Moglichkeiten geschaffen, Betroffenenrechte auer Kraft zu setzen. Vor allem hat
sie keine einzige Regelung getroffen, die die modernsten Herausforderungen an den Daten-
schutz von Technikanwendungen spezifisch adressieren. Die Risiken von Big Data, Cloud
Computing, smarten Informationstechniken im Alltag, Kiinstlicher Intelligenz, lernfdhigen Sys-
temen, Social Networks oder anderen datengetriebenen Geschiftsmodellen haben keine spezi-
fische Regelung erfahren.

In der Praxis entscheidend ist, wie die vorteilhaft oder nachteilig klingenden Regelungen in
threr hohen Abstraktheit konkretisiert werden. Hierfiir ist entscheidend, dass zwar die Daten-
schutzaufsichtsbehdrden eingreifen und irgendwann die Gerichte entscheiden kénnen,’ den ers-
ten Zugriff auf das Verstindnis und die Konkretisierung der Regelungen aber die Verantwort-
lichen haben. In jedem Interessenkonflikt nutzen sie jede Unklarheit, Ungenauigkeit, Rege-
lungsliicke — schlicht jeden Abstraktionsgrad fiir ihre Interessen.

Was dies fiir Verbraucher und ihren Datenschutz im Rahmen der Datenschutz-Grundverord-
nung bedeutet ist das Thema des Gutachtens.

1.3 Zentrale Forschungsfragen
Das Gutachten soll sich mit zwei Themenbldcken befassen:

Zum einen soll die derzeitige Ausgestaltung der Datenschutz-Grundverordnung aus Verbrau-
chersicht evaluiert werden. Hauptaugenmerk soll dabei auf die Frage gelegt werden, welche
Defizite der Verordnung bei ihrer Anwendung bisher aufgetreten sind und wie die Verordnung
nachgeschérft werden muss, um diesen Defiziten zu begegnen. Das Ziel dieses Teils sollte sein,
konkrete Regelungsvorschldge zu formulieren, die in den laufenden Evaluationsprozess einge-
bracht werden kdnnen.

Zum anderen soll das Gutachten darstellen, wie eine langerfristige inhaltliche Konzeption fiir
die Fortentwicklung der Datenschutz-Grundverordnung und des Datenschutzes aussehen

7'S. hierzu skeptisch Kap. 3.3.1.
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konnte. Ziel dieses Teils ist es, Ideen und Argumente fiir die laufenden Diskussionen zur zu-
kiinftigen Ausgestaltung des Datenschutzregulierungssystems zu erhalten.

Die Gliederung des Gutachtens leitet sich aus der Untersuchung der beiden Themen ab. Das
dieser Einleitung folgende Kapitel 2 fiihrt eine Evaluation der Datenschutz-Grundverordnung
aus Verbrauchersicht durch. Das Unterkapitel 2.1 untersucht auf der Grundlage von Literatur,
Rechtsprechung, Gutachten, Berichten der Datenschutzaufsichtsbehorden, Tagungsteilnahmen
und Gesprichen einzelne aus Verbrauchersicht relevante Vorschriften der Datenschutz-Grund-
verordnung. Hierbei wird vor allem untersucht, wie diese Vorschriften ausgelegt und ange-
wandt werden, ob sich inzwischen Rechtsicherheit durch eine einheitliche Meinung zur Inter-
pretation von Tatbestandsmerkmalen ergeben hat oder ob die unklare Fassung einer Vorschrift
zu Meinungsstreitigkeiten und Verunsicherung gefiihrt hat. Das jeweilige Versténdnis der Vor-
schrift wird danach bewertet, wie es sich auf die Interessen der Verbraucher oder Gruppen von
Verbrauchern auswirkt. Das Unterkapitel 2.2 bewertet dann die Ergebnisse danach, ob die er-
kannten Defizite durch den Unionsgesetzgeber oder durch andere verantwortliche Stellen wie
den Gesetzgebern der Mitgliedstaaten, den Europdischen Datenschutzausschuss oder Daten-
schutzaufsichtsbehorden beseitigt werden miissen. Soweit der Unionsgesetzgeber zustindig ist,
untersucht das Unterkapitel weiter, ob die Defizite so klar sind, dass sie im Rahmen der Evalu-
ation durch Textidnderungen einer Vorschrift behoben werden kdnnen, oder ob sie Teil von
konzeptionellen Problemen der Datenschutz-Grundverordnung sind, die einer umfassenderen
Diskussion bediirfen. Das Unterkapitel 2.3 enthélt schlieBlich 28 Formulierungsvorschldge zur
Anderung der Datenschutz-Grundverordnung im Rahmen der anstehenden Evaluation.

Das Kapitel 3 widmet sich inhaltlich dem zweiten Themenkomplex und untersucht, wie eine
langerfristige inhaltliche Konzeption fiir die Fortentwicklung der Datenschutz-Grundverord-
nung und des Datenschutzes aussehen konnte. Es greift dabei auch die konzeptionellen Defizite
der Verordnung auf, die sich nicht durch eine einfache Textéinderung beseitigen lassen, sondern
die eine konzeptionelle Neuausrichtung des Datenschutzes bendtigen. Das Kapitel 3 bietet zu
dieser notwendigen inhaltlichen Diskussion Anregungen und Losungsansétze.

Das Kapitel 4 greift den zweiten Themenkomplex prozedural auf und untersucht, in welchen
Prozessen eine Fortentwicklung der Datenschutz-Grundverordnung und des Datenschutzes in
der Europdischen Union und in den Mitgliedstaaten erfolgen kann und wer dafiir zustdndig sein
sollte.

Kapitel 5 und 6 fassen die Ergebnisse des Gutachtens in deutscher und englischer Sprache zu-
sammen.
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2. Evaluation 2020

Das Europédische Parlament und der Rat haben nach Art. 97 Abs. 1 DSGVO der Europédischen
Kommission vorgegeben, bis zum 25. Mai 2020 einen Bericht iiber die Bewertung und Uber-
priifung der Datenschutz-Grundverordnung vorzulegen und diesen Bericht auch zu veroffentli-
chen. Dabei sind nach Art. 97 Abs. 4 DSGVO die Standpunkte und Feststellungen des Parla-
ments, des Rates und anderer einschlédgiger Stellen oder Quellen zu beriicksichtigen. Nach Art.
97 Abs. 5 DSGVO legt die Kommission erforderlichenfalls geeignete Vorschlige zur Anderung
der Datenschutz-Grundverordnung vor und beriicksichtigt dabei insbesondere die Entwicklun-
gen in der Informationstechnologie und die Fortschritte in der Informationsgesellschaft.

Vielfach liegen den angesprochenen Defiziten der Datenschutz-Grundverordnung uner-
wiinschte Auswirkungen, Wertungswiderspriiche, Inkonsistenzen oder Unklarheiten in der
Textformulierung zu Grunde, die im Sinne des Gewollten beseitigt, klargestellt oder prizisiert
werden sollten, damit die Datenschutz-Grundverordnung ihre Regelungsziele auch tatsichlich
erreicht. Vielfach versuchen Rechtsprechung, Literatur und Aufsichtsbehorden diese Defizite
durch entsprechende Rechtskonstruktionen oder Auslegungsversuche zu beseitigen. Dies fiihrt
jedoch immer zu interessengeleiteten Rechtsstreitigkeiten, die die Anwendung der Verordnung
behindern. Bis der Europidische Gerichtshof in Einzelféllen fiir Rechtssicherheit sorgt, diirfte
voraussichtlich noch eine geraume Zeit vergehen. Da er an den Text der Datenschutz-Grund-
verordnung gebunden ist, diirfte ihm in vielen Fillen die gebotene Korrektur auch gar nicht
moglich sein. Daher sollten diese Defizite durch die Europdische Kommission in ihrem Evalu-
ationsbericht aufgegriffen und vom europdischen Gesetzgeber moglichst bald behoben werden.

2.1 Die Datenschutz-Grundverordnung aus Verbrauchersicht

Vor diesem Hintergrund erfolgt eine nach einzelnen Artikeln der Datenschutz-Grundverord-
nung geordnete Evaluation der Regelungen der Verordnung aus Verbrauchersicht. Wo dies er-
forderlich ist, werden mitgliedstaatliche Umsetzungen und Ausgestaltungen der Datenschutz-
Grundverordnung in Deutschland mitberiicksichtigt.

2.1.1 Ausiibung personlicher oder familiiirer Titigkeiten

Die Regelung, den Anwendungsbereich der Datenschutz-Grundverordnung bei Ausiibung aus-
schlieBlich personlicher oder familidrer Tétigkeiten auszuschlieen, muss vor dem Hintergrund
der Entwicklung der Datenverarbeitung kritisch hinterfragt werden.

Nach Art. 2 Abs. 2 lit. ¢ DSGVO findet die Datenschutz-Grundverordnung keine Anwendung
auf die Verarbeitung personenbezogener Daten, wenn diese durch natiirliche Personen zur Aus-
iibung ausschlieBlich personlicher oder familidrer Tétigkeiten stattfindet. Erwdgungsgrund 18
Satz 1 DSGVO prizisiert dies insofern, als kein Bezug zu einer beruflichen oder wirtschaftli-
chen Tétigkeit vorgenommen werden darf. Satz 2 des Erwidgungsgrundes enthélt Beispiele, fiir
die die Anwendung der Datenschutz-Grundverordnung ausgeschlossen sein ,.kdnnte“. Dies ist
das Fiihren eines Schriftverkehrs oder von Anschriftenverzeichnissen oder die Nutzung sozialer
Netze und Online-Téatigkeiten im Rahmen solcher Tétigkeiten. Satz 3 stellt fest, dass der Aus-
schluss der Anwendung fiir den Verantwortlichen nicht fiir die Verantwortlichen oder Auf-
tragsverarbeiter gilt, die die Instrumente fiir die Verarbeitung personenbezogener Daten fiir sol-
che personlichen oder familidren Tétigkeiten bereitstellen. Personliche Tétigkeiten sind im Er-
gebnis Tétigkeiten, die der eigenen Selbstentfaltung und Freiheitsausiibung in der Freizeit oder
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im privaten Raum dienen, wihrend familidre Tatigkeiten solche Tatigkeiten sind, die der Pflege
familifirer Beziehungen und des familisren Zusammenhalts dienen.®

Der vollstindige Ausschluss des Anwendungsbereichs der Datenschutz-Grundverordnung gilt
generell und auch dann, wenn besondere Kategorien personenbezogener Daten verarbeitet wer-
den.’ Eine Einzelfallabwigung findet auch bei hohen tatsichlichen Risiken durch die Daten-
verarbeitung nicht statt. Es wird deshalb eine enge Auslegung der Regelung gefordert.!* Zu
beachten ist, dass durch die Verwendung des Begriffs ,,ausschlieBlich* in der Vorschrift eine
Verarbeitung, die zu einem Teil auch auBlerhalb des personlichen oder familidren Bereichs liegt,
trotz der teilweisen Verortung in der personlichen oder familidren Sphdre der Datenschutz-
Grundverordnung unterliegt.'!

Nicht unter die Ausnahme des Art. 2 Abs. 2 lit. ¢ DSGVO f{illt der Austausch von Informatio-
nen mit und in einem groBeren Kreis von Kommunikationsteilnehmern.'? Problematisch ist es
dabei festzustellen, wo die Grenze zwischen personlicher Kommunikation und Kommunikation
in einem groferen Teilnehmerkreis verlduft. Klar ist lediglich, dass der Anwendungsbereich
der Datenschutz-Grundverordnung erdffnet ist, wenn der Empfingerkreis personenbezogener
Daten eine unbestimmte GroBe hat.!? Dies hat in der Praxis zu Unsicherheiten gefiihrt, die sich
in Fillen von Ubiquitous Computing'* kiinftig noch steigern werden. Findet etwa eine Daten-
verarbeitung im Smart Home statt, so ist im Zweifel, wenn eine Nutzungsbeschrankung auf den
Wohnungsinhaber und seine Familie nicht sichergestellt ist, von der Anwendbarkeit der Daten-
schutz-Grundverordnung auszugehen.'> Erfassen Wearables oder das Smart Car personenbezo-
gene Daten im 6ffentlichen Raum, so ist die Verordnung ebenfalls anwendbar.'® Unklar aber
ist bei der gegenwirtigen Formulierung, wo die Grenzen liegen. Dadurch entstehen hohe Be-
folgungsrisiken bei den Personen, die Daten fiir personliche und familidre Zwecke verarbeiten.

8 RoBnagel, in: Simitis/Hornung/Spiecker, 2019, Art. 2 Rn. 25.

® S. Enndckl, in: Sydow, 2018, Art. 2 Rn. 11.

10 EuGH C-212/13, EuZW 2015, 234 Rn. 28 f. — Ryne§; Husemann, in: RoBnagel, Das neue Datenschutzrecht,
2018, § 3 Rn. 9; Kiihling/Raab, in: Kiihling/Buchner, 2018, Art. 2 Rn. 23; Zerdick, in: Ehmann/Selmayr,
2018, Art. 2 Rn. 10; zum Gebot der restriktiven Auslegung, um der Datenschutzkonvention des Europarats
(Konvention 108, BGBI. 1T 1985, 538) zu geniigen, die diese Ausnahme nicht kennt, s. Enndckl, in: Sydow,
2018, Art. 2 Rn. 10; Dammann, in: Simitis, § 1 Rn. 148.

'S, z.B. Dammann, in: Simitis, BDSG, 2014, § 1 Rn. 150; Simitis, in: Simitis, BDSG, 2014, § 27 Rn. 47 {f;;
Buchner, in: Taeger/Gabel, BDSG, 2013, § 27 Rn. 19; a.A. Gola/Lepperhoff, ZD 2016, 9 (10).

12 RoBnagel, in: Simitis/Hornung/Spiecker, 2019, Art. 2 Rn. 29.

13 S. EuGH C-101/01, EuZW 2004, 245 Rn. 37 ff. — Lindquist, Anm. RoBnagel, MMR 2004, 99 f.; Dammann,

RDV 2004, 19; s. auch Ernst, in: Paal/Pauly, 2018, Art. 2 Rn. 21; Ennockl, in: Sydow, 2018, Art. 2 Rn. 13;

Kiihling/Raab, in: Kiihling/Buchner, 2018, Art. 2 Rn. 25; Albrecht/Jotzo, Teil 3 Rn. 30; Gola, in: Gola, 2018,

Art. 2 Rn. 16; Dammann, in: Simitis, BDSG, 2014, § 1 Rn. 151; a.A. von Lewinski, in: Auernhammer, 2018,

Art. 2 Rn. 24; Buchner, FamRZ 2019, 665 (666 f.).

Fiir eine Einschrankung der Ausnahme argumentiert Rofnagel, 2007, 131, 192 f.

15 S. hierzu Geminn, DuD 2015, 575; von Lewinski, in: Auernhammer, 2018, Art. 2 Rn. 30; Skistims, Smart
Homes, 2016, 393 ff. Werden Daten etwa an den Energieversorger oder Dienstleister weitergegeben oder
werden von Gisten, Handwerkern, Postboten etc. erfasste Daten weitergegeben, entfillt der personliche oder
familidre Zweck.

16 Dies aber z.B. umstritten mit Blick auf sog. Dashcams; s. z.B. Reibach, DuD 2015, 157; Kinast/Kiihnl, NJW
2014, 3057; Greger NVZ 2015, 114. Zu Drohnen s. Bischof DuD 2017, 142 (144 f.). Zu Kamerasystemen s.
Stober, NJW 2016, 3681 (3682); EuGH C-212/13, EuZW 2015, 234, Rn. 34 f. — Rynes$. Zu Wearables s. Rose,
DuD 2017, 137 (138 f.); Solmecke/Kocatepe, ZD 2014, 22; Schwenke, DuD 2015, 161. Zum Smart Car s.
RoBnagel u.a., 2016, 59 f.; RoBnagel/Hornung, 2019.
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2.1.1.1 Hohe Datenschutzrisiken

Auch jenseits von Abgrenzungsproblemen, denen durch Konkretisierungen durch den Europé-
ischen Datenschutzausschuss jenseits der bereits erfolgten Rechtsprechung des Europiischen
Gerichtshofs!” abgeholfen werden sollte, liegen Probleme. So hat der einzelne Verbraucher
heute Zugriff auf hochkomplexe Technik, die etwa iiber Aktivitétsberichte oder direkt liber Vi-
deo und Audio auch zur Uberwachung von Kindern'® oder des Lebenspartners eingesetzt wer-
den kann."

Soweit das Risiko der Datenverarbeitung liber anerkannte Fallgruppen personlicher und fami-
lidrer Tatigkeiten hinausgeht, ist zu fordern, dass die Ausnahme eingeschrinkt wird — zumin-
dest in Féllen, in denen eine deutliche Risikosteigerung vorliegt. Dies sollte in jedem Fall dann
angenommen werden, wenn durch die Datenverarbeitung eine umfassende Uberwachung er-
moglicht wird. Eine vollstdndige Ausnahme auch dieser Art von Datenverarbeitung wird dem
Schutzbediirfnis der betroffenen Personen, insbesondere Minderjihriger, nicht gerecht.?’ Deren
Schutz ist aber gerade auch verfassungsrechtlich mit Blick auf Art. 7 und 8 GRCh geboten. Die
Quantitit der Datenverarbeitung sollte indes nicht entscheidend sein,?' sondern es sollte auf die
Zwecke der Verarbeitung abgestellt werden.

Bei Social Networks, Messengern und dhnlichen Diensten besteht iiberdies hdufig das Problem,
dass alle eingebrachten Daten dem Betreiber bekannt werden.?? Damit besteht gleichzeitig das
Risiko einer Weitergabe an Dritte — sowohl an befreundete Unternehmen des Anbieters, Wer-
betreibende und staatliche Stellen.

Zusammenfassend ist zu konstatieren, dass die Ausnahme des Art. 2 Abs. 2 lit. ¢ DSGVO ein
Beispiel fiir die Unzulénglichkeiten der Datenschutz-Grundverordnung bei der Gewihrleistung
eines risikoadiiquaten Schutzes der betroffenen Personen ist. Ihre Ubernahme aus Art. 3 der
Datenschutzlinie wird den seit den 1990er Jahren erfolgten enormen technischen Entwicklun-
gen nicht gerecht. Diese Entwicklung betrifft nicht nur Rechenleistung, sondern auch Speicher-
kapazititen und Moglichkeiten zur Dateniibermittlung. Dariiber hinaus wurde Sensorik ver-
schiedenster Art auf dem Verbrauchermarkt verfiigbar und kann im privaten und familiéren
Bereich eingesetzt werden.?* Eine vollstindige Ausnahme, wie sie Art. 2 Abs. 2 lit. c DSGVO
darstellt, kann vor dem Hintergrund dieser Entwicklung und der damit verbundenen Risiken

17 EuGH C-101/01, EuZW 2004, 245 Rn. 37 ff. — Lindqvist, Anm. RoBnagel MMR 2004, 99 f.; Dammann,
RDV 2004, 19; EuGH C-212/13, EuZW 2015, 234 Rn. 34 f. — Rynes.

18 S. z.B. Buchner, FamRZ 2019, 665 (667 £.).

19 Gola/Lepperhoff, ZD 2016, 9 (12); RoBnagel/Kroschwald, ZD 2014, 495; s. Husemann, in: RoBnagel, 2018,
§ 3Rn. 9.

20 In diese Richtung gehend auch Albrecht/Jotzo, Teil 3 Rn. 30; Buchner, FamRZ 2019, 665 (667 £.).

2l S0 aber z.B. Dammann, in: Dammann/Simitis, DSRL, 1997, Art. 2 Rn. 8; Dammann, in: Simitis, BDSG,

2014, § 1 Rn. 150.

Dies gilt z.B. nicht fiir die Inhalte der Kommunikation, wenn Messenger-Dienste diese Ende-zu-Ende-ver-

schliisseln.

23 Buchner, FamRZ 2019, 665 (666) weist zurecht darauf hin, dass sich z.B. Facebook in seinen Nutzungsbe-
dingungen eine ,,nicht-exklusive, iibertragbare, unterlizenzierbare und weltweite Lizenz* einrdumen lésst, die
Inhalte seiner Nutzer ,,zu hosten, zu verwenden, zu verbreiten, zu modifizieren, auszufiihren, zu kopieren,
offentlich vorzufithren oder anzuzeigen, zu iibersetzen und abgeleitete Werke davon zu erstellen® (Ziff. 3.1;
https//de-de.facebook.com/legal/terms).

24 S, hierzu ausfiihrlich RoBnagel, 2007, 192 ff.; RoBnagel u.a., 2016, 1 ff.
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nicht gerechtfertigt werden.? Vielmehr ist auch bei personlichen und familiiren Titigkeiten
risikoadidquat zu differenzieren und nur bei — ndher zu bestimmenden — geringen Risiken auf
eine Anwendung des Datenschutzrechts zu verzichten.

2.1.1.2 Beschrinkte Anwendung der Datenschutz-Grundverordnung

Umgekehrt ist festzustellen, dass Datenverarbeitungen im privaten Handlungskontext aufgrund
der enormen technischen Moglichkeiten, die ein Nutzer bereits heute und erst recht kiinftig hat,
zwar in den Geltungsbereich der Verordnung fallen, aber dennoch sozial iiblich sind. Da die
Datenschutz-Grundverordnung keine Differenzierungen kennt, sind auf diese Handlungen,
wenn sie unter die Verordnung fallen, alle Anforderungen der Datenschutz-Grundverordnung
anzuwenden. Diese sind den (privaten) Verantwortlichen gegeniiber weder zu vermitteln noch
effektiv durchzusetzen. Das in der Praxis vielleicht relevanteste Beispiel diirfte die Veroftent-
lichung von Gruppenbildern auf einer privat genutzten Webseite oder auf einem Social Network
sein. Die Veroffentlichung im Internet gehdrt nach Ansicht des Européische Gerichtshofs ,,of-
fensichtlich nicht*“ zum Privat- und Familienleben von Einzelpersonen.?® Doch selbst wenn eine
Einwilligung der abgebildeten Personen eingeholt und dokumentiert wurde, fehlt es in der Re-
gel an datenschutzkonformen Information, Dokumentation, Systemgestaltung, Sicherungsmal-
nahmen. Diese millionenfach durch AufsichtsmaBBnahmen einzufordern und durch Sanktionen
durchzusetzen, wire sozial inaddquat und unverhéltnisméBig.

Sowohl um bei der Ausiibung ausschlieSlich personlicher oder familidrer Tatigkeiten unver-
tretbare Risiken fiir betroffene Personen zu vermeiden als auch um bei sozial iiblichem und
vertretbarem Verhalten auflerhalb dieses Bereichs unverhéltnisméafige Datenschutzma3inahmen
nicht ergreifen zu miissen, sollte die Datenschutz-Grundverordnung einen Handlungsbereich
definieren, der bei erhohten Risiken zwar Datenschutzpflichten begriindet, aber die Verordnung
nicht vollstdndig zur Anwendung kommen ldsst. Fiir diesen Bereich sollten nur ausgewihlte
Regelungen gelten.?” Denkbar wiiren etwa die Regelungen der Datenschutz-Grundverordnung
zur Interessenabwagung, zum Schadensersatz, zur Datensicherung und zur Auftragsverarbei-
tung sowie angepasste Regelungen zur Signalisierung der Einwilligung und Identifizierung be-
troffener Personen sowie zur Auskunft.?®

2.1.2 Aufenthaltsprinzip

Der rdumliche Anwendungsbereich der Datenschutz-Grundverordnung wurde im Vergleich zur
Datenschutzrichtlinie deutlich ausgeweitet. Die Ausweitung des Anwendungsbereichs der Da-
tenschutz-Grundverordnung in Art. 3 Abs. 2 DSGVO gilt in zwei Féllen — wenn ein Datenver-
arbeiter personenbezogene Daten von Personen verarbeitet, die sich in der Union authalten,
namlich wenn er entweder der betroffenen Person Waren oder Dienstleistungen anbietet

25 RoBnagel/Nebel/Richter, ZD 2015, 455; Gola/Lepperhoff, ZD 2016, 9 (12).

26 EuGH C-101/01, EuZW 2004, Rn. 47; s. auch EuGH C-73/ 07. S. auch Kiihlung/Raab, in: Kiihling/Buchner,
DSGVO, 2018, Art. 2 Rn. 25.

27 S. etwa Jandt/RoBnagel, ZD 2011, 160; RoBnagel/Richter/Nebel, ZD 2013, 104.

28 S, z.B. RoBnagel, in: Simitis/Hornung/Spiecker, 2019, Art. 2, Rn. 55.
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(Marktort) oder die Datenverarbeitung der Beobachtung ihres Verhaltens dient (Beobachtungs-
ort).?” Dadurch will die Datenschutz-Grundverordnung auf dem europdischen Markt fiir Wett-
bewerbsgleichheit zwischen Anbietern in der Union und Anbietern auerhalb der Union sorgen
und die Wahrnehmung von Betroffenenrechten vereinfachen. Mit der Ausweitung ist die Gel-
tung des europdischen Datenschutzrechts nicht mehr an die Niederlassung des Verantwortli-
chen gekniipft, sondern hiangt auch vom Aufenthaltsort der betroffenen Person in der Europai-
schen Union ab.

Moglich gewesen wire indes auch eine Ausweitung des rdumlichen Anwendungsbereichs, die
sich nicht auf das Anbieten von Waren oder Dienstleistungen oder die Verhaltensbeobachtung
beschrénkt. Eine Erstreckung des Anwendungsbereichs auf jede Form der Verarbeitung perso-
nenbezogener Daten von betroffenen Personen, die sich in der Europdischen Union authalten,
hitte Abgrenzungsschwierigkeiten zwischen Art. 3 Abs. 2 lit. a und b DSGVO vermieden und
eine weitere Steigerung des Schutzniveaus bedeutet.’® Zudem bereitet auch die Frage, wann ein
Angebot (,,anbieten‘‘) an betroffene Personen in der Europdischen Union vorliegt, Schwierig-
keiten.?! Die Erwigungsgriinde 23 und 24 DSGVO allein reichen zur Klarstellung dieser rele-
vanten Abgrenzungsprobleme nicht aus. Problematisch gestaltet sich beispielsweise das Ange-
bot von Waren oder Dienstleistungen auf einer Webseite in einer Sprache, die auch auBlerhalb
der Europiischen Union Landessprache ist.3? Sofern hier nicht direkt Personen in der Europi-
schen Union angesprochen werden, ist fraglich, ob ,,offensichtlich® im Sinn von Erwigungs-
grund 23 DSGVO betroffene Personen in einem oder mehreren Mitgliedstaaten adressiert wer-
den.

In der Literatur wird ein Riickgriff auf Art. 57 Abs. I AEUV und Richtlinie 2006/123/EG (be-
zogen auf Dienstleistungen) sowie Art. 28 ff. AEUV (bezogen auf Waren) diskutiert.>* Dies
entspriche dem Gebot einer autonomen Auslegung der Datenschutz-Grundverordnung am
MafBstab des europdischen Rechts, steht jedoch vor dem Problem, dass die dort befindlichen
Definitionen nicht ohne Anpassungen iibernommen werden kdnnen.** In jedem Fall ist eine
weite Auslegung der Begriffe angezeigt, um Schutzliicken auszuschlief3en.

Den Abgrenzungsschwierigkeiten konnte zwar eine Klarstellung durch den Europédischen Da-
tenschutzausschuss abhelfen, die insbesondere auf die Begriffe ,,Waren®, ,,Dienstleistun-
gen“ und ,,anbieten* konkretisierend eingeht.’> Wirksamer und eindeutiger wire jedoch die
Einschrankung auf das Angebot von Waren und Dienstleistungen zu streichen.

Von besonderer Bedeutung ist fiir die Wahrnehmung des Datenschutzrechts in dem neu be-
schriebenen Anwendungsbereich, dass sich bei den Aufsichtsbehdrden Praktiken herausbilden,

2 Die Bezeichnung Marktortprinzip trifft dementsprechend nur fiir Art. 3 Abs. 2 lit. a DSGVO zu, nicht aber
fiir lit. b.

30 S. Husemann, in: RoBnagel, 2018, § 3 Rn. 17.

31 S. zur Problematik Klar, in: Kiihling/Buchner, 2018, Art. 3 Rn. 80 ff.

32 §. Klar, in: Kiihling/Buchner, 2018, Art. 3 Rn. 87.

3 So etwa Klar, in: Kiihling/Buchner, 2018, Art. 3 Rn. 71 ff. bzw. 76 ff. S. auch Zerdick, in: Ehmann/Selmayr,
2018, Art. 3 Rn. 18.

3% So auch Klar, in: Kiihling/Buchner, 2018, Art. 3 Rn. 73 bzw. 79.

35 S. Hornung, in: Simitis/Hornung/Spiecker, 2019, Art. 3 Rn. 48 ff.; Enndckl, in: Sydow, EU-DSGVO, 2. Aufl.
2018, Art. 3 Rn. 13 f.
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die eine effektive Rechtsdurchsetzung auch jenseits der Grenzen der Europdischen Union er-
moglichen. Hier wird kritisiert, dass insbesondere ein Durchgriff auf kleine Anbieter Schwie-
rigkeiten bereiten diirfte,*° aber auch allgemein grundsitzliche Durchsetzungsprobleme auf3er-
halb der Grenzen der Europdischen Union bestehen.?” Eine Beschlagnahme etwa von in der
Européischen Union befindlichem Vermogen ist nicht moglich, wenn ein solches Vermdgen
gar nicht existiert. Auch eine Durchsetzung gegeniiber dem Vertreter in der Europdischen
Union®® scheidet aus, wenn gar kein Vertreter bestellt wurde. Schon die Zustellung eines BuB-
geldbescheides kann auf globaler Ebene leicht scheitern. Die Diskussion um Lésungsansitze
steckt hier noch in den Anfangen.

2.1.3 Grundsiitze der Datenverarbeitung

Die gesetzliche Festlegung der Datenschutzgrundsitze in Art. 5 DSGVO ist ein grofler Fort-
schritt im Vergleich zu Art. 6 Abs. 1 DSRL. Sie sollte jedoch hinsichtlich des Grundsatzes
»Ireu und Glauben* prézisiert und um den Grundsatz der Datenvermeidung, der nicht im
Grundsatz der Datenminimierung enthalten ist, ergdnzt werden.

2.1.3.1 Grundsatz der Fairness

Nach Art. 5 Abs. 1 lit. a DSGVO und Art. 8 Abs. 2 Satz 1 GRCh miissen personenbezogene
Daten nach Treu und Glauben verarbeitet werden. Der Grundsatz von Treu und Glauben ist in
seiner Tragweite jedoch umstritten. Der Européische Gerichtshof hat festgestellt, er verpflichte
etwa ,,eine Verwaltungsbehorde, die betroffenen Personen davon zu unterrichten, dass die per-
sonenbezogenen Daten an eine andere Verwaltungsbehorde weitergeleitet werden, um von die-
ser [...] weiterverarbeitet zu werden®.*® Dabei sind aber die Unterschiede zwischen Art. 5 Abs.
1 1it. aDSGVO und Art. 6 Abs. 1 DSRL zu beachten, zu dem die Entscheidung erging. Bezogen
auf Art. 5 Abs. 1 lit. a DSGVO diirfte die vom Européischen Gerichtshof formulierte Anforde-
rung im Transparenzprinzip aufgehen. Dem Grundsatz von Treu und Glauben muss also ein
dariiberhinausgehender Gehalt zukommen. Im deutschen Recht ist der Begriff bereits zivil-
rechtlich besetzt, muss aber in der Datenschutz-Grundverordnung autonom ausgelegt werden.
Um hier Missverstdndnisse zu vermeiden, sollte die deutsche Sprachfassung der Datenschutz-
Grundverordnung Treu und Glauben durch Fairness iibersetzen.*’ Der Begriff wird auch in der
englischen Fassung verwendet und ist auch als deutscher Begriff im Duden zu finden.

Bezogen auf Gehalt und Tragweite des Grundsatzes von Treu und Glauben ist zu verhindern,
dass er einerseits durch den Grundsatz der Transparenz, andererseits durch den Grundsatz der
RechtméBigkeit der Verarbeitung iiberfliissig ist. Er konnte die Rolle einer Auffangklausel ein-
nehmen, wenn eine Verarbeitung zwar formell und materiell rechtmifBig erfolgt, dies aber in

36§, etwa Schwartmann, in: Schwartmann u.a., 2018, Art. 4 Rn. 38.

37 8. Klar, in: Kiihling/Buchner, 2018, Art.3 Rn. 27, der darauf verweist, dass ,,Ermittlungs- und Rechtsdurch-
setzungsbefugnisse im EU-Ausland nur nach Mafigabe bislang nicht existierender zwischenstaatlicher Ver-
trage bestehen*; vgl. Geminn, DVBI. 2018, 1593 (1594).

3% S, Art 27 Abs. 1 DSGVO. Auch die faktische Mdglichkeit der Uberpriifung des Vorliegens der Ausschluss-
kriterien von Art. 27 Abs. 2 DSGVO ist von der Kooperation des nicht in der Europédischen Union niederge-
lassenen Verantwortlichen oder Auftragsverarbeiters abhingig.

3 EuGH, C-201/14, ZD 2015, 577 (578) Rn. 56 — Bara.

40 So Reimer, in: Sydow, 2018, Art. 5 Rn. 14; Wolff, in: Schantz/Wolff, 2018, Rn. 392; RoBnagel, in: Simi-
tis/Hornung/Spiecker, 2019, Art. 5 Rn. 47.
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einem bestimmten Fall als unbillig erscheint, etwa weil das Machtgefille zwischen Anbieter
und Verbraucher ,,unfair zum Nachteil des Verbrauchers ausgenutzt wurde.*! Der Européische
Datenschutzausschuss sieht im Grundsatz von Treu und Glauben eine Wiirdigung der
,reasonable expectations® der betroffenen Person mit Blick auf die Machtasymmetrie zwischen
dieser und dem Verantwortlichen.*? Zusammenfassend ist der Gehalt des Grundsatzes von Treu
und Glauben in der Datenschutz-Grundverordnung zu prizisieren, denn er ist in hochstem Mal3e
ausfiillungsbediirftig. Dies konnte etwa in Erwédgungsgrund 39 DSGVO geschehen, so wie es
dort auch bezogen auf den Grundsatz der Transparenz geschehen ist. Zudem sollte seine Rolle
in der Interessenabwiigung und der Bewertung der Wirksamkeit der Einwilligung*® gestirkt
werden.

Aber auch die weiteren Grundsétze fiir die Verarbeitung personenbezogener Daten bediirfen
der Prizisierung. Statt solche Prizisierungen vorzunehmen, ist die Datenschutz-Grundverord-
nung wie an vielen Stellen auch hier von der Verwendung unbestimmter Begriffe geprigt,** die
duBerst interpretationsoffen sind.*> Der Europiische Datenschutzausschuss sollte hier durch die
Formulierung von entsprechenden Leitlinien tédtig werden.

2.1.3.2 Grundsatz der Datenvermeidung

§ 3a BDSG a.F. enthielt das Gebot von Datenvermeidung und Datensparsamkeit. Obwohl es zu
den allgemeinen Datenschutzprinzipien zéhlte, war es nicht sanktionsbewehrt und blieb unspe-
zifisch; seine praktische Relevanz war denkbar gering. In Art. 5 Abs. 1 lit. ¢ DSGVO spricht
die Datenschutz-Grundverordnung nun von ,,Datenminimierung®. Es handelt sich dabei um
eine Fortfilhrung des Grundsatzes der Erforderlichkeit der Verarbeitung aus Art. 6 Abs. 1 lit. ¢
DSRL. Daten diirfen nur insoweit verarbeitet werden, als sie als Mittel zur Erreichung des
Zwecks der Verarbeitung erforderlich sind; der Verantwortliche ist aber frei, den Zweck der
Verarbeitung zu wéhlen und auszugestalten. Dieser Zweck wird vom Grundsatz der Datenmi-
nimierung nicht weiter hinterfragt. § 3a BDSG a.F. forderte hingegen, die Vermeidung von
personenbezogenen Daten bereits bei der Zweckfestlegung zu beriicksichtigen, mithin den
Zweck so auszuwihlen, dass moglichst wenige personenbezogene Daten erforderlich werden.*
Geht es etwa um die Abrechnung der Nutzung eines Dienstes, so wire ein Abrechnungsverfah-
ren zu wihlen, das mdglichst wenige personenbezogene Daten erfordert.*” Umgangssprachlich
zwar nahe verwandt, sind Datenminimierung und Datensparsamkeit damit nicht gleichbedeu-
tend.*® Datenvermeidung kann als Gebot allenfalls aus Erwigungsgrund 78 Satz 3 DSGVO

41 So Dammann, in: Damann/Simitis, 1997, Art. 6 Rn. 3 fiir die Datenschutzrichtlinie; ebenso Reimer, in: Rei-
mer, 2018, Art. 5 Rn. 14; Herbst, in: Kiihling/Buchner, 2018, Art. 5 Rn. 17 fiir die DSGVO.

4 Draft Guidelines 2/2019 on the processing of personal data under Article 6(1)(b) GDPR in the context of the
provision of online services to data subjects, version for public consultation, 9 April 2019, 5.

4 S. hierzu Kap. 2.1.4.

4 Z.B.,nachvollziehbar®,  geeignet“, ,angemessen®, , legitim*, ,,vereinbar“, ,erheblich®, ,,erforderlichenfalls*.

4 8. Richter, DuD 2015, 735 (739); RoBnagel/Nebel/Richter, ZD 2015, 455 (457 f.); Frenzel, in: Paal/Pauly,
2018, Art. 5 Rn. 55.

46 RoBnagel, in: Eifert/Hoffmann-Riem, 2011, 41 ff. m.w.N.

47 So bereits RoBnagel/Pfitzmann/Garstka, 2001, 101.

4 RoBnagel, DuD 2016, 561 (562); Herbst, in: Kiihling/Buchner, 2018, Art. 5 Rn. 55. Trotz anderslautender
Stimmen in der deutschsprachigen Fachliteratur, z.B. Albrecht/Jotzo, 2017, 52; Buchner, DuD 2016, 155
(156); Heberlein, in: Ehmann/Selmayr, 2018, Art. 5 Rn. 22; Frenzel, in: Paal/Pauly, 2018, Art. 5 Rn. 53;
Wolff, in: Schantz/Wolff, 2018, Rn. 427; Potters, in: Gola, 2018, Art. 5 Rn. 21.
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herausgelesen werden, der fordert als Teil von Art. 25 DSGVO die Verarbeitung personenbe-
zogener Daten zu minimieren. Zudem kann er als Teil des VerhdltnisméBigkeitsgrundsatzes in
die Auslegung von Verarbeitungserlaubnissen der Datenschutz-Grundverordnung Eingang fin-
den, wonach ein Eingriff in grundrechtlich geschiitzte Positionen so gering wie moglich gehal-
ten werden muss.*’ Aus Griinden der Rechtssicherheit sollte ein § 3a BDSG a.F. entsprechendes
Grundprinzip dennoch explizit Eingang in die Datenschutz-Grundverordnung finden. Hierzu
bote sich vor allem Art. 5 Abs. 1 lit. ¢ DSGVO an. Dann wiirden auch VerstoBBe gegen das
Prinzip mit Sanktionen belegt werden konnen.

Abgesehen von den angesprochenen Problemen im Einzelfall ist den Grundsitzen der Daten-
verarbeitung gemein, dass sie mit moderner, insbesondere mit smarter Informationstechnik in
Konflikt geraten. Sie miissen deshalb modernisiert und risikoadidquat weiterentwickelt wer-
den.>®

2.1.4 Einwilligung und andere Erlaubnistatbestinde

Nach dem Geltungsbeginn der Datenschutz-Grundverordnung im Mai 2018 waren die E-Mail-
Postficher vieler Verbraucher voll von Nachrichten, die vor dem Hintergrund der Verordnung
zur Abgabe einer Einwilligung aufforderten. Diese Aufforderungen erfolgten oftmals, obwohl
bereits eine Verarbeitungserlaubnis nach Art. 6 Abs. 1 UAbs. 1 lit. b oder lit. f DSGVO be-
stand.’! Dies fiihrte durch die biirokratische Aufforderung und die notwendige Zusatzarbeit
nicht nur zu einem Prestigeverlust des Datenschutzes; lange gehegte Vorurteile sahen sich be-
stitigt. Vielmehr fiihrt die Inanspruchnahme einer Einwilligung nach Art. 6 Abs. 1 lit. a oder 9
Abs. 2 lit. a DSGVO neben einem weiteren gesetzlichen Erlaubnistatbestand zu einer Verwir-
rung iiber die Voraussetzungen und Rechtsfolgen der Datenverarbeitung.

Einerseits suggeriert Art. 6 Abs. 1 UAbs. 1 DSGVO durch die Verwendung des Begriffs ,,min-
destens®, dass mehrere Erlaubnistatbestinde nebeneinander Anwendung finden kénnen.>? Dies
wird unterstiitzt durch die Regelung des Art. 17 Abs. 1 lit. b DSGVO, nach der ein Widerruf
der Einwilligung nur dann einen Anspruch auf Datenléschung begriindet, wenn es ,,an einer
anderweitigen Rechtsgrundlage fiir die Verarbeitung® fehlt.>* Dieser Vorbehalt betrifft nicht
die Verpflichtung zur Datenverarbeitung gemill Art. 6 Abs. 1 lit. ¢ DSGVO. Denn bei einer
solchen Verpflichtung gelten nach Art. 17 Abs. 3 lit. b DSGVO die Abs. 1 und 2 dieser Vor-
schrift iiberhaupt nicht. Der Loschanspruch nach Art. 17 Abs. 1 lit. b DSGVO ist somit dann
ausgeschlossen, wenn eine Datenverarbeitung auf die Erlaubnistatbestinde des Art. 6 Abs. 1
UAbs. 1 lit. b oder lit. f DSGVO gestiitzt wird.

4 S. bezogen auf die Verarbeitung personenbezogener Daten EuGH, C-293/12 und C-594/12, NJW 2014, 2169

— Digital Rights Ireland; EuGH, C-362/14, NJW 2015, 3151 — Schrems; EuGH, C-203/15 und C-698/15,

NIW 2017, 717 — Tele2 Sverige; BVerfGE 65, 1 (43, 46).

S. hierzu ndher Kap. 3.3.

31 8. hierzu und zum Folgenden auch RoBnagel, DuD 2018, 741 (745).

2 So auch Schulz, in: Gola, 2018, Art. 6 Rn. 11 f.; Buchner/Kiihling, in: Kiihling/Buchner, 2018, Art. 7 Rn. 17;
Schantz, in: Simitis/Hornung/Spiecker, 2019, Art. 6 Abs. 1 Rn. 12.

33 S. Dix, in: Simitis/Hornung/Spiecker, 2019, Art. 17 Rn. 13; Herbst, in: Kiihling/Buchner, 2018, Art. 17 Rn.
24 f.
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Dennoch verstoB3t bezogen auf die Einwilligung die Nutzung mehrerer Tatbestdnde gegen den
Grundsatz von Treu und Glauben, da der Verantwortliche hier das Vertrauen der betroffenen
Person missbraucht.* Ahnlich hat sich auch die Artikel 29-Datenschutzgruppe geduBert. In den
Leitlinien zur Einwilligung nach der Datenschutz-Grundverordnung weist sie darauf hin, dass
der Verantwortliche, der seine Verarbeitung auf eine Einwilligung stiitzt, bereit sein miisse,
,»die Entscheidung zu respektieren und den Teil der Verarbeitung zu beenden, wenn eine Ein-
zelperson ihre Einwilligung widerruft.>> Die Artikel 29-Datenschutzgruppe beruft sich dabei
zumindest indirekt auf den Grundsatz von Treu und Glauben, indem sie feststellt, es ,,wire
gegeniiber Einzelpersonen ein in hochstem Mal} missbrduchliches Verhalten, ihnen zu sagen,
dass die Daten auf der Grundlage der Einwilligung verarbeitet werden, wenn tatsdchlich eine
andere Rechtsgrundlage zugrunde gelegt wird“.’® Die Datenschutzgruppe erwartet, dass der
Verantwortliche sich vor Datenerhebung auf eine Rechtsgrundlage festlegen muss.’’ Zudem
hat die Artikel 29-Datenschutzgruppe klargestellt, dass die Formulierung des Art. 17 Abs. 1
lit. b DSGVO, wonach personenbezogene Daten unverziiglich zu l6schen sind, wenn die be-
troffene Person ihre Einwilligung widerruft und es an einer anderweitigen Rechtsgrundlage fiir
die Verarbeitung fehlt, auf Félle abzielt, in denen ein Datensatz zu unterschiedlichen Zwecken
aufgrund unterschiedlicher Rechtsgrundlagen verarbeitet wird.*® Dies diirfte auch fiir die For-
mulierung von Art. 6 Abs. 1 UAbs. 1 DSGVO zutreftfen.

Die Regelung der Datenschutz-Grundverordnung ist derzeit widerspriichlich. Sie sieht fiir die
Einwilligung andere Voraussetzungen, Einwirkungsmdoglichkeiten und Rechtsfolgen vor, wie
fiir eine Datenverarbeitung, die auf die Erforderlichkeit einer Vertragserfiillung oder eines iiber-
wiegenden berechtigten Interesses gestiitzt wird. Es geht jeweils um die gleiche Datenverarbei-
tung. Diese kann nicht zugleich unterschiedlichen Regelungskomplexen unterliegen. Auch
sieht die Datenschutz-Grundverordnung keine Wahlfreiheit des Verantwortlichen dariiber vor,
welche Regelungen fiir die Datenverarbeitung gelten sollen.

Mit der Einwilligung oder der Berufung auf einen gesetzlichen Erlaubnistatbestand sind unter-
schiedliche Informationspflichten verbunden. So muss der Verantwortliche nach Art. 13 Abs.
I lit. c und 14 Abs. 1 lit. d DSGVO fiiber die Rechtsgrundlagen der Datenverarbeitung infor-
mieren, ob er sich also auf Einwilligung, Vertrag oder iiberwiegende berechtigte Interessen be-
ruft. Bei einer Berufung auf eine fiir ihn gilinstige Interessenabwagung nach Art. 6 Abs. 1 UAbs.
1 lit. £f DSGVO muss er nach Art. 13 Abs. 1 lit. d und 14 Abs. 2 lit. b DSGVO iiber seine
berechtigten Interessen informieren. Er muss bei einer Einwilligung nach Art. 13 Abs. 2 lit. ¢
DSGVO und nach Art. 14 Abs. 2 lit. d DSGVO auf die Moglichkeit und die Folgen eines Wi-
derrufs hinweisen. Bei einer Datenverarbeitung, die auf eine Interessenabwagung nach Art. 6
Abs. 1 UAbs. 1 lit. f DSGVO gestiitzt wird, muss er dagegen nach Art. 13 Abs. 2 lit. b und Art.

3 S. Erwigungsgrund 43 DSGVO. S. auch Brink/Hertfelder, in: RoBnagel/Hornung, 2019, 75 ff.; Wolff, in:
Schatz/Wolff 2017, Rn. 475; Buchner/Petri, in: Kiihling/Buchner, 2018, Art. 6 Rn. 22; Buchner/Kiihling, in:
Kiihling/Buchner, 2018, Art. 7 Rn. 18, 21; Uecker, ZD 2019, 248; a.A. z.B. Schulz, in: Gola, 2018, Art. 6 Rn.
11f.

Artikel 29-Datenschutzgruppe, Leitlinien in Bezug auf die Einwilligung, WP 259 rev.01, 27.

Leitlinien in Bezug auf die Einwilligung, WP 259 rev.01, 27.

Leitlinien in Bezug auf die Einwilligung, WP 259 rev.01, 28.

Artikel 29-Datenschutzgruppe, Leitlinien in Bezug auf die Einwilligung, WP 259 rev.01, 26.
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14 Abs. 2 lit. ¢ DSGVO iiber die Moglichkeit eines Widerspruchs nach Art. 21 DSGVO infor-
mieren. Widerruf und Widerspruch haben jedoch unterschiedliche Voraussetzungen und Wir-
kungen.

Informiert der Verantwortliche dariiber, dass seine Datenverarbeitung sowohl durch eine Ein-
willigung als auch durch eine Interessenabwagung legitimiert ist, muss er also der betroffenen
Person widerspriichliche Informationen zur gleichen Datenverarbeitung prasentieren. Lasst er
sich nur eine Einwilligung geben und informiert iiber die durch Einwilligung gerechtfertigte
Datenverarbeitung korrekt und beruft sich spéter auf eine Interessenabwégung, hat er die be-
troffene Person liber ihre Rechte aus der Einwilligung getiduscht und ihr die notwendigen Infor-
mationen zur Datenverarbeitung aufgrund einer Interessenabwagung vorenthalten.

Wenn ein Verantwortlicher seine Datenverarbeitung bereits auf die Erlaubnistatbestinde der
Art. 6 Abs. 1 UAbs. 1 lit. b oder f DSGVO stiitzen kann, missbraucht er das Vertrauen des
Verbrauchers, wenn er zusitzlich eine Einwilligung verlangt. Dies wird dem Prinzip von Treu
und Glauben aus Art. 5 Abs. 1 lit. a DSGVO nicht gerecht. Obwohl er ihn nach Art. 7 Abs. 3
Satz 3 DSGVO auf sein Widerrufsrecht hinweisen muss, wird er nach einem Widerruf die wei-
tere Datenverarbeitung trotzdem auf der Grundlage des gesetzlichen Erlaubnistatbestands fort-
fiihren.

SchlieBlich konnte fiir bestimmte Formen der Datenverarbeitung — wie z.B. Profilbildung oder
personalisierte Werbung — der Verantwortliche dem Verbraucher mit der Bitte um eine Einwil-
ligung das Recht vorgaukeln, dass er mit diesen Verarbeitungsformen nur nach einem Opt-in
rechnen muss. Dieses mindert sich fiir ihn aber nachtriglich zu einem Recht auf Opt-out, wenn
der Verantwortliche auf den gesetzlichen Erlaubnistatbestand des iiberwiegenden berechtigten
Interesses wechselt.

Informiert der Verantwortliche den Verbraucher von Anfang an iiber beide Erlaubnistatbe-
stainde — Einwilligung einerseits und Vertragserfiillung oder berechtigte Interessen andererseits
—und die mit ihnen verbundenen unterschiedlichen Regelungsregime, gibt er ihm widerspriich-
liche Informationen und behélt sich die Wahl des Erlaubnistatbestands, auf den er sich spéter
berufen will, vor. Dies wire ein unzuléssiges perplexes Verhalten, das nur dazu fiihren kann,
den Verbraucher zu verwirren.

SchlieBlich haben beide Rechtfertigungen der Datenverarbeitung unterschiedliche Rechtsfol-
gen. Mit der Einwilligung ist das Recht der betroffenen Person verbunden, eine Dateniibertra-
gung nach Art. 20 DSGVO einzufordern. Dies kann fiir die Entscheidung einzuwilligen bedeut-
sam sein. Wenn der Verantwortliche die Datenverarbeitung aber auch auf eine Interessenabwi-
gung stiitzen kann, ist er in der Lage, dem Verbraucher dieses Recht zu nehmen, indem er sich
auf den gesetzlichen Erlaubnistatbestand des liberwiegenden berechtigten Interesses beruft. Fiir
diesen Anspruch der betroffenen Person sieht Art. 20 DSGVO aber kein Wahlrecht des Ver-
antwortlichen vor.

Alle diese Ungereimtheiten erfordern eine Klarstellung in der Verordnung. Diese kann nur da-
rin bestehen, dass ein Verantwortlicher sich neben einer Einwilligung nicht zusétzlich auf einen
gesetzlichen Erlaubnistatbestand berufen kann. Wenn er von der betroffenen Person eine Ein-
willigung einfordert, muss er sich auch auf die Regeln zu einer Einwilligung einlassen. Er muss
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dann vor allem einen Widerruf der Einwilligung gegen sich gelten lassen und kann nicht trotz
des Widerrufs die Datenverarbeitung unter Berufung auf einen anderen gesetzlichen Erlaubnis-
tatbestand fortsetzen. Ansonsten suggeriert er dem Verbraucher durch den durch Art. 7 Abs. 3
Satz 3 DSGVO geforderten Hinweis auf das Widerrufsrecht, er konne durch Widerruf die wei-
tere Datenverarbeitung verhindern, obwohl dies aber bei einem bestehenden weiteren gesetzli-
chen Erlaubnistatbestand faktisch nicht der Fall ist.

Der notwendige Vorrang der Einwilligung sollte nicht nur aus Art. 5 Abs. 1 lit. a DSGVO als
einzig faire Form der Datenverarbeitung abgeleitet werden miissen,> sondern — zur Rechtssi-
cherheit fiir alle Beteiligten — in den Text des Art. 6 Abs. 1 UAbs. 1 DSGVO aufgenommen
werden.®® Eine Klarstellung der Formulierung in Art. 6 Abs. 1 UAbs. 1 DSGVO kénnte Unsi-
cherheiten abbauen und Missbrauch verhindern.

2.1.5 Bestimmung des Vertragszwecks

Die extrem weite Fassung des Erlaubnistatbestands der ,,Erfiillung eines Vertrags® kann so ge-
nutzt werden, dass der vom Anbieter definierte Vertragszweck auf umfassende Verarbeitungen
seiner personenbezogenen Daten im Rahmen eines Personlichkeitsprofils zielt und die Erhe-
bung einer groen Zahl von Daten erforderlich macht.®! Hier ist eine Priizisierung des Erlaub-
nistatbestands zu empfehlen.5?

Art. 6 Abs. 1 UAbs. 1 lit. b DSGVO erklért die Verarbeitung personenbezogener Daten fiir
rechtméBig, die zur Erfiillung eines Vertrages erfolgt, dessen Vertragspartei die betroffene Per-
son ist. Dies schliet auch vorvertragliche Mallnahmen ein, die auf Anfrage der betroffenen
Person erfolgen. Der Europdische Datenschutzausschuss weist darauf hin, dass eine Verarbei-
tung, die nicht zur Erflillung des Vertrages notwendig ist, auf eine andere Grundlage gestellt
werden kann, insbesondere auf lit. a und f, die dem Betroffenen dann auch mitzuteilen ist.®
Zugleich miisse streng zwischen Einwilligung und Vertragserfiillung differenziert werden, da
fiir diese unterschiedliche Voraussetzungen und Rechtsfolgen gelten. Der Bereich notwendiger
Einwilligungen darf nicht durch die Ausweitung des Erlaubnistatbestands des Art. 6 Abs. 1
UAbs. 1 lit. b DSGVO eingeschriankt werden.

Die notwendige datenschutzrechtliche Eingrenzung des Erlaubnistatbestands des Art. 6 Abs. 1
UAbs. 1 lit. b DSGVO kann nicht allein durch die Kontrolle der Allgemeinen Geschiftsbedin-
gungen (AGB)® erreicht werden.®® Die AGB-Kontrolle schiitzt den Verbraucher lediglich vor
unfairen allgemeinen fiir eine Vielzahl von Vertrigen vorformulierten Vertragsbedingungen,

% 8. hierzu Kap. 2.1.3.

6 S, hierzu vzbv, 2013, 7.

6 Dieses Problem sicht auch der Europiische Datenschutzausschuss; s. Guidelines 2/2019 on the processing of
personal data under Article 6(1)(b) GDPR in the context of the provision of online services to data subjects,
v2.0, 8. October 2019, 6 f.

62 S. auch Wendehorst/Graf v. Westphalen, NJW 2016, 3745 (3749 f.), die sich mit einer teleologischen Reduk-
tion behelfen.

63 Guidelines 2/2019 on the processing of personal data under Article 6(1)(b) GDPR in the context of the pro-
vision of online services to data subjects, v2.0, 8 October 2019, 7.

6 S, RL 93/13/EWG.

5 So aber Engeler, ZD 2018, 55 (57 f.). Uber ,.erprobte zivilrechtliche Werkzeuge wie die Priifung von Treu-
widrigkeit, Verstof3 gegen die guten Sitten und die AGB-Kontrolle* kdnne eine ausreichende Prézisierung
erfolgen (ebd., 60); s. auch Wendehorst/Graf v. Westphalen, NJW 2016, 3745.

29



die eine iiberraschende Regelung enthalten (§ 305¢ BGB) oder den Verbraucher entgegen den
Geboten von Treu und Glauben unangemessen benachteiligen (§ 307 Abs. 1 BGB). Dies gilt
nach § 307 Abs. 2 Nr. 1 BGB insbesondere, wenn eine AGB-Bestimmung mit wesentlichen
Grundgedanken der gesetzlichen Regelung, von der abgewichen wird, nicht zu vereinbaren sind.
Die AGB-Kontrolle erfasst nach § 305 Abs. 1 Satz 3 BGB jedoch gerade nicht die Bestimmung
des individuellen Vertragszwecks — wie weit und wie gezielt auf die Verarbeitung personenbe-
zogene Daten er auch immer ausgerichtet sein mag.

Die notwendige datenschutzrechtliche Eingrenzung verstot auch nicht gegen den Grundsatz
der Privatautonomie und insbesondere den Grundsatz der Vertragsfreiheit. Zwar hat der Ver-
braucher grundsétzlich die Freiheit, auch in fiir ihn nachteilige Vertrage einzutreten. Daher wird
argumentiert, dass das Datenschutzrecht ihm diese Freiheit nicht nehmen diirfe. Das Argument
der Freiheit der Vertragsparteien unterliegt jedoch dem Gesetzesvorbehalt. Das Datenschutz-
recht schiitzt die Grundrechte und Freiheiten der betroffenen Person gegen iibergro3e Macht-
asymmetrien — vor allem aus Wissensmacht. Insbesondere dann, wenn soziale, rechtliche und
sonstige Zwinge zur Nutzung bestimmter Angebote bestehen, bei denen ein weit definierter
Vertragszweck den Verbraucher in eine umfassende Verarbeitung seiner personenbezogenen
Daten dridngen wiirde, muss die staatliche Schutzpflicht fiir machtausgleichende Regelungen
sorgen. Dieser Schutz fordert eine eingrenzende Bestimmung des Erlaubnistatbestands des Art.
6 Abs. 1 UAbs. 1 lit. b DSGVO.

Zur Frage, was fur die Erflillung eines Vertrages erforderlich ist, darf nicht auf die Vertragsfor-
mulierung oder auf den Willen des Verantwortlichen abgestellt werden. Ansonsten konnte der
Verantwortliche den Vertragstext so formulieren oder den Vertragsgegenstand und den Ver-
tragszweck so bestimmen, dass er jede von ihm gewlinschte Datenverarbeitung durchfiihren
kann — z.B. auch Datenverarbeitungen zu WerbemalBnahmen, zur Profilbildung, zur Weitergabe
von Daten an Dritte, zur Durchfiihrung von Sicherungsmafinahmen, zur Erhebung der Kunden-
zufriedenheit, zur Verbesserung der Waren und Dienste und vieles mehr. Diese Zusatzzwecke
sollen nur nach einer Einwilligung der betroffenen Person oder nach der umfassenden und do-
kumentierten Abwégung der berechtigten Interessen der Verantwortlichen mit den Interessen
und Freiheiten der betroffenen Person eine Datenverarbeitung rechtfertigen konnen. Daher for-
dert der Ausschuss, fiir die Zuléssigkeit der Datenverarbeitung nach lit. b auf die objektive
Erforderlichkeit der Datenverarbeitung fiir den Hauptzweck des Vertrags abzustellen.%® Es kann
nicht auf das bloe Vorhandensein einer Vertragsklausel ankommen, die der betroffenen Person
unilateral auferlegt wird.®” Entscheidend muss sein, dass die Vertragsleistung funktional ohne
die Verarbeitung der relevanten personenbezogenen Daten nicht erbracht werden kann.®

Dies sollte zur Rechtssicherheit fiir alle Beteiligten im Text des Art. 6 Abs. 1 UAbs. 1 lit. b
DSGVO klargestellt werden. Ohne Klarstellung, dass die funktional objektive Erforderlichkeit
der Datenverarbeitung fiir den zentralen Vertragszweck entscheidend ist, wird es iiber die
Reichweite des Erlaubnistatbestands des Art. 6 Abs. 1 UAbs. 1 lit. b DSGVO immer wieder zu

% Draft Guidelines 2/2019 on the processing of personal data under Article 6(1)(b) GDPR in the context of the
provision of online services to data subjects, version for public consultation, 9.4.2019, 7 f.

Unter Verweis auf Stellungnahme 6/2014 zum Begriff des berechtigten Interesses des fiir die Verarbeitung
Verantwortlichen gemif3 Artikel 7 der Richtlinie 95/46/EG, WP 217, 21 f.

S. hierzu auch Der Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit, 2019, 8.
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interessengeleiteten Streitereien kommen. Die dadurch verursachte Rechtsunsicherheit wird
den Vollzug des Datenschutzes erheblich behindern.

2.1.6 Verarbeitung der Daten von Kindern

Sehr oft wenden sich Verantwortliche direkt an Kinder und verarbeiten deren Daten auf viel-
faltige Weise und speichern diese fiir lange Zeit. Die gilt insbesondere flir die Nutzung von
Social Networks und Angebote im E-Commerce, die sich an Kinder richten. Z.B. nutzten in der
Altersgruppe der 6- bis 13-jdhrigen im Jahr 2016 57% der Kinder WhatsApp, 50% YouTube
und 30% Facebook mehrmals in der Woche oder am Tag.®® Das durchschnittliche Alter der
Erstanmeldung bei Facebook lag 2016 bei 10 Jahren.”® 2018 nutzten z.B. 73% der 14- bis 17-
Jihrigen Instagram.”! Die Datenverarbeitung von Kindern ist somit im Internet keine Aus-
nahme sondern ein Massenphiinomen.’? Kinder sind aber in einer spezifischen Situation: Sie
verstehen die meist langfristigen Nachteile der Verarbeitung ihrer personenbezogenen Daten
noch unzureichend, sind aber fiir die meist kurzfristigen positiven Effekte der Nutzung von
Internet-Diensten sehr offen und fiir Verfiihrungen zu ihrer Nutzung leicht zugénglich. Diese
jungen Verbraucher bediirfen daher eines besonderen Schutzes.

Diese besondere Schutzpflicht beriicksichtigt auch die Datenschutz-Grundverordnung in vielen
Zusammenhdngen — allerdings nicht in allen notwendigen Aspekten.

Beriicksichtigt hat die Datenschutz-Grundverordnung die besondere Schutzbediirftigkeit von
Kindern z.B. in folgenden Zusammenhéngen:

e Nach Art. 8 Abs. 1 Satz 1 DSGVO gilt die Einwilligung eines Kindes bei einem Angebot
von Diensten der Informationsgesellschaft, das einem Kind direkt gemacht wird, schon als
rechtméBig, wenn das Kind das sechzehnte Lebensjahr vollendet hat. Nach Art. 8 Abs. 1
Satz 1 DSGVO diirfen Mitgliedstaaten diese Grenze sogar auf das dreizehnte vollendete
Lebensjahr senken. In anderen Féllen ist das Kind erst mit Volljahrigkeit einwilligungsfahig.

e Nach Art. 6 Abs. 1 UAbs. 1 Satz 1 lit. f DSGVO muss eine Interessenabwigung die Inte-
ressen oder Grundrechte und Grundfreiheiten der betroffenen Person in besonderer Weise
beriicksichtigen, ,,wenn es sich bei der betroffenen Person um ein Kind handelt*.”?

e Nach Art. 12 Abs. 1 Satz 1 DSGVO sind Informationen nach Art. 13 und 14 DSGVO sowie
Mitteilungen nach Art. 15 DSGVO ,,in préziser, transparenter, verstidndlicher und leicht zu-
ginglicher Form in einer klaren und einfachen Sprache zu iibermitteln®. Dies soll umso
mehr fiir Informationen gelten, die sich speziell an Kinder richten.’

e FEine Loschung personenbezogener Daten hat nach Art. 17 Abs. 1 lit. f. DSGVO zu erfolgen,
wenn die Daten aufgrund einer Einwilligung von einem Kind nach Art. 8 Abs. 1 DSGVO
erhoben worden sind.

% MPFS, KIM-Studie 2016, 33.

70 MPFS, KIM-Studie 2016, 41.

I MPFS, KIM-Studie 2018,39.

72 8. dhnliche Zahlen in BITKOM, 2017, 8.

73 Hier sieht die Bundesregierung einen Bedarf an Konkretisierung — Bundesregierung, 2019, 12.

7 Hier verweist die Artikel 29-Datenschutzgruppe auf die Konvention iiber die Rechte des Kindes — Fiir Kinder
erklart des Kinderhilfswerks der Vereinten Nationen als gelungenes Beispiel fiir kindgerechte Sprache; Leit-
linien fiir Transparenz, WP 260 rev.01, 12.
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Fiir Verhaltensregeln sind nach Art. 40 Abs. 2 lit. g DSGVO ,,Unterrichtung und Schutz
von Kindern* ein mdglicher Regelungsgegenstand.

Das sind allerdings nicht alle Situationen, in den der besondere Schutz von Kindern erforderlich
ist oder ihre besonderen Interessen zu beriicksichtigen sind. Daher sollte der Wortlaut der Ver-
ordnung z.B. in folgenden Vorschriften diesen besonderen Aspekt zusétzlich und ausdriicklich
beriicksichtigen:

Die Priifung der Vereinbarkeit eines neuen Verarbeitungszwecks mit dem bisherigen Ver-
arbeitungszweck nach Art. 6 Abs. 4 DSGVO sollte auch beriicksichtigen, wenn die Daten
eines Kindes fiir einen anderen Zweck verwendet werden sollen.

In den Normtext des Art. 8 DSGVO sollte die Wertung des Erwédgungsgrunds 38 Satz 2
DSGVO iibernommen werden: ,,Ein solch besonderer Schutz sollte insbesondere die Ver-
wendung personenbezogener Daten von Kindern fiir Werbezwecke oder fiir die Erstellung
von Personlichkeits- oder Nutzerprofilen und die Erhebung von personenbezogenen Daten
von Kindern bei der Nutzung von Diensten, die Kindern direkt angeboten werden, betret-
fen.*

Von der Ausnahme des Verbots der Verarbeitung besonderer Kategorien von personenbe-
zogenen Daten bei einer Einwilligung nach Art. 9 Abs. 2 lit. a DSGVO sollte die Einwilli-
gung eines Kindes ausgenommen werden.

Nicht nur bei der Forderung nach Loschung, sondern auch beim Widerspruch nach Art. 21
Abs. 1 DSGVO sollte es in besonderer Weise beriicksichtigt werden, wenn die personenbe-
zogenen Daten im Kindesalter erhoben worden sind.

Von der Ausnahme des Verbots der Verarbeitung personenbezogener Daten bei einer auto-
matisierten Entscheidung aufgrund einer Einwilligung nach Art. 22 Abs. 2 lit. ¢ DSGVO
sollte die Einwilligung eines Kindes ausgenommen werden.’”> Die Wertung von Erwi-
gungsgrund 71 Satz 5 DSGVO (,,Diese MaBBnahme sollte kein Kind betreffen®) sollte sich
im Normtext wiederfinden. Die Einwilligung des Erziehungsberechtigten bleibt allerdings
weiterhin moglich.

Bei der datenschutzgerechten Systemgestaltung nach Art. 25 Abs. 1 DSGVO’ sollte der
Schutz der Grundrechte und Interessen von Kindern in besonderer Weise gefordert werden.
Gerade bei der Systemgestaltung wére ein grundlegender Schutz von Kindern - vor allem
in Social Networks — besonders wichtig- und meist leicht zu realisieren.

Auch bei der datenschutzfreundlichen Voreinstellung nach Art. 25 Abs. 2 DSGVO’ sollte
der Schutz von Kindern in besonderer Weise gefordert werden. Sie iibernehmen — mehr
noch als Erwachsene — die voreingestellten Werte und konzentrieren sich allein auf die Nut-
zung des Gerits oder des Dienstes. Diese spezifische Voreinstellung fiir Kinder ist vor allem
fiir Social Networks wichtig.
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71

Noch weitergehender vzbv, 2013, 17.
S. hierzu allgemein Kap. 2.1.12.
S. hierzu allgemein Kap. 2.1.13.
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¢ In der Datenschutzfolgenabschidtzung nach Art. 35 DSGVO sollte sowohl bei der Risiko-
analyse als auch bei den Schutzmafinahmen dem Schutz der Grundrechte und Interessen
von Kindern eine besondere Aufmerksamkeit entgegengebracht werden.”®

Diese Schutzregelungen konnen mit geringem Aufwand aber hoher Wirkung in den Text der
jeweiligen Vorschrift aufgenommen werden. Uber die besondere Schutzbediirftigkeit von Kin-
dern diirfte auch kein politischer Streit entstehen.

2.1.7 Informationsprisentation

Die Informationspflichten wurden in Art. 13 und 14 DSGVO im Vergleich zu den Vorgénger-
regelungen der Datenschutzrichtlinie zwar inhaltlich ausgeweitet, aber an vielen Stellen sehr
unscharf umschrieben. Vom Zweck der Informationspflichten, dem Verbraucher die Wahrneh-
mung seiner Rechte zu ermodglichen, sollten in der Form weiterentwickelt und im Inhalt prézi-
siert werden. Eine intensivere Uberarbeitung ist fiir den Text der Informationspflichten nach
Art. 13 Abs. 2 lit. fund Art. 14 Abs. 2 lit. g DSGVO erforderlich.

2.1.7.1 Interessengerechte und an der Aufnahmekapazitit ausgerichtete Information

Aus Verbrauchersicht von besonderer Relevanz ist zunéchst die Form der Informationsvermitt-
lung. Die Ausgestaltung der Information stellt fiir Verbraucher regelmifig eine signifikante
Hiirde dar, tatsdchlich Umfang und Tragweite einer Datenverarbeitung zu erfassen. Nach Art.
12 Abs. 1 Satz 1 DSGVO sind Informationen nach Art. 13 und 14 DSGVO sowie Mitteilungen
nach Art. 15 DSGVO ,,in praziser, transparenter, verstdndlicher und leicht zuginglicher Form
in einer klaren und einfachen Sprache zu tibermitteln®. Dies soll umso mehr fiir Informationen
gelten, die sich speziell an Kinder richten.” In der Praxis ergeben sich hier zwei Problemkreise.
Einerseits werden entsprechende Erkldrungen unter Umstédnden in Sprache und Form bewusst
so gestaltet, dass sie beschwichtigend auf aktive oder potenzielle Nutzer wirken. Andererseits
ist die Datenverarbeitung auch bei bestem Willen des Verantwortlichen, die betroffenen Perso-
nen bestmoglich zu informieren, unter Umsténden so komplex, dass eine leicht zu erfassende
Darstellung nicht gelingt. Um den Zweck des Grundrechtsschutzes durch Information zu errei-
chen, miissten die Informationen so angeboten werden, dass sie den jeweiligen Interessen und
der jeweiligen Aufnahmekapazitit der betroffenen Person entsprechen. Sie miissten daher in
unterschiedlichem Umfang und unterschiedlichen Konkretisierungsstufen (z.B. Icon, Informa-
tionen auf einer einzigen Seite oder umfangreiche Darstellung), die die betroffene Person wih-
len kann, prisentiert werden. Sie miisste somit der Nutzungssituation angemessen in unter-
schiedlichen Modi zur Verfiigung gestellt werden. Dies wird so von Art. 12 DSGVO nicht aus-
driicklich gefordert.

2.1.7.2 Mediengerechte Information

Die Ubermittlung der Information sollte praktikabel sein. Sie soll zwar grundsitzlich im glei-
chen Medium tiibermittelt werden, wie die Datenerhebung erfolgt. Ein Medienbruch bei der
Information sollte jedoch dann zulidssig sein, wenn das Ausgangsmedium keinen Raum fiir eine
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Anders noch der Kommissionsentwurf in Art. 32 Abs. 2 lit. d.

Hier verweist die Artikel 29-Datenschutzgruppe als auf die Konvention iiber die Rechte des Kindes — Fiir
Kinder erklért des Kinderhilfswerks der Vereinten Nationen als gelungenes Beispiel fiir kindgerechte Sprache;
Leitlinien fiir Transparenz, WP 260 rev.01, 12.
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ausreichende Information ldsst oder keine geeignete Information ermdglicht. Dies kann etwa
der Fall sein, wenn auf einem analogen Datentréger nicht alle notwendigen Informationen Platz
haben und daher ergénzend ein Weblink auf die fehlenden Informationen verweist. Gleichzeitig
darf der Medienbruch nicht zu einer Umgehung von Informationspflichten missbraucht werden
oder dem Verbraucher die Informationserlangung erschweren. Dabei ist auch die jeweilige Ad-
ressatengruppe und deren Technikaffinitdt zu beriicksichtigen. Ein Medienbruch wire damit
nur unter engen Voraussetzungen zuldssig und entsprechend begriindungspflichtig.

2.1.7.3 Situationsadidquate Information

Um ihren gesetzlichen Zweck zu erfiillen, miissten die Informationen situationsaddquat, also
dann gegeben werden, wenn der Verbraucher eine Entscheidung zu treffen hat — z.B. unmittel-
bar vor einer Einwilligung, vor der Nutzung eines Dienstes oder vor der Ubertragung von Daten.
Nach Art. 13 Abs. 1 DSGVO miissen die Daten ,,zum Zeitpunkt der Erhebung* mitgeteilt wer-
den. In der bisherigen Praxis erfolgt die Mitteilung meist bei Vertragsabschluss oder beim ers-
ten Kontakt mit der betroffenen Person. Dabei werden in Form von Datenschutzerklarungen
oder Allgemeinen Geschéftsbedingungen alle Eventualitdten kiinftiger Datenverarbeitungen
beschrieben.® Die Mitteilung kann dadurch Jahre vor der Datenerhebung liegen. Keine be-
troffene Person wird sich an die umfassenden Inhalte dieser Mitteilung erinnern, wenn die Da-
ten tatsachlich erhoben werden. Diese Praxis entspricht nicht der Forderung, die Informationen
,»zum Zeitpunkt der Erhebung® mitzuteilen. Die Mitteilung muss vielmehr zum richtigen Zeit-
punkt erfolgen: zum Zeitpunkt der Datenerhebung und — aus dem Blickwinkel der Selbstbe-
stimmung — vor einer notwendigen oder moglichen Entscheidung der betroffenen Person. Dies
sollte im Normtext dadurch zum Ausdruck gebracht werden, dass die relevante Information
jeweils zum Zeitpunkt der Erhebung dieser Daten* erfolgt.

Eng mit dem Zweck der Information fiir den Grundrechtsschutz hingt die Frage zusammen,
wie gesichert werden kann, dass die Informationen fiir die betroffene Person handlungsrelevant
sind. Dies ist die fiir die Selbstbestimmung letztlich die entscheidende Frage. In einer Situation
extremer Machtasymmetrie oder in einem Anschluss an eine Infrastruktur (Take it or Leave it)
gibt es fiir die betroffene Person keine Selbstbestimmung hinsichtlich der Datenverarbeitung,
wenn sie auf die Leistung der anderen Seite angewiesen ist. Daher kommt es darauf an, kiinftige
Datenverarbeitungssysteme so zu gestalten, dass fiir die betroffene Person ein hohes Mal} an
Auswahlmdglichkeiten besteht. Dies ist eine zentrale Aufgabe der von Art. 25 Abs. 1 DSGVO
geforderten Gestaltung der Funktion des Datenverarbeitungssystems.®!

Die Leitlinien der Artikel 29-Datenschutzgruppe fiir Transparenz®* geben zwar wertvolle Hil-
festellungen zur Auslegung der Art. 12 ff. DSGVO, jedoch ist die Befolgung der dort formu-
lierten Praxis noch deutlich verbesserungsbediirftig. Prazision und Redlichkeit bei der Informa-
tion sind aber zentral, da der Verbraucher sonst nur schwer abschétzen kann, welche Reichweite
seine Einwilligung hat, welche Datenverarbeitung ihn betrifft und welche Rechte er geltend
machen kann. Bleibt der Verantwortliche hier vage, indem er beispielhaft verkiirzt, anstatt voll-
staindige Angaben zu machen, oder angibt, dass ,,mdglicherweise® mit bestimmten Handlungen

80§, z.B. Dorfleitner/Hornuf 2018, 2, 4 fiir die FinTech-Unternehmen in Deutschland.
81 S. hierzu Kap. 2.1.12.
82 Artikel 29-Datenschutzgruppe, Leitlinien fiir Transparenz, WP 260 rev.01.
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seinerseits zu rechnen ist, anstatt definitive Angaben zu prisentieren, so konnen die mit den
Transparenzpflichten der Grundverordnung verfolgten Ziele nicht erreicht werden. Es sollte im
Text des Art. 12 DGSVO festgehalten werden, dass sich die Information auf die gegenwirtig
vorgesehene Datenverarbeitung beziehen muss. Kiinftige Anderungen in der Datenverarbeitung
sollten zu neuen, dann wiederum aktuellen, Informationen fiithren. Es sollte ausdriicklich nicht
zuldssig sein, seine Informationspflicht zu erfiillen, indem alle denkbaren kiinftigen Datenver-
arbeitungen mit vagen Hinweisen auf kiinftige Moglichkeiten in eine einmalige Information
aufgenommen werden.

2.1.7.4 Information durch Bildsymbole

Art. 12 Abs. 7 DSGVO sieht die Moglichkeit vor, die bereitzustellenden Informationen mit
standardisierten Bildsymbolen zu kombinieren. Trotz initialer Riickschldge bei der Frage der
konkreten Gestaltung dieser Bildsymbole stellt diese Neuerung einen dullerst begriilBenswerten
Ansatz dar, in dem grof3es Potential steckt. Er sollte deshalb konsequent weiterverfolgt werden.
In die gleiche Richtung geht letztlich die Etablierung von datenschutzspezifischen Zertifizie-
rungsverfahren sowie von Datenschutzsiegeln und -priifzeichen.®® Hier geht es darum, den Ver-
braucher zu entlasten, der sich eine eigene Uberpriifung der durch den Verantwortlichen bereit-
gestellten Informationen ersparen kann, wenn diese nachgewiesener Weise bereits durch einen
vertrauenswiirdigen Dritten erfolgt ist.

2.1.7.5 Technik- und bereichsspezifische Informationen

AuBlerdem sollte die Information fiir spezielle Anwendungsbereiche und Technologien be-
reichsspezifisch geregelt werden. Dies konnte im Rahmen von Verordnungen geschehen, die
bereichsspezifisch etwa die Datenverarbeitung im intelligenten Fahrzeug regeln.®* Der techno-
logieneutrale Ansatz der Datenschutz-Grundverordnung gerét hier an seine Grenzen.

2.1.8 Informationspflichten des Verantwortlichen

Bezogen auf konkrete Informationspflichten des Verantwortlichen zu Beginn der Datenverar-
beitung sind einige Kritikpunkte zu erdrtern.

2.1.8.1 Informationen liber Empfanger

In Art. 13 Abs. 1 lit. e und Art. 14 Abs. 1 lit. e DSGVO sollte die Formulierung aufgenommen
werden, dass iiber ,,die Empfanger, soweit sie bestimmbar sind, oder Kategorien von Empfan-
gern der personenbezogenen Daten zu informieren ist. Da die personenbezogenen Daten sehr
oft weitergegeben werden, kann die betroffene Person ihre Rechte nur dann effektiv geltend
machen, wenn sie die Empfinger kennt.®> Soweit der Verantwortliche die Empfinger, denen er
die Daten der betroffenen Person weitergibt, kennen kann, sollte er diese der betroffenen Person
mitteilen, damit diese auch den Datenempféangern gegeniiber ihre Rechte geltend machen kann.
Fiir den Verantwortlichen ist dies ein geringer Mehraufwand, fiir die betroffenen Personen aber

8 S. zum Stand der Einfiihrung solcher Verfahren Maier/Bile, DuD 2019, 478.

8 S, hierzu Husemann, in: RoBnagel/Hornung, 2019, 367 ff.

85 Dies findet in Deutschland selten statt — s. z.B. Dorfleitner/Hornuf 2018, 2, 26 ff. fiir die FinTech-Unterneh-
men in Deutschland.
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die Grundvoraussetzung, um von ihren Rechten nach der Datenschutz-Grundverordnung iiber-
haupt Gebrauch machen zu kénnen.

2.1.8.2 Konflikt zwischen rechtlich geschiitzten Geheimnissen und Informationspflicht

Probleme bereitet auch die Information im Kontext von automatisierter Entscheidungsfindung
im Einzelfall geméf Art. 13 Abs. 2 lit. f und 14 Abs. 2 lit. g DSGVO. Die Reichweite der
Informationspflicht wie auch des Auskunftsrechts nach Art. 15 Abs. 1 lit. h DSGVO bezogen
auf Art. 22 Abs. 1 und 4 DSGVO umfasst dabei ,,aussagekriftige Informationen iiber die invol-
vierte Logik sowie die Tragweite und die angestrebten Auswirkungen einer derartigen Verar-
beitung filir die betroffene Person®. Diese zundchst weit erscheinende Formulierung erfahrt
durch Erwédgungsgrund 63 Satz 5 DSGVO jedoch eine einschrankende Auslegung. So sollen
insbesondere Geschiftsgeheimnisse und Rechte des geistigen Eigentums nicht dem Auskunfts-
recht unterfallen. Zwar stellt Erwdgungsgrund 63 Satz 6 DSGVO klar, dass das Vorliegen eines
Geschéftsgeheimnisses oder geistigen Eigentums nicht dazu fiihren darf, dass der betroffenen
Person jegliche Auskunft verweigert wird. Dies beinhaltet jedoch nur eine Grenzziehung nach
unten, dass eine Information der betroffenen Person nicht vollstindig entfallen darf. Wie der
Konflikt zwischen Informationsanspruch und Geheimnisschutz oberhalb dieser Grenze geldst
werden soll, ldsst die Datenschutz-Grundverordnung offen und gibt die Entscheidung damit in
die Hand des Verantwortlichen. Hier ist eine Abwagung des Gesetzgebers notwendig, der zu-
mindest eine Grundregel fiir die Auflésung des Konflikts festlegen miisste. Diese kdnnte zum
Beispiel so lauten, dass — unter Wahrung des Geschiftsgeheimnisses oder des geistigen Eigen-
tums — dennoch ein mdglichst hohes Mall an Information bereitgestellt werden muss. Hier
kénnten Uberlegungen ansetzen, in der Praxis die bereitzustellenden Informationen im Bereich
des Geheimnisses zu ,,verrauschen‘ und so etwa geheim zu haltende Bestandteile des Entschei-
dungsverfahrens zu schiitzen, gleichzeitig aber ein Maximum an Information zu ermdglichen.®

2.1.8.3 Informationen iiber automatisierte Entscheidungsverfahren

Der Verantwortliche hat ,,aussagekriftige* Informationen ,,iiber die involvierte Logik sowie die
Tragweite® fiir die betroffene Person zu geben. Uber den Umfang und die Tiefe dieser Infor-
mation ist groBer Streit entbrannt. Hier sollte in einer Uberarbeitung der Vorschrift klargestellt
werden, dass die Information iiber die Tragweite auch die rechtlichen und tatsdchlichen Aus-
wirkungen auf die betroffene Person umfasst. Hinsichtlich der Information iiber die ,,involvierte
Logik* miissen auch die abstrakten Kriterien®” fiir die Entscheidung und ihre Gewichtung ent-
halten sein.®® Die betroffene Person muss nach der Information in der Lage sein, ihr Verhalten
so anzupassen, dass sie die entscheidenden Kriterien erfiillt oder zumindest konkret nachvoll-
ziehen kann, warum die Entscheidung nicht zu ihren Gunsten ausfillt.®® Nur so kann verhindert

8 S. z.B. Bicker, in: Kiihling/Buchner, 2018, Art. 13 Rn. 54 unter Verweis auf Kugelmann, DuD 2016, 566
(568).

87 Im Gegensatz zur Auskunft nach Art. 15 Abs. 1 lit. h DSGVO —s. Kap. 2.1.9.2.

88 Artikel 29-Datenschutzgruppe, Leitlinien zu automatisierten Entscheidungen im Einzelfall einschlieBlich

Profiling, WP 251 rev.01, 30; vzbv, 2013, 13; vzbv, Algorithmenkontrolle, 2019, 13.

Artikel 29-Datenschutzgruppe, Leitlinien zu automatisierten Entscheidungen im Einzelfall einschlielich

Profiling, WP 251 rev.01, 28.
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werden, dass sie als Personlichkeit einem flir sie unverstdndlichen algorithmenbasierten System
unterworfen wird.

Aussagekriftig sind die Informationen, wenn sie in der Lage sind, bei der betroffenen Person
das genannte Verstdndnis hervorzurufen. Dies fordert vom Verantwortlichen, ,,einfache Mdog-
lichkeiten [zu] finden, die betroffene Person {iber die der Entscheidungsfindung zugrunde lie-
genden Uberlegungen bzw. Kriterien zu informieren®.”® Komplexitit ist ,,keine Entschuldi-
gung® fiir mangelhafte Information. Dies diirfte gerade bei selbstlernenden Systemen eine Her-
ausforderung fiir den Verantwortlichen darstellen. Gerade deshalb sollte diese Klarstellung zu-
mindest in einen Erwdgungsgrund aufgenommen werden.

An dem Eingriff in das Datenschutzrecht und die informationelle Selbstbestimmung der be-
troffenen Person dndert sich gar nichts, wenn die automatisierte Entscheidung arbeitsteilig ge-
troffen wird. Daher darf eine Arbeitsteilung nicht dazu fiihren, dass die Information unterbleibt
oder verkiirzt erfolgt. Findet das arbeitsteilige automatisierte Entscheidungsverfahren in einem
Auftragsverhiltnis nach Art. 28 DSGVO statt, hat der Auftraggeber die umfassende Informa-
tion zu geben. Findet das arbeitsteilige automatisierte Entscheidungsverfahren durch mehrere
Kooperationspartner statt, sollte jeder iiber den Teil samt den Schnittstellen zu allen anderen
Teilen informieren, den er verantwortet. Dies sollte in der Vorschrift festgehalten werden.

Im Ergebnis darf eine arbeitsteilige Durchfiihrung der automatisierten Entscheidung etwa in
der Form, dass die Auskunftei A ein Verbraucherprofil erstellt, aus dem der Bonititspriifer B
einen Score-Wert errechnet, der im Kreditvergabesystem des Online-Handlers C zu einem Ver-
braucherkredit oder einer bestimmten Bezahlweise fiihrt,' nicht dazu fithren, dass Informati-
onsliicken fiir die betroffene Person entstehen. In diesem Fall muss es so sein, dass alle drei
Verantwortlichen die betroffene Person iiber ihren jeweiligen Beitrag zum automatisierten Ent-
scheidungsverfahren informieren miissen, ganz gleich ob sie die eigentliche Entscheidung tref-
fen oder diese lediglich vorbereiten. Dies muss die Vorschrift klarstellen.

Inhaltliche Erweiterungen wiirde die Vorschrift indirekt erfahren, wenn das Verbot des Art. 22
Abs. 1 den Vorschligen dieses Gutachtens entsprechend erweitert wiirde.””

2.1.8.4 Information tliber Profiling

Profiling ist in Art. 4 Nr. 4 DSGVO definiert und in Art. 22 Abs. 1 DSGVO sowie in Art. 13
Abs. 2 lit. f, 14 Abs. 2 lit. gund 15 Abs. 12 lit. h DSGVO in der eigentiimlichen Form ,,ein-
schlieBlich Profiling* erwéhnt. Profiling hat in der Datenschutz-Grundverordnung jedoch keine
eigenstidndige Regelung erfahren, obwohl dies nach dem risikobasierten Absatz der Verordnung
erforderlich gewesen wire. Profiling als automatisierte Sammlung von Personlichkeitsmerk-
malen zur Bewertung einer betroffenen Person ist ein tiefer Eingriff in die Grundrechte auf
Datenschutz und informationelle Selbstbestimmung. Von solchen Bewertungsprofilen gehen
insbesondere fiir Verbraucher besondere, iiber die normale Verarbeitung personenbezogener

% Artikel 29-Datenschutzgruppe, Leitlinien zu automatisierten Entscheidungen im Einzelfall einschlieBlich

Profiling, WP 251 rev.01, 28.

S. @hnlich Artikel 29-Datenschutzgruppe, Leitlinien zu automatisierten Entscheidungen im Einzelfall ein-
schlieBlich Profiling, WP 251 rev.01, 28.

%2 S.niher Kap. 2.1.11.
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Daten hinausgehende Risiken fiir die freie Entfaltung und Entscheidung und die gerechte Be-
urteilung aus. Daher sollte die betroffene Person zumindest iiber jedes Profiling informiert wer-
den, auch wenn dieses nicht unmittelbar mit einer automatisierten Entscheidung verbunden ist,
sondern fiir andere Bewertungszwecke verwendet wird.”> Daher sollten die Vorschriften der
Art. 13 Abs. 2 lit. fund 14 Abs. 2 lit. g dahingehend ausgeweitet werden, dass iiber jede auto-
matisierte Entscheidung und iiber jedes Profiling informiert werden muss.**

2.1.9 Das Auskunftsrecht der betroffenen Person

Ahnlich wie fiir die Informationspflichten sind die Informationen, die zur Erfiillung des Aus-
kunftsrechts nach Art. 15 DSGVO zu geben sind, zu prézisieren, um die grundrechtsschiitzende
Funktion des Auskunftsrechts zu wahren.

2.1.9.1 Auskunft tiber Empfanger

Das Gleiche, wie zu Art. 13 Abs. 1 lit. e und Art. 14 Abs. 1 lit. ¢ DSGVO hinsichtlich der
Empfinger von personenbezogenen Daten aufgefiihrt, gilt erst recht bei einem Auskunftsan-
spruch nach Art. 15 Abs. 1 lit. c DSGVO.” Die Auskunft soll der betroffenen Person die Infor-
mationen verschaffen, um ihre Rechte nach der Datenschutz-Grundverordnung wahrnehmen zu
kénnen.”® Hierzu gehort in erster Linie die Identitit aller Verantwortlichen, um ihnen gegen-
iiber ihr Recht gelten machen zu kénnen. Wenn der Verantwortliche, gegeniiber dem die be-
troffene Person ihr Auskunftsrecht geltend macht, durch die Weitergabe der Daten dafiir ver-
antwortlich ist, dass die Empfanger auch zu Verantwortlichen geworden sind, die Daten der
betroffenen Person verarbeiten, dann ist es auch gerechtfertigt, von ihm die Mitteilung zu ver-
langen, an wen er die Daten weitergeleitet hat. Denn diese Weiterleitung ist ein gesonderter
Eingriff in das Grundrecht auf Datenschutz der betroffenen Person. Dieser Eingriff mag ge-
rechtfertigt sein, eventuell auch die weitere Datenverarbeitung durch den Empfanger. Aber die
betroffene Person sollte in der Lage sein, dies zu tiberpriifen. Der Verantwortliche sollte daher
verpflichtet sein, alle Empfanger der personenbezogenen Daten zu protokollieren und der be-
troffenen Person das sie betreffende Protokoll bekanntzugeben.

2.1.9.2 Auskuntft iiber automatisierte Entscheidungsverfahren

Nach Art. 15 Abs. 1 lit. h DSGVO hat die betroffene Person einen Anspruch auf ,,aussagekrif-
tige Informationen iiber die involvierte Logik sowie die Tragweite und die angestrebten Aus-
wirkungen einer derartigen Verarbeitung fiir die betroffene Person®. Im Gegensatz zur Infor-
mation nach Art. 13 Abs. 2 lit. fund Art. 14 Abs. 2 lit. g DSGVO,’’ die die involvierte Logik
sowie die Tragweite und die angestrebten Auswirkungen nur abstrakt beschreiben muss, ist die
Auskunft {iber diese Themen personenspezifisch zu erteilen. Diese Auskunft muss um die rele-
vanten Merkmale und deren Bedeutung fiir die automatisierte oder automatisiert vorbereitete

% 8. zB. auch Martini, 2019, 10.

% Zu weiteren Regelungsvorschligen hinsichtlich algorithmenbasierter Systeme s. Kap. 2.1.11.
% 8. hierzu auch vzbv, 2013, 12.

% 8. z.B. Der Hessische Beauftragte fiir Datenschutz und Informationsfreiheit 2019, 76.

97 S.Kap.2.1.8.3.
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Entscheidung ergédnzt werden. Nur mit dieser Information kann die betroffene Person ihr Ver-
halten so einrichten, dass sie Chancen hat, die gewiinschte Entscheidung zu erreichen.”®

Eine gesonderte Information sollte nach einem geédnderten Art. 15 Abs. 1 lit. h DSGVO der
betroffenen Person auch fiir jedes Profiling, dessen Umfang, Inhalt, Zielsetzung und Verwen-
dungszweck gegeben werden miissen.”

2.1.9.3 Recht auf Erhalt einer Kopie

Nach Art. 15 Abs. 3 Satz 1 DSGVO hat der Verantwortliche der betroffenen Person auf Antrag
,»eine Kopie der personenbezogenen Daten, die Gegenstand der Verarbeitung sind, zur Verfii-
gung* zu stellen.!” Kaum eine Regelung in der Datenschutz-Grundverordnung ist so misslun-
gen und daher umstritten.!’! Dies beginnt schon mit der Frage, ob das ,,Recht auf Erhalt einer
Kopie*“ (Art. 15 Abs. 4 DSGVO) ein eigenstindiger Anspruch der betroffenen Person ist'?? oder
nur eine Form der Auskunft nach Art. 15 Abs. 1 DSGVO.!® Der Streit geht weiter mit der
Frage, was eine Kopie ist,!* ob diese eine umfassende Wiedergabe aller zu einer betroffenen
Person vorhandenen Datensiitze beinhalten muss, ' welcher ,,Gegenstand der Verarbei-
tung** kopiert werden muss'® und endet nicht in den Problemen, ob der Anspruch auf eine Ko-
pie eigens geltend gemacht werden muss'?? oder nicht!® sowie in welcher Form die Kopie
iibergeben werden muss.'?

Dieses ,,Recht auf Erhalt einer Kopie* ist vom Ansatz her eine sinnvolle Losung:'!° Der Ver-
antwortliche wird durch eine schlichte Kopie eines Datensatzes nur wenig belastet.'!! Eine Mit-
teilung aller verarbeiteten Daten ist dann nicht notwendig. Fiir die betroffene Person gibt die
,Kopie der personenbezogenen Daten, die Gegenstand der Verarbeitung sind,* eine geeignete

% S.auch Kap. 2.1.9.

9 S. hierzu auch Kap. 2.1.11.

100 Hier sieht auch die Bundesregierung einen Konkretisierungsbedarf — Bundesregierung, 2019, 13.
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105 S0 z.B. Dix, in: Simitis/Hornung/Spiecker, 2019, Art. 15 Rn. 36; Engeler/Quiel, NJW 2019, 2201 (2203);
a.A. Dausend, ZD 2019, 103; Zikesch/Sorup, ZD 2019, 239 (243); Specht, in: Sydow, 2018, Art. 15 Rn. 18;
Wybitul 2016, Kap. IV, Rn. 166.

106 S 7z B. Hirting, CR 2019, 219 (222).

107 S, z.B. Biicker, in Kiihling/Buchner, 2018, Art. 15 Rn. 39.

108 S, z.B. Dix, in: Simitis/Hornung/Spiecker, 2019, Art. 15 Rn. 29; Ehmann, in: Ehmann/Selmayr, 2018, Art.

15 Rn. 25; Engeler/Quiel, NJW 2019, 2201 (2205).

S. z.B. z.B. Der Hessische Beauftragte fiir Datenschutz und Informationsfreiheit, 2019, 78. Engeler/Quiel,

NIW 2019, 2201 (2204).

110 A _A. IHK Miinchen und Oberbayern, 2019, 1.

1S den Hinweis des Erwigungsgrunds 63 DSGVO auf die Verwendung von Datendownloadtools. Diese wer-
den von Social-Media-Anbieter iiberwiegend angewendet — s. zu den unzureichenden Ergebnissen jedoch
Scheibel/Horn/Oksiiz, 2018, 13 ff.
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Priifgrundlage fiir die Fragen, welche Daten von ihr in welchem Verarbeitungszusammenhang
verarbeitet werden und ob diese Datenverarbeitung rechtméBig ist. Allerdings kann eine Kopie
der verarbeiteten Daten eine Erlduterung erforderlich machen, wenn sie fiir die betroffene Per-
son ansonsten nicht verstiandlich wire.

Umstritten ist jedoch, was eine ,,Kopie der personenbezogenen Daten, die Gegenstand der Ver-
arbeitung sind,” sein kann. Dies ist leicht zu beantworten, soweit die Daten der betroffenen
Person in einem Datensatz oder in einem Dateiordner gespeichert sind, wie dies etwa ein Ac-
count, eine Personalakte, eine Kunden- oder eine Krankenakte, ein Personlichkeitsprofil oder
dhnlich geschlossene Datensammlungen sind. Schwierig ist es jedoch die ,,personenbezogenen
Daten, die Gegenstand der Verarbeitung sind*, von anderen Daten, auf deren Kenntnis die be-
troffene Person kein Recht hat, abzugrenzen, wenn sie mit anderen Daten in Geschéftsvorgén-
gen, Protokollen, Logdateien, Backup-Dateien, Kommunikationsverldufen, Infrastruktur- oder
Geriteprozessen verarbeitet werden, die nicht nach betroffenen Personen geordnet sind und
auch nicht nach diesen strukturiert werden kénnen.!'? Dass ein Datum der betroffenen Person
in einem Geschiftsvorgang vorkommt, kann nicht dazu fiihren, ihr den gesamten — unter Um-
standen sehr umfangreichen — Geschiftsvorgang in Kopie zur Kenntnis zu geben. Die Rechts-
unsicherheit, wo die Grenze des berechtigten Anspruchs auf eine Kopie liegt, fithrt dazu, dass
betroffene Personen davor zuriickschrecken, dieses Recht in Anspruch zu nehmen, und dass
Verantwortliche sich weigern, diesen Anspruch zu erfiillen. Daher ist es notwendig, dass das
Recht auf eine ,,Kopie der personenbezogenen Daten, die Gegenstand der Verarbeitung sind*®,
in einer Weise prézisiert wird, dass es in der Praxis handhabbar wird, und der Verbraucher in
die Lage versetzt wird, es gezielt in Anspruch zu nehmen.

Kann der Verantwortliche keine Kopie zur Verfiigung stellen, ist eine strukturierte, aufgearbei-
tete Liste aller verarbeiteten Daten notwendig, damit die betroffene Person liberpriifen kann, ob
die tiber sie gespeicherten Daten korrekt sind und ihre Verarbeitung durch den angegebenen
Erlaubnistatbestand erlaubt ist. Die Angabe der Kategorien personenbezogener Daten, die ver-
arbeitet werden, nach Art. 15 Abs. 1 lit. b DSGVO kann dann nicht ausreichen. Fiir diese Fille
ist Abs. 1 um die Angabe der verarbeiteten Daten zu ergdnzen. In bestimmten Féllen, in denen
die Kopie eines Dokuments oder eines Auszugs aus einem komplexen Datensatzes notwendig
ist, um die RechtméBigkeit der Datenverarbeitung zu iiberpriifen, ist eine solche Kopie oder ein

solcher Auszug vorzulegen.'!

Durch diese Klarstellung sowie die im folgenden Kapitel vorgeschlagene Klarstellung zum An-
wendungsbereich des Rechts auf Datentibertragung nach Art. 20 DSGVO wiirde auch den Un-
terschied zwischen der Ubermittlung einer Kopie und der Ubertragung von Daten der betroffe-
nen Person verdeutlichen:!'* Die Kopie wiirde die der betroffenen Person zugeordnete Daten-
sammlung betreffen, unabhéngig davon, ob die betroffene Person die Daten ,,bereitgestellt* hat
und unabhingig davon, auf welcher Rechtsgrundlage die Daten verarbeitet werden. Dagegen
besteht das Recht auf Dateniibertragung nur unter zwei Voraussetzungen, die fiir das Recht auf

112§, z.B. Zikesch/Sérup, ZD 2019, 239

13 Der Hessische Beauftragte fiir Datenschutz und Informationsfreiheit, 2019, 78; Zikesch/Sérup, ZD 2019, 239
(243).

Dies iibersehen z.B. Der Hessische Beauftragte flir Datenschutz und Informationsfreiheit, 2019, 77 f;
Zikesch/Sorup, ZD 2019, 239 (241).
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eine Kopie nicht gelten: Zum einen kann die Dateniibertragung nur gefordert werden, wenn die
Verarbeitung personenbezogener Daten ,,auf einer Einwilligung gemél Art. 6 Abs. 1 UAbs. 1
lit. a oder Art. 9 Abs. 2 lit. a oder auf einem Vertrag gemal Art. 6 Abs. 1 UAbs. 1 lit. b DSGVO
beruht“. Zum anderen gilt sie nur fiir alle die Datensammlungen, die die betroffene Person ver-
ursacht oder veranlasst hat, auch wenn dies Daten von Dritten mit umfasst, die die betroffene
Person rechtméBig verarbeitet hat. Aulerdem muss die Kopie nicht in einer weiterverarbeitba-
ren Form iibermittelt werden, wihrend die Dateniibertragung nur dann Sinn macht, wenn sie
vom Empfinger weiterverarbeitet werden kann.

2.1.10 Das Recht auf Dateniibertragung

Wihrend die Rechte der betroffenen Personen aus dem Katalog der Datenschutz-Grundverord-
nung im Wesentlichen dem entsprechen, was auch bereits unter dem Regime der Datenschutz-
richtlinie galt, stellt das Recht auf Dateniibertragung eine der prominentesten Neuerungen des
neuen Datenschutzrechts dar.'!'> Es gibt der betroffenen Person das Recht, Daten, die sie dem
Verantwortlichen bereitgestellt hat, auf einen anderen Datenverarbeiter zu iibertragen. Diese
nicht zuletzt auf soziale Netzwerke abzielende Regelung soll sog. Lock-in-Effekte reduzieren
helfen und den Wettbewerb zwischen Anbietern steigern.!!¢

Die Bezeichnung des Rechts ist missgliickt. Art. 20 DSGVO regelt einen Anspruch auf eine
Handlung und eine Pflicht zu einer Handlung, ndmlich die Bereitstellung personenbezogener
Daten (Abs. 1) und deren Ubertragung durch die betroffene Person (Abs. 1) oder den Verant-
wortlichen (Abs. 2), nicht ein Recht zur Herstellung einer Méglichkeit. Wie die anderen Rechte
der betroffenen Person nicht mit Informierbarkeit, Korrigierbarkeit, Loschbarkeit oder Ein-
schrankbarkeit {liberschrieben sind, sondern mit Auskunft, Berichtigung, Loschung und Ein-
schrinkung die geforderte Handlung nennen, sollte auch Art. 20 DSGVO mit ,,Recht auf Uber-
tragung® tiberschrieben werden.

Die Nutzung dieses Rechts ist fiir Verbraucher jedoch durch drei Probleme, die der Normtext
verursacht, gefdhrdet: erstens durch den zu engen Anwendungsbereich des Rechts auf Daten-
iibertragung und zweitens durch die zu geringe Bestimmtheit tiber das Format, in dem die Daten
iibergeben werden sollen. SchlieBlich ist die Regelung zu eng, weil sie eine bestehende Einwil-
ligung oder einen bestehenden Vertrag voraussetzt.

2.1.10.1 Anwendungsbereich der Vorschrift

Das Recht auf Dateniibertragung sollte nicht nur fiir die von der betroffenen Person ,,bereitge-
stellten* personenbezogenen Daten gelten, sondern auch fiir die von der betroffenen Person
verursachten Daten. Zwar kdnnte mit einer umstrittenen'!” Auslegung vertreten werden, ,,be-
reitgestellten® Daten seien nicht nur die aktiv in das Dienstangebot eingestellten Daten, sondern
auch personenbezogene Daten, die das Ergebnis der Beobachtung der Tatigkeit der betroffenen

115 RoBnagel, DuD 2019, 467 (468).

116§ Kiihling/Sackmann, 2018, 21; Stiftung Datenschutz, 2018, 10, 13 ff.

7S, a.A. z.B. Piltz, in: Gola, 2018, Art. 20 Rn. 14; Richter, PinG 2017, 231; Kamann/Braun, in: Ehmann/Sel-
mayr, 2018, Art. 20 Rn. 13; Westphal/Wichtermann, ZD 2019, 191 (192);
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Person sind.''® Die Bereitstellung durch den Nutzer erfolge dabei durch die Nutzung des Diens-
tes oder Gerits.!'!” Beispiele sind Suchverldufe, Playlists, Verkehrs- und Standortdaten, Fitness-
daten oder dhnliche Daten.'?® Als eingegeben sollten auf jeden Fall auch Daten gelten, die der
Verbraucher mittels eines Trackers erhebt und iiber eine Schnittstelle in das System des Ver-
antwortlichen eingibt. Als nicht bereitgestellt sollen dagegen Daten gelten, die der Verantwort-
liche aus der Analyse und Zusammenfiihrung der bereitgestellten Daten gewonnen hat — wie
etwa Bonitits-Scores und andere Profiling-Ergebnisse.'?!

Dieses Verstandnis liberzeugt vor dem Hintergrund des Normzwecks, der in einer Stirkung des
Wettbewerbs und dem Schutz der Verbraucher liegt.!?* Letztlich geht es darum, Einflusssphi-
ren zwischen Verantwortlichem und betroffener Person abzugrenzen und den Beitrag zum Ent-
stehen der Daten zu wiirdigen. Aus ihrem Beitrag zum Entstehen der Daten leitet sich die Ver-
fligungsbefugnis der betroffenen Person ab. Soweit die betroffene Person das Entstehen der
Daten verursacht hat, der Verantwortliche aber hierzu wenig beigetragen hat, indem er etwa
lediglich die Infrastruktur bereitstellt, sollen die entstandenen Daten auch unter der Verfiigungs-
und Nutzungsgewalt der betroffenen Person stehen. Aus dieser Logik heraus wird klar, dass
eine Erstreckung von Art. 20 DSGVO auch auf Rohdaten erfolgen muss, die vom Verhalten
der betroffenen Person verursacht werden. '

Auch fiir Daten Dritter, die die betroffene Person in ihrem Bereich auf der Plattform verarbeitet
hat, soll sie ein Recht auf Dateniibertragung haben, wenn sie diese Daten rechtméBig verarbeitet.
Dies gilt etwa fiir ihre Kontaktdaten'?* oder ihre Bilder, auf denen auch andere Personen zu
sehen sind. Gerade Daten, die von anderen Personen an die betroffene Person ibermittelt wor-
den sind, werden vom Wortlaut der Vorschrift nicht erfasst, miissten aber von der Zielsetzung
der Vorschrift erfasst sein. Dies gilt insbesondere bei Kommunikationsvorgéingen. Zumindest
sollten alle die Daten von der Vorschrift erfasst werden, die sich ausschlieBlich in der Sphére
der betroffenen Person befinden, wie z.B. E-Mails im Eingangspostfach. Dass die Nachrichten
im Ausgangspostfach — weil von der betroffenen Person eingegeben — iibertragen werden kon-
nen, die Nachrichten im Eingangspostfach aber nicht, wire widersinnig. Das Gleiche muss aber
auch fiir Chats oder Messenger-Dienste gelten, auf die auch andere Personen zugreifen konnen.
Wenn sich Beitrag an Beitrag reiht und die betroffene Person zur Kommunikation beigetragen
hat, wire es unverstindlich, wenn sie nur ihre Beitrdge tibertragen konnte, nicht aber die Bei-
trage anderer, auf die sich ihre Beitrdge beziechen. Bei beiden Gruppen handelt es sich um nach-
traglich nicht mehr verdanderbare Nachrichten einer Person an die betroffene Person als Emp-
fanger. Der Empfanger muss davon ausgehen konnen, dass eine personliche Nachricht (auch)

118 Artikel 29-Datenschutzgruppe, Leitlinien zum Recht auf Dateniibertragbarkeit, WP 242 rev.01, 11; Kiih-
ling/Sackmann, 2018, 21.

119 S, vzbv, 2016, 6; Scheibel/Horn/Oksiiz 2018, 4.

120 Artikel 29-Datenschutzgruppe, Leitlinien zum Recht auf Dateniibertragbarkeit, WP 242 rev.01, 11; Dix, in

Simitis/Hornung/Spiecker, 2019, Art. 20 Rn. 8; Herbst, in: Kiihling/Buchner, 2018, Art. 20 Rn. 11.

Artikel 29-Datenschutzgruppe, Leitlinien zum Recht auf Dateniibertragbarkeit, WP 242 rev.01, 11 nennen

diese ,,abgeleitete* Daten. S. hierzu auch Westphal/Wichtermann, ZD 2019, 191.

122 S, RoBnagel/Richter/Nebel, ZD 2013, 103 (107); Nebel/Richter, ZD 2012, 407 (413); Schantz, NJW 2016,
1841 (1845).

123§, zum Streit Kamann/Braun, in: Ehmann/Selmayr, 2018, Art. 20 Rn. 13.

124 Artikel 29-Datenschutzgruppe, Leitlinien zum Recht auf Dateniibertragbarkeit, WP 242 rev.01, 10 f.
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an ihn zu seiner freien Verfiigung steht.'?® Im Ergebnis muss dies auch fiir Geschiftsvorginge
gelten, die die betroffene Person betreffen, wie etwa Einzahlungen oder Belastungen auf ihren
Konten. So wiirde einer Losung jede Plausibilitéit fehlen, wenn sie nur die von ihr veranlassten
Uberweisungen oder Einzahlungen iibertragen konnte, nicht aber die Uberweisungen Dritter
auf ihr Konto oder die Abbuchungen Dritter von ihrem Konto. Der Begriff ,,bereitgestellt™ ist
daher zu eng und sollte, um sinnvolle Ergebnisse zu erzielen durch ,,verursacht oder veran-
lasst ersetzt werden.

2.1.10.2 Beschriankung auf geltende Einwilligungen oder Vertriage

Das Recht auf Dateniibertragung besteht nach Art. 20 Abs. 1 DSGVO nur, wenn die Verarbei-
tung auf einer Einwilligung gemaf3 Art. 6 Abs. 1 UAbs. 1 lit. a oder Art. 9 Abs. 2 lit. a DSGVO
oder auf einem Vertrag gemdll Art. 6 Abs. 1 UAbs. 1 lit. b DSGVO beruht. Ungeklért ist die
Frage, ob dieser Anspruch auch noch zu dem Zeitpunkt besteht, wenn die Einwilligung wider-
rufen oder der Vertrag beendet worden ist.!?® Fiir diesen Fall wird vertreten, dass eine Ubertra-
gung der Daten nicht mehr gefordert werden kann, weil die Datenverarbeitung nach dem Wi-
derruf oder der Vertragsbeendigung nicht mehr auf einer Einwilligung oder einem Vertrag be-
ruht.'?” Gerade nach einem Widerruf oder einer Beendigung des Vertrags besteht aber in be-
sonderer Weise der Bedarf der Ubertragung der Daten an die betroffenen Person oder an den
neuen Provider. Der Zielsetzung der Vorschrift des Art. 20 DSGVO wiirde ein solcher An-
spruch erst recht entsprechen. Fiir sie kann es keinen Unterschied machen, ob die betroffene
Person zuerst die Einwilligung wiederrufen oder den Vertrag beendet hat und dann ihren An-
spruch auf Dateniibertragung geltend gemacht hat oder umgekehrt. Den Anspruch der betroffe-
nen Person zu versagen, nur weil der Wortlaut des Art. 20 Abs. 1 DSGVO unpassend formuliert
ist, wére ungerechtfertigt. Daher sollte der Text dieser Vorschrift dahingehend verbessert wer-
den, dass er die Dateniibertragung auch noch nach Beendigung der Verarbeitungserlaubnis er-
moglicht. Allerdings sollte dieser Anspruch in einem angemessenen zeitlichen Zusammenhand
zum Widerruf oder zur Vertragsbeendigung geltend gemacht werden.

Ohne Einwilligung oder ohne Vertrag miissen die Daten nach Art. 17 Abs. 1 lit. a, b oder d
DSGVO geloscht werden. Dies wird in der Praxis aber nicht sofort nach dem Widerruf oder der
Vertragsbeendigung geschehen, sondern entsprechend dem jeweiligen Loschkonzept in einer
angemessenen darauffolgenden Zeitspanne. Der Anspruch auf Dateniibertragung kann nur gel-
tend gemacht werden, solange die Daten noch im System des Verantwortlichen gespeichert sind.
Daher wire die Zeitspanne bis zur Loschung der Daten auch der notwendige und zugleich ein
angemessener Zeitraum, um die Dateniibertragung einfordern zu konnen.'?® Der Verantwortli-
che hétte es dann in der Hand, durch eine baldige Loschung der Daten auch von seiner Pflicht
zur Dateniibertragung frei zu werden.

125 Ahnlich auch Artikel 29-Datenschutzgruppe, Leitlinien zum Recht auf Dateniibertragbarkeit, WP 242 rev.01,

11; Schantz, NJW 2016, 1841 (1845).

Die Dateniibertragung ist keine nachvertragliche Pflicht und dient nicht der Vertragserfiillung — s. West-

phal/Wichtermann, ZD 2019, 191 (192).

127§, z.B. Westphal/Wichtermann, ZD 2019, 191 (192).

128 S, hierzu auch Artikel 29-Datenschutzgruppe, Leitlinien zum Recht auf Dateniibertragbarkeit, WP 242 rev.01,
Anhang, Frage 5; Westphal/Wichtermann, ZD 2019, 191 (193 f.), die allerdings eine Dateniibertragung nach
Widerruf der Einwilligung ausschlie3en wollen.
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2.1.10.3 Form der Dateniibertragung

Besteht ein Recht auf Dateniibertragung aus Art. 20 Abs. 1 DSGVO, ist unklar, welche Form
der Dateniibertragung und welches Format der Daten der Verbraucher fordern darf. Das Recht
auf Dateniibertagung ist durch die Verwendung unbestimmter Rechtsbegriffe (z.B. ,,struktu-
riertes gidngiges und maschinenlesbares Format®, ,,ohne Behinderung®, ,,technisch machbar*),
gekennzeichnet,'? die von Anbietern hochst unterschiedlich und oft zum Nachteil der Verbrau-
cher ausgelegt werden.!*® So gibt die Datenschutz-Grundverordnung keine konkreten Formate
vor. Der Begriff ,,ohne Behinderung® 1dsst offen, ob lediglich ein Unterlassen von Behinderung
gemeint oder eine weite Auslegung vorzunehmen ist.!3! Bei einer weiten Auslegung diirfte die
aktuelle Bereitstellungspraxis iiberwiegend einen Versto3 gegen Art. 20 DSGVO darstellen.
Die Datenschutz-Grundverordnung bestimmt auch nicht, was gingige Formate sind. So wiren
E-Mails, die als PDF-Datei iibergeben werden, oder Chats, die als Screenshots in einem gingi-
gen Bildformat herausgegeben werden, wohl nicht sachgerecht, obwohl es gingige Formate
sind. Fiir welche spdtere Funktion, die herauszugebenden Daten geeignet sein miissen, lasst die
Verordnung jedoch offen. Die technische Machbarkeit soll etwa auch bei der Moglichkeit einer
Bereitstellung der Daten auf einem physischen Medium ,,unter Umstéinden® nicht entfallen, '
was wiederum Kosten beim Verarbeiter verursacht. Gerade fiir dieses Betroffenenrecht bleiben
alle die Problembereiche im Streit, die der européische Gesetzgeber nicht geldst, sondern nur
vertuscht hat. Vorschldge zur Verankerung von Interoperabilitit im Normtext sowie zur Ver-
pflichtung des Verantwortlichen zur Bereitstellung in einem von der betroffenen Person weiter
verwendbaren Format'?® wurden im Trilog nicht akzeptiert. Die mit der Einfiihrung dieser
rechtlichen Innovation bezweckten Regelungsziele werden durch die bestehenden Unsicherhei-
ten gefihrdet und durch die Anbieter von Social Networks weitgehend unterlaufen. '3

Die Losung dieser Problembereiche kann nur in der rechtlichen Forderung nach Interoperabili-
tit der verwendeten Formate liegen.'?® Der Aufruf des Erwigungsgrundes 68 DSGVO, Verant-
wortliche zur Entwicklung interoperabler Formate fiir die Dateniibertragung aufzufordern, hat
bislang indes kaum Nachhall gefunden. Interoperabilitit der Formate bendtigt klare und ver-
bindliche Vorgaben. Diese sollten in der Verordnung gefordert und deren bestimmte Festlegung
als verbindliche Pflichtaufgabe des Européischen Datenschutzausschuss gewéhrleistet werden.

129§, z.B. Strubel, ZD 2017, 355; Jiilicher/Réttgen/Schonfeld, ZD 2016, 358.

130 Sie sind nach EG 68 nicht verpflichtet, ,technisch kompatible Datenverarbeitungssysteme zu iibernehmen
oder beizubehalten®. Sie ,,sollten dazu aufgefordert werden interoperable Formate zu entwickeln, die die Da-
teniibertragbarkeit ermdglichen®. S. zur Praxis von Social-Media-Anbieter Scheibel/Horn/Oksiiz, 2018, 15 ff.

131 Artikel 29-Datenschutzgruppe, Leitlinien zum Recht auf Dateniibertragbarkeit, WP 242 rev.01, 18: ,jedwede

rechtliche, technische oder finanzielle Hiirde [...], durch die ein Verantwortlicher den Datenzugriff, die Da-

teniibertragung oder die Datenwiederverwendung vonseiten der betroffenen Person oder eines anderen Ver-
antwortlichen verlangsamen oder verhindern mdchte.

So die vagen Vorgaben der Artikel 29-Datenschutzgruppe, Leitlinien zum Recht auf Dateniibertragbarkeit,

WP 242 rev.01, 17.

,»In einem interoperablen géingigen elektronischen Format [...], das sie weiterverwenden kann®, Art. 15 Abs.

2a Parl-E; ,,in einem von ihr weiter verwendbaren strukturierten gdngigen elektronischen Format®, Art. 18

Abs. 1 KOM-E.

134§, z.B. Scheibel/Horn/Oksiiz, 2018, 15 ff.

135 So auch vzbv, 2013, 15; Kiihling/Sackmann, 2018, 21.
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Dieser sollte aufgefordert werden, verbindliche Formatvorgaben fiir die Ubergabe der Daten zu
bestimmen.

Hilfreich hierfiir konnten die Leitlinien zum Recht auf Dateniibertragbarkeit der Artikel 29-
Datenschutzgruppe vom Dezember 2016 sein. Interoperabilitidt wird dort als ,,gewiinschte[s]
Ergebnis* der sich aus den Begriffen ,,strukturiert, ,,gdngig* und ,,maschinenlesbar* ergeben-
den ,,Leistungsvorgaben‘ bezeichnet. Das erwartete Dateiformat, in dem Daten der betroffenen
Person bereitzustellen sind, muss ,,mit einer Weiterverwendung vereinbar* sein.!*® Der dem
Verbraucher bereitgestellte Datensatz soll mit Standardsoftware kompatibel sein.

Neben Interoperabilitit der Formate fordert das Recht auf Dateniibertragung weitere gesetzlich
Kldrungen: So sollte festgelegt werden, dass die Daten durch den Verantwortlichen in der deut-
schen oder englischen Sprache bereitgestellt werden sollen.

Rechtspolitisch besteht demnach Klarungs- und Préizisierungsbedarf beziiglich des Rechts auf
Dateniibertragung, um sicherzustellen, dass es die ihm zugedachten verbraucher- und wettbe-
werbsstarkenden Funktionen tatséchlich erfiillen kann. Daher sollte der Unionsgesetzgeber die
vorgeschlagenen Anderungen in den Normtext der Datenschutz-Grundverordnung aufnehmen.

2.1.11 Automatisierte Entscheidungen im Einzelfall

Fiir Art. 22 DSGVO ist weniger entscheidend, was die Vorschrift verbietet, sondern was sie
erlaubt.!?” Ihre geltende Fassung verursacht fiir Verbraucher folgende Probleme, die eine An-
passung erfordern: Zum einen ist das Verbot automatisierter Entscheidungen im Einzelfall zu
eng gefasst. Zum anderen erwéhnt sie zwar das Problem des Profiling, ohne dessen spezifische
Risiken zu regeln. Drittens rechtfertigt sie in Abs. 2 eine automatisierte Entscheidung im Ein-
zelfall, wenn sie flir den Abschluss oder eines Vertrags erforderlich ist, ohne dass die betroffene
Person dem zustimmen muss.

2.1.11.1 Ausweitung des Anwendungsbereichs der Vorschrift

Art. 22 Abs. 1 DSGVO enthélt das ,,Recht, nicht einer ausschlieBlich auf einer automatisierten
Verarbeitung beruhenden Entscheidung unterworfen zu werden, die ihr gegeniiber rechtliche
Wirkung entfaltet oder sie dhnlicher Weise erheblich beeintrachtigt®. Auch hier handelt es sich
um eine Ubernahme aus dem alten Datenschutzrecht; hier wurde der iiber 20 Jahre alte Art. 15
der Datenschutzrichtlinie fast wortlich in die Datenschutz-Grundverordnung iiberfiihrt. Diese
Regelung wird ca. 25 Jahre nach ihrem Entstehungsprozess den Grundrechtsrisiken algorith-
menbasierter Entscheidungen nicht ausreichend gerecht.

Ihr Anwendungsbereich ist in dreifacher Weise eingeschrénkt: Zunichst ist er begrenzt auf Ent-
scheidungen und erstreckt sich nicht auf Verarbeitungen personenbezogener Daten, die den
Entscheidungen zugrunde liegen, sodann ist er beschrankt auf ,,ausschlie8lich auf einer auto-
matisierten Verarbeitung beruhende Entscheidungen® und schlieBlich ist er begrenzt auf Ent-
scheidungen mit einer rechtlichen Wirkung oder einer dhnlichen erheblichen Beeintrichtigung.

136 Artikel 29-Datenschutzgruppe, Leitlinien zum Recht auf Dateniibertragbarkeit, WP 242 rev.01, 19.
137 S. RoBnagel, in: Baule u.a., 2019, i.E.
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Durch diese Einschrankungen erfasst die Vorschrift nur einen Bruchteil der Grundrechtsbeein-
trachtigungen von Verbrauchern und wird daher der Schutzpflicht des Gesetzgebers fiir die
Grundrechte der Verbraucher nicht gerecht.

Beispiele fiir automatisierte Entscheidungsverfahren sind die personalisierte Preissetzung von
Giitern und Diensten, KI-basierte Gesundheitsratgeber, die Bestimmung individueller Kredit-
ausfallrisiken, Smart-Home-Anwendungen, digitale Assistenzsysteme, Portfoliomanagement
fiir Finanzanleger sowie das autonome Fahren.!*® Alle diese Entscheidungsverfahren beriihren
die Grundrechte und Interessen der betroffenen Person in betrdchtlicher Weise.

Nicht erfasst von Art. 22 Abs. 1 DSGVO ist die auf einer automatisierten Verarbeitung beru-
hende Vorbereitung einer Entscheidung, sondern lediglich die Entscheidung selbst.!*° Die vo-
rausgehende Verarbeitung personenbezogener Daten richtet sich in ihrer RechtméBigkeit nach
den risikoneutralen Erlaubnistatbestinden des Art. 6 Abs. 1 und 4 DSGVO. Das damit verbun-
dene Problem einer addquaten Regulierung der Risiken des Profiling wird im folgenden Unter-
kapitel aufgegriffen.'*

Nicht erfasst sind zum anderen alle Entscheidungen, die nicht ,,ausschlieBlich* auf einer auto-
matisierten Verarbeitung beruhen. Die Vorschrift erfasst damit nicht die Risiken, die durch eine
teilautomatisierte Entscheidung oder eine arbeitsteilig durchgefiihrte automatisierte Entschei-
dung entstehen. Moglich bleiben dadurch Entscheidungen im Einzelfall, die in mehreren Stufen
automatisiert vorbereitet werden, die am Ende zwar ein Mensch trifft, der aber die automatische
Entscheidungsvorbereitung nicht zu verantworten hat, eventuell nicht einmal ihre Kriterien
kennt, aber ihr Ergebnis iibernimmt. Dadurch entstehen erhebliche Schutzliicken gegeniiber den
Risiken automatisierter Entscheidungen fiir die Grundrechte.!*! Die Vorschrift des Art. 22
Abs. 1 DSGVO sollte daher auf die Einschriankung ,,ausschlieBlich* verzichten, um eine Er-
streckung auch auf teilautomatisierte Entscheidungen zu erreichen.

Auch innerhalb einer Organisation ist die Beschrankung auf automatisierte Entscheidungen aus
Verbrauchersicht problematisch. Das Recht nach Art. 22 Abs. 1 DSGVO gilt nicht, wenn am
Ende ein Mensch entscheidet. Dieser wird in der Praxis die Vorgabe des Systems ungepriift
iibernehmen. Zudem wird ihm zumeist das Fachwissen fehlen, diese Vorgabe kritisch zu hin-
terfragen. Der Mensch ist in solchen Féllen nur formal der Entscheider; die tatsdchliche Ent-
scheidung wird vom automatisierten System getroffen.

Nicht erfasst werden schlieBlich die automatisiert entstandenen Entscheidungen im Einzelfall,
die keine Rechtswirkung entfalten oder den Betroffenen auf dhnliche Weise erheblich beein-
trachtigen. Laut Erwidgungsgrund 71 DSGVO sollen die automatische Ablehnung eines Online-
Kreditantrags oder eines Online-Einstellungsverfahrens ohne jegliches menschliche Eingreifen
erfasst sein. Aufgrund dieser Beschriankung soll die Vorschrift aber keine Anwendung finden
etwa auf die automatisierte Beschrinkung von Zahlungsmoglichkeiten im E-Commerce oder

138 S, vzbv, Algorithmenkontrolle, 2019, 7 f. m.w.N.

139 Kritisch Martini, 2018, 19 £.; vzbv, Algorithmenkontrolle, 2019, 12.

140§ Kap. 2.1.12.

141 S zu dem damit verbundenen Anspruch auf aussagekriftige Informationen s. Kap. 2.1.8.
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die Verweigerung bestimmter Vertragskonditionen.'*? Umstritten ist die Anwendbarkeit auf
verhaltensbedingte Werbung und individualisierte Preise.!*

Notwendig wire in Art. 22 Abs. 1 DSGVO eine Ergénzung um ein Verbot, automatisiert vor-
bereiteten Entscheidungen ausgeliefert zu sein, die der menschliche Entscheider im Regelfall
unbesehen libernimmt, ohne dass die betroffene Person vor der Entscheidung eine Moglichkeit
hat, ihren Standpunkt vorzutragen.'* Hierzu bendtigt sie zuvor eine aussagekriftige Informa-
tion gemdl Art. 13 Abs. 2 lit. fund Art. 14 Abs. 2 lit. g DSGVO aufgefiihrt oder eine Auskunft
gemdl Art. 15 Abs. 1 lit. h DSGVO ,,liber die involvierte Logik, die einzelnen Profilmerkmale
und deren Bedeutung sowie die Tragweite und die angestrebten Auswirkungen einer derartigen

Verarbeitung fiir die betroffene Person*.!4’

SchlieBlich sollte Abs. 1 auf die Einschrankung verzichten, dass die Entscheidung der betroffe-
nen Person gegeniiber rechtliche Wirkung entfaltet oder sie ,,in dhnlicher Weise erheblich* be-
eintrachtigt. Fiir die Geltung des Art. 22 Abs. 1 DSGVO sollte geniigen, dass die betroffene
Person in ihren Grundrechten und Freiheiten beeintriichtigt wird.'*® Wenn von ihr hohere Preise
verlangt werden oder wenn sie durch personalisierte Werbung beléstigt wird, sollte dies als
Beeintrachtigung ausreichen. Eine Benachteiligung wie bei einer negativen rechtlichen Wir-
kung zu verlangen, bevorzugt den Verantwortlichen und benachteiligt die Verbraucher in un-
gerechtfertigter Weise.

2.1.11.2 Automatisierte Entscheidungen Dritter als Bedingung

Zudem soll Art. 22 Abs. 1 DSGVO nach Abs. 2 lit. a DSGVO nicht greifen, wenn automati-
sierte Entscheidungen Dritter zur Bedingung der Entscheidung eines Anbieters werden. Dies
ist etwa dann der Fall, wenn eine Bonitétspriifung eingeholt wird, die dann {iber die Vergabe
eines Kredits entscheidet. Art. 22 Abs. 2 lit. b DSGVO ermoglicht die Festsetzung weitere
Ausnahmen durch mitgliedstaatliches Recht, was in Deutschland in Form von § 37 BDSG ge-
schehen ist.

Art. 22 Abs. 2 lit. a DSGVO sollte entweder vollstindig entfallen oder zumindest um die For-
mulierung ,,mit Einwilligung der betroffenen Person‘ ergidnzt werden. Dass eine Bank, ein Ver-
mieter oder ein Verkdufer mit einer Auskunftei vereinbart haben, dass ein Scoring Vorausset-
zung fiir einen Vertragsabschluss oder die Erfiillung eines Vertrags mit der betroffenen Person
sein soll, kann nicht dafiir geniigen, dass Abs. 1 zu Lasten der betroffenen Person ersatzlos

142 Buchner, in: Kiihling/Buchner, 2018, Art. 22 DSGVO, Rn 26; Born, ZD 2015, 66; Abel, ZD 2018, 304; s.

auch Atzert, in: Schwartmann u.a., 2018, Art. 22 Rn. 51.

Dagegen Martini, in: Paal/Pauly, 2018, Art. 22 Rn. 23; Artikel 29-Datenschutzgruppe, Leitlinien zu automa-

tisierten Entscheidungen im Einzelfall einschlieBlich Profiling, WP 251 rev.01, 24; daflir Hladjk, in: Eh-

mann/Selmayr, 2018, Art. 22 Rn. 9.

Im Unterschied dazu zielt Art. 22 Abs. 3 DSGVO nur auf eine nachtrigliche nochmalige Uberpriifung wenn

die vollautomatisierte Entscheidung im Einzelfall auf den Erlaubnistatbestdnden des Abs. 2 lit. a oder ¢ be-

ruht — s. z.B. Scholz, in: Simitis/Hornung/Spiecker, 2019, Art. 22 Rn. 56 und 59; Hladjk, in: Ehmann/Sel-

mayr, 2019, Art. 22 Rn. 15.

145 S, hierzu Kap. 2.1.8 und 2.1.9.

146 S auch vzbv, Modernisierung des europiischen Datenschutzrechts, 2013, 17; vzbv, Algorithmenkontrolle,
2019, 3 £, 12.
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ausfallt. Vielmehr sollte die betroffene Person auch in diesen Féllen das genannte Auskunfts-
und Reklamationsrecht haben.

2.1.11.3 Qualitative Anforderungen

Jede auf einer automatisierten Verarbeitung beruhende Entscheidung sollte immer qualitativen
Anforderungen unterliegen. Diese Anforderungen konnten sich an den Bedingungen des Erwé-
gungsgrunds 71 DSGVO und des § 31 BDSG fiir Scoring und Bonitédtsauskiinften orientie-
ren.'*” Zumindest sollte gefordert werden, dass die Entscheidung unter Zugrundelegung eines
wissenschaftlich anerkannten mathematisch-statistischen Verfahrens nachweisbar fiir die Ent-
scheidungsfindung erheblich ist und dass die Prognosetauglichkeit fiir das Verhalten einer Per-
son, die Validitdt und Reliabilitiat des verwendeten mathematisch-statistischen Verfahren wis-
senschaftlich nachgewiesen werden kann.!'#®

2.1.11.4 Pflicht zur Erlauterung der Entscheidung

Nach Abs. 3 des Art. 22 DSGVO hat der Verantwortliche in den Féllen des Abs. 2 lit. a oder ¢
»angemessene Mallnahmen* zu treffen, ,,um die Rechte und Freiheiten sowie die berechtigten
Interessen der betroffenen Person zu wahren.“ Zu diesen Mafnahmen gehdren ,,mindestens* die
Rechte ,,auf Erwirkung des Eingreifens einer Person seitens des Verantwortlichen, auf Darle-
gung des eigenen Standpunkts und auf Anfechtung der Entscheidung®. Diese Vorschrift ge-
wihrleistet der betroffenen Person ein Recht auf Reklamation und auf nochmalige Uberpriifung
der automatisiert getroffenen Entscheidung durch einen Menschen. Der Wortlaut fordert keine
Begriindungen, Erkldrungen oder Erlduterungen der automatisiert getroffenen Entscheidung. In
der Kommentarliteratur wird dies zwar als Inhalt des Abs. 3 gefordert,'* aber auch bestritten.'>°

Um hier fiir Klarheit zu sorgen und einen Interessenausgleich sicherzustellen, sollte der Text
des Abs. 3 eindeutig feststellen, dass der Verantwortliche im Fall einer Reklamation die we-
sentlichen Griinde der automatisiert getroffenen Entscheidung und deren Auswirkungen erlédu-
tern muss. Der betroffenen Person muss deutlich werden, welche Beurteilungsmalstibe der
Entscheidung zugrunde lagen und welche Gesichtspunkte und Erkenntnisse in ithrem Fall aus-
schlaggebend waren.!>! Soweit dies mdglich ist, sollte er auch verpflichtet sein, anzugeben un-
ter welchen Voraussetzungen die Entscheidung fiir die betroffene Person positiv ausgegangen
wire.

2.1.12 Anforderungen an Profiling

Ein grofles Manko der Datenschutz-Grundverordnung ist, dass sie das Profiling zwar in Art. 4
Nr. 5 DSGVO definiert als ,,jede Art der automatisierten Verarbeitung personenbezogener Da-
ten, die darin besteht, dass diese personenbezogenen Daten verwendet werden, um bestimmte
personliche Aspekte, die sich auf eine natiirliche Person beziehen, zu bewerten, insbesondere
um Aspekte bezliglich Arbeitsleistung, wirtschaftliche Lage, Gesundheit, personliche Vorlie-
ben, Interessen, Zuverldssigkeit, Verhalten, Aufenthaltsort oder Ortswechsel dieser natiirlichen

147 S. auch Der Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit, 2019, 8.

148 S, auch vzbv, Algorithmenkontrolle, 2019, 21.

149§, z.B. Scholz, in: Simitis/Hornung/Spiecker, 2019, Art. 22 Rn. 57 f.; Schulz, in: Gola 2019, Art. 22 Rn. 42
- jeweils unter Berufung auf Erwdgungsgrund 71 UAbs. 1 Satz 4.

130§, z.B. nicht erwéhnt in der Kommentierung von Helfrich, in: Sydow, 2019, Art. 22 Rn. 69 bis 73.

151 S, z.B. Scholz, in: Simitis/Hornung/Spiecker, 2019, Art. 22 Rn. 57 f.
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Person zu analysieren oder vorherzusagen. Diese Definition ist deswegen notwendig, um
durch sie besonders hohe Risiken fiir die Grundrechte der betroffenen Personen zu erfassen.

Trotz seiner besonderen Risiken regelt die Datenschutz-Grundverordnung Profiling nur punk-
tuell. Gegen Profiling kann nach Art. 21 Abs. 1 und 2 DSGVO Widerspruch angemeldet werden,
wenn es der Wahrung berechtigter Interessen, insbesondere dem Direktmarketing, dient. Es ist
auBBerdem nach Art. 22 Abs. 1 DSGVO verboten, wenn es fiir eine ausschlieSlich auf einer
automatisierten Verarbeitung beruhenden Entscheidung dient, es sei denn eine der Ausnahmen
des Art. 22 Abs. 2 DSGVO erlaubt dies. Alle anderen Formen und Griinde fiir Profiling sowie
deren Risiken regelt die Datenschutz-Grundverordnung nirgendwo in einer addquaten Weise.
Auch die allgemeinen Zulédssigkeitsregelungen in Art. 6 DSGVO enthalten keine Anforderun-
gen zur Bekdmpfung dieser Risiken.

Profiling von Verbrauchern ist jedoch immer ein starker Eingriff in deren Grundrechte, der tiber
die normale Verarbeitung von personenbezogenen Daten hinausgeht. So kann es in Folge einer
automatisierten Entscheidung auf Grundlage eines Profils zu einer Preisdiskriminierung im In-
ternet kommen, wenn etwa Kunden, bei denen aufgrund ihres Profils (Einkommen, Interessen,
Priferenzen) eine hohere Zahlungsbereitschaft angenommen wird und daher ein héherer Preis
verlangt wird, als dies ohne Profil der Fall wére. Daher bedarf die Datenschutz-Grundverord-
nung einer risikoaddquaten Regelung, die Datenschutz und Entscheidungsfreiheit schiitzt und
Diskriminierung verhindert.!>? Eine solche Regelung ist nicht nur dann notwendig, wenn das
Profil die Grundlage fiir eine automatisierten Entscheidungsfindung ist, sondern immer dann,
wenn die Risiken {iblicher Datenverarbeitung durch die Risiken einer Merkmalssammlung in
Profilen deutlich gesteigert werden.

Um den spezifischen Risiken zu begegnen, die mit Profiling fiir die Grundrechte der Verbrau-
cher einhergehen, sind risikoaddquate Regelungen notwendig. Die Datenschutz-Grundverord-
nung konnte gesetzlich festlegen, fiir welche Zwecke Profiling zuldssig ist und fiir welche nicht.
Vergleichbar mit der Regelung in Art. 9 DSGVO fiir besondere Kategorien personenbezogener
Daten konnte die Regelung festlegen, dass Profiling grundsétzlich nicht erlaubt ist und nur in
ausdriicklich vorgesehenen Féllen zugelassen ist. AuBerdem sollte die Sammlung von Person-
lichkeitsmerkmalen immer qualitativen Anforderungen unterliegen. Zu fordern ist, dass die ver-
wendeten Merkmale fiir den Verarbeitungszweck tatsdchlich aussagekréftig sind, dass sie nicht
unzuléssig diskriminieren, dass die zugrundeliegenden und genutzten Daten fiir die Zwecker-
reichung erforderlich und erheblich sind und dass die Schlussfolgerungen, die aus den Daten
gezogen werden, wissenschaftlich nachweisbar mit den Merkmalen, die durch die Daten belegt
werden sollen, zusammenhéngen.

2.1.13 Datenschutz durch Systemgestaltung

Eine besondere Innovation der Datenschutz-Grundverordnung'> ist die in Art. 25 Abs. 1
DSGVO geforderte datenschutzgerechte Systemgestaltung. Art. 25 Abs. 1 DSGVO verpflichtet
den Verantwortlichen, sowohl zum Zeitpunkt der Festlegung der Mittel fiir die Verarbeitung

152 S, auch Der Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit, 2019, 8.

153 S, hierzu RoBnagel, DuD 2019, 467 (468 f.).
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als auch zum Zeitpunkt der eigentlichen Verarbeitung geeignete technische und organisatori-
sche Maflnahmen zu ergreifen, die die Datenschutzgrundsitze wirksam umsetzen und den
Schutz der Rechte der betroffenen Personen garantieren. Die Forderung einer datenschutzge-
rechten Systemgestaltung ist indes nicht neu'>* und dennoch zentral fiir die Verwirklichung von
Datenschutz in einem technisierten Alltag.

2.1.13.1 Unbestimmtheit der Gestaltungspflicht

Die Pflicht ist allerdings sehr weich formuliert (,,trifft der Verantwortliche®). Erginzt wird sie
in Erwdgungsgrund 78 DSGVO dadurch, dass der Verantwortliche interne Strategien festlegen
und MaBnahmen ergreifen ,,sollte, die den Grundsétzen des Datenschutzes durch Technik so-
wie dem Datenschutz durch datenschutzfreundliche Voreinstellungen Geniige tun. Zur Konkre-
tisierung enthilt Erwiagungsgrund 78 DSGVO in Satz 3 lediglich die sehr abstrakten Beispiele
Datenminimierung, Pseudonymisierung, Transparenz, Mdglichkeit der Uberwachung durch die
betroffene Person sowie Schaffung und Verbesserung von Sicherheitsfunktionen durch den
Verantwortlichen. Die konkrete Umsetzung bleibt offen. !’

Zur Problematik hochgradiger Unbestimmtheit treten die zahlreichen Einschrankungen, die Art.
25 Abs. 1 DSGVO enthélt. So sollen der Stand der Technik, die Implementierungskosten und
die Art, der Umfang, die Umstdnde und der Zwecke der Verarbeitung sowie die unterschiedli-
che Eintrittswahrscheinlichkeit und Schwere der mit der Verarbeitung verbundenen Risiken fiir
die Rechte und Freiheiten natiirlicher Personen Beriicksichtigung finden. Die Bestimmung und
Abwigung dieser Faktoren gestalten sich jedoch duBerst schwierig und geben dem Verantwort-
lichen einen sehr groBen Entscheidungs- und Gestaltungsspielraum.'*® Beide Problemkreise —
unbestimmte Pflicht und weite Einschrankungsmdglichkeiten — gemeinsam fiihren in der Praxis
dazu, dass die Verpflichtung zur Systemgestaltung nach Art. 25 Abs. 1 DSGVO beim Verant-
wortlichen meist auf der Strecke bleibt.!%’

2.1.13.2 Fehlende Verpflichtung der Hersteller

Die Pflicht nach Art. 25 Abs. 1 DSGVO trifft iiberdies nur den Verantwortlichen. Dieser ist
héufig darauf angewiesen, dass der Markt geeignete Techniken zur Verfligung stellt und Her-
steller von Informationstechnik geeignete Produkte anbieten, die es dem Verantwortlichen er-
lauben, den Anforderungen der Datenschutz-Grundverordnung gerecht zu werden. Dies ist je-
doch oft nicht der Fall: ,,Diejenigen, die es richtig machen wollten, waren auch nicht gliicklich,
weil sie feststellten, dass Hersteller von Produkten und Anbieter von Dienstleistungen ihnen oft
keine Hilfe waren und es damit schwierig war, die eigene Rechenschaftspflicht zu erfiillen.«!*®
Gleiches gilt auch fiir die Verbraucher, wenn sie Software verwenden, die zwischen ihnen und
dritten Datenverarbeitern steht, wie beispielsweise Webbrowser oder Betriebssysteme.

154 S, etwa RoBnagel, 1993, 241 ff.

155 S. Hartung, in: Kiihling/Buchner, 2018, Art. 25 Rn. 17.

156 Q. z.B. Hansen, in: Simitis/Hornung/Spiecker, 2019, Art. 25 Rn. 37 f.

157 S, hierzu RoBnagel, DuD 2018, 741 (745). Bereichsspezifische risikobezogene Konkretisierungen fordert
auch die Bundesregierung, 2019, 15.

158 Unabhéngiges Landeszentrum fiir Datenschutz Schleswig-Holstein, 2019, 10.
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Diese werden von der Verordnung aber nicht direkt adressiert, sondern durch Erwadgungsgrund
78 Satz 4 DSGVO lediglich ,,ermutigt®, das Recht auf Datenschutz bei der Entwicklung und
Gestaltung der Produkte, Dienste und Anwendungen zu beriicksichtigen und unter gebiihrender
Beriicksichtigung des Stands der Technik sicherzustellen, dass die Verantwortlichen und die
Verarbeiter in der Lage sind, ihren Datenschutzpflichten nachzukommen.!%

Die Vorschrift wird allein aus diesem Grund nicht die beabsichtigte Wirkung erzielen, eine
Marktdurchdringung mdglichst datenschutzfreundlicher Technologien zu erreichen. Konkrete
Forderungen kdnnen aus der geltenden Fassung der Vorschrift des Art. 25 DSGVO nicht abge-
leitet werden. Dies filihrt dazu, dass sich letztlich stets derjenige durchsetzt, der die Technikge-
staltung durchfiihrt, ohne dass Art. 25 DSGVO den Verbrauchern einen Anspruch verleiht,
mehr zu verlangen. Eine verpflichtende und bu3geldbewehrte Adressierung der Hersteller wire
weitaus effektiver und wiirde die Vorschrift nicht lediglich auf einen wohlgemeinten Pro-
grammesatz reduzieren.

Fiir Anbieter von Social Networks ist die Unterscheidung zwischen Hersteller und Anwender
weitgehend bedeutungslos. Der Verantwortliche ist auch der Hersteller oder hat auf die Her-
steller einen so starken Einfluss, dass er sie zwingen kann, das von ihm gewiinschte Maf3 an
Datenschutz zu realisieren. Bei ihnen konnte die Pflicht zur datenschutzgerechten Systemge-
staltung theoretisch greifen, sie wird aber von ihnen bisher praktisch ignoriert.

2.1.13.3 Gestaltungsmacht der Verantwortlichen

Zusammenfassend kann also festgehalten werden, dass bezogen auf Datenschutz durch Tech-
nikgestaltung vornehmlich Konkretisierungen dieser Verpflichtungen und eine Ausweitung des
Adressatenkreises notwendig sind. Die Pflicht zur Systemgestaltung als zentrale Neuerung des
Datenschutzrechts kann nur dann volle Wirkung entfalten, wenn auch die Hersteller rechtlich
bindend verpflichtet werden. Eine Prizisierung dessen, was Datenschutz durch Technikgestal-
tung konkret bedeutet, kann auf Unionsebene durch den Européischen Datenschutzausschuss,
auf mitgliedstaatlicher Ebene durch die Aufsichtsbehdrden erfolgen.!*® Zudem sind Verbinde-
regulierung und Normung als Instrumente denkbar. Eine Verpflichtung der Hersteller konnten
sowohl die mitgliedstaatlichen Gesetzgeber,'®! besser aber der Unionsgesetzgeber vorsehen.

Eine abstrakte Regelung, wie sie Art. 25 Abs. 1 DSGVO enthilt, zeichnet sich zwar durch
Offenheit fiir technische Neuerungen aus, hat jedoch auch den handfesten Nachteil, zu Ausei-
nandersetzungen von Interessenvertretern iiber ihren Bedeutungsgehalt einzuladen.!®? Hier be-
steht die Gefahr, dass die Interessen der Verarbeiter und Hersteller sich im Diskurs gegeniiber
den Interessen der betroffenen Person und insbesondere der Verbraucher durchsetzen. Macht-
asymmetrien spielen auch innerhalb der Verantwortlichen eine Rolle. Mahnt die Datenschutz-
abteilung eines Unternehmens zu bestimmten Maflnahmen zur Sicherstellung von Datenschutz

159 S. Husemann, in: RoBnagel, 2018, § 5 Rn. 56.

160 S, hierzu RoBnagel, 2017, 122 ff. So etwa geschehen durch die spanische Datenschutzaufsichtsbehorde:
Agencia Espafiola de Proteccion de Datos, Guia de Privacidad desde el Disefio, Oktober 2019.

161 Q. Hansen, in: Simitis/Hornung/Spiecker, 2019, Art. 25 Rn. 21.

162 S, RoBnagel, DuD 2018, 741 (745).
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durch Technikgestaltung, so kann die Gegenseite sich leicht auf den Katalog der Einschréankun-
gen aus Art. 25 Abs. 1 DSGVO zuriickziehen und die geforderten Maflnahmen ablehnen. Auch
dies gerdt dem Verbraucher letztlich zum Nachteil.

2.1.14 Datenschutz durch datenschutzfreundliche Voreinstellungen

Das Prinzip des ,,Privacy by Default nach Art. 25 Abs. 2 DSGVO unterliegt nicht den fiinf
Einschrinkungen des Abs. 1.'% Jedoch sollen sich die Voreinstellungen fiir den Nutzer nach
der Erforderlichkeit der Verarbeitung fiir den jeweiligen Verarbeitungszweck richten. Dies ldsst
dem Verantwortlichen sehr grof3e Freiheiten, durch die Bestimmung des Zwecks die Vorein-
stellungen so zu wihlen, dass er durch diese die gewiinschten Daten erhalten kann. Auch hier
sind Prizisierungen erforderlich, wenn die Vorschrift ihr rechtspolitisches Ziel erreichen soll.
Diese konnen durch die Aufsichtsbehdrden, den mitgliedstaatlichen Gesetzgeber (fiir einzelne
Technikbereiche),!®* den Europiischen Datenschutzausschuss, aber auch durch Verbinderegu-
lierung erfolgen.

AuBerdem sollte der mogliche Zweck auf die Funktionalitit des jeweiligen Dienstes beschriankt
werden. Art. 25 Abs. 2 DSGVO nimmt eine solche Beschrankung nicht vor, sondern richtet die
Voreinstellungen an der Erforderlichkeit fiir den jeweiligen Verarbeitungszweck aus. Diesen
aber bestimmt allein der Verantwortliche — nach seinen Verarbeitungsinteressen. Setzt er seine
Zwecke grof3ziigig, so lduft letztlich der als Beschrankung vorgesehene Art. 25 Abs. 2 DSGVO
weitgehend leer.

Hier konnte das Prinzip der Datenvermeidung, das auch den Zweck unter das Gebot, mit mog-
lichst wenigen personenbezogenen Daten auszukommen, nimmt, in einer Ergidnzung des Art. 5
Abs. 1 DSGVO helfen.'®® Bei der Zweckbestimmung miisste eine vergleichbare Einschrinkung
erfolgen wie sie zur Bestimmung des Vertragszwecks ihm Rahmen des Art. 6 Abs. 1 UAbs. 1
lit. b DSGVO vorgeschlagen wurde. %

2.1.15 Effektive Datenschutzaufsicht

Ein in der Praxis effektives Datenschutzregime ist auf eine funktionierende Datenschutzauf-
sicht angewiesen. Die Datenschutz-Grundverordnung hat mit ihren Regelungen zu Aufgaben
und Befugnissen der Aufsichtsbehdrden zur Zusammenarbeit und Kohdrenz sowie mit den Ent-
wicklungen in den Bereichen Rechtsbehelfe, Rechtsmittel, Haftung und Schadensersatz sowie
Sanktionen eine deutliche Verbesserung bewirkt. Das Funktionieren des Kohdrenzmechanis-
mus muss sich in der Praxis indes noch beweisen. Zudem bleibt trotz personeller Anpassungen
das Problem einer unzureichenden personellen wie auch finanziellen Ausstattung des Europai-
schen Datenschutzausschusses'®” und der nationalen Aufsichtsbehdrden. Erginzende Regelun-

gen konnten hilfreich sein.

163 S, Hartung, in: Kiihling/Buchner, 2018, Art. 25 Rn. 29; Hansen, in: Simitis/Hornung/Spiecker, 2019, Art. 25

Rn. 45.

Barlag, in: RoBnagel, Européische Datenschutz-Grundverordnung, 2017, § 3 Rn. 247.

165 S hierzu Kap. 2.1.3.

166 S hierzu Kap. 2.1.5.

167 7zur Uberforderung des EDSA s. Landesbeauftragte fiir Datenschutz und Akteneinsicht Brandenburg, 2019,
11; RoBnagel, DuD 2019, 467 (472).
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Die Aufsichtsbehorden sind die Instanzen, fiir die die Datenschutz-Grundverordnung die grof3-
ten Verinderungen bewirkt und den groBten Zuwachs an neuen Aufgaben bewirkt hat.'®® Ihre
Ausstattung ist angesichts dieser neuen Aufgaben zwar in den meisten Féllen verbessert worden.
Dennoch sind sie vom Umfang und der GroBe der zusétzlichen Aufgaben durch die Daten-
schutz-Grundverordnung weiterhin iiberfordert. %’ Die Beanspruchung durch Beschwerden,
Beratungsanforderungen und Meldungen von Datenschutzverstof3en haben sich um ein Vielfa-
ches erhoht und binden in betrichtlichem Umfang Personal.!”® Die Herstellung von Vollzugs-
gleichheit in den Bundesldndern und in den Mitgliedstaaten ist fiir den Erfolg der Datenschutz-
Grundverordnung zentral.!”! Um alle praktisch relevanten Fragen der Datenschutz-Grundver-
ordnung beantworten und um alle notwendigen Vorbedingungen fiir die Durchsetzung der Da-

tenschutzregelungen zu gewéhrleisten, sind noch weitere Personalaufstockungen erforder-
lich.!”

2.1.16 Sanktionen

Eine wichtige Starkung des Datenschutzes liegt in der Mdoglichkeit, drastische Sanktionen zu
verhdngen. Die Unsicherheit bezogen auf die zu abstrakten BuB3geldtatbestinde des Art. 83 Abs.
4 und 5 DSGVO behindert jedoch die Nutzung dieses Instruments. Diese sind daher zur Ge-
wihrleistung ihrer Praktikabilitét zu prézisieren.

Bei dem im Vergleich zum alten Bundesdatenschutzgesetz deutlich erweiterten Spielraum zur
Sanktionierung von Rechtsbriichen handelt es sich um die wahrscheinlich meistbeachtete Inno-
vation der Datenschutz-Grundverordnung.!”® Die Datenschutzrichtlinie hatte die Ausgestaltung
solcher Sanktionen noch den Mitgliedstaaten {iberlassen. Das Bundesdatenschutzgesetz sah in
seiner alten Fassung eine HochstbuBe von 300.000 Euro vor.!7* Die in der aufsichtsbehordli-
chen Praxis verhidngten Bullgelder lagen indes zumeist im vierstelligen Bereich. Art. 83 Abs. 4,
5 und 6 DSGVO ermdéglichen nun, Geldbufen in Héhe von bis zu 10 Millionen Euro oder bei
Unternehmen von bis zu 2% des gesamten weltweit erzielten Jahresumsatzes des vorausgegan-
genen Geschéftsjahres bzw. 20 Millionen Euro oder 4 % des Jahresumsatzes zu verhdngen.

Art. 83 Abs. 1 und 2 DSGVO enthalten die MaBstébe, die bei der Verhdngung von Geldbuflen
anzulegen sind. Hier sind General- und Spezialprdavention wesentliche Aspekte, wobei insbe-
sondere die Negativpravention durch die Verwendung des Begriffs ,,abschreckend* in Art. 83
Abs. 1 DSGVO hervorgehoben wird. Ebenso hervorgehoben werden die Effektivitéit der ver-
hiangten GeldbuBlen (,,wirksam*) sowie der Grundsatz der VerhéltnismaBigkeit. Art. 83 Abs. 2

168 Q. hierzu ausfiihrlich RoBnagel, 2017.

169§ z.B. Der Hamburgische Beauftragte fiir Datenschutz und Informationsfreiheit, 2019, 18; Bayerisches Lan-
desamt fiir Datenschutzaufsicht, 2019, 2; Sachsen-Anhalt, 2019, 6.

170 S, Schulzki-Haddouti, Implodierende Aufsichtsbehdrden, PinG-Blog vom 29.3.2019; Landesbeauftragte fiir

Datenschutz und Akteneinsicht Brandenburg, 2019, 11; Der Landesbeauftragte fiir Datenschutz und Infor-

mationsfreiheit Mecklenburg-Vorpommern, 2019, 10.

Der Hamburgische Beauftragte fiir Datenschutz und Informationsfreiheit, 2019, 22.

S. Der Hamburgische Beauftragte fiir Datenschutz und Informationsfreiheit 2019, 18; Der Landesbeauftragte

fiir Datenschutz und Informationsfreiheit Mecklenburg-Vorpommern, 2019, 10; RoBnagel, DuD 2019, 467

(471 1).

173 S, hierzu Rost, DuD 2019, 467 (471 1)).

174§ 43 Abs. 3 Satz 1 BDSG a.F.
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Satz 2 DSGVO enthilt eine Auflistung von Faktoren, die sich verschérfend oder mildernd auf
die GeldbuBle auswirken sollen.

Es ist zu konstatieren, dass die Moglichkeiten zur Sanktionierung von Verstof3en, die die Da-
tenschutz-Grundverordnung bietet, bislang noch eher zuriickhaltend ausgenutzt werden, '’
auch wenn einzelne BuBigelder herausstechen.!”® Ein Grund hierfiir diirfte in der Spannbreite
der moglichen Sanktionen liegen, die durch die abstrakten Vorgaben des Art. 83 Abs. 2 Satz 2
DSGVO nur unzureichend eingeengt wird. Hier wird zurecht kritisiert, die BuBgeldtatbestinde
in Art. 83 Abs. 4 und 5 DSGVO seien zu unbestimmt, um rechtssicher Bulgelder in Millionen-
hohe verhiingen zu kénnen.!”” In der Praxis sicher handhabbar diirfte allein das BuBgeld nach
Art. 83 Abs. 6 DSGVO sein, das bei Nichtbefolgung einer Anweisung einer Aufsichtsbehdrde
nach Art. 58 Abs. 2 DSGVO verhédngt werden kann. Die Anweisung der Aufsichtsbehdrde muss
dabei allerdings auch vollziehbar sein. Dabei ist davon auszugehen, dass insbesondere finanz-
starke Verarbeiter eine gerichtliche Uberpriifung des BuBgelds anstreben werden. Diese Pro-
zesse auch liber mehrere Instanzen binden wiederum Ressourcen der Aufsichtsbehorden. Der
Vollzug der Datenschutz-Grundverordnung hétte deshalb von Anfang an durch eine Prézisie-
rung der BuBgeldtatbestiinde gestirkt werden miissen.!”® Diese konnte nachtriiglich durch eine
Leitlinie des Européischen Datenschutz-Ausschusses nach Art. 70 Abs. 1 Satz 2 lit. k DSGVO
erreicht werden. Eine erste Leitlinie zu den Kriterien des Art. 83 Abs. 2 Satz 2 DSGVO hat die
Artikel 29-Datenschutzgruppe zwar bereits 2017 vorgenommen, '’ es verbleibt jedoch weiterer
Prizisierungsbedarf.'®’ Die notwendige Prizisierung konnte indes auch auf mitgliedstaatlicher
Ebene von der Konferenz der Datenschutzaufsichtsbehorden geleistet werden, indem diese ei-
nen unverbindlichen BuBgeldkatalog erstellt.'®! Als Beispiel konnen die Feststellungen der
Konferenz der unabhingigen Datenschutzaufsichtsbehérden in Deutschland vom Oktober 2019
gelten.!®? Nur so kann dem sowohl im primiren Unionsrecht als auch mitgliedstaatlich veran-
kerten Bestimmtheitsgebot Geniige getan und eine einheitliche Anwendung der Bul3geldvor-
schriften in der gesamten Union erreicht werden. Hierfiir wire auch eine Verpflichtung der
Aufsichtsbehorden hilfreich, eine jahrliche Statistik ihrer Bulgeldpraxis zu veroffentlichen. Je-
denfalls sind alle sinnvollen Maflnahmen zu ergreifen, um hinsichtlich der Sanktionen keinen
Anreiz zu einem Forum Shopping zu bieten.

Denkbar wire auch eine Reform des Umgangs mit erfolgreich verhdngten Bufigeldern. Die so
erlangten Geldmittel flieBen in Deutschland iiberwiegend in die allgemeinen Haushalte des

175 S, niher Martin/Friedewald, DuD 2019, 493 ff.; Rost, DuD 2019, 488 (491 f.).

176 7.B. gegen ein dinisches Taxiunternehmen im April 2019 in Hohe von etwa 2,8% des Jahresumsatzes des
Unternehmens; gegen Google in Hohe von 50 Millionen Euro durch die franzdsische CNIL im Januar 2019;
in Italien im Kontext des Telemarketing (Newsletter des italienischen Datenschutzbeauftragten Nr. 453 vom
30. Mai 2019); im Juli 2019 in GrofBbritannien 183,4 Millionen GBP (ca. 1,5% des weltweiten Jahresumsatzes)
gegen British Airways und 99.2 Millionen GBP gegen Marriott.

177 S. etwa Bergt, DuD 2017, 555; Eckhardt/Menz, DuD 2018, 139; Faust/Spittka/Wybitul, ZD 2016, 120.

178 S. RoBnagel, 2017, 131 ff.

179 Artikel 29-Datensachutzausschuss, Leitlinien fiir die Anwendung und Festsetzung von GeldbuBen im Sinne

der Verordnung (EU) 2016/679, WP 253.

So auch Bundesregierung, 2019, 18.

181 Braun/Hohmann, in: RoBnagel, 2018, § 6 Rn. 152.

182 Konzept der unabhiingigen Datenschutzaufsichtsbehdrden des Bundes und der Linder zur BuBgeldzumes-
sung in Verfahren gegen Unternehmen vom 14.10.2019.
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Bundes und der Lander. Hier wire mit Blick auf andere Mitgliedstaaten wie Frankreich auch
eine Ausgestaltung denkbar, bei der BuBlgelder direkt in den Haushalt der jeweiligen Aufsichts-
behorde flieBen. Wird dieser Weg aus Angst vor einem iiberschieBenden Gebrauch des Instru-
ments nicht gegangen, so ist zumindest eine weitere personelle und finanzielle Aufstockung der
Aufsichtsbehdrden angezeigt'®® — verbunden mit einer Ubernahme anfallender Prozesskosten
durch den Bund und die Lénder.'34

2.2 Handlungsbedarf

Die Untersuchung zeigt, dass an zahlreichen Stellen rechtspolitischer Handlungsbedarf besteht.
Dieser zielt nicht immer auf eine Umformulierung des Normtextes der Datenschutz-Grundver-
ordnung. Vielmehr reicht der politische Handlungsbedarf von Erlduterungen des geltenden
Rechts oder verbindlichen Festlegungen durch die Aufsichtsbehorden und den Europdischen
Ausschuss iiber kleinere und grofBere Anpassungen oder Konkretisierungen durch die Gesetz-
geber der Mitgliedstaaten im Rahmen der Ko-Regulierung des europdischen Datenschutzrechts
sowie Anderungen einzelner Vorschriften der Datenschutz-Grundverordnung bis hin zu kon-
zeptionellen Verdanderungen und Modernisierungen des Datenschutzrechts in der Europdischen
Union. Letztere betreffen nicht nur einzelne Vorschriften, sondern sind umfangreicher und
langfristiger angelegt. Sie erfordern weitere Untersuchungen und Diskussionen. Konzeptionelle
Uberlegungen zu ihnen stehen im dritten Kapitel des Gutachtens im Fokus. Formulierungsvor-
schlige zu einzelnen Vorschriften der Datenschutz-Grundverordnung — ohne Anderung ihrer
Gesamtkonzeption — werden im folgenden Unterkapitel vorgestellt. In diesem Unterkapitel er-
folgt ein Zwischenfazit zum rechtspolitischen Handlungsbedarf, das diesen in drei Gruppen
teilt:

e Sonstige rechtspolitische MaBnahmen, die keine Anderungen im Normtext der Daten-
schutz-Grundverordnung erfordern. Fiir diese Maflnahmen sind in der Regel andere Instan-
zen der Union oder der Mitgliedstaaten verantwortlich. Sie werden im Gutachten nicht wei-
terverfolgt.

e Anderungen einzelner Vorschriften der Datenschutz-Grundverordnung. Diese stehen im
Mittelpunkt der Evaluation der Datenschutz-Grundverordnung und daher auch im Mittel-
punkt des Gutachtens. Soweit das Regelungsproblem allein durch eine Anderung des Norm-
textes gelost werden kann, werden hierfiir in Unterkapitel 2.3 Formulierungsvorschldge
empfohlen.

e Weiterreichender konzeptioneller Handlungsbedarf. Soweit Anderungen in der grundlegen-
den Konzeption der Datenschutz-Grundverordnung in Frage stehen, um die Effektivitét des
Grundrechtsschutzes zu verbessern, oder Fortentwicklungen des europdischen Daten-
schutzrechts bedacht werden miissen, um dieses gegeniiber den kiinftigen Herausforderun-
gen der Digitalisierung zu wappnen, werden Diskussionsvorschldge in Kapitel 3 présentiert.

Der rechtspolitische Handlungsbedart wird im Folgenden nach Kapiteln der Datenschutz-
Grundverordnung zusammengefasst, um Zusammenhdnge iiber einzelne Vorschriften oder
Problembereiche hinaus, die in Unterkapitel 2.1 diskutiert wurden, erkennen zu kénnen.

183 S. RoBnagel, 2017, 191 ff.
184 Miedzianowski, in: RoBnagel, 2018, § 4 Rn. 75; Dieterich, ZD 2016, 266.
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2.2.1 Handlungsbedarf zum ersten Kapitel der Datenschutz-Grundverordnung

Bezogen auf die Verarbeitung im personlichen oder familidren Kontext ist eine Riicknahme der
vollstdndigen Ausnahme invasiver Datenverarbeitung aus dem Anwendungsbereich der Daten-
schutz-Grundverordnung zu fordern. Dadurch wiirde eine Schutzliicke geschlossen, die bei be-
stimmten Formen der Datenverarbeitung bei der Ausiibung personlicher oder familidrer Tétig-
keiten entsteht, die ein hohes Risiko fiir die betroffenen Personen mit sich bringt. Wo daher die
Grenze der Ausnahme schon nach geltendem Text zu ziehen ist, sollte der Europédische Daten-
schutzausschuss durch geeignete Richtlinien deutlich machen.

Im Sinne eines risikoaddquaten Ansatzes sollten nur solche Verarbeitungen vollstdndig aus dem
Anwendungsbereich der Datenschutz-Grundverordnung herausgenommen werden, bei denen
nur geringe Risiken fiir die Rechte und Freiheiten der betroffenen Personen bestehen.!s> Um
selbst bei risikoreichen Datenverarbeitungen zu verhindern, dass der personliche und familidre
Bereich mit Datenschutzregeln iiberfrachtet und die privaten Verarbeiter personenbezogener
Daten damit iiberfordert werden, sollten bei erhohten Risiken nur ausgewéahlte Regelungen der
Datenschutz-Grundverordnung zur Anwendung kommen. Bezogen auf die Veroffentlichung
von personenbezogenen Daten Dritter aus dem persdnlichen und familidren Bereich in Social
Media-Plattformen oder auf selbstbetriebenen Webseiten sollte trotz der Ubermittlung perso-
nenbezogener Daten an den Betreiber der Plattform der Verantwortliche von bestimmten
Pflichten ausgenommen werden. Damit soll verhindert werden, dass es zu regelmifigen
Rechtsbriichen bei der Verwendung von sozialen Medien kommt, fiir die kein Verstindnis bei
den Nutzern besteht.!¢ Diese Einschrinkung der Ausnahme in Art. 2 Abs. 2 lit. ¢ DSGVO ist
mit den umfassenden risikobezogenen Anderungen der Regelungen zur Zulissigkeit der Ver-
arbeitung personenbezogener Daten zu verkniipfen und bedarf daher weiterer konzeptioneller
Uberlegungen. '’

Der raumliche Anwendungsbereich der Datenschutz-Grundverordnung sollte ausgeweitet wer-
den. Er sollte jede Form der Verarbeitung personenbezogener Daten von betroffenen Personen,
die sich in der Europédischen Union aufhalten und die nicht die Datenverarbeitung initiiert haben,
erfassen.'®® Hierfiir wird eine Formulierung fiir Art. 2 Abs. 2 lit. a DSGVO vorgeschlagen. '’

2.2.2 Handlungsbedarf zum zweiten Kapitel der Datenschutz-Grundverordnung

Die deutsche Sprachfassung von Art. 5 Abs. 1 lit. a DSGVO sollte angepasst werden. Das Be-
griffspaar ,, Treu und Glauben* ist zur Vermeidung von falschen Assoziationen und zur Anglei-
chung an die anderen Sprachfassungen der Datenschutz-Grundverordnung durch den Begriff
,Fairness zu ersetzen.'”® Zudem sollte eine Prizisierung der Begriffe mittels Erwigungsgrund
39 DSGVO und eine klare Abgrenzung von Transparenz und RechtméBigkeit der Verarbeitung
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erfolgen. Der Erwidgungsgrund sollte deutlich machen, dass das Begriffspaar eine Auffangklau-
sel ist, die ungerechte Praxisergebnisse verhindert. Ein Vorschlag zur Anderung des Textes von
Art. 5 Abs. 1 lit. a DSGVO findet sich im nichsten Unterkapitel.'”!

Der Gestaltungsgrundsatz der Datenminimierung fordert nur, die personenbezogenen Daten auf
den jeweils vom Verantwortlichen bestimmten Zweck erforderlichen Umfang zu reduzieren.
Er sollte um den Grundsatz der Datenvermeidung erginzt werden. Dieser fordert eine daten-
sparsame Gestaltung des sozio-technischen Gesamtsystems, das den Zweck einbezieht, und
wird daher dem Ausgleich der beteiligten Grundrechte nach dem Grundsatz der Verhéltnismé-
Bigkeit gerechter.!®? Hierfiir bietet das niichste Unterkapitel einen Formulierungsvorschlag fiir
Art. 5 Abs. 1 lit. ¢ DSGVO."*

Die weiteren Grundsitze fiir die Verarbeitung personenbezogener Daten bediirfen der Prézisie-
rung. Art. 5 DSGVO ist an vielen Stellen von unbestimmten Begriffen geprigt, die dulerst
interpretationsoffen sind.'** Dies ist bei Grundsitzen schwer zu vermeiden. Daher sollte nicht
der Unionsgesetzgeber, sondern der Europdische Datenschutzausschuss sie durch die Formu-
lierung von geeigneten Leitlinien prézisieren und so die Vollziehbarkeit der Grundsitze unter-
stuitzen.

Dartiber hinaus bediirfen die Regelungen zur Zuldssigkeit von Verarbeitungen personenbezo-
gener Daten der Prizisierung und der risikoaddquaten Weiterentwicklung. Die Prézisierung
durch Textinderung wird im Folgenden weiterbehandelt, die risikoaddquaten Weiterentwick-
lung ist Thema der konzeptionellen Uberlegungen im néchsten Kapitel.!>

In Art. 6 Abs. 1 UAbs. 1 DSGVO sollte klargestellt werden, dass neben einer Einwilligung kein
weiterer gesetzlicher Erlaubnistatbestand in Anspruch genommen werden kann und dass in der
Konkurrenz mehrerer Erlaubnistatbestinde die Regelungen zur Einwilligung den Regelungen
zu anderen gesetzlichen Erlaubnistatbestand vorgehen.!”® Hierzu bietet das niichste Unterkapi-
tel einen Formulierungsvorschlag.'®’

Der Erlaubnistatbestand des Art. 6 Abs. 1 UAbs. 1 lit. b DSGVO sollte prazisiert werden. Not-
wendig ist eine objektive (funktionale) Bestimmung der zur Erfiillung eines Vertrages notwen-
digen Verarbeitung personenbezogener Daten unabhédngig von der Vertragsformulierung und
dem Willen des Verantwortlichen.!”® Das niichste Unterkapitel unterbreitet hierzu einen For-

mulierungsvorschlag.'”®

Zudem ist die Aufnahme eines Erlaubnistatbestands fiir die Sammlung von Personlichkeits-
merkmalen in Form von Profiling in die Datenschutz-Grundverordnung zu fordern, der festlegt,
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fiir welche Zwecke Profiling zulissig ist und fiir welche nicht.??’ Ein solcher risikobezogener
spezifischer Erlaubnistatbestand ist allerdings in die Diskussion {iber die Risikoorientierung der
Datenschutz-Grundverordnung einzubeziehen und bedarf weiterer Diskussionen, die im néchs-
ten Kapitel aufgegriffen werden.?”! AuBerdem sind die Voraussetzungen eines solchen Erlaub-
nistatbestands und deren bereichsspezifische Auswirkungen ebenso intensiv zu diskutieren wie
deren branchenspezifischen Auswirkungen.

Art. 6 Abs. 4 DSGVO sollte bei der Priifung der Vereinbarkeit eines neuen Verarbeitungs-
zwecks mit dem bisherigen Verarbeitungszweck berticksichtigen, wenn die Daten eines Kindes
fiir einen anderen Zweck verwendet werden sollen.?”? Hierzu ist der Text des Art. 6 Abs. 4

DSGVO in lit. d zu erginzen. Einen Formulierungsvorschlag enthilt das nachste Unterkapi-
tel 293

Ebenfalls um der besonderen Schutzbediirftigkeit von Kindern gerecht zu werden, sollte in Ar-
tikel 8 DSGVO die Zielsetzung des Erwdgungsgrunds 38 Satz 2 DSGVO in den Normtext
iibernommen werden. > Hierzu bietet das nichste Unterkapitel einen Formulierungsvor-
schlag 2%

SchlieBlich sollte bei der Ausnahme des Verbots der Verarbeitung besonderer Kategorien von
personenbezogenen Daten durch eine Einwilligung nach Art. 9 Abs. 2 lit. a DSGVO, die Ein-
willigung eines Kindes ausgeschlossen werden.?® Auch hierzu enthilt das nichste Unterkapitel
einen Formulierungsvorschlag.?’’

2.2.3 Handlungsbedarf zum dritten Kapitel der Datenschutz-Grundverordnung

Die Datenschutz-Grundverordnung erfordert insbesondere in ihrem dritten Kapitel, das die
Rechte der betroffenen Person regelt, Klarstellungen im Normtext, um unnotige Rechtsstreitig-
keiten zwischen Verantwortlichen und betroffenen Personen zu vermeiden und den Vollzug des
neuen Datenschutzrechts zu unterstiitzen.

Statt die betroffene Person mit nur einer Information zu Beginn der Datenverarbeitung zu tiber-
fordern, die alle denkbaren kiinftigen Formen und Phasen der Datenverarbeitung in einer zu
umfangreichen Erkldarung zusammenfasst, sollte das Konzept der Information der betroffenen
Person neu aufgegriffen werden. Es sollte aus dem Blickwinkel der betroffenen Person, nicht
nur aus der Perspektive des Verantwortlichen neu konzipiert werden.?® Die Information sollte
in der Situation in dem Umfang in der Form erfolgen, die dem Interesse der betroffenen Person
und ihren Entscheidungsmoglichkeiten oder ihrer Betroffenheit entspricht. Aullerdem sollten
die Pflichten zur Information der betroffenen Person und zur Kommunikation mit dieser risi-
koadéquat gestalten werden. Daher sollten die allgemeinen Informationspflichten um bereichs-
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und technologiespezifische Regelungen fiir spezielle Anwendungsbereiche und Technologien
erginzt werden. Dieses neue Konzept einer betroffenenorientierten Information statt einer die
Informationslast des Verantwortlichen reduzierenden Konzeption muss insgesamt noch nédher
erortert werden. Es wird in Grundziigen im néchsten Kapitel im Rahmen der Fortentwicklung
des Datenschutzrechts wieder aufgegriffen.?%’

Einige kleinere Verbesserungen in den allgemeinen Regelungen zur Information der betroffe-
nen Person konnten aber unmittelbar in Art. 12, 13 und 14 DSGVO vorgenommen werden.

Um vage, verkiirzte, unvollstdndige, unklare und nur beispielhafte Angaben iiber die Datenver-
arbeitung auszuschlieBen, sollte der Text des Art. 12 DGSVO festhalten, dass sich die Infor-
mation auf die gegenwiirtig vorgesehene Datenverarbeitung beziehen muss. Kiinftige Anderun-
gen in der Datenverarbeitung sollten zu neuen, dann wiederum aktuellen, Informationen fiihren.
Es sollte ausdriicklich nicht zuldssig sein, seine Informationspflicht zu erfiillen, indem unter
Verweis auf eine allgemeine Datenschutzerkldrung alle denkbaren kiinftigen Datenverarbeitun-
gen mit vagen Hinweisen auf kiinftige Moglichkeiten in eine einmalige Information aufgenom-
men werden.?!? Hierzu enthilt das nichste Unterkapitel einen Formulierungsvorschlag.?!!

Der Konflikt zwischen den Informationspflichten des Verantwortlichen, dem Informationsan-
spruch der betroffenen Person und dem Schutz rechtlich anerkannter Geheimnisse und Rechte
des geistigen Eigentums ist durch eine Verfahrensregel in Art. 12 DSGVO zu reduzieren: Der
Verantwortliche sollte jeweils das hochstmdgliche Mal3 an Information bereitstellen miissen,
das er unter gleichzeitiger Wahrung von rechtlich anerkannten Geheimnissen ermdglichen kann.
Das Geheimnis sollte kein Grund sein, Informationen zu der Datenverarbeitung vollstdndig zu
verweigern oder stark einzugrenzen. Vielmehr muss er nach Wegen suchen, wie er das vertret-
bare Maximum an Informationen zur Verfiigung stellen kann.?!? Im néichsten Unterkapitel fin-
det sich ein Vorschlag, wie eine solche Ergdnzung des Art. 12 DSGVO formuliert werden
kann.?!3

Um der betroffenen Person eine einfache und schnelle Information iiber die Datenverarbeitung
zu ermdglichen, sieht Art. 12 Abs. 7 DSGVO die Moglichkeit vor, die bereitzustellenden In-
formationen mit standardisierten Bildsymbolen zu kombinieren. Diese mogliche Entlastung des
Verbrauchers sollte moglichst bald umgesetzt werden.?!* Diese rechtpolitische Handlungsemp-
fehlung fillt allerdings nicht in die Verantwortung des Unionsgesetzgebers, sondern der Euro-
paischen Kommission.

Um ihren gesetzlichen Zweck zu erfiillen, miissten die Informationen situationsaddquat, also
dann gegeben werden, wenn der Verbraucher eine Entscheidung zu treffen hat oder wenn eine
ihn belastende Handlung erfolgt. Daher fordert Art. 13 Abs. 1 DSGVO, dass der Verantwortli-
che die betroffene Person ,,zum Zeitpunkt der Erhebung® informieren muss. Damit dies auch
tatsdchlich geschieht und nicht weit — eventuell Jahre — vor der Datenerhebung Informationen

209 S, Kap. 3.3.3.

210§, hierzu Kap. 2.1.7.3.
211 S, hierzu Kap. 2.3.8.
212 S, hierzu Kap. 2.1.7.3.
213 S, hierzu Kap. 2.3.9.
24§ Kap. 2.1.7.4,
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erfolgen,?!® sollte im Normtext zur Klarstellung festgelegt werden, dass die relevante Informa-
tion jeweils zum Zeitpunkt der Erhebung dieser Daten erfolgt. Hierzu erfolgt im nichsten Un-
terkapitel ein Vorschlag zur Ergéinzung des Eingangs zu Art. 13 Abs. 1 DSGVO.?!¢

Um der betroffenen Person tatsidchlich zu ermoglichen, ihre Rechte auch dann effektiv geltend
zu machen, wenn die personenbezogenen Daten — bisweilen sehr oft — weitergegeben werden,
sollte der Verantwortliche ihr die Empfanger personenbezogener Daten mitteilen, wenn er sie
kennt. Nur wenn er sie noch nicht kennt, soll die Angabe von Kategorien von Empfangern
geniigen.?!” Zu diesem Zweck sollte die Regelung in Art. 13 Abs. 1 lit. e und Art. 14 Abs. 1 lit.
e DSGVO angepasst werden. Hierzu erfolgt ein Formulierungsvorschlag im nédchsten Unterka-
pite] 2!8

Die bisherige Pflicht des Verantwortlichen, die betroffene Person iiber das Bestehen einer au-
tomatisierten Entscheidungsfindung zu informieren, sollte durch Prizisierung der Informations-
inhalte im Gesetzestext klargestellt werden.?!” Die Informationen sollten sich hinsichtlich der
Tragweite der Entscheidung auch auf die rechtlichen und tatsdchlichen Auswirkungen auf die
betroffene Person erstrecken. Bezogen auf die Information iiber die ,,involvierte Logik* sollten
auch die Kriterien fiir die Entscheidung und ihre Gewichtung mitgeteilt werden miissen. Ein
Formulierungsvorschlag fiir diese Anderungen wird im niichsten Unterkapitel dargestellt.??°

Bei automatisierten Entscheidungen im Einzelfall — insbesondere bei selbstlernenden Systemen
— diirfte es nicht immer einfach sein, bei der betroffenen Person ein ausreichendes Verstdndnis
der sie betreffenden Schritte der Datenverarbeitung hervorzurufen.??! Dennoch darf Komplexi-
tat keine Entschuldigung fiir mangelhafte Informationen sein. Dies sollte in Erwdgungsgrund
58 DSGVO klargestellt werden.

Der Anwendungsbereich der Informationspflichten aus Art. 13 Abs. 2 lit. fund 14 Abs. 2 lit. g
DSGVO wird sich erweitern, wenn der Anwendungsbereich der Vorschrift des Art. 22 DSGVO,
auf den diese Informationspflichten verweisen, ausgeweitet wird.???

Zur Verpflichtung gemeinsam Verantwortlicher, diese Informationsplicht umfassend und lii-
ckenlos zu erfiillen, wird auf die vorgeschlagene Erginzung des Art. 26 Abs. 1 DSGVO ver-
wiesen.??

Um den Risiken des Profiling fiir die Grundrechte der betroffenen Person??* gerecht zu werden,
sollte in Art. 13 Abs. 2 DSGVO tiber den Hinweis in Erwidgungsgrund 60 Satz 3 DSGVO hin-
aus in einem zusétzlichen lit. g und in 14 Abs. 2 DSGVO in einem zusitzlichen lit. h gleichlau-
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tend eine Informationspflicht bei jedem Profiling vorgesehen werden. Dadurch wird die be-
troffene Person auf diese besonderen Risiken aufmerksam gemacht und kann fiir sich noch ein-
mal priifen, ob sie eine solche, eventuell tiefgreifende automatisierte Sammlung ihrer Person-
lichkeitsmerkmale zu ihrer Bewertung durch andere zulassen will. Im néchsten Unterkapitel
findet sich ein Vorschlag, wie eine solche Ergénzung der Art. 13 und 14 DSGVO formuliert
werden kann.*?

Das Auskunftsrecht der betroffenen Person sollte um eine Verpflichtung des Verantwortlichen
zur Protokollierung aller Empfanger personenbezogener Daten ergdnzt werden. Damit einher-
gehen sollte eine Pflicht zur Bekanntgabe des Protokolls gegeniiber der betroffenen Person sta-
tuiert werden.??® Einen Formulierungsvorschlag fiir eine Protokollierungspflicht in einem
neuen Art. 24 Abs. 1 Satz 2 DSGVO und einen Auskunftsanspruch nach Art. 15 Abs. 1 lit. c
DSGVO enthilt das nichste Unterkapitel.??’

Nach Art. 15 Abs. 1 lit. h DSGVO hat die betroffene Person einen Anspruch auf ,,aussagekrif-
tige Informationen iiber die involvierte Logik sowie die Tragweite und die angestrebten Aus-
wirkungen einer derartigen Verarbeitung fiir die betroffene Person®. Diese Auskunft muss um
die relevanten Merkmale und deren Bedeutung fiir die automatisierte oder automatisiert vorbe-
reitete Entscheidung ergénzt werden. Nur mit dieser Information kann die betroffene Person ihr
Verhalten so einrichten, dass sie Chancen hat, die gewiinschte Entscheidung zu erreichen.??®

Art. 15 Abs. 2 DSGVO sollte um eine Verpflichtung des Verantwortlichen zu einer gesonderten
Information fiir jedes Profiling sowie dessen Umfang, Inhalt, Zielsetzung und Verwendungs-

zweck erweitert werden.?*” Hierzu erfolgt ein Formulierungsvorschlag im nichsten Unterkapi-
tel 2%

Eine Prézisierung sollte auch das Recht auf eine Kopie erfahren. Es sollte als eigenstindiges
Recht der betroffenen Person ausgestaltet sein, das sie zusétzlich oder — sofern dadurch alle
personenbezogene Daten mitgeteilt werden — ersatzweise zum Anspruch iiber eine Auskunft
iiber die Daten geltend machen kann. Sollte die Kopie nicht alle Daten der betroffenen Person
enthalten, gilt weiterhin die Pflicht zur Mitteilung aller verarbeiteten Daten. Das Recht auf eine
Kopie sollte alle personenbezogenen Daten erfassen, die Gegenstand der Verarbeitung sind und
in einem Datensatz zusammengefasst sind oder zusammengefasst werden koénnen. Dadurch
werden personenbezogene Daten von diesem Anspruch ausgenommen, die nicht nach betrofte-
nen Personen geordnet sind und auch nicht nach diesen strukturiert werden kdnnen.?}! Im
nachsten Unterkapitel findet sich ein Vorschlag, wie eine solche Prizisierung des Art. 15 Abs. 3
DSGVO formuliert werden kann.?*?
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Das Recht auf Dateniibertragung aus Art. 20 Abs. 1 DSGVO sollte auf alle von der betroffenen
Person verursachten Daten ausgeweitet werden.?** Dies kann durch die Ersetzung des Begriffs
,bereitgestellt™ durch ,,verursacht® erfolgen. Zudem sollten Klarstellungen zur Form der Da-
teniibertragung und zum Format, in dem die Daten {ibergeben werden sollen, erfolgen. Statt
unbestimmter Rechtsbegriffe zum Format der Ubertragung, sollte festgelegt werden, dass die-
ses interoperabel sein muss. Die Anforderungen an die Interoperabilitdt kann aber nicht in der
Verordnung selbst erfolgen, sondern sollte dem Européischen Datenschutzausschuss iibertra-
gen werden. Die Norm ist auBerdem durch eine Verpflichtung zur Bereitstellung der Daten in
der jeweiligen Landessprache des Mitgliedstaates oder in englischer Sprache zu ergéinzen.?**
Das Recht auf Dateniibertragung sollte auch dann gelten, wenn die Einwilligung oder der Ver-
trag nicht mehr bestehen, die Daten aber wiahrend des Bestehens der Einwilligung oder des
Vertrags vom Verantwortlichen erhoben worden sind.?*> Soweit der Unionsgesetzgeber die
Vorschrift &ndern sollte, ist ein Formulierungsvorschlag fiir eine Neufassung des Art. 20 Abs. 1
DSGVO im nichsten Unterkapitel zu finden.?3

Zum Schutz von Kindern sollte bei der Beurteilung eines Widerspruchs nach Art. 21 Abs. 1
DSGVO die Tatsache besonders beriicksichtigt werden, dass personenbezogene Daten im Kin-
desalter erhoben worden sind.?*” Eine entsprechende Ergéinzung im Verordnungstext wird im
nichsten Unterkapitel vorgeschlagen.?*

Das Recht, nicht einer ausschlieBlich auf einer automatisierten Verarbeitung — einschlie8lich
Profiling — beruhenden Entscheidung unterworfen zu werden, erfordert mehrere Anpassungen
des Normtextes. Zum einen ist das Verbot automatisierter Entscheidungen im Einzelfall zu eng
gefasst.*” Die Einschrinkung ,,ausschlieBlich® in Art. 22 Abs. 1 DSGVO ist zu streichen. Glei-
ches gilt fiir die Einschrinkung, dass die Entscheidung der betroffenen Person gegeniiber recht-
liche Wirkung entfaltet oder sie ,,in dhnlicher Weise erheblich® beeintrachtigt. Eine benachtei-
ligende Beeintrachtigung sollte ausreichen. Gleichzeitig ist Art. 22 Abs. 1 DSGVO um ein Ver-
bot zu ergidnzen, automatisiert vorbereiteten Entscheidungen ausgeliefert zu sein, die der
menschliche Entscheider im Regelfall unbesehen iibernimmt, ohne dass die betroffene Person
vor der Entscheidung eine Moglichkeit hatte, ihren Standpunkt vorzutragen.?*® Zweitens recht-
fertigt sie in Abs. 2 eine automatisierte Entscheidung im Einzelfall, wenn sie fiir den Abschluss
oder eines Vertrags erforderlich ist, ohne dass die betroffene Person dem zustimmen muss. Art.
22 Abs. 2 lit. a DSGVO sollte daher gestrichen werden. Es geniigt, wenn der Verantwortliche
die betroffene Person um ihre Einwilligung nach Abs. 2 lit. ¢ bitten kann.?*! AuBerdem sollte

233 S. hierzu Kap. 2.1.10.1.

234 8. hierzu Kap. 2.1.10.3.

235 8. hierzu Kap. 2.1.10.2.

236 S, Kap. 2.3.18.

237 8. hierzu Kap. 2.1.6.

238 S, Kap. 2.3.19.

239 Zur fehlenden Regulierung der Vorbereitung der automatisierten Entscheidung durch Profiling s. Kap.
2.1.12und 2.2.2.

240 S Kap. 2.11.1.1.

241 S kap. 2.1.11.3.
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in Art. 22 Abs. 2 lit. ¢ DSGVO zum Schutz der Kinder die Einwilligung eines Kindes ausge-
schlossen werden.?** Weiterhin sollten gemiB Erwigungsgrund 71 DSGVO und nach dem Vor-
bild von § 31 BDSG in Art. 22 DSGVO qualitative Anforderungen an eine auf einer automati-
sierten Verarbeitung beruhenden Entscheidung aufgenommen werden.?** SchlieBlich sollte Art.
22 Abs. 3 DSGVO um die Verpflichtung des Verantwortlichen ergiinzt werden, bei einer Re-
klamation die wesentlichen Griinde fiir die automatisierte Entscheidung zu erldutern.?** Formu-
lierungsvorschlige fiir diese Anpassungen des Art. 22 DSGVO werden im nédchsten Unterka-
pitel vorgestellt.?*®

2.2.4 Handlungsbedarf zum vierten Kapitel der Datenschutz-Grundverordnung

Die Vorschrift zum Datenschutz durch Systemgestaltung in Art. 25 Abs. 1 DSGVO erfordert
Konkretisierungen dieser Verpflichtungen und eine Ausweitung des Adressatenkreises auf die
Hersteller der Technik zur Datenverarbeitung.?*® Die Pflicht zur Systemgestaltung als zentrale
Neuerung des Datenschutzrechts kann nur dann volle Wirkung entfalten, wenn klar ist, welche
Gestaltungsmafinahmen in der jeweiligen Branche und fiir die jeweilige Technikfunktion von
den Verantwortlichen gefordert werden konnen und wenn auch die Hersteller zu diesen gestal-
tungsmafinahmen rechtlich bindend verpflichtet werden. Eine die Chancen der Systemgestal-
tung richtig ausnutzende Umsetzung dieser Forderungen setzt allerdings eine umfassende Neu-
konzeption eines risikoorientierten Datenschutzes voraus. Erste Uberlegungen zu diesen not-
wendigen Diskussionen werden im niichsten Kapitel vorgestellt.>*’” Bis zu einer entsprechenden
grundlegenden Uberarbeitung der Datenschutz-Grundverordnung kann die Aufgabe zu prizi-
sieren, was bereichs- und technikbezogen Datenschutz durch Systemgestaltung konkret bedeu-
tet und welche GestaltungsmaBBnahmen vom Verantwortliche gefordert werden kénnen, nach
und nach auf Unionsebene durch den Européischen Datenschutzausschuss und auf mitglied-
staatlicher Ebene durch die Aufsichtsbehdrden erfolgen. Hierzu sollte die Aufgabenliste des
Européischen Datenschutzausschusses in Art. 70 Abs. 1 DSGVO um diese Aufgabe ergénzt
werden. Ein Formulierungsvorschlag hierzu findet sich im nichsten Unterkapitel.*® Um diesen
Stellen auch Konkretisierungen des Datenschutzes durch Systemgestaltung und Voreinstellun-
gen gegeniiber Herstellern zu ermdglichen sollte der Text des Art. 25 Abs. 1 und 2 DSGVO um
die Hersteller als Adressaten erweitert werden.

In Art. 25 Abs. 1 und 2 DSGVO sollte eine Verpflichtung zum besonderen Schutz der Grund-
rechte und Interessen von Kindern aufgenommen werden.>* Eine entsprechende Ergéinzung im
Verordnungstext wird im niichsten Unterkapitel vorgeschlagen.>>

Die Plicht der Verantwortlichen zu datenschutzfreundlichen Voreinstellungen in Art. 25 Abs. 2
DSGVO ist zwar bestimmter als die Pflicht zum Datenschutz durch Systemgestaltung in Art. 25
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Abs. 1 DSGVO. Die Voreinstellungen fiir den Nutzer an der Erforderlichkeit der Verarbeitung
fiir den jeweiligen Verarbeitungszweck auszurichten, ldsst dem Verantwortlichen jedoch sehr
grof3e Freiheiten, durch die Bestimmung des Zwecks die Voreinstellungen so zu wiéhlen, dass
er durch diese die gewiinschten Daten erhalten kann. Auch hier sind daher Prizisierungen er-
forderlich, welche Voreinstellungen von dem Verantwortlichen gefordert werden kénnen.?!

Hier sind zwei Ansatzpunkte moglich. Zum einen sollte die Vorschrift so angepasst werden,
dass der Zweck auf die Funktionalitét des jeweiligen Dienstes beschriankt wird. Diese Anpas-
sung kann sich an die Bestimmung des Vertragszwecks ihm Rahmen des Art. 6 Abs. 1 UAbs. 1
lit. b DSGVO orientieren.?>> Zudem ist das Prinzip der Datenvermeidung in die Norm aufzu-
nehmen. Ein entsprechender Vorschlag zur Ergédnzung im Verordnungstext erfolgt im nichsten
Unterkapitel >3

Zum anderen sind fiir wichtige Anwendungsfelder und Technikfunktionen Prizisierungen zu
treffen, welche Voreinstellungen vom Verantwortlichen gefordert werden konnen. Diese Kon-
kretisierungen des Datenschutzes durch Voreinstellungen sollten ebenfalls in eine Neukonzep-
tion eines risikoorientierten Datenschutzes eingehen. Erste Uberlegungen zu diesen notwendi-
gen Diskussionen werden im niichsten Kapitel vorgestellt.”>* Bis zu einer entsprechenden
grundlegenden Uberarbeitung der Datenschutz-Grundverordnung kann die Aufgabe, die Pflicht
zu Voreinstellungen bereichs- und technikbezogen zu prizisieren, von den Aufsichtsbehorden,
den mitgliedstaatlichen Gesetzgebern (fiir einzelne Technikbereiche), dem Européischen Da-
tenschutzausschuss oder von Verbdnden iibernommen werden. Fiir den Europédischen Daten-
schutzausschuss sollte die Liste seiner Aufgaben in Art. 70 Abs. 1 DSGVO ergénzt werden.
Diese Ergidnzung kann mit der Aufgabe zur Prizisierung des Datenschutzes durch Systemge-
staltung zusammengezogen werden. Ein Formulierungsvorschlag wird im néchsten Unterkapi-
tel prisentiert.?>

Eine Arbeitsteilung in der Datenverarbeitung — insbesondere im Kontext automatisierter Ent-
scheidungen im Einzelfall — darf nicht dazu fiihren, dass Informationen iiber die Datenverar-
beitung unterbleiben oder verkiirzt werden.?*® Daher sollten bei arbeitsteiligen Datenverarbei-
tungsverfahren die Verantwortlichen nach Art. 26 Abs. 1 DSGVO verpflichtet sein, ihre Infor-
mationen so abzustimmen, dass jeder Kooperationspartner iiber seinen Anteil am Verfahren
samt den Schnittstellen zu allen anderen Anteilen informiert.>>” Im nichsten Unterkapitel findet
sich ein Vorschlag, wie eine solche Prazisierung des Art. 15 Abs. 3 DSGVO formuliert werden
kann.>>®

In Art. 34 Abs. 2 DSGVO sollte eine Verpflichtung zur Beriicksichtigung des Verstindnisver-
mogens und der Hilflosigkeit von Kindern bezogen auf Form und Inhalt der Benachrichtigung
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aufgenommen werden.?*” Eine entsprechende Erginzung der Vorschrift wird im néchsten Un-
terkapitel vorgeschlagen.?*°

In Art. 35 DSGVO sollte eine Verpflichtung zu besonderer Beriicksichtigung der Grundrechte
und Interessen von Kindern bei der Bestimmung der Notwendigkeit einer Datenschutz-Folgen-
abschitzung sowie bei der Risikoanalyse und bei der Festlegung von SchutzmalBBnahmen auf-
genommen werden.?$! Das nichste Unterkapitel enthilt einen Vorschlag, wie die Vorschrift
ergiinzt werden konnte.?6?

2.2.5 Handlungsbedarf zum sechsten Kapitel der Datenschutz-Grundverordnung

Anpassungen des Normtextes in Kapitel 5, 6 und 7 DSGVO sind im Kontext der Starkung der
Stellung von Verbrauchern nicht unmittelbar erforderlich. Allerdings ist indirekt wegen zusitz-
licher Zuweisungen von neuen Aufgaben fiir den Europdischen Datenschutzausschuss die Auf-
listung seiner Aufgaben in Art. 70 Abs. 1 DSGVO um zwei Aufgaben zu erginzen.?®* Vor-
schlige zur Formulierung dieser erginzenden Aufgaben enthilt das nichste Unterkapitel. 264

Diese zusitzlichen Aufgaben und die Uberlastung durch die bereits bestehenden, durch die Da-
tenschutz-Grundverordnung aber neu entstandenen Aufgaben machen eine weitere starke per-
sonelle Aufstockung der Aufsichtsbehdrden dringend erforderlich.?®® Insbesondere muss die
Union dafiir sorgen, dass der Europdische Datenschutzausschuss seine Aufgaben ziligiger als
bisher bearbeiten kann. Diese setzt auch voraus, dass die Datenschutzaufsichtsbehorden in
Deutschland in die Lage versetzt werden, in den Arbeitskreisen des Europédischen Datenschutz-
ausschusses intensiv mitzuwirken. Fiir diese Ressourcenfrage sind der Bund und die Bundes-
lander verantwortlich.

2.2.6 Handlungsbedarf zum achten Kapitel der Datenschutz-Grundverordnung

Auch die Sanktionsvorschriften in Kapitel 8 DSGVO bendtigen Anpassungen. Zu fordern ist
eine Prézisierung der Buflgeldtatbestdnde durch eine Leitlinie des Ausschusses nach Art. 70
Abs. 1 Satz 2 lit. k DSGVO sowie eine Prézisierung durch unverbindliche BuBlgeldkataloge der
mitgliedstaatlichen Aufsichtsbehorden. Dies ist eine Aufgabe der Datenschutzaufsichtsbehor-
den und ihrer Konferenz.

Die Aufsichtsbehdrden sollten zur Veroftentlichung einer jahrlichen Statistik zu ihrer BuB3geld-
praxis verpflichtet werden. Dies sollte der Unionsgesetzgeber unionsweit einheitlich in einem
neuen Absatz des Art. 83 DSGVO festlegen. Ein Formulierungsvorschlag fiir diese Ergdnzung
findet sich im nichsten Unterkapitel 2%
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Die deutschen Gesetzgeber sollten priifen, ob Bu3gelder direkt in den Haushalt der jeweiligen
Aufsichtsbehorde einflieBen kdnnen. Zudem sollte eine Kosteniibernahme anfallender Prozess-
kosten durch den Bund und die Lander erfolgen.

2.3 Regelungsvorschlige

Soweit dieses Gutachten Anderungen einzelner Vorschriften der Datenschutz-Grundverord-
nung vorschldgt, werden in diesem Unterkapitel Formulierungsvorschldge zur Diskussion ge-
stellt, um erkennen zu kénnen, wie Verbesserungen dieser Vorschriften aussehen konnten.

2.3.1 Aufenthaltsprinzip

Um den rdumlichen Anwendungsbereich der Datenschutz-Grundverordnung entsprechend ei-
ner konsequenten Anwendung des Aufenthaltsprinzips auf jede Form der Verarbeitung perso-
nenbezogener Daten von betroffenen Personen auszuweiten, die sich in der Européischen Union
aufhalten, wird folgende Anderung des Art. 3 Abs. 2 lit. a DSGVO empfohlen:

,»(2) Diese Verordnung findet Anwendung auf die Verarbeitung personenbezogener
Daten von betroffenen Personen, die sich in der Union befinden, durch einen nicht
in der Union niedergelassenen Verantwortlichen oder Auftragsverarbeiter, wenn
die Datenverarbeitung im Zusammenhang damit steht,

a) betroffener Personen in der Union Waren-oderDienstleistungen-anzubietenan-

zusprechen, unabhédngig davon, ob von diesen betroffenen Personen eine Zahlung
zu leisten ist;“

Indem das Angebot von Waren und Dienstleistungen nicht mehr gefordert wird, ist eine Ab-
grenzung dieses Angebots von anderen Tétigkeiten nicht mehr erforderlich. Der Kreis der er-
fassten Verantwortlichen oder Auftragsverarbeiter wird dadurch erweitert, dass jede Ansprache
einer Person in der Union fiir die Anwendung der Verordnung ausreicht. Zugleich erfolgt keine
Anwendung der Verordnung, wenn die Initiative fiir die letztliche Verarbeitung personenbezo-
gener Daten nicht von dem Verantwortlichen oder Auftragsverarbeiter ausgeht, sondern von
der betroffenen Person selbst.

2.3.2 Datenschutzrechtliche Grundsitze

Um in der deutschen Fassung des Art. 5 Abs. 1 lit. a DSGVO den zweiten Grundsatz mit einer
ithm geméBen Bezeichnung auszuweisen und eine Verwirrung bezogenen auf den zivilrechtli-
chen Begriff von ,,Treu und Glauben* zu vermeiden, wird folgende Anderung des Art. 5 Abs.

1 lit. a DSGVO empfohlen:
,»(1) Personenbezogene Daten miissen

a) auf rechtmalige Weise, fair nach-Trev—und-Glauben und in einer flir die be-
troffene Person nachvollziehbaren Weise verarbeitet werden (,,RechtmiBigkeit,

Fairness Verarbeitungnach-Trevund-Glauben, Transparenz‘);*

Um den Grundsatz der Datenminimierung um den Grundsatz der Datenvermeidung zu ergin-
zen, wird folgende Anderung des Art. 5 Abs. 1 lit. ¢ DSGVO empfohlen:

,»(1) Personenbezogene Daten miissen ...
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c) dem Zweck angemessen und erheblich sowie auf das fiir die Zwecke der Verar-
beitung notwendige Mal} beschriankt sein (,,Datenminimierung*) und in Datenver-
arbeitungssystemen verarbeitet werden, deren Auswahl und Gestaltung an dem Ziel
ausgerichtet sind, so wenig personenbezogene Daten wie méglich zu verarbeiten
(Datenvermeidung);'

Durch die Formulierung ,,so wenig personenbezogene Daten wie mdglich zu verarbeiten* wird
das VerhiltnismaBigkeitsprinzip zur Geltung gebracht. Entscheidend ist, dass nicht nur Daten-
minimierung nach einem Zweck, den der Verantwortliche ausgewéhlt hat, stattfindet, sondern
Vermeidung der Verarbeitung personenbezogener Daten durch Systemgestaltung unter Einbe-
ziehung des Zwecks.

2.3.3 Vorrang der Einwilligung

Um klarzustellen, dass ein Verantwortlicher sich neben einer Einwilligung nicht zusdtzlich auf
einen anderen gesetzlichen Erlaubnistatbestand berufen kann, wird folgende Anderung des Art.
6 Abs. 1 UAbs. 1 DSGVO vorgeschlagen:

,»(1) Die Verarbeitung ist nur rechtméfig, wenn mindesten-eine-dernachstehenden
Bedingungen-erfitlltist a}Pie entweder die betroffene Person hat ihre Einwilligung
zu der Verarbeitung der sie betreffenden personenbezogenen Daten fiir einen oder
mehrere bestimmte Zwecke gegeben hat oder —eine der nachstehenden Bedingun-
gen erfiillt ist:

b-a) die Verarbeitung ist fiir die Erfiillung eines Vertrags, dessen Vertragspartei die
betroffene Person ist, oder zur Durchfiihrung vorvertraglicher Maflnahmen erfor-
derlich, die auf Anfrage der betroffenen Person erfolgen; ...*

Durch die Anpassungen wird klargestellt, dass die Einwilligung und die anderen gesetzlichen
Erlaubnistatbestdnde nur alternativ genutzt werden konnen. Indem ein ,,entweder — oder* ein-
gefligt und dadurch die Einwilligung von den gesetzlichen Erlaubnistatbestdnden abgehoben
und das ,,mindestens‘ gestrichen wird, ist es ausgeschlossen, die Einwilligung mit den gesetz-
lichen Erlaubnistatbestdnden gleichzusetzen und sie mit ihnen zu kombinieren. Es gibt nach der
Anderung nur noch zwei — sich gegenseitig ausschlieBende — Wege, die Datenverarbeitung zu
rechtfertigen. Dadurch wird verhindert, dass ein Verantwortlicher, nachdem er eine Einwilli-
gung eingeholt hat, die Datenverarbeitung auf einen anderen Erlaubnistatbestand stiitzen kann.
Wer eine Einwilligung einholt, muss auch die Regelungen zur Einwilligung gegen sich gelten
lassen.

2.3.4 Bestimmung des Vertragszwecks
Um den Erlaubnistatbestand des bisherigen Art. 6 Abs. 1 UAbs. 1 lit. b DSGVO zu objektivie-

ren und zu prizisieren, wird folgende Anderung des Normtextes vorgeschlagen:

,,0) die Verarbeitung ist objektiv fiir die Erfiillung eines Vertrags, dessen Vertrags-
partei die betroffene Person ist, oder zur Durchfiihrung vorvertraglicher MaBBnah-
men erforderlich, die auf Anfrage der betroffenen Person erfolgen;*
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Durch die Bezugnahme auf die objektive Erforderlichkeit der Verarbeitung personenbezogener
Daten fiir die Erfiillung eines Vertrages, wird die Erlaubnis nur an die funktionale Notwendig-
keit fiir die vereinbarte Leistung gekniipft. Es ist nicht mehr mdglich, durch Vertragsformulie-
rungen dariiberhinausgehende Datenverarbeitungen zu rechtfertigen, die — wie die Information
befreundeter Unternehmen oder die Information des Kunden iiber weitere Produkte — nicht fiir
die Erfiillung der vertraglichen Hauptpflichten erforderlich sind. Diese Datenverarbeitungen
sind nur méglich, wenn sie durch liberwiegende berechtigte Interessen gerechtfertigt sind oder
die betroffene Person eingewilligt hat.

2.3.5 Priifung der Vereinbarkeit von Verarbeitungszwecken

Um bei der Priifung der Vereinbarkeit eines alten mit einem neuen Zweck auch den Umstand
gebiihrend zu beriicksichtigen, dass es sich um personenbezogene Daten eines Kindes handelt,
sollte Art. 6 Abs. 4 UAbs. 1 lit. d DSGVO um die Beachtung dieses Umstands ergénzt werden.

,,d) die moglichen Folgen der beabsichtigten Weiterverarbeitung fiir die betroffenen
Personen, insbesondere wenn es sich um die personenbezogenen Daten eines Kin-
des handelt;

Durch die Erginzung wird der Verantwortliche bei einer Zweckidnderung verpflichtet, den Fol-
gen der Weiterverarbeitung fiir Kinder besondere Beachtung zu schenken. Diese Pflicht ist bis-
her dem aktuellen Normtext allenfalls implizit zu entnehmen (iiber Erwédgungsgrund 38 Satz 1
DSGVO) und sollte zur Stiarkung der Stellung von Kindern im Datenschutz explizit in den
Normtext aufgenommen werden.

2.3.6 Ausschluss der Einwilligung eines Kindes in Werbung und Profiling

Um die Wertung des Erwédgungsgrundes 38 Satz 2 DSVO in den Normtext des Art. 8 Abs. 1
DSGVO zu iibernehmen,?®” wird die Erginzung um einen neuen Satz 2 vorgeschlagen:

,Dies gilt nicht fiir die Verarbeitung personenbezogener Daten eines Kindes fiir
Werbezwecke oder fiir die Erstellung von Personlichkeits- oder Nutzerprofilen.*

Satz 2 wird zu Satz 3. Mit der Ergidnzung wird Erwdgungsgrund 38 Satz 2 DSGVO von einer
Auslegungshilfe zu direkt anwendbarem Recht und stérkt damit die Rechtssicherheit.

2.3.7 Ausschluss der Einwilligung eines Kindes in die Verarbeitung besonderer Katego-
rien personenbezogener Daten

Fiir Kinder soll eine Einwilligung in die Verarbeitung besonderer Kategorien personenbezoge-
ner Daten nach Art. 9 Abs. 2 lit. a DSGVO ausgeschlossen sein, um sie in ausreichender Weise
gegen das Eingehen besonderer Risiken zu schiitzen.?®® Hierzu wird die Ergiinzung um ein Wort
vorgeschlagen:

,»a) Die erwachsene betroffene Person hat in die Verarbeitung der genannten perso-
nenbezogenen Daten fiir einen oder mehrere festgelegte Zwecke ausdriicklich ein-
gewilligt, es sei denn, nach Unionsrecht oder dem Recht der Mitgliedstaaten kann

267 S, Kap. 2.1.6.
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das Verbot nach Absatz 1 durch die Einwilligung der betroffenen Person nicht auf-
gehoben werden,

Diese Ergdnzung bewirkt, dass sich niemand auf die personliche Einwilligung eines Kindes in
die besonders riskante Verarbeitung von besonderen Kategorien personenbezogener Daten be-
rufen kann. Die Einwilligung der Erziehungsberechtigten bleibt moglich.

2.3.8 Beschrinkung der Information auf die nichstfolgende Datenverarbeitung

Um die Pflicht zur Information der betroffenen Person {iber die sie betreffende Datenverarbei-
tung erfiillen zu konnen, sollen immer nur die Informationen iiber die Datenverarbeitungen zu-
lassig sein, die vollstindig und prézise mit allen notwendigen Angaben beschrieben werden
kénnen.?%” Hierzu wird folgende Anderung des Normtextes in Art. 12 Abs. 1 DSGVO vorge-
schlagen:

,»(1) Der Verantwortliche trifft geeignete Mallnahmen, um der betroffenen Person
alle Informationen gemif den Artikeln 13 und 14 und alle Mitteilungen geméal den
Artikeln 15 bis 22 und Artikel 34, die sich auf die aktuelle Verarbeitung beziehen,
in préziser, transparenter, verstdndlicher und leicht zugénglicher Form in einer kla-
ren und einfachen Sprache zu libermitteln; dies gilt insbesondere fiir Informationen,
die sich speziell an Kinder richten. Die Ubermittlung der Informationen erfolgt
schriftlich oder in anderer Form, gegebenenfalls auch elektronisch. Falls von der
betroffenen Person verlangt, kann die Information miindlich erteilt werden, sofern
die Identitét der betroffenen Person in anderer Form nachgewiesen wurde.*

Die Einfligung des Wortes ,,aktuelle* stellt klar, dass die Information sich auf die gegenwirtig
vorgesehene Datenverarbeitung beziehen soll, fiir die Umfang, Zweck und Verfahren feststehen
und vollstidndig bekannt sind. Dadurch wird verhindert, die Informationspflicht zu erfiillen, in-
dem auf eine Datenschutzerkldrung verwiesen wird, in der alle denkbaren kiinftigen Datenver-
arbeitungen mit vagen Hinweisen auf kiinftige Moglichkeiten zusammengefasst sind. Kiinftige
Anderungen in der Datenverarbeitung, die nicht bereits festgelegt sind und daher nicht prizise
beschrieben werden konnen, miissen zu neuen, dann wiederum aktuellen, Informationen fiih-
ren.

Begleitet werden sollte die Anderung durch eine Klarstellung in Erwigungsgrund 60 DSGVO,
dass eine hohe Komplexitdt der Datenverarbeitung eine mangelhafte Information nicht ent-
schuldigt.

2.3.9 Ausgleich zwischen Informationspflicht und Geheimnisschutz

Um beim Schutz von rechtlich anerkannten Geheimnissen und Rechten des geistigen Eigen-
tums dennoch das hochstmogliche Mal3 an Informationen iiber die Datenverarbeitung zu geben,
sollte der Verantwortliche verpflichtet werden, nach Wegen zu suchen, wie moglichst umfang-
reiche und genaue Informationen gegeben werden kénnen, ohne das Geheimnis zu verletzen.2”°
Hierzu sollte Art. 12 DSGVO um eine solche Grundregel zur praktischen Konkordanz zwischen
Information und Geheimnis in einem neuen Abs. 7 erginzt werden:

269 S, Kap. 2.1.7.1.
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»(7) Gefihrden die der betroffenen Person bereitzustellenden Informationen die
Rechte und Freiheiten anderer Personen, etwa Geschdfisgeheimnisse oder Rechte
des geistigen Eigentums, so stellt der Verantwortliche unter Wahrung dieser Rechte
und Freiheiten ein moglichst hohes Mafs an Information sicher.*

Die bisherigen Absdtze 7 und 8 werden zu Absétzen 8 und 9. Durch die Ergdnzung um eine
neue Grundregel zur Auflésung des Konflikts zwischen Informationsanspruch und Geheimnis-
schutz gilt fiir alle Informationen des Verantwortlichen iiber die Datenverarbeitung gegeniiber
der betroffenen Person. Sie wird insbesondere das Informationsniveau bei automatisierter Ent-
scheidungsfindung verbessern.

Entsprechend der Neufassung des Abs. 7 des Art. 12 DSGVO miissen die Erwdgungen in Er-
wigungsgrund 63 Satz 5 und 6 DSGVO?"! der neuen Grundregel angepasst werden. Hier kénn-
ten Verweise auf angemessene Verfahren zum Schutz von Geschéftsgeheimnissen oder Rech-
ten des geistigen Eigentums (z.B. ,,Verrauschen®) angefiihrt werden. Auch ein Verschieben in
Erwédgungsgrund 58 oder 60 DSGVO bietet sich an.

2.3.10 Zeitnahe relevante Information iiber die Datenerhebung

Um sicherzustellen, dass der Verantwortliche der betroffenen Person jeweils ,,zum Zeitpunkt
der Erhebung* die damit verbundenen relevanten Informationen gibt,?’? sollte der Wortlaut der
Eingangsworte des Art. 13 Abs. 1 und Abs. 2 DSGVO wie folgt ergdnzt werden:

,»(1) Werden personenbezogene Daten bei der betroffenen Person erhoben, so teilt
der Verantwortliche der betroffenen Person jeweils zum Zeitpunkt der Erhebung
dieser Daten Folgendes zu dieser Erhebung mit: ...*

(2) Zusitzlich zu den Informationen gemal3 Absatz 1 stellt der Verantwortliche der
betroffenen Person jeweils zum Zeitpunkt der Erhebung dieser Daten folgende wei-
tere Informationen zu dieser Erhebung zur Verfiigung, die notwendig sind, um eine
faire und transparente Verarbeitung zu gewahrleisten:

Durch die Ergdnzungen wird sichergestellt, dass die Information zum richtigen Zeitpunkt und
damit situationsadiquat erfolgt, ndmlich zum Zeitpunkt der Datenerhebung und vor einer not-
wendigen oder moglichen Entscheidung der betroffenen Person. Dies stérkt die Selbstbestim-
mung der betroffenen Person und erhdht insbesondere die Transparenz komplexer Verarbei-
tungsvorgange.

2.3.11 Information iiber Empfinger

Um eine ausreichende Information iiber die Empfanger personenbezogener Daten zu bieten, die
der betroffenen Person die Rechtsverfolgung erst ermdglicht, zumindest aber erheblich erleich-
tert,”’? sollte der Wortlaut des Art. 13 Abs. 1 lit. e DSGVO leicht angepasst werden:

,.€) gegebenenfalls die Empféanger, soweit sie bestimmbar sind, oder Kategorien von
Empfingern der personenbezogenen Daten;

271 S. zu diesen Kap. 2.1.8.2.
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Die gleiche Anderung sollte in der wortgleichen Regelung des Art. 14 Abs. 1 lit. e DSGVO
erfolgen.

Durch die Ergdnzung wird der Verantwortliche verpflichtet, alle ihm bekannten Empfanger
personenbezogener Daten zu benennen. Er kann sich, sofern es ihm moglich ist, einen Empfan-
ger konkret zu benennen, nicht darauf zuriickziehen, lediglich Kategorien von Empfangern zu
nennen. Die Angabe von Kategorien von Empfangern ist mithin nur zuldssig, wenn ein konkre-
ter Empfénger zum Zeitpunkt der Information (noch) nicht benannt werden kann.

2.3.12 Information bei automatisierten Entscheidungsverfahren

Um den Streit iiber den Umfang der Informationen zu beseitigen, die ein Verantwortlicher liber
das Bestehen einer automatisierten Entscheidungsfindung zu geben hat, sollte der Gesetzestext
in Art. 13 Abs. 2 lit. fund 14 Abs. 2 lit. g DSGVO prizisiert werden.

,»I/g) das Bestehen einer automatisierten Entscheidungsfindung einsehlieBlichPro-
filing gemiaB-Artikel 22-Absitze +-und4 und — zumindest in diesen Fallen — aus-
sagekriftige Informationen tliber die involvierte Logik einschlieflich der Kriterien
fiir die Entscheidung und ihre Gewichtung sowie die Tragweite und die angestreb-
ten und méglichen rechtlichen und tatsdchlichen Auswirkungen einer derartigen
Verarbeitung fiir die betroffene Person.*

Die Erginzung stéirkt die Interessen des Verbrauchers, der kiinftig {iber die bereitzustellenden
Informationen einen deutlich besseren Einblick in automatisierte Entscheidungsverfahren er-
hilt. Insbesondere soll er erkennen konnen, welche Kriterien wie die Entscheidung beeinflus-
sen. Zudem erfédhrt er, welche Auswirkungen die Datenverarbeitung auf ihn hat. Zu Profiling
wird im Folgenden eine eigene Regelung vorgeschlagen. Die Streichung von ,,gemal3 Artikel
22 Absitze 1 und 4 erfolgt, weil diese Formulierung zu der Verwirrung fithren kann, dass die
Informationspflicht nur gilt, wenn die Datenverarbeitung auf den Absétzen 1 und 4 beruht, nicht
jedoch, wenn die Datenverarbeitung von den Absdtzen 2 und 3 geregelt wird.

Ferner darf eine Arbeitsteilung im Kontext automatisierter Entscheidungen im Einzelfall nicht
dazu fiihren, dass Informationen iiber dieses Verfahren unterbleiben oder verkiirzt werden. Da-
her sollten bei arbeitsteiligen automatisierten Entscheidungsverfahren die Verantwortlichen
verpflichtet sein, ihre Informationen so abzustimmen, dass jeder Kooperationspartner {iber sei-
nen Anteil am Verfahren samt den Schnittstellen zu allen anderen Anteilen informiert.?’*

2.3.13 Information iiber Profiling

Um bei jeder Erhebung von Daten, die auch fiir Profiling genutzt werden sollen, die betroffene
Person ausreichend iiber dieses zusitzliche Risiko der Datenverarbeitung zu informieren, soll-
ten Art. 13 Abs. 2 DSGVO um einen neuen lit. g und Art. 14 Abs. 2 DSGVO um einen gleich-
lautenden lit. h ergéinzt werden.

»g/h) die Verwendung der Daten fiir Profiling sowie dessen Umfang, Inhalt, Ziel-
setzung und Verwendungszweck.*

274 S, zu diesem Vorschlag Kap. 2.3.24.
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Durch die Ergidnzungen wird die Transparenz der Verarbeitung erhoht. Insbesondere soll die
betroffene Person klar erkennen konnen, welche moglichen Spétfolgen sich aus der Verarbei-
tung durch Profiling ergeben konnen. Ein Verbraucher soll so leichter entscheiden konnen, ob
er Profiling anstrebt oder duldet und einen Dienst auswihlt, der dieser Entscheidung entspricht.

2.3.14 Auskunft iiber Empfinger

Um eine ausreichende Auskunft {iber die Empfanger personenbezogener Daten zu gewéhrleis-
ten, die der betroffenen Person die Rechtsverfolgung erst ermdglicht, zumindest aber erheblich
erleichtert,”” sollte in Art. 24 Abs. 1 DSGVO ein neuer Satz 2 eine Verpflichtung zur Proto-
kollierung der Ubertragung und der Empfiinger begriinden und sollte der Wortlaut des Art. 15
Abs. 1 lit. ¢ DSGVO — entsprechend der Neufassung des 13 Abs. 1 lit. e DSGVO und Art. 14
Abs. 1 lit. f DSGVO - leicht angepasst werden:

,,¢) die Empfanger, soweit sie bestimmbar sind, oder Kategorien von Empfangern,
gegeniiber denen die personenbezogenen Daten offengelegt worden sind oder noch
offengelegt werden, insbesondere bei Empfingern in Drittléindern oder bei interna-
tionalen Organisationen;

Durch die Ergdnzung wird sichergestellt, dass der Verantwortliche alle ihm bekannten Emp-
fanger mit Namen und Kontaktmoglichkeit der betroffenen Person mitteilen muss. Damit ihm
die Ubertragungen und die Empfinger im Regelfall bekannt sind, begriindet der neue Satz 2
von Art. 24 Abs. 1 DSGVO eine Pflicht, die Ubertragungen und die Empfiinger zu protokollie-

ren.”’¢

2.3.15 Auskunft iiber automatisierte Entscheidungsverfahren

Um den Streit iiber den Umfang der Auskunft zu beseitigen, die ein Verantwortlicher {iber das
Bestehen einer automatisierten Entscheidungsfindung zu geben hat, sollte der Gesetzestext in
Art. 15 Abs. 1 lit. h DSGVO — entsprechend der vorgeschlagenen Ergénzungen der Informati-
onspflichten in Art. 13 Abs. 2 lit. fund 14 Abs. 2 lit. g DSGVO - prézisiert werden:

,h) das Bestehen einer automatisierten Entscheidungsfindung emnsehlieBlichProfi-
ling gemiB-Artikel 22-Absitze - und4 und — zumindest in diesen Féllen — aus-
sagekriftige Informationen tiber die involvierte Logik einschlieflich der Kriterien
fiir die Entscheidung und ihre Gewichtung sowie die Tragweite und die angestreb-
ten und moglichen rechtlichen und tatsdichlichen Auswirkungen einer derartigen
Verarbeitung fiir die betroffene Person.*

Durch die Ergéinzung werden die vorgeschlagenen Anderungen der Informationspflichten®’’
des Verantwortlichen auch auf das Auskunftsrecht erstreckt. Dies stellt Konsistenz im Gefiige
der Betroffenenrechte her und schlieBt Schutzliicken, die entstiinden, wenn die Erstreckung un-
terbliebe. Zu Profiling wird im Folgenden eine eigene Regelung vorgeschlagen. Die Streichung
von ,,gemdf3 Artikel 22 Absétze 1 und 4* erfolgt auch hier, weil diese Formulierung zu der
Verwirrung fithren kann, dass die Informationspflicht nur gilt, wenn die Datenverarbeitung auf
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den Abs. 1 und 4 beruht, nicht jedoch, wenn die Datenverarbeitung von den Abs. 2 und 3 gere-
gelt wird.

2.3.16 Auskunft iiber Profiling

Um bei jeder Verarbeitung von Daten, die fiir Profiling genutzt werden, der betroffenen Person
ein diesem zusédtzlichen Risiko ausreichendes Auskunftsrecht zu geben, sollte Art. 15 Abs. 1
DSGVO - vergleichbar zur Informationspflicht nach Art. 13 Abs. 2 und Art. 14 Abs. 2 DSGVO
um einen lit. 1 ergéinzt werden.

1) die Verwendung der Daten fiir Profiling sowie dessen Umfang, Inhalt, Zielset-
zung und Verwendungszweck.*

Durch die Ergéinzung wird zu den vorgeschlagenen Regelungen in Art. 13 Abs. 2 und Art. 14
Abs. 2 DSGVO?”® ein Komplementir im Auskunftsrecht geschaffen. Auch hier geht es darum,
Konsistenz herzustellen und das Entstehen von Schutzliicken zu vermeiden.

2.3.17 Recht auf eine Kopie

Um die meisten Streitfragen um das Recht auf eine Kopie nach Art. 15 Abs. 3 DSGVO zu
beseitigen, sollte die Regelung neu gefasst werden:

,Der Verantwortliche stellt auf Antrag der betroffenen Person eine Kopie der per-
sonenbezogenen Daten, die Gegenstand der Verarbeitung sind und in einem Daten-
satz zusammengefasst sind oder zusammengefasst werden konnen, zur Verfiigung.
Fiir alle weiteren Kopien, die die betroffene Person beantragt, kann der Verantwort-
liche ein angemessenes Entgelt auf der Grundlage der Verwaltungskosten verlan-
gen. Stellt die betroffene Person den Antrag elektronisch, so sind die Informationen
in einem gingigen elektronischen Format zur Verfligung zu stellen, sofern sie
nichts anderes angibt.*

Durch die Ergdnzung wird bezogen auf das Recht auf Kopie Rechtsklarheit geschaffen. Das
Recht auf Kopie wird dadurch fiir die Praxis handhabbar gemacht. Der Zusatz ,,auf Antrag der
betroffenen Person® erlaubt es einerseits der betroffenen Person bei Wahrnehmung des Rechts
auf Auskunft besser zu skalieren, andererseits erleichtert es dem Verantwortlichen seinen
Pflichten nachzukommen, indem ihm klar signalisiert wird, was die betroffene Person von ihm
erwartet. Der Zusatz ,,und in einem Datensatz zusammengefasst sind oder zusammengefasst
werden konnen* konzentriert den Anspruch auf die Gegenstéinde der Datenverarbeitung, die
sich gezielt mit der betroffenen Person befassen oder einer Befassung zugrunde liegen konnen.

2.3.18 Recht auf Dateniibertragung

Die Vorschrift des Art. 20 Abs. 1 DSGVO sollte an mehreren Stellen prézisiert oder um wich-
tige Festlegungen ergédnzt werden, um ihre Umsetzung in der Praxis zu ermdglichen. Thr An-
wendungsbereich sollte auf alle von der betroffenen Person verursachten Daten ausgeweitet
werden. Zum Format, in dem die Daten zu iibergeben sind, sollte klargestellt werden, dass es
interoperabel sein muss. Die Anforderungen an die Interoperabilitdt sollte der Europdische Da-
tenschutzausschuss festlegen. AuBlerdem sollte der Verantwortliche verpflichtet werden, die
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Daten in der jeweiligen Landessprache des Mitgliedstaates oder in englischer Sprache bereit-
zustellen. Das Recht auf Dateniibertragung sollte auch dann gelten, wenn die Einwilligung oder
der Vertrag nicht mehr bestehen, die Daten aber wihrend des Bestehens der Einwilligung oder
des Vertrags vom Verantwortlichen erhoben worden sind.?”” Um diese Anderungen umzuset-
zen, sollte Art. 20 Abs. 1 DSGVO angepasst und um einen neuen Satz 2 ergénzt werden.

Artikel 20
Recht auf Datentlibertragbarkeitung

,»(1) Die betroffene Person hat das Recht, die sie betreffenden personenbezogenen
Daten, die-deren Erhebung ste bei einem Verantwortlichen sie verursacht berettge-
stellt-hat, in einem strukturierten; gingigenund maschinenlesbaren interoperablen
Format und in der jeweiligen Landessprache des Mitgliedstaates der betroffenen
Person oder in englischer Sprache zu erhalten, und sie hat das Recht, diese Daten
einem anderen Verantwortlichen ohne Behinderung durch den Verantwortlichen,
dem die personenbezogenen Daten bereitgestellt wurden, zu iibermitteln, sofern

a) die Verarbeitung auf einer Einwilligung geméall Artikel 6 Absatz 1 Buchstabe a
oder Artikel 9 Absatz 2 Buchstabe a oder auf einem Vertrag gemél Artikel 6 Absatz
1 Buchstabe b beruht oder beruhte und

b) die Verarbeitung mithilfe automatisierter Verfahren erfolgt.

Die Bedingungen fiir die Interoperabilitiit der Formate bestimmt der Europdische
Datenschutzausschuss.*

Die Bezeichnung des Rechts auf ,,Ubertragbarkeit* suggeriert ein Recht auf eine doppelte Po-
tentialitdt: Sowohl die Endung ,,bar* als auch die Endung ,.,keit” bezeichnen nur die Moglich-
keit. Das Recht auf eine Moglichkeit der Ubertragung hilft der betroffenen Person jedoch nicht
weiter, wenn sie iiber die Mdglichkeit hinaus auch eine tatséichliche Ubertragung durchsetzen
will. Daher sollte die Uberschrift korrigiert werden. Das Ziel der Ausweitung des Anwendungs-
bereichs des Rechts auf Dateniibertragung wird durch eine Ersetzung des Begriffs ,,bereitge-
stellt” durch ,,verursacht* erreicht. Der Streit um die unbestimmten Rechtsbegriffe ,,strukturier-
tes gdngiges und maschinenlesbares Format* und ,,technisch machbar* wird durch eine Strei-
chung dieser Begriffe aus der Norm beigelegt. Sie gehen in der Forderung eines interoperablen
Formats auf. Die Prézisierung der Bedingungen fiir die Interoperabilitit wird dem Europdischen
Datenschutzausschuss auferlegt. Damit wird einerseits sichergestellt, dass eine (notwendige)
Prézisierung tatsdchlich erfolgt, andererseits kann so bei der Prizisierung ein Detailgrad er-
reicht werden, der im Normtext oder in den Erwégungsgriinden nicht moglich ist.

2.3.19 Schutz von Kindern im Rahmen eines Widerspruchs

Um bei der Priifung eines Wiederspruchs nach Art. 21 Abs. I DSGVO den Umstand gebiihrend
zu berticksichtigen, dass es sich um personenbezogene Daten eines Kindes handelt, sollte diese
Vorschrift entsprechend ergénzt werden.
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,»(1) Die betroffene Person hat das Recht, aus Griinden, die sich aus ihrer besonde-
ren Situation ergeben, insbesondere wenn es sich um die personenbezogenen Daten
eines Kindes handelt, jederzeit gegen die Verarbeitung sie betreffender personen-
bezogener Daten, die aufgrund von Artikel 6 Absatz 1 Buchstaben e oder f erfolgt,
Widerspruch einzulegen; dies gilt auch fiir ein auf diese Bestimmungen gestiitztes
Profiling. Der Verantwortliche verarbeitet die personenbezogenen Daten nicht
mehr, es sei denn, er kann zwingende schutzwiirdige Griinde fiir die Verarbeitung
nachweisen, die die Interessen, Rechte und Freiheiten der betroffenen Person tiber-
wiegen, oder die Verarbeitung dient der Geltendmachung, Auslibung oder Vertei-
digung von Rechtsanspriichen.*

Durch die Ergénzung erfolgt eine Erwdgungsgrund 38 Satz 1 DSGVO entsprechende Starkung
von Kindern bei der Verarbeitung personenbezogener Daten, indem eine Klarstellung zum Be-
griff ,,ihrer besonderen Situation* direkt im Normtext stattfindet.

2.3.20 Automatisierte Entscheidungen im Einzelfall

Das in Art. 22 DSGVO normierte Recht, nicht einer ausschlieBlich auf einer automatisierten
Verarbeitung — einschlielich Profiling — beruhenden Entscheidung unterworfen zu werden,
erfordert mehrere Anpassungen des Normtextes.?*” Zum einen ist das Verbot automatisierter
Entscheidungen im Einzelfall weiter zu fassen.?®! Zum anderen sollte nicht der Verantwortliche
oder ein Dritter rechtfertigend festlegen konnen, dass die automatisierte Entscheidung im Ein-
zelfall erforderlich ist. Es geniigt, wenn der Verantwortliche die betroffene Person um ihre Ein-
willigung nach Abs. 2 lit. ¢ bitten kann. Drittens sollte neben der Auskunftspflicht festgelegt
werden, dass die Entscheidungsgriinde der betroffenen Person erldutert werden. Schlielich
sollte in Abs. 2 lit. ¢ zum Schutz der Kinder die Einwilligung eines Kindes ausgeschlossen
werden. SchlieBlich sollten qualitative Anforderungen an eine auf einer automatisierten Verar-
beitung beruhenden Entscheidung aufgenommen werden. Diese Anpassungen des Art. 22
DSGVO kénnten in folgender Weise erfolgen:

,»(1) Die betroffene Person hat das Recht, nicht einer aussehtieBlieh-auf einer auto-
matisierten Verarbeitung — einschlieflich Profiling — beruhenden Entscheidung

unterworfen zu werden, die thrgegenitberrechtliche Wirkung-entfaltet-oder sie in
#hnlicher erheblicher Weise erheblieh beeintrachtigt.

(2) Absatz 1 gilt nicht, wenn die Entscheidung

ab) aufgrund von Rechtsvorschriften der Union oder der Mitgliedstaaten, denen der
Verantwortliche unterliegt, zuldssig ist und diese Rechtsvorschriften angemessene
MaBnahmen zur Wahrung der Rechte und Freiheiten sowie der berechtigten Inte-
ressen der betroffenen Person enthalten oder

280 S, hierzu Kap. 2.1.11 und 2.2.3.
81 Zu dem die automatisierte Entscheidung vorbereitenden Profiling s. Kap. 2.1.12 und 2.2.3.
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be) mit ausdriicklicher Einwilligung der erwachsenen betroffenen Person erfolgt.

(3) In den in Absatz 2 Buehstabenaund-e-genannten Féllen trifft der Verantwortli-
che angemessene MaBBnahmen, um die Rechte und Freiheiten sowie die berechtig-
ten Interessen der betroffenen Person zu wahren, wozu mindestens das Recht auf
Erwirkung des Eingreifens einer Person seitens des Verantwortlichen, auf Darle-
gung des eigenen Standpunkts, urd auf Anfechtung der Entscheidung und die Er-
lduterung der Entscheidungsgriinde gehort.

(4) Die Erstellung eines Wahrscheinlichkeitswerts iiber ein bestimmtes zukiinftiges
Verhalten einer natiirlichen Person zum Zweck einer auf einer automatisierten Ver-
arbeitung — einschliefslich Profiling — beruhenden Entscheidung ist nur zuldssig,
wenn die zur Berechnung des Wahrscheinlichkeitswerts genutzten Daten unter Zu-
grundelegung eines wissenschaftlich anerkannten mathematisch-statistischen Ver-
fahrens nachweisbar fiir die Berechnung der Wahrscheinlichkeit des bestimmten
Verhaltens erheblich sind.*

Abs. 4 wird zu Abs. 5. Durch die Anpassungen in Abs. 1 wird die doppelte Einschrankung des
Rechts aus Art. 22 Abs. 1 DSGVO zuriickgenommen. Die Ausweitung (Streichung von ,,aus-
schlieBlich*) und die Absenkung der Schwelle (erhebliche Beeintrachtigung anstelle von recht-
licher Wirkung oder Ahnlichem) haben zur Folge, dass zahlreiche bislang nicht erfasste Grund-
rechtsbeeintriachtigungen von Verbrauchern eingeschlossen werden. Dadurch wird deren Stel-
lung im Datenschutzrecht verbessert und der Unionsgesetzgeber kann seinen grundrechtlichen
Schutzpflichten gerecht werden. Erfasst ist nun auch die durch eine automatisierte Verarbeitung
vorbereitete Entscheidung. Dies bedeutet, dass die betroffene Person nicht mehr einer automa-
tisiert vorbereiteten Entscheidung ausgeliefert ist, die der menschliche Entscheider im Regelfall
unbesehen libernimmt, ohne dass die betroffene Person eine Mdglichkeit hat, ihren Standpunkt
vor der Entscheidung vorzutragen.

Die Streichung in Abs. 2 bewirkt letztlich einen Abbau von Machtasymmetrien zwischen An-
bieter und Verbraucher und schliet Schutzliicken der Verordnung. Wird Abs. 2 lit. a gestri-
chen, so ist es nicht langer moglich, dass der Verantwortliche oder ein Dritter einseitig die
Erforderlichkeit einer automatisierten Entscheidung im Kontext eines Vertrages erklért.

Diese Ergénzung von Abs. 2 lit. b (,,erwachsene*) bewirkt, dass sich niemand auf die personli-
che Einwilligung eines Kindes in die besonders riskante automatisierte Entscheidung berufen
kann. Die Einwilligung der Erziehungsberechtigten bleibt moglich. Die Ergdnzung ist im Zu-
sammenhang mit der vorgeschlagenen Ergéinzung von Art. 9 Abs. 2 lit. a DSGVO zu sehen und
greift die Wertung von Erwédgungsgrund 71 Satz 5 DSGVO auf.

Die Ergénzung des Ab. 3 bewirkt, dass im Fall einer Reklamation der Verantwortliche zusatz-
liche Transparenzpflichten hat. Er muss der betroffenen Person die wesentlichen Griinde der
automatisiert getroffenen Entscheidung und deren Auswirkungen erlautern.

Die Einfiigung des neuen Abs. 4 hat zur Folge, dass qualitative Anforderungen an automati-
sierte Entscheidungsfindungen festgesetzt werden. Der neue Abs. 4 greift die Erwégungen aus
Erwidgungsgrund 71 DSGVO auf und orientiert sich in seinem Wortlaut und Normzweck an §
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31 Abs. 1 BDSQG, ist jedoch nicht wie diese Vorschrift auf Scoring und Bonitétsauskiinfte be-
schrénkt.

2.3.21 Protokollierung der Dateniibertragungen und der Empfanger

Um bei einer Auskunft der betroffenen Person die Empfanger ihrer personenbezogenen Daten
mitteilen zu kdnnen, wird der Verantwortliche verpflichtet, die Empfianger und die ihnen iiber-
tragenen Daten zu protokollieren. Fiir die Begriindung dieser Verpflichtung ist eine Ergdnzung
des Art. 24 Abs. 1 DSGVO um einen neuen Satz 2 erforderlich:

,»(1) Der Verantwortliche setzt unter Beriicksichtigung der Art, des Umfangs, der
Umstinde und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintritts-
wahrscheinlichkeit und Schwere der Risiken fiir die Rechte und Freiheiten natiirli-
cher Personen geeignete technische und organisatorische Mallnahmen um, um si-
cherzustellen und den Nachweis dafiir erbringen zu konnen, dass die Verarbeitung
gemiB dieser Verordnung erfolgt. Er protokolliert die Ubertragungen personenbe-
zogener Daten an Dritte und deren Empfdnger. Diese Malnahmen werden erfor-
derlichenfalls tiberpriift und aktualisiert.*

Der bisherige Satz 2 wird zum neuen Satz 3. Durch die Ergénzung um den neuen Satz 2 werden
die Dokumentationspflichten des Verantwortlichen um einen zur Herstellung von Transparenz
duBerst relevanten Faktor erweitert. Eine effektive Rechtedurchsetzung der betroffenen Person
gegeniiber den Empfingern wird auf Grundlage eine Protokollierung von Ubertragungen per-
sonenbezogener Daten iiberhaupt erst ermdglicht.

2.3.22 Datenschutz durch Systemgestaltung

In den Text des Art. 25 Abs. 1 DSGVO sollten die Hersteller als Adressaten mit aufgenommen
werden.?®? Um bei der datenschutzgerechten Systemgestaltung die besonderen Risiken fiir Kin-
der gebiihrend zu beriicksichtigen,?®* sollte Art. 25 Abs. 1 DSGVO um die Beachtung dieses
Umstands erginzt werden:

,»(1) Unter Berticksichtigung des Stands der Technik, der Implementierungskosten
und der Art, des Umfangs, der Umstdnde und der Zwecke der Verarbeitung sowie
der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere der mit der Verar-
beitung verbundenen Risiken fiir die Rechte und Freiheiten natiirlicher Personen,
insbesondere fiir Kinder, trifft der Verantwortliche und der Hersteller von Daten-
verarbeitungssystemen sowohl zum Zeitpunkt der Festlegung der Mittel fiir die
Verarbeitung als auch zum Zeitpunkt der eigentlichen Verarbeitung geeignete tech-
nische und organisatorische Mafinahmen — wie z. B. Pseudonymisierung —, die
dafiir ausgelegt sind, die Datenschutzgrundsétze wie etwa Datenminimierung wirk-
sam umzusetzen und die notwendigen Garantien in die Verarbeitung aufzunehmen,
um den Anforderungen dieser Verordnung zu geniigen und die Rechte der betroffe-
nen Personen zu schiitzen.*

282§, Kap. 2.1.13.2 und 2.2 4.
283 S.Kap. 2.1.6.
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Die Ergidnzung fiihrt dazu, dass den Rechten und Freiheiten von Kindern im Kontext der Sys-
temgestaltung besondere Beachtung garantiert wird. Dabei hat die Ergdnzung im Wesentlichen
eine klarstellende Funktion, die jedoch vor dem Hintergrund einer unzureichenden Berticksich-
tigung von Kindern bei der Systemgestaltung in der Vergangenheit notwendig wird.

Weitere risiko- und anwendungsspezifische Konkretisierungen der Vorschrift sind notwendig
und werden im Zusammenhang einer risikoorientierten Uberarbeitung der Verordnung disku-
tiert.”3

2.3.23 Datenschutz durch Voreinstellungen

Um die Effektivitdt der Pflicht zu datenschutzfreundlichen Voreinstellungen nach Art. 25
Abs. 2 DSGVO zu erhéhen und die datenschutzunfreundlichen Gestaltungsmoglichkeiten von
Verantwortlichen einzuschrianken, soll, statt die Voreinstellung auf einen frei bestimmbaren
Zweck hin auszurichten, gefordert werden, dass die Voreinstellung sich daran ausrichtet, wel-
che Ausprigung der technischen Funktion notwendig ist, um die Hauptleistung fiir die be-
troffene Person zu erbringen.?®® Hierfiir ist ein neuer Satz 2 in den Normtext einzufiigen. Die
bisherigen Sdtze 2 und 3 werden Sétze 3 und 4. Um bei der datenschutzfreundlichen Vorein-
stellung die besonderen Risiken fiir Kinder gebiihrend zu beriicksichtigen,?*® sollte Art. 25 Abs.
2 DSGVO auBlerdem in einem neuen Satz 5 um die Beachtung dieses Umstands erginzt werden:

,»(2) Der Verantwortliche trifft geeignete technische und organisatorische Maf3nah-
men, die sicherstellen, dass durch Voreinstellung nur personenbezogene Daten, de-
ren Verarbeitung filir den jeweiligen bestimmten Verarbeitungszweck erforderlich
ist. Zu beriicksichtigen ist die Ausprigung des Verarbeitungszwecks, nach der so
wenig personenbezogene Daten wie moglich verarbeitet werden. Diese Verpflich-
tung gilt fiir die Menge der erhobenen personenbezogenen Daten, den Umfang ihrer
Verarbeitung, ihre Speicherfrist und ihre Zuginglichkeit. Solche Maflnahmen miis-
sen insbesondere sicherstellen, dass personenbezogene Daten durch Voreinstellun-
gen nicht ohne Eingreifen der Person einer unbestimmten Zahl von natiirlichen Per-
sonen zuginglich gemacht werden. Die Voreinstellungen beriicksichtigen insbeson-
dere die Schutzbediirftigkeit von Kindern.*

Der neue Satz 2 hat zur Folge, dass neben dem Grundsatz der Datenminimierung (Satz 1) auch
der Grundsatz der Datenvermeidung zu einem wesentlichen Faktor bei der Gestaltung und Aus-
wahl von Voreinstellungen erhoben wird. Ankniipfungspunkt wird die funktionale Notwendig-
keit einer bestimmten Voreinstellung beispielsweise zur Erflillung einer vertraglich vereinbar-
ten Leistung. Relevant wird damit neben der subjektiven Erforderlichkeit fiir den letztlich vom
Verantwortlichen diktierten Zweck auch die objektive Erforderlichkeit.

Die Ergdnzung um einen neuen Satz 5 bewirkt ebenso wie die Ergdnzung von Art. 25 Abs. 1
DSGVO durch die explizite Erwdahnung der Schutzbediirftigkeit von Kindern im Normtext eine
Starkung der Rechte und Freiheiten von Kindern und hat gleichfalls klarstellende Wirkung.

284 S, Kap. 3.3.1.
285 S, Kap. 2.1.14.
286 S Kap. 2.1.6.
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2.3.24 Informationspflichten bei gemeinsamer Verantwortlichkeit

Um sicherzustellen, dass bei gemeinsamer Verantwortlichkeit fiir die Datenverarbeitung die
liickenlose Information, die die gemeinsam Verantwortlichen der betroffenen Person bieten
miissen, auch tatsdchlich erbracht wird, sollte im Text des Art. 26 Abs. 1 Satz 2 DSGVO aus-
driicklich festgehalten werden, dass die Verantwortlichen verpflichtet sind, ihre Informationen
so abzustimmen, dass eine liickenlose Information der betroffenen Person gewihrleistet ist:

,»(1) Legen zwei oder mehr Verantwortliche gemeinsam die Zwecke der und die
Mittel zur Verarbeitung fest, so sind sie gemeinsam Verantwortliche. Sie legen in
einer Vereinbarung in transparenter Form fest, wer von ihnen welche Verpflichtung
gemil dieser Verordnung erfiillt, insbesondere was die Wahrnehmung der Rechte
der betroffenen Person angeht, und wer welchen Informationspflichten gemif3 den
Artikeln 13 und 14 nachkommt, um eine liickenlose Information der betroffenen
Person zu gewdhrleisten, sofern und soweit die jeweiligen Aufgaben der Verant-
wortlichen nicht durch Rechtsvorschriften der Union oder der Mitgliedstaaten, de-
nen die Verantwortlichen unterliegen, festgelegt sind. In der Vereinbarung kann
eine Anlaufstelle fiir die betroffenen Personen angegeben werden.*

Durch die Erginzung wird das Mal3 der Koordination der gemeinsam Verantwortlichen prazi-
siert: Sie miissen so zusammenarbeiten, dass durch ihre jeweiligen Informationen keine Infor-
mationsliicken bei der betroffenen Person entstehen konnen. AuBBerdem wird sichergestellt,
dass alle gemeinsam Verantwortlichen auch im Sinn des Art. 83 Abs. 5 lit. b DSGVO fiir die
Erflillung dieser Anforderung haften. Sie konnen bei unvollstdndiger Information oder bei Aus-
bleiben der Information effektiv sanktioniert werden.

2.3.25 Beriicksichtigung der Risiken eines Kindes in der Datenschutz-Folgenabschitzung

Um bei jeder Datenschutz-Folgenabschitzung den Umstand gebiihrend zu berticksichtigen,
dass personenbezogene Daten von Kindern verarbeitet werden, sollte Art. 35 Abs. 1 und 7
DSGVO um die Beachtung dieses Umstands ergénzt werden:

,»(1) Hat eine Form der Verarbeitung, insbesondere bei Verwendung neuer Techno-
logien, aufgrund der Art, des Umfangs, der Umsténde und der Zwecke der Verar-
beitung, insbesondere durch die Verarbeitung personenbezogener Daten eines Kin-
des, voraussichtlich ein hohes Risiko fiir die Rechte und Freiheiten natiirlicher Per-
sonen zur Folge, so flihrt der Verantwortliche vorab eine Abschitzung der Folgen
der vorgesehenen Verarbeitungsvorgéange fiir den Schutz personenbezogener Daten
durch. Fiir die Untersuchung mehrerer dhnlicher Verarbeitungsvorgénge mit &hn-
lich hohen Risiken kann eine einzige Abschitzung vorgenommen werden.*

(7) Die Folgenabschétzung enthdlt zumindest Folgendes:

a) eine systematische Beschreibung der geplanten Verarbeitungsvorginge und der
Zwecke der Verarbeitung, gegebenenfalls einschlielich der von dem Verantwort-
lichen verfolgten berechtigten Interessen;

b) eine Bewertung der Notwendigkeit und VerhdltnisméBigkeit der Verarbeitungs-
vorginge in Bezug auf den Zweck;
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c¢) eine Bewertung der Risiken fiir die Rechte und Freiheiten der betroffenen Perso-
nen gemil Absatz 1, die in besonderer Weise beriicksichtigt, wenn es sich um die
personenbezogenen Daten eines Kindes handelt, und

d) die zur Bewiltigung der Risiken geplanten Abhilfemallnahmen, einschlieBlich
Garantien, Sicherheitsvorkehrungen und Verfahren, durch die der Schutz personen-
bezogener Daten sichergestellt und der Nachweis dafiir erbracht wird, dass diese
Verordnung eingehalten wird, wobei den Rechten und berechtigten Interessen der
betroffenen Personen und sonstiger Betroffener, insbesondere von Kindern, Rech-
nung getragen wird.*

Durch die Ergédnzung werden die Vorschldage zur Ergédnzung von Art. 21, 25 und 34 DSGVO
konsequent fortgefiihrt und auch auf die Datenschutz-Folgenabschétzung erstreckt. Ziel ist auch
hier eine Stiarkung der Rechte und Freiheiten von Kindern, indem sichergestellt wird, dass diese
durch die explizite Adressierung von Kindern im Normtext tatsdchlich Beachtung des Verant-
wortlichen finden. Die Ergénzungen in Art. 35 DSGVO gehen indes iiber bloBe Klarstellungen
hinaus und etablieren konkrete Pflichten bei der Durchfiihrung einer Datenschutz-Folgenab-
schitzung zur besonderen Beriicksichtigung von Kindern, die sich sowohl auf die Risikoana-
lyse als auch auf die Festlegung von SchutzmalBnahmen erstrecken.

2.3.26 Neue Aufgaben fiir den Européiische Datenschutzausschuss

Die bisher vorgeschlagenen Anderungen der Datenschutz-Grundverordnung begriinden drei
zusitzliche Aufgaben des Europdischen Datenschutzausschusses.?®” Diese sollten in die Liste
der Aufgaben des Ausschusses in Art. 70 Abs. 1 DSGVO mit aufgenommen werden. Hierbei
konnen die Aufgaben zur Prézisierung der Pflicht zu einer datenschutzgerechten Systemgestal-
tung nach Art. 25 Abs. 1 DSGVO und der Pflicht zur datenschutzfreundlichen Voreinstellung
nach Art. 25 Abs. 2 DSGVO zu einer Aufgabe zusammengezogen werden. Im Text der Norm
bieten sich Ergdnzungen um einen Buchstaben ea und fa an:

»(ea) Bereitstellung von Leitlinien, Empfehlungen und bewdhrten Verfahren gemdf
Buchstabe e des vorliegenden Absatzes zur niheren Bestimmung der interoperab-
len Formate fiir eine Ubertragung von Daten gemdif3 Artikel 20 Absatz lund 2;

., (fa) Bereitstellung von Leitlinien, Empfehlungen und bewdhrten Verfahren gemdfs
Buchstabe e des vorliegenden Absatzes zur niheren technik- und bereichsspezifi-
schen Bestimmung der Pflicht zu Datenschutz durch Systemgestaltung gemdf3 Arti-
kel 25 Absatz 1 und durch Voreinstellungen gemdfs Artikel 25 Absatz 2;

Diese Erginzungen stellen Kohdrenz innerhalb der Verordnung sicher und gewihrleisten, dass
der Ausschuss auch bezogen auf die vorgeschlagenen Anderungen zusitzliche Prizisierungen
vornimmt und Empfehlungen zur konkreten Ausgestaltung abgibt.

287 S, Kap. 2.2.5.
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2.3.27 Statistiken zu Sanktionsverfahren

Um den Vollzug der Datenschutz-Grundverordnung zu unterstiitzen, um Transparenz {iber das
Behordenhandeln herzustellen und um fiir eine angeglichene Praxis der Verhdangung von Geld-
bullen beizutragen, sollten die Aufsichtsbehorden eine halbjihrliche Statistik zu diesen Verfah-
ren verdffentlichen. Hierzu sollte Art. 83 DSGVO um einen zusétzlichen Absatz 10 ergédnzt
werden:

., (10) Jede Aufsichtsbehdrde verdffentlicht einen Monat nach Ablauf jedes Halb-
Jahres eine Statistik iiber die nach dieser Vorschrift durchgefiihrten Verfahren. *

Dieser zusitzliche Absatz bewirkt eine erhebliche Transparenzsteigerung. Einerseits kann sich
der Verbraucher von der effektiven Durchsetzung des Datenschutzrechts liberzeugen, anderer-
seits kann ein Verantwortlicher besser antizipieren, wie der duflerst breite Bugeldrahmen der
Datenschutz-Grundverordnung in der Praxis angewendet wird.
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3. Fortentwicklung des Datenschutzrechts

Fiir viele Regelungen der Datenschutz-Grundverordnung musste festgestellt werden, dass sie
den gegenwirtigen Herausforderungen des Datenschutzes nicht gerecht werden, dass diese De-
fizite aber nicht durch kleine Wortlautinderungen behoben werden konnen. Vielmehr erfordern
diese Defizite grundsdtzliche Diskussionen der hinter ihnen stehenden Regelungskonzepte. Da-
her werden in diesem Kapitel wichtige Aspekte dieser Regelungsaspekte aus Sicht des Ver-
braucherschutzes diskutiert. Im ersten Schritt werden wichtige Herausforderungen des Daten-
schutzes heute und morgen angesprochen, denen das Datenschutzrecht gerecht werden muss.
Im zweiten Schritt werden konzeptionelle Méngel der Datenschutz-Grundverordnung ange-
sprochen, die verhindern, dass sie den Herausforderungen gerecht werden kann, und diskutiert,
welche konzeptionellen Ansétze stattdessen verfolgt werden sollten. Im darauffolgenden Kapi-
tel wird dann erortert, auf welchen Wegen die notwendige Modernisierung des Datenschutz-
rechts in der Europdischen Union und in der Bundesrepublik Deutschland erreicht werden
kénnte. 288

3.1 Datenschutz in der Welt von heute

Die gegenwirtige Datenschutz-Governance zeichnet sich zundchst durch eine Ko-Regulierung
durch die Europiische Union und die Mitgliedstaaten aus, die aus den zahlreichen Offnungs-
klauseln und Regelungsauftrigen der Datenschutz-Grundverordnung folgt. Dartiber hinaus fin-
den sich in der Datenschutz-Grundverordnung weite Erlaubnistatbestdnde mit hoher Selbstbe-
stimmung der Verantwortlichen. Zahlreiche Defizite gibt es bei der Information der Verbrau-
cher sowie bei der Einwilligung und den anderen Erlaubnistatbestinden.?®” Auch die Reich-
weite der Betroffenenrechte ist vielfach unklar, zumal diese stark einschrinkbar sind. Die tech-
nikneutralen Regelungen der Datenschutz-Grundverordnung schlagen in eine Risikoneutralitit
um, die den Risiken und der Komplexitidt moderner Datenverarbeitung in allen Wirtschafts-
gesellschafts- und Verwaltungsbereichen nicht gerecht wird.?’® Die Aufsichtsbehérden wurden
indes zwar mit neuen Aufgaben versehen, gleichzeitig sind sie in ihrer Aufgabenwahrnehmung
aber durch unzureichende finanzielle wie personelle Ausstattungen behindert. Die aufwands-
reichen Abstimmungsverfahren unter den Aufsichtsbehorden, die die Verordnung vorsieht,
diirften zwar mittel- und langfristig zu einer groBeren Harmonisierung fiihren, sind aber zu-
ndchst eine zusétzliche Belastung fiir die Aufsichtsbehdrden. Der Erfolg zahlreicher Innovati-
onen der Datenschutz-Grundverordnung ist an hohe Anforderungen an ihre Umsetzung gekop-
pelt, die weder in der Datenschutz-Grundverordnung geregelt noch in der politischen Umset-
zung gesichert sind.?!

Gerade besonders populédre Dienstleistungen des digitalen Zeitalters werden heute ohne mone-
tire Gegenleistung angeboten und stattdessen durch die Preisgabe personenbezogener Daten
durch die Nutzer entlohnt.?*> Diese Daten stellen das eigentliche Produkt dar; die Finanzierung
der Dienstleistung erfolgt durch Leistungen Dritter, die beispielsweise personalisierte Werbung
schalten lassen. Die Verarbeitung dieser Daten verspricht mitunter enorme Gewinne und 16st

88 S, Kap. 4.

289 S, Kap. 2.1.4 bis 2.1.9.

290 S, niher Kap. 3.2.1.

P S, die Beitrige in DuD 8/2019.
292 Kugelmann, DuD 2016, 566.
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so Begehrlichkeiten aus. Diese Verarbeitung kann Grundlage sein, um umfassende Profile zu
erstellen, und ermodglicht so eine personalisierte Ansprache des Verbrauchers. Diese ist zwar
insofern zu dessen Vorteil, als sie auf dessen (vermeintliche) Bediirfnisse zugeschnitten ist,
wirkt aber verhaltensbestimmend und schriankt durch ihre algorithmenbasierte Vorauswahl die
autonome Willensbildung des Verbrauchers ein. Sie kann sich sogar unmittelbar ins Negative
kehren, wenn der Verantwortliche etwa bestimmte Eigenschaften des Verbrauchers zu dessen
Manipulation ausnutzt.

Die Datenschutz-Grundverordnung war mit dem Ziel angetreten, eine umfassende Modernisie-
rung und Harmonisierung des europdischen Datenschutzes zu bewirken, gleichzeitig aber auch
positive 6konomische Effekte im europédischen Binnenmarkt mit einem verbesserten Grund-
rechtsschutz natiirlicher Personen zu verbinden.?*® Der Modernisierungsbedarf des Daten-
schutzrechts ergab sich aus zahlreichen technischen Entwicklungen, die letztlich zur Entste-
hung neuer Datenquellen sowie neuer Moglichkeiten der Vernetzung dieser Datenquellen und
damit zu einer sowohl quantitativen wie auch qualitativen Zunahme der Verarbeitung perso-
nenbezogener Daten fiithrte. Die so gewonnenen Daten kdnnen bei immer weiter steigender
Rechenleistung und stindig verbesserten Analyseverfahren trotz immenser Datenmassen auch
immer besser und schneller zusammengefiihrt und ausgewertet werden.?** Diese Entwicklung
ist dabei keineswegs abgeschlossen, sondern stellt das Datenschutzrecht vor nach wie vor un-
geloste Herausforderungen. Als Schlagworte seien hier Smart Car,>”> Smart Health,>*® Smart
Home,?”” Smarte Assistenten?’® und Robotik**” sowie als Oberbegriffe Ubiquitous Computing,
Internet of Things, Artificial Intelligence und Big Data genannt. Die Techniken bereiten den
Weg fiir einen immer stirker informatisierten Alltag,>*° in dem Erkenntnisse iiber die betroffene
Person nicht nur aus den von dieser direkt eingegebenen Informationen (etwa in einem Social
Network) abgeleitet werden, sondern gerade auch aus einer immer weiter verbreiteten Beobach-
tung des Verhaltens der Person — auch in privaten Rdumen. Diese Erkenntnisse konnen dann in
Form von Profilen und algorithmenbasierten Einordnungsverfahren fiir die Bewertung von Ver-
brauchern sowie etwa in Form von Microtargeting fiir die Verhaltensbeeinflussung zum Zweck
der Werbung fiir Dienstleistungen und Produkten, der Wahlinformation und vieler anderer
Zwecke genutzt werden.

Sind bereits mit Blick auf aktuelle Datenverarbeitungen zahlreiche datenschutzrechtliche Prob-
leme ungeldst, so kiindigen sich durch die dargestellte technische Entwicklung der Verarbei-
tung personenbezogener Daten und die diese ausnutzenden Geschiftsmodelle bereits neue
Problemfelder an. Besondere Herausforderungen fiir das Recht stellen ,,intelligente™ Systeme
dar, die auf Basis einer umfanglichen Sensorik algorithmenbasierter Verfahren perspektivisch
eine umfassende Unterstiitzung des Verbrauchers in allen Lebenslagen in Aussicht stellen. Das
System kann dann als Erweiterung des menschlichen Gedéchtnisses fungieren und einfache

23 So die Erwigungsgriinde 1, 2, 4, 5, 6, 7, 10 und 13 DSGVO.

24 S. zu den Herausforderungen von Big Data fiir das Recht z.B. Hoffmann-Riem, 2018.
. hierzu umfassend Rofnagel/Hornung, 2019.

. z.B. Jandt, DuD 2016, 571; Dochow, 2017.

. z.B. Skistims, 2016; Geminn, DuD 2016, 575.

. z.B. Thies/Knote u.a., in: Rofnagel/Friedewald/Hansen, 2018, 175; Steidle 2005.

. z.B. KeBler, MMR 2017, 589.

. RoBnagel, 2007.
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Aufgaben des Alltags ganz libernehmen, gleichzeitig aber auch bei komplexen Tatigkeiten Hil-
festellung geben. Gegeniiber den immensen Vorteilen solcher Systeme treten die Nachteile
durch die zugrundeliegende Verarbeitung personenbezogener Daten in der Wahrnehmung des
Verbrauchers in den Hintergrund.

3.2 Datenschutzherausforderungen in der Welt von morgen

Die Entwicklung von Techniken, die fiir die Verarbeitung und Nutzung von Verbraucherdaten
genutzt werden konnen, und die Entwicklung von Geschéftsideen, diese Techniken fiir die Er-
fassung und Beeinflussung von Verbraucherverhalten einzusetzen, werden viele weitere und
derzeit noch unbekannte Herausforderungen fiir den Verbraucherdatenschutz hervorrufen.
Diese sind sehr schwer vorherzusehen. Wichtig ist daher, dass das Datenschutzrecht so konzi-
piert ist, praktiziert wird und angepasst werden kann, dass es mit all diesen Herausforderungen
konstruktiv umgehen kann. Dies wird im Folgenden bei der Konzipierung von Entwicklungs-
ideen zum Datenschutzrecht berticksichtigt.

Eine Entwicklung ist aber im Kontext von Big Data und Kiinstlicher Intelligenz bereits heute
schon gut absehbar: Die immer stiarkere Auswertung der explodierenden Mengen an personen-
bezogenen Daten der Verbraucher in Form ihrer Quantifizierung und Verwendung in Mafnah-
men der Verhaltensbeeinflussung und menschlichen oder automatisierten algorithmenbasierten
Entscheidungsverfahren.

Der Verbraucher der Zukunft wird jederzeit von digitalen Infrastrukturen umgeben sein und
durch alle seine Handlungen in diesen Strukturen Datenspuren hinterlassen, die zur Ausbeutung
durch Anbieter und Dritte zur Verfligung stehen. Diese legen auf der Basis algorithmenbasierter
Datenverarbeitungssysteme von ihren Nutzern Profile an, schlieBen aus den erfassten Merkma-
len auf Eigenschaften dieser Personen und iibertragen diese statistisch erwiesenen Eigenschaf-
ten auf alle, die diese Merkmale aufweisen. Daher sind alle in der Statistik gefangen — auch
wenn sie sich ihr entziehen wollen.*®! Sie sind unentrinnbar Teil einer anonymen Vergemein-
schaftung®®? durch algorithmenbasierte Systeme. Beispielsweise verhindert dann in einer digi-
talisierten Verkehrsinfrastruktur auch die Nutzung eines unvernetzten Fahrzeugs nicht die Er-
fassung durch diese smarte Infrastruktur und die Erfassung aller anderen, vernetzten Verkehrs-
teilnehmer. Auch durch bewusste Technikaskese kann der einzelne es nicht vermeiden, etwa
von automatisierter Entscheidungsfindung betroffen zu sein. Dies schlieB3t ein, Ziel von Prog-
nosen, Verhaltensbeeinflussungen und algorithmenbasierten Entscheidungen zu sein, die auf
diesen Statistiken beruhen.>® Das Konzept von Einwilligung und individueller Selbstbestim-
mung wird dadurch infrage gestellt. Der Einzelne verliert die Kontrolle dariiber, ,,wer was wann
und bei welcher Gelegenheit“ {iber ihn weiB.’* Die Statistik wirkt auch gegeniiber dem, der
nicht an ihrem Zustandekommen durch Datenpreisgabe mitgewirkt hat.

Statistiken, wie sie zur Mustererkennung bei Big Data-Analysen oder beim Lernen von algo-
rithmenbasierten Systemen eingesetzt werden, wirken normbildend und verhaltensbestimmend.

301 S, hierzu RoBnagel, in: RoBnagel/Friedewald/Hansen, 2018, 365 ff.

302 S, zu dieser z.B. Hubig, in: RoBnagel/Sommerlatte/Winand 2008, 165 ff.

303 S, RoBnagel, ZD 2013, 562 (566); RoBnagel, in: RoBnagel/Friedewald/Hansen, 2018, 365 ff.
34 BVerfGE 65, 1 (43).
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Sie korrelieren Verhaltensmerkmale und beschreiben ,,normales* und ,,abweichendes Verhal-
ten. Wenn an diese Muster oder Modelle positive und negative menschliche oder automatisierte
Entscheidungen ankniipfen, werden sich die Menschen diesen Mustern und Modellen anpassen,
um in den Genuss der positiven Wirkungen zu gelangen und negative zu vermeiden. Durch sie
unterliegt jeder der ,,Normativitit der Normalitit.>°> Wer nicht auffallen oder bestimmte algo-
rithmenbasiert getroffene Entscheidungen beeinflussen will, akzeptiert die erwartete Normali-
tit als Verhaltensnorm. Verhaltensmuster und -modelle konnen durch diese Normbildung indi-
rekt, aber wirkungsvoll die Wahrnehmung von Grundrechten beeinflussen. Die anonymen
Muster wirken so genauso negativ auf die Personlichkeitsentfaltung des Einzelnen und die freie
Kommunikation und Willensbildung in der Gesellschaft insgesamt ein, wie dies das Bundes-
verfassungsgericht bereits im Volkszihlungsurteil als Auswirkungen personenbezogener Uber-
wachung festgestellt hat.%

3.3 Vorschlige zur Fortentwicklung des Datenschutzes

Im Folgenden werden Ansdtze zur Weiterentwicklung des Datenschutzes angesprochen, die
sich nicht auf einzelne Regelungen der Datenschutz-Grundverordnung, sondern auf Regelungs-
konzepte beziehen, die ihr zu Grunde liegen oder die sie verfolgen sollte, um den absehbaren
Herausforderungen in der Zukunft gerecht werden zu konnen. Hierzu werden aus Verbraucher-
sicht die Moglichkeiten einer risikoaddquaten Weiterentwicklung des geltenden Datenschutz-
rechts sowohl auf Ebene der Européischen Union als auch auf Ebene der Mitgliedstaaten be-
leuchtet und konzeptionelle Beitrdge unterbreitet, um die notwendige Diskussion zu einer risi-
koorientierten Modernisierung des Datenschutzrechts anzuregen (3.3.1). Weiterhin wird ge-
priift, wie konzeptionell die Stellung der Verbraucher gestirkt (3.3.2) und ihre Uberforderung
verhindert werden kann (3.3.3). Da durch moderne Datenverarbeitungssysteme auch dritte Ver-
braucher, die nicht selbst betroffene Personen sind, beeintrdchtigt sein kdnnen, erstreckt sich
die Priifung auch auf die Frage, wie sich diese Beeintrachtigungen bewerten und steuern lassen
(3.3.4). SchlieBlich folgen konzeptionelle Uberlegungen, wie das Recht die Datenschutzprinzi-
pien stirken kann (3.3.5).

3.3.1 Risikoadiquate Weiterentwicklung oder Erginzung des Datenschutzrechts

Ein wesentlicher Schwachpunkt der Datenschutz-Grundverordnung ist ihre weitgehende Risi-
koneutralitdt. Sie beachtet zwar Risiken der Datenverarbeitung, um die Belastungen der Ver-
antwortlichen zu reduzieren.>’” Ihr fehlen jedoch risikoadiquate Differenzierungen der Daten-
schutzgrundsitze, der Zuléssigkeit der Datenverarbeitung und der Betroffenenrechte. Auch wo
die Datenverarbeitung sehr unterschiedliche Grundrechtsrisiken verursacht, finden die gleichen
abstrakten Regelungen Anwendung — etwa fiir die wenig riskante Kundenliste eines Handwer-
kers ebenso wie fiir die um Potenzen risikoreicheren Datenverarbeitungsformen des Internet
der Dinge, von Big Data, Cloud Computing und datengetriebenen Geschiftsmodellen. Die Da-
tenschutzpraxis berichtet: ,,Gerade kleinere Wirtschaftsakteure und insbesondere Vereine iibten

305 Weichert, ZD 2013, 251 (258); RoBnagel, ZD 2013, 562 (566).

306 BVerfGE 65, 1 (43).

397 Vor allem in ihrem Kapitel IV stellt die DSGVO die Pflichten der Verantwortlichen unter Risikovorbehalt —
s. z.B. Art. 24, 25, 30, 32, 33, 34, 35, 36 und 37 DSGVO — mit der Folge, dass in der Praxis diese Pflichten
nur fiir einen Bruchteil der Verantwortlichen tatsdchlich wirksam werden — s. hierzu auch Albrecht, CR 2016,
88 (94); RoBnagel, DuD 2016, 561 (565); Rofnagel, in: RoBnagel/Friedewald/Hansen, 2018, 375 f.
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dahingehend Kritik, dass sie von den Anforderungen der DSGVO in gleicher Weise beriihrt
sind wie datenhungrige GroBkonzerne und Soziale Netzwerke.***® Gerade diese ungerechtfer-
tigte Risikoneutralitit ist es, die erhebliche Akzeptanzprobleme der Datenschutz-Grundverord-
nung auf Seiten der Bevolkerung in Europa — und damit Skepsis gegeniiber Politik und Recht-
setzung der Europdischen Union insgesamt — hervorzurufen droht.

Der Grund fiir diese Risikoneutralitdt ist, dass die Datenschutz-Grundverordnung einer iiber-
triebenen Auspragung des Grundsatzes der Technikneutralitdt folgt. Dies soll das Risiko einer
Umgehung rechtlicher Vorschriften minimieren, indem die Datenschutzregelungen ,,nicht von
den verwendeten Techniken abhiingen*.>” Richtig verstanden ist eine technikneutrale Rege-
lung dann sinnvoll, wenn sie verhindern soll, dass rechtliche Vorschriften technische Weiter-
entwicklungen ausschlieBen. Sie ist daher so zu fassen, dass die rechtlichen Vorgaben auch auf
weiterentwickelte Techniken anwendbar sind.!° Dies schlieBt aus, Regelungen fiir einzelne
Ausprdgungen einer spezifischen Technikanwendung zu treffen. Dies darf aber nicht verhin-
dern, Vorgaben fiir bestimmte technische Funktionen vorzusehen — insbesondere, wenn sie be-
sondere Risiken fiir Grundrechte verursachen. Denn in einer technikgepragten Welt kann
Grundrechtsschutz nicht erfolgen, wenn nicht auch Risiken durch Technik aufgegriffen und
durch die Regulierung technischer Funktionen gesteuert werden. Funktionen — wie z.B. Proto-
kollierung, Profilbildung, Loschung oder Anonymisierung — konnen datenschutzgerecht regu-
liert werden, ohne dass im Regelfall die rechtliche Anforderung durch die Weiterentwicklung
einer Technik iiberholt oder nicht anwendbar wird.?!!

Zwar benennt die Datenschutz-Grundverordnung in den Erwégungsgriinden 6 und 101 abstrakt
die in Kapitel 3.1 geschilderten Herausforderungen, die technischer Fortschritt und Globalisie-
rung flir das Datenschutzrecht bedeuten. Sie greift jedoch keine einzige Technikfunktion auf,
deren Datenschutzrisiken — wie etwa bei Big Data, Cloud Computing, Internet der Dinge und
kiinstlicher Intelligenz — bereits heute intensiv diskutiert werden und die auch noch bei verén-
derten technischen Merkmalen in vielen Jahren ein Problem fiir den Datenschutz darstellen.?!?
Damit iiberspannt sie das Konzept der Technikneutralitit und wird als Resultat risikoneutral.

Ziel der Europédischen Kommission war es, einen besonders zukunftsoffenen Datenschutzrah-
men zu schaffen.’!®* Damit bleibt es aber bei den Bedingungen fiir die Zuléssigkeit der Verar-
beitung personenbezogener Daten, der Voraussetzungen und Folgen der Betroffenenrechte und
der Konkretisierung der Datenschutzprinzipien bei hochst abstrakten Vorgaben. Die Praxis
zeigt, dass ,,der dem Vollharmonisierungsanspruch und der technikneutralen Ausgestaltung ge-
schuldete hohe Abstraktionsgrad einzelner Regelungen der Verordnung... eine Bandbreite an

Deutungsméglichkeiten bietet und dem Anwender die Umsetzung der Vorgaben erschwert*.14

308 S, Unabhingiges Datenschutzzentrum Saarland 2019, 15.

399 S, Erwdgungsgrund 15 Satz 1 DSGVO.

310 S, grundsitzlich RoBnagel, in: Eifert/Hoffmann-Riem, 2009, 323 ff.

S. hierzu weiter unten in diesem Unterkapitel.

312 Dies ist und fiir Social Networks in Art. 20 DSGVO und fiir algorithmenbasierte Entscheidungsverfahren 22
DSGVO allenfalls in abstrakten Ansdtzen der Fall. S. zur Kritik an diesen beiden Vorschriften Kap. 2.1.10
und 2.1.11.

,»Es sollte ... nicht versucht werden, jede Frage, die den Datenschutz in Europa in den nichsten 20 Jahren
beschiftigen konnte, bereits heute im Detail regeln zu wollen®, Reding, ZD 2012, 195 (198).

Unabhéngiges Datenschutzzentrum Saarland 2019, 16.
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Datenverarbeitungen zu verhindern, die unzumutbare Risiken verursachen, ist nicht das Ziel
der Verordnung. Sie kniipft an keiner Stelle die Zuldssigkeit besonders riskanter Funktionen
der Datenverarbeitung an das Fehlen bestimmter Grundrechtsrisiken oder macht sie von der
Bewiltigung dieser Risiken abhéngig. Doch nur durch die Berticksichtigung typischer Risiken
bestimmter Datenverarbeitungsformen im Verordnungstext kann die notwendige Rechtssicher-
heit und Interessengerechtigkeit erreicht werden.

Die Konkretisierung der hochabstrakten Vorgaben fiir die unendliche Vielfalt von einzelnen
Diensten und Anwendungen in allen Gesellschafts-, Wirtschafts- und Verwaltungsbereichen
sollte den Gerichten, den mitgliedstaatlichen Aufsichtsbehdrden und dem Européischen Daten-
schutzausschuss iiberlassen bleiben.*!> In der Praxis bleiben im ersten Zugriff diese Konkreti-
sierungen jedoch den Verantwortlichen iiberlassen. Sie nutzen die Abstraktheit der Vorgaben,
um sie nach ihren Interessen zu praktizieren. So berichten Aufsichtsbehorden: ,,Ab dem ersten
Geltungstag der Datenschutz-Grundverordnung taten einige gro3e auBereuropdische Anbieter
so, als wire nun der Datenschutz viel laxer zu handhaben. Gerichtliche Untersagungen gegen
eine invasive Datenverarbeitung wurden nicht mehr als bindend angesehen, da das neue Daten-
schutzrecht die entsprechende Verarbeitung angeblich erlauben wiirde.3!® Die betroffenen Per-
sonen, die damit nicht einverstanden sind, miissen sich bei den Aufsichtsbehorden beschweren.
Diese konnen im Einzelfall priifen und notfalls — nach Abstimmung mit anderen Aufsichtsbe-
horden — eingreifen. Sie sind aber durch die vielen anderen Aufgaben, die ihnen Art. 57 und 70
DSGVO stellen, angesichts ihrer zu geringen Ressourcen iiberfordert.*!”

Endgiiltig verbindliche Aussagen zur Auslegung der Datenschutz-Grundverordnung kann je-
doch nur der Europdische Gerichtshof treffen. Dieser ist wiederum auf die Vorlage bestimmter
Fragen und Themen durch die mitgliedstaatlichen Gerichte angewiesen. Problematisch ist auch
die Dauer von Verfahren, bis sie zum Européischen Gerichtshof gelangen und bis sie von die-
sem entschieden sind. Wegen der dynamischen Entwicklung der Informationstechnik und ihrer
Anwendungen sind die dem Streitgegenstand zugrundeliegenden Datenschutzprobleme oft
nicht mehr aktuell, bis durch die Entscheidung des Européischen Gerichtshofs eine gesicherte
Rechtsprechung zu entstehen beginnt. Eine praktikable Losung, um das Ziel zu erreichen, die
vielen Vorgaben der Datenschutz-Grundverordnung zu konkretisieren und die zahlreichen of-
fenen Fragen zu beantworten, die sie verursacht, ist dies nicht.’!® Bis zur abschlieBenden Kli-
rung einzelner Fragen durch den Européischen Gerichtshof 1adt die Datenschutz-Grundverord-
nung zu interessengeleiteten Interpretationen und Meinungsstreitigkeiten geradezu ein. Die
Machtasymmetrie zwischen gro3en datenverarbeitenden Unternehmen und Verbrauchern fiihrt
vor diesem Hintergrund zu einer Schlechterstellung der Verbraucher.?!”

Technikneutralitdt ist zur Regelung komplexer Sachverhalte ein unverzichtbares Instrument,
sofern die Regelung einzelner technischer Ausprigungen vermieden wird.** Zum Problem

315 Reding, ZD 2012, 195 (198).

316 Unabhiingiges Landeszentrum fiir Datenschutz Schleswig-Holstein 2019, 9.
317§, Kap. 2.1.14.

318 RoBnagel, in: RoBnagel/Friedewald/Hansen, 2018, 376.

319 RoBnagel, in: RoBnagel/Friedewald/Hansen, 2018, 376 f.

320 S, RoBnagel, in: Eifert/Hoffmann-Riem, 2009, 323 ff.
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wird sie dort, wo auch einzelne technische Funktionen nicht risikospezifisch adressiert wer-
den.*?! Letzterem verweigert sich die Datenschutz-Grundverordnung aber — zu Unrecht. Diese
Form der Regulierung wird den eigenen Zielsetzungen der Verordnung nicht gerecht, die be-
troffenen Personen vor den Bedrohungen, die sich durch den Einsatz moderner Technik fiir ihre
Grundrechte und Freiheiten manifestieren, zu schiitzen. Dies zeigt sich exemplarisch bei den
neuen Anforderungen wie der Pflicht zum Datenschutz durch Systemgestaltung und durch Vor-
einstellungen. Diese Vorgaben sind in ihrer Abstraktheit nicht in der Lage, die Entwicklung
und den Einsatz der Techniksysteme und Geschéftsmodelle datenschutzgerecht zu steuern.

Dabei sind technik- und bereichsspezifische Regelungen zum Datenschutz in der Union mog-
lich, die gerade nicht der in der Datenschutz-Grundverordnung verfolgten spezifischen Auspra-
gung von Technikneutralitét folgen. Ein bereits existierendes Beispiel hierfiir ist Art. 6 eCall-
Verordnung (EU) 2015/758%?? zur Regelung der Datenschutzanforderungen beim automatisier-
ten Notruf in Kraftfahrzeugen. Auch die geplante ePrivacy-Verordnung fillt in die Kategorie
bereichsspezifischer risikoadiquater Regulierung.?%3

Risikospezifische Regelungen, bei denen sich der Gesetzgeber mit den besonderen Risiken be-
stimmter Technikanwendungen und Geschiftsmodelle auseinandersetzt, sind im Datenschutz-
recht zum Schutz der Grundrechte und Freiheiten der betroffenen Personen unabdingbar. Bei-
spiele fiir solche risikoaddquaten, aber dennoch technikneutralen Regelungen, die iiberwiegend
den Ansatz eines Datenschutzes durch Systemgestaltung verfolgen und als Konkretisierung von
Art. 25 DSGVO angesehen werden konnen, koénnten sein:***

e Riskante Datenverarbeitung darf nur zuléssig sein, wenn geeignete Schutzvorkehrungen
getroffen sind. Deren Eignung ist permanent nachzuweisen.

e Profile sind nur zulédssig, wenn sie fiir den objektiven Zweck einer zuldssigen datenver-
meidenden Anwendung erforderlich sind.

e VorsorgemaBnahmen miissen Risiken reduzieren und potenzielle Schidden begrenzen —
auch bei anonymen Daten, die noch einen Personenbezug erhalten kénnen.

e Neben den Datenverarbeitern sind auch die Hersteller von Informationstechnik dafiir in
die Pflicht zu nehmen, dass sie diese datenschutzgerecht gestalten und voreinstellen.

e Anforderungen an die transparente, datenvermeidende und missbrauchsresistente Ge-
staltung des Systems (Vermeidung von Profilen) und deren datendrmste Konfigurierung
miissen bereichsspezifisch konkretisiert werden.

e Anforderungen an die Architektur der Datenverarbeitung miissen so gestaltet werden,
dass die personenbezogenen Daten prinzipiell im Bereich der betroffenen Person selbst

321 S, hierzu umfassend RoBnagel, in: RoBnagel/Friedewald/Hansen, 2018, 374 ff.

322 EU ABI. L 123 vom 19.5.2015, 77.

32 S, im Kommissionsentwurf die Art. 8, 10, 12 und 16; KOM(2017) 10 endg.

324 Beispiele iiberwiegend entnommen aus RoBnagel, in: RoBnagel/Friedewald/Hansen, 2018, 361 (377 f.). Zu
weiteren Beispielen fiir den Datenschutz in der 6ffentlichen Verwaltung und im Beschéftigtenkontext s. Rof3-
nagel, DuD 2017, 290 (293 f.).
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verbleiben und nur anonymisierte oder pseudonymisierte Daten in den zentralen Syste-
men verarbeitet werden.

Die Datensicherheit ist an den Schutzzielen Datenvermeidung, Vertraulichkeit, Integri-
tit, Verfligbarkeit, Nichtverkettbarkeit, Transparenz und Intervenierbarkeit auszurich-
ten.3%>

Um MaBnahmen, die technischen Selbstdatenschutz durch die betroffenen Personen er-
moglichen, zur Durchsetzung zu verhelfen, sind Hersteller und Verantwortliche zu ver-
pflichten, geeignete Schnittstellen zu Verfiigung zu stellen.

An Pseudonymisierung oder Anonymisierung sind konkrete Anforderungen an den
Grad der Sicherheit gegen De-Anonymisierung zu stellen und die Wiederherstellung
eines Personenbezugs ist ausdriicklich zu verbieten.*?

Fiir bestimmte riskante Datenverarbeitungsvorginge sind Anforderungen an die Zweck-
bestimmung und die Absicherung von Zweckbindungen festzulegen und insbesondere
Zweckinderungen fiir Daten zu verbieten, an deren Zweckbindung ein hohes Vertrauen
besteht, wie z.B. Protokolldaten zu Sicherungszwecken.

An die Zuléssigkeit der Auftragsdatenverarbeitung und speziell des Cloud Computing
sind risikospezifische Anforderungen festzulegen.

Algorithmenbasierte Entscheidungsverfahren diirfen nur fiir ihren Einsatzbereich nach-
gewiesen relevante Merkmale verwenden und miissen fiir Aufsichtsbehdrden in ihrer
Entscheidungsfindung nachvollziehbar und fiir die betroffene Person erklérbar sein.

Die Regelungen zu den Voraussetzungen der Zuléssigkeit der Datenverarbeitung, zur Zuldssig-
keit von Zweckinderungen, zu konkreten Rechten der betroffenen Personen und zu den Pflich-
ten der Verantwortlichen miissen spezifisch fiir bestimmte Technikfunktionen oder bereichs-
spezifisch fiir bestimmte Anwendungsprobleme konkretisiert werden. Grundsitzlich sind zwei
unterschiedliche Ansatzpunkte fiir im richtigen Sinn technikneutrale, aber risikospezifische Da-
tenschutzregelungen moglich:

Entweder regelt das Datenschutzrecht Funktionen von Techniken, die in vielen Wirtschafts-,
Gesellschafts- und Verwaltungsbereichen zum Einsatz kommen — wie etwa Videoliberwa-
chung, Cloud Computing oder algorithmenbasierte Entscheidungsverfahren — und fordert
fiir diese bereichsiibergreifend die Ausgestaltung einzelner wichtiger Funktionen — wie z.B.
die Nachvollziehbarkeit und Begriindbarkeit von algorithmenbasierten Entscheidungen.

Oder es regelt Auspragungen von Datenschutzvorgaben in spezifischen Anwendungsberei-
chen — wie z.B. fiir Smart Cars, Smart Buildings oder Social Networks. In diesen Regelun-
gen fordert es bereichsspezifische Ausgestaltungen von Technikfunktionen — wie etwa im
Smart Car bestimmte Anzeigen vor der Verarbeitung von bestimmten personenbezogenen

325

326

Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden, EntschlieBung ,,Starkung des Datenschutzes in
Europa — nationale Spielrdume nutzen® vom 6./7.4.2016.
S. zu dem Beispiel im japanischen Datenschutzrecht Geminn/Laubach/Fujiwara, ZD 2018, 413.
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Daten, Moglichkeiten der Intervention von Fahrern oder die Zuléssigkeit von Speicherun-
gen oder Weitergaben von Daten an Dritte — und beriicksichtigt dabei die spezifischen Be-
dingungen und Ausprigungen ihrer Anwendung.

Notwendig ist immer, die geeigneten Anforderungen an die Verantwortlichen, aber auch an die
Hersteller und Anbieter von Techniksystemen zu stellen, mit deren Hilfe die Verantwortlichen
die Anforderungen erfiillen sollen. Darauf zu vertrauen, dass der Markt dafiir sorgt, dass recht-
zeitig genau die vom Datenschutzrecht geforderten Datenschutzfunktionen von den Herstellern
und Anbietern angeboten werden, wére naiv. In der Praxis der Aufsichtsbehorden ist festzustel-
len: ,,Diejenigen, die es richtig machen wollten, waren auch nicht gliicklich, weil sie feststellten,
dass Hersteller von Produkten und Anbieter von Dienstleistungen ihnen oft keine Hilfe waren
und es damit schwierig war, die eigene Rechenschaftspflicht zu erfiillen.“3?” Die Hersteller
nicht zu verpflichten, ihre Produkte und Dienstleistungen mit bestimmten Technikfunktionen
auszustatten, stiirzt Verantwortliche in ein Erfiillungsdilemma und begriindet von Anfang an
Vollzugsdefizite.

Auch hier wire eine abstrakte Verpflichtung tiber alle Gesellschafts-, Wirtschafts- und Verwal-
tungsbereiche hinweg verfehlt, vielmehr sollte sie technik- und bereichsspezifisch die jeweils
spezifischen Risiken der Produkte und Dienste sowie die Bedingungen ihrer Entwicklung und
ihres Angebots berticksichtigen.

Dabei ist es nicht notwendig, die Datenschutz-Grundverordnung durch einen umfassenden Ka-
talog risikospezifischer Regelungen zu iiberfrachten. Vielmehr kdnnte die Datenschutz-Grund-
verordnung als die Regelung gelten, die Datenschutz dem Grundsatz nach regelt und konkreti-
sierende Regelungen anderen Vorschriftenwerken iiberlésst.??®

Die Risikoneutralitit der Datenschutz-Grundverordnung wird auch deutlich, wenn sie in Art. 2
Abs. 2 lit. ¢ die Datenverarbeitung fiir personliche oder familidre Tétigkeiten unabhidngig von
ihrem Risiko fiir betroffene Personen vollstindig aus dem Anwendungsbereich des Daten-
schutzrechts ausnimmt.3?” Da diese Ausnahme keinen Ausgleich zwischen den Grundrechten
der Datenverarbeiter und der betroffenen Personen kennt, sondern ohne jede Riicksicht auf die
Risiken oder Schidden bei den betroffenen Personen gilt, bedarf sie einer Korrektur. Diese
konnte darin bestehen, dass die Datenschutz-Grundverordnung zwischen der Datenverarbei-
tung fiir personliche oder familidre Téatigkeiten, fiir die keine Vorschrift der Verordnung gilt
und der Datenverarbeitung fiir nicht personliche und familidre Téatigkeiten, fiir die alle Vor-
schriften der Verordnung gelten, eine dritte Gruppe bildet. Diese konnte die Datenverarbeitun-
gen fiir personliche und familidre Tétigkeiten umfassen, die nicht zu vernachldssigende Risiken
fiir betroffenen Personen begriindet. Fiir diese Gruppe miissten nicht alle Vorschriften der Ver-
ordnung gelten. Fiir sie kdnnte es ausreichen, wenn fiir sie etwa die Vorschriften der Art. 5, 6
Abs. 4,9, 15, 21,32 DSGVO gelten.

Zu diskutieren wiére, wie man im Bereich der Datenverarbeitung fiir personliche oder familiédre
Titigkeiten mit breiter sozialer Ubung umgeht wie die Verdffentlichung von personenbezoge-
nen Daten Dritter aus dem personlichen und familidren Bereich in Social Media-Plattformen

327 Unabhingiges Landeszentrum fiir Datenschutz Schleswig-Holstein, 2019, 10.

328 S. hierzu Kap. 4.
329 S. hierzu Kap. 2.1.1.
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oder auf selbstbetriebenen Webseiten (Urlaubsfotos), die nur fiir einen sehr eingeschriankten
Kreis freigegeben werden. Da diesen unvermeidlich eine Ubermittlung personenbezogener Da-
ten an den Betreiber der Plattform zugrunde liegt, ist damit der Ausnahmebereich der ,,aus-
schlieBlich personlichen und familidren Tétigkeit™ verlassen. Sollte diese Datenverarbeitung
aber nicht auch in den neuen mittleren Regelungsbereich aufgenommen werden — schlicht um
zu verhindern, dass es zu regelméafligen Rechtsbriichen bei der Verwendung von sozialen Me-
dien kommt, fiir die kein Verstindnis bei den Nutzern besteht?>*°

3.3.2 Stiarkung der Stellung der Verbraucher

Aufgrund der Machtasymmetrie zwischen Anbieter und Verbraucher sind verschiedene Mal3-
nahmen zur Stirkung der Stellung des Verbrauchers zu priifen. Zum einen konnte die Nutzung
der Einwilligung zur vollstindigen Befreiung des Verantwortlichen von seinen datenschutz-
rechtlichen Verpflichtungen dadurch verhindert werden, dass bestimmte Verpflichtungen und
Rechte fiir nicht abdingbar erkldrt werden. Dies schriankt zwar die Selbstbestimmung der be-
troffenen Person ein, schiitzt sie aber davor, dass sie in sozialen oder psychischen Zwangssitu-
ationen verleitet wird, auf eigene zentrale Rechte zu verzichten. Hierfiir konnte der bis zum 24.
Mai 2018 geltende § 6 BDSG ein Vorbild sein.

Zum anderen konnte der Schutz des Verbrauchers nicht seiner individuellen Entscheidung iiber-
antwortet werden, sondern vor allem in ,, Take it or Leave it“-Situationen objektiviert werden,
indem z.B. die Einwilligungserklarungen oder AGBs von einer dafiir zustindigen kompetenten
Stelle objektiv und vor Inkrafttreten gepriift und zugelassen werden miissen.**! Das Vorhan-
densein geforderter Datenschutzfunktionen koénnte auch in Zulassungen iiberpriift werden, die
in bestimmten Bereichen die Qualitéit des Systems — auch bezogen auf die Risiken seiner Nut-
zung — iiberpriifen. Beispiele hierfiir sind die Zulassungen von Kraftfahrzeugen und von Medi-
zinprodukten. Auch wird vorgeschlagen, vor dem Einsatz bestimmter risikoreicher algorith-
menbasierter Entscheidungssysteme die Qualitdt der Daten, die Qualitdt der statistischen Mo-
delle sowie die Diskriminierungsfreiheit und Nachvollziehbarkeit der Ergebnisse durch eine
hierfiir vorgesehene Stelle iiberpriifen zu lassen.>*?

Ein dritter Ansatz ist mit Art. 80 DSGVO angedeutet, nimlich die Kollektivierung der Rechte-
wahrnehmung: Die Feststellung und Verfolgung eines Rechts wird nicht mehr allein der Pri-
vatinitiative einer betroffenen Person iiberlassen, sondern professionell von einem Verband
iibernommen. Die Datenschutz-Grundverordnung hat den Rechtsschutz im Datenschutz deut-
lich gestirkt. Beschwerde- und Klagerecht®*? sind dabei grundsitzlich bei der betroffenen Per-
son verortet. Art. 80 Abs. 1 DSGVO ermdglicht die Beauftragung bestimmter Einrichtungen,

30§ Kap. 2.1.1.2.

31 RoBnagel u.a., 2016, 130.

32 S, z.B. vzbv 2017, 3; Krafft/Zweig 2019, 42; Martini 2019, 73 f.
33 Art. 77 ff. DSGVO.
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Organisationen oder Vereinigungen.*** Vertretungsberechtigt sind unter anderem die Verbrau-
cherzentralen in Deutschland.** Ob diese jedoch auch unabhiingig von einer Beauftragung
durch die betroffene Person tétig werden konnen, obliegt nach Art. 80 Abs. 2 DSGVO den
Mitgliedstaaten.>*® Hier hilt das deutsche Recht mit § 2 UKlaG eine entsprechende Regelung
bereit, die jedoch kein eigenstindiges Beschwerderecht qualifizierter Einrichtungen etabliert.
Zudem soll § 2 Abs. 2 Satz 1 Nr. 11 UklaG nach Mal3gabe von § 2 Abs. 2 Satz 2 UKIaG nicht
greifen, ,,wenn personenbezogene Daten eines Verbrauchers von einem Unternehmer aus-
schlieBlich fiir die Begriindung, Durchfiihrung oder Beendigung eines rechtsgeschéftlichen o-
der rechtsgeschiftsdhnlichen Schuldverhéltnisses mit dem Verbraucher erhoben, verarbeitet o-
der genutzt werden®. Hier sollte eine Ausweitung erfolgen. Die nationale Umsetzung von
Art. 80 Abs. 2 DSGVO bleibt hinten den Mdglichkeiten zuriick, die die Offnungsklausel bietet.
Auch der Kreis der Vertretungsberechtigten konnte mit Blick auf Art. 80 Abs. 1 DSGVO weiter
gefasst werden — jenseits von Verbraucherschutzverbianden im Sinne von § 3 und 4 UKlaG. Der
nationale Gesetzgeber sollte ein echtes Verbandsklagerecht zulassen, das es ermdglicht, auch
unabhingig von Einzelfillen offene Fragen des Datenschutzrechts grundsitzlich zu kléren.

Zu beachten ist auch die Problematik hinter Art. 6 Abs. 1 UAbs. 1 lit. f DSGVO. Auch wenn
kein Erlaubnistatbestand nach lit. a bis e greift, so kann dennoch eine Verarbeitung personen-
bezogener Daten stattfinden, wenn der Verantwortliche eigene Interessen oder Interessen Drit-
ter geltend machen kann. Dazu miissen diese Interessen im Vergleich mit den Interessen oder
Grundrechten und Grundfreiheiten der betroffenen Person iiberwiegen.**” Zusitzlich ist die Er-
forderlichkeit der Verarbeitung festzustellen. Die Abwagung und die Feststellung nimmt jedoch
der Verantwortliche vor. Daher besteht die Gefahr, dass dieser in der Praxis zu einer Uberschit-
zung der Erforderlichkeit der Verarbeitung und der eigenen Interessen sowie zu einer Unter-
schitzung der Interessen der betroffenen Person tendiert. Eine Korrektur dieser Fehleinschét-
zung findet aber allenfalls erst im Nachgang statt, wenn sich Risiken der fraglichen Verarbei-
tung fiir die betroffenen Personen bereits realisiert haben. Der zeitliche Abstand von der Ver-
arbeitung bis zur Korrektur kann im Falle eines Rechtsstreits um die getroffene Abwégung stark
anwachsen. Die betroffene Person muss hierzu aber zunichst feststellen konnen, dass eine
rechtswidrige Verarbeitung stattfindet, und sie muss im zweiten Schritt Willens und fahig sein,
gegen die Verarbeitung vorzugehen. Zur Stiarkung der betroffenen Person sollte der Unionsge-
setzgeber die Abwigung nicht den Verantwortlichen {iberlassen, sondern selbst Regelungen
treffen, die in typischen Verarbeitungssituationen (z.B. Werbung oder Profiling) oder bei typi-
schen Geschéftsmodellen (z.B. Suchmaschinen, Social Media) greifen. Klare Regelungen wiir-
den auch hier dazu beitragen, die Stellung des Verbrauchers zu stirken und Machtasymmetrien
abzubauen.

33 Einrichtungen, Organisationen oder Vereinigungen ohne Gewinnerzielungsabsicht, die ordnungsgemif nach

dem Recht eines Mitgliedstaats gegriindet sind, deren satzungsméBige Ziele im &ffentlichen Interesse liegen
und die im Bereich des Schutzes der Rechte und Freiheiten von betroffenen Personen in Bezug auf den Schutz
ihrer personenbezogenen Daten tdtig sind. S. umfassend zur Vertretung betroffener Personen, Verbandsbe-
schwerde und Verbandsklage Geminn, in: Jandt/Steidle, 2019, B. VI. Rn. 103 ff.

335 S. § 3 und 4 UKlaG.

36 S, Weichert, 2017, 13.

337 S, zur Beriicksichtigung der Interessen Dritter Kap. 3.3.4.
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3.3.3 Verhinderung einer Uberforderung der Verbraucher

Den Verbraucher konnen vor allem ungeeignete (zu viel oder zu wenig) Informationen und
Entscheidungszwiinge mit unzureichender Ubersicht iiber die Folgen iiberfordern. Genau dies
aber ist die Folge der gegenwirtigen Praxis, iiber alle vagen langfristig moglichen Datenverar-
beitung bereits beim ersten Kontakt mit dem Verbraucher durch Verweis auf eine umfassende
Datenschutzerklarung zu informieren. Auf Grundlage dieser viel zu umfassenden Informatio-
nen zu einem Zeitpunkt, zu dem sich der Verbraucher nicht fiir alle Details interessieren kann,
von ihm eine Einwilligung zu verlangen oder die Daten auch ohne seine Zustimmung zu verar-
beiten, muss den Verbraucher tiberfordern. Notwendig ist daher {iber die Regelungen der Art.
12 bis 14 DSGVO und die vorgeschlagenen Detailverbesserungen*® hinaus ein neues, auch an
den Interessen der betroffenen Person und nicht nur an der Aufwandsreduktion fiir den Verant-
wortlichen orientiertes Informationskonzept zu etablieren. Dieses muss folgende Eigenschaften
der notwendigen Datenschutzinformationen sicherstellen: Die Informationen miissen

e entscheidungsrelevant (die Informationen, die fiir ein unmittelbar folgendes Handeln der
betroffenen Person entscheidend sein konnen, so dass sie auf ihrer Grundlage entscheiden
kann, einen Dienst zu nutzen, eine Funktion einzuschalten oder eine Einwilligung zu ertei-
len),

e interessenabhdngig (die Information, die dem Interesse und der Aufmerksamkeit der be-
troffenen Person in der jeweiligen Situation entspricht. Sie muss z.B. zwischen mehreren
Sichten wéhlen kdnnen: Symbol — Kurzinformation — ausfiihrlichere Information — gesamte
Datenschutzerkldrung) und

e rechtzeitig (die Information erfolgt immer unmittelbar vor der Handlung der betroffenen
Person, die die Datenverarbeitung verursacht, in einer Weise, dass sie diese Handlung auch
noch unterlassen kann)

angeboten werden.

Beispielsweise wire im Smart Car eine situationsangepasste Information notwendig, die min-
destens drei Ebenen umfasst:** Allgemeine Strukturinformationen sollten stéindig — auf einer
Website — bereitgehalten werden, auf die mit dem Kaufvertrag und in Allgemeinen Geschifts-
bedingungen aufmerksam gemacht wird. Mit der Inbetriebnahme der jeweiligen Funktion muss
im Auto eine technische Anzeige erfolgen, dass diese Funktion eingeschaltet ist, und schlielich
muss bei der aktuellen Nutzung des Automobils z.B. auf dem Armaturenbrett auf die derzeit
genutzten Dienste hingewiesen werden. Bei einer Aktivierung der Anzeige konnen weitere In-
formationen zum Datenschutz abgerufen werden. Untersuchungen zur Umsetzung von Trans-
parenzanforderungen im vernetzten Auto zeigen, dass es hier prinzipiell umsetzbare Ansitze
gibt;**° diese bediirfen jedoch der Erprobung und Fortentwicklung mit Blick auf die immer
weiter fortschreitende Vernetzung mit der Infrastruktur.’#!

38 S, Kap. 2.3.9 bis 2.3.13.

339 S, hierzu auch Husemann, in: RoBnagel/Hornung, 2019, 367 ff.

340 S, z.B. Bonninger/Eichelmann/Methner, in: RoBnagel/Hornung, 2019, 355 ff.
31 S, RoBnagel/Hornung, in: RoBnagel/Hornung, 2019, 475.
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Hilfreich ist auch eine Priifung durch Dritte, denen der Verbraucher vertraut. Hierfiir sieht die
Datenschutz-Grundverordnung in Art. 42 und 43 als Innovation des Datenschutzrechts eine
freiwillige Zertifizierung der Datenschutzkonformitit einer Anwendung vor.**? Fraglich ist,
welche rechtlichen und technischen Mdoglichkeiten der Unterstiitzung der Verbraucher gegeben
sind. Die Zertifizierung sollte fiir bestimmte Bereiche verpflichtend sein. Orientierungskrite-
rium konnte sein, dass dann, wenn Produkte oder Dienste, denen die Verarbeitung personenbe-
zogener Daten dient, zulassungsbediirftig sind, auch die Feststellung der Datenschutzrechts-
konformitét der Datenverarbeitung in Form eines Zertifikats obligatorisch ist. Dies wiirde zum
Beispiel fiir viele Dienste und Produkte, die Gesundheitsdaten verarbeiten, oder fiir vernetzte
und automatisiert fahrende Kraftfahrzeuge zutreffen.**

Die Durchsetzung der Datenschutzprinzipien kann durch eine konsequent datenschutzfreundli-
che Technikgestaltung bewirkt werden. Die Gestaltung insbesondere von komplexer Informa-
tionssystemen muss dabei so erfolgen, dass Datenschutz nicht zur Beldstigung des Verbrau-
chers wird, sondern situationsadidquat und wo moglich auch automatisiert erfolgt. Einwilligun-
gen konnten etwa nach vordefinierten Kriterien automatisiert durch ein digitales ,,Alter
Ego* des Verbrauchers in dessen Auftrag erteilt werden und Geriteeinstellungen ebenfalls au-
tomatisiert an dessen Vorstellungen zum Datenschutz angepasst werden. *** Das , Alter
Ego* kontrolliert die Einhaltung der gemachten Vorgaben durch den Datenverarbeiter. So
konnte Kontrolle iiber Datenverarbeitungsvorgénge auch bei immer komplexerer Datenverar-
beitung erreicht werden, ohne zu einer Uberforderung der betroffenen Person zu fiihren. Er-
reicht werden kann dies nur, wenn die Technik entsprechende Schnittstellen bereitstellt, iiber
die das ,,Alter Ego* mit ihr in Kontakt treten und die Vorgaben des Verbrauchers kommunizie-
ren kann.

3.3.4 Verhinderung negativer Auswirkungen auf Dritte

Die Verarbeitung personenbezogener Daten, aber auch anonymer Daten kann Risiken fiir die
Entscheidungs- und Entfaltungsfreiheit Dritter sowie fiir deren diskriminierende Behandlung
in Form gruppenbezogener Schlechterstellung bewirken. Werden diese Daten fiir die Erstellung
von Statistiken im Rahmen von Big-Data-Analysen und von selbstlernenden algorithmenba-
sierten Entscheidungssystemen genutzt, entstehen Bewertungen von Eigenschaften sowie Ver-
haltensprognosen und -beeinflussungen auch dritter Personen, die gar keine Daten fiir diese
Analysen geliefert haben. Durch die anonyme Vergemeinschaftung aller Merkmalstriger im
Rahmen der Statistiken werden ihnen die gleichen Eigenschaften zugeordnet und durch die
Normativitét der durch die Statistiken beschriebenen Normalitéit haben diese Statistiken verhal-
tensbestimmende Wirkung. Viele Verbraucher werden Vorteile daraus ziehen wollen, sich
,hormal* zu verhalten, sofern diese Normalitdt als Entscheidungsgrundlage bei Anbietern dient.
Hinzu kommt, dass aus diesem Wissen iiber statistisch wahrscheinliches Verhalten und liber
statistisch wahrscheinliche Wirkungen bestimmter Anreize gezielte Verhaltenssteuerungen er-
folgen.’*

342§, z.B. Maier/Bile, DuD 2019, 478 ff.
33 S. auch Kap. 3.3.1.

344 RoBnagel u.a., 2016, 134 f.

345 8. hierzu niher Kap. 3.2.
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Datenschutzrecht ist bezogen auf die beeintrachtigten Dritten nicht anwendbar. Soweit ano-
nyme Daten verarbeitet werden, scheidet Datenschutzrecht mangels Personenbezugs der Daten
aus. Soweit personenbezogene Daten verarbeitet werden, sind diese Daten anderen betroffenen
Personen zuzuordnen und gerade nicht den Dritten. Diese kdnnen keine Betroffenenrechte gel-
tend machen. Da der sachliche Anwendungsbereich des Datenschutzrechts mangels Verwen-
dung personenbezogener Daten nicht erdffnet ist, fehlt ein effektiver rechtlicher Schutz des
Verbrauchers vor den aufgezeigten Risiken durch statistische Verhaltensmuster.

Dennoch konnen sie die Grundrechtsausiibung und das demokratische Engagement gefahr-
den.**¢ Durch das Einordnen des Verhaltens in statistische Handlungsmuster als konform oder
nicht konform und durch das so indirekt erzwungene Anpassungsverhalten werden die Ent-
scheidungs- und die Verhaltensfreiheit faktisch eingeschrinkt, was das Recht auf informatio-
nelle Selbstbestimmung gerade vermeiden soll. Solche statistischen Muster verstdrken die Nor-
mativitit der Normalitdt und reduzieren ,,Soziodiversitit”. Diese ist aber Voraussetzungen fiir
Innovationen und Demokratie.**’ Fiir die Verwirklichungsbedingungen von Grundrechten und
Demokratie hat der Staat aber eine Schutzpflicht. Diese fordert ein angemessenes Handeln und
rechtfertigt sogar verhéltnismaBige Beschrinkungen von Grundrechten, wenn dies zum Schutz
von Selbstbestimmung, freier Entfaltung und Funktionsfdhigkeit der Demokratie erforderlich
1st.

Rechtliche Schutzmafinahmen kénnten bei der Einwilligung ansetzen. Da der Einwilligende
nur fiir sich, nicht aber zu Lasten Dritter rechtfertigen kann, konnte die Moglichkeit der Ein-
willigung beschrankt werden, wenn sie nicht nur Folgen fiir den Einwilligenden, sondern auch
fiir einen Dritten hat. Sie konnte etwa in bestimmten Verarbeitungskontexten als Rechtferti-
gungsgrundlage fiir eine Verarbeitung personenbezogener Daten ausgeschlossen oder zumin-
dest befristet werden.**® Auch kénnten die Voraussetzungen fiir die Wirksamkeit einer Einwil-
ligung je nach Risiko der Verarbeitung skalieren. Sie konnte etwa von der Erfiillung gesteiger-
ter Transparenzpflichten des Verantwortlichen abhingig gemacht werden, der auch {iber die
Folgen der Datenverarbeitung fiir Dritte informieren muss. Der Einwilligende miisste dann kon-
sequenter Weise auch fiir die Folgen seiner Einwilligung verantwortlich sein.

Ein solcher Ansatz konnte vor allem dann gerechtfertigt sein, wenn betroffene Personen als
Gegenleistung fiir Rabatte, Boni oder gar die kostenlose Nutzung eines Dienstes mit der Preis-
gabe ihrer Daten und der Einwilligung zu einer (fast) unbegrenzten Nutzung dieser Daten be-
zahlen und sich dabei nicht um die negativen Folgen fiir andere kiimmern oder diese zu ihrem
Vorteil bewusst in Kauf nehmen.

Gegen diesen Ansatz spricht jedoch, dass die Einwilligung meist nicht der einzige Weg ist, die
Daten fiir statistische Muster oder Modelle zu erlangen. Die statistische Verarbeitung perso-
nenbezogener Daten kann auch aufgrund anderer gesetzlicher Erlaubnistatbestinde erfolgen.
Uber eine Zweckinderung fiir eine statistische Verarbeitung der personenbezogenen Daten
muss der Verantwortliche nach Art. 13 Abs. 3 und 14 Abs. 4 DSGVO die betroffene Person

346 S, z.B. Weichert, ZD 2013, 251 ff.; RoBnagel, ZD 2013, 562 ff.
37 S, RoBnagel/Nebel, DuD 2015, 455.
38 S, RoBnagel u.a., 2016, 130 f.
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zwar informieren. Diese Information kommt aber fiir eine Verhinderung der statistischen Da-
tenverarbeitung zu spét. Sind die Daten inzwischen anonymisiert, fallt die Verarbeitung ohne-
hin aus dem Anwendungsbereich des Datenschutzrechts heraus. Von den betroffenen Personen
den Verzicht auf (vermeintlich) kostenlose Dienste zu verlangen, auf die sie dringend angewie-
sen sind, weil die mit ihren Daten erzeugten statistischen Muster oder Modelle zum Nachteil
von Dritten genutzt werden konnen, diirfte meist unverhéltnismafig sein. Auch diirfte es schwer
sein, vor der Einwilligung oder vor der Nutzung eines Dienstes zu prognostizieren, was mit den
Daten geschieht und fiir wen die nachfolgende Datenverarbeitung welche Nachteile oder Vor-
teile verursacht. Aulerdem liegt der Schwerpunkt der nachtriglichen benachteiligenden Nut-
zung der Daten nicht bei der betroffenen Person, sondern beim Verantwortlichen.

Der Schutz Dritter muss daher beim Verantwortlichen ansetzen. Dieser erhebt die Daten bei der
betroffenen Person und verantwortet die statistische Muster- oder Modellerstellung aus diesen
Daten als Grundlage fiir die Anwendung bei anderen Nutzern. Auch wenn der Verantwortliche,
der die Daten erhebt, sich von demjenigen unterscheidet, der die statistischen Muster oder Mo-
delle erstellt, und von demjenigen, der die Muster oder Modelle auf Dritte anwendet, so sind
sie doch alle Verantwortliche, solange die Daten noch personenbezogen sind. Fiir den ersten,
der die Daten erhebt, und fiir den zweiten, der personenbezogene Daten in statistischen Mustern
oder fiir solche anonymisiert, handelt es sich um Zweckinderungen, die dem Datenschutzrecht
unterfallen. Soweit der Anwender die aus der Statistik gewonnenen Entscheidungsmodelle —
im Rahmen algorithmenbasierter Datenverarbeitungen — auf individualisierbare Dritte anwen-
det, ist er flir diese Datenverarbeitung datenschutzrechtlich verantwortlich. Datenschutzrecht-
lich fiihrt diese Form der Datenverarbeitung zumindest zu drei Fragen:

Auf welcher Rechtsgrundlage diirfen personenbezogene Daten erhoben und fiir solche statisti-
schen Zwecke verarbeitet werden? Ist die Erhebung nicht durch Einwilligungen gerechtfertigt,
kommt eine Rechtfertigung durch tiberwiegende berechtigte Interessen nach Art. 6 Abs. 1 UAbs.
1 lit. f DSGVO in Betracht.** Diese Vorschrift erlaubt, auch berechtigte Interessen Dritter zu
beriicksichtigen. Warum aber ist sie nur mit den ,,Interessen oder Grundrechte(n) und Grund-
freiheiten der betroffenen Person, die den Schutz personenbezogener Daten erfordern, abzu-
wégen und nicht auch mit denen aller anderen betroffenen Dritten? Eine Schutzmoglichkeit
konnte sein, in den Gesetzestext auch die Interessen oder Grundrechte und Grundfreiheiten
Dritter aufzunehmen. Der statistischen Verarbeitung geht im Regelfall eine Zweckidnderung
voraus. Da diese statistische Verarbeitung nicht unter die Ausnahme fiir die 6ffentliche Statistik
des Art. 5 Abs. 1 lit. b DSGVO fillt, > ist sie als Zweckinderung nach Art. 6 Abs. 4 DSGVO
nur zuldssig, wenn sie mit dem bisherigen Zweck vereinbar ist. Hier konnte eine Klarstellung
in Art. 6 Abs. 4 DSGVO erfolgen, dass dies nicht der Fall ist, wenn die Daten als Material fiir
selbstlernende algorithmenbasierte Systeme oder fiir Big Data-Muster einer bestimmten Risi-
koklasse®>! verwendet werden sollen.

Soweit statistische Muster erstellt und selbstlernende algorithmenbasierte Systeme trainiert
werden sollen, sind qualitative Anforderungen an die Daten und ihre Verarbeitung aufzustellen,

349 S, hierzu auch Kap. 3.3.2.
330 S, RoBnagel, in: Simitis/Hornung/Spiecker, 2019, Art. 5 Rn. 107.
31 S. zur Einteilung in Risikoklassen Krafft/Zweig, 2019, 31 ff.
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die je nach Risikoklasse unterschiedlich stark kontrolliert werden sollten. Ein Vorschlag fiir
solche qualitativen Anforderungen finden sich in dem vorgeschlagenen neuen Abs. 4 von Art.
22 DSGVO.***

Die Anwendung der statistischen Muster im Einzelfall, ist vom Datenschutzrecht nur dann er-
fasst, wenn es dabei wiederum zur Verarbeitung personenbezogener Daten kommt. Werden die
personenbezogenen Daten von algorithmenbasierten Entscheidungssystemen verarbeitet, fallt
dies in den Anwendungsbereich des bestehenden oder — wie hier vorgeschlagen®>* — modifi-
zierten Art. 22 DSGVO. Die Kontrolle der Wirkungen kann jedoch — insbesondere fiir Diskri-
minierungen — aus dem Anwendungsbereich dieser Vorschrift herausfallen.

Letztlich weist das Thema der negativen Auswirkungen der Datenverarbeitung auf Dritte {iber
das Datenschutzrecht hinaus, das dem Schutz der informationellen Selbstbestimmung dient.>>*
Es betrifft neben der Selbstbestimmung und Selbstentfaltung auch Fragen der Gleichbehand-
lung, der Gerechtigkeit und der Rechtsstaatlichkeit. Fiir dieses Thema sollte daher ein den Da-
tenschutz einbeziehendes, aber {iber diesen hinausgehendes Schutzkonzept gesucht werden.

Dies gilt vor allem fiir die Verwendung von anonymen Daten. Diese wirft zum einen Fragen
auf nach der Zuldssigkeit der Anwendung von Ergebnissen aus Big-Data-Analysen, zum ande-
ren Fragen nach der Notwendigkeit eines Schutzkonzeptes auch fiir anonymisierte Daten.

Beispiele fiir solche Schutzkonzepte lassen sich im auBBereuropdischen Ausland bereits finden.
Japan hat etwa im Zuge einer umfassenden Reform seines Datenschutzrechts auch Regelungen
fiir sogenannte ,,anonymously processed information eingefiihrt.>>> Dabei handelt es sich um
personenbezogene Daten, die einer Anonymisierung unterzogen wurden und nun ohne Perso-
nenbezug sind. Das japanische Datenschutzrecht sieht fiir solche Daten Maflnahmen zur Da-
tensicherheit vor, die der Datenverarbeiter ergreifen muss. Diese Mafinahmen betreffen sowohl
das Verfahren zur Entfernung des Personenbezuges als auch den Umgang mit den anonymi-
sierten Daten. Dartiber hinaus treffen den Datenverarbeiter Informationspflichten bezogen auf
die Kategorien von Informationen, die in den anonymisierten Daten enthalten sind. Ergidnzt
wird dies durch ein Verbot, anonymisierte Daten mit anderen Daten zusammenzufiihren, um
den Personenbezug wiederherzustellen. Ein Verantwortlicher darf auch im Anonymisierungs-
verfahren entfernte, aber noch andernorts vorhandene Merkmale nicht erwerben. Werden diese
Vorgaben nicht beachtet, sieht das japanische Datenschutzrecht allerdings keine BuB3gelder vor.
Bezogen auf Dateniibermittlungen aus der Europdischen Union gelten Daten nur dann als ano-
nymisiert, wenn Informationen zur Anonymisierungsmethode unwiderruflich geloscht werden
und eine Re-Identifizierung der betroffenen Person unmoglich gemacht wird. Letztere, im Zuge
des Angemessenheitsbeschlusses fiir Japan®*° eingefiihrte Ergéinzung zeigt, dass konzeptionelle

32§, Kap. 2.3.20.

3§, Kap. 2.3.20.

3% S, auch vzbv 2017, 3; Schulz/Dreyer, 2018, 9; Krafft/Zweig, 2019, 16.

355 S. hierzu umfassend Geminn/Laubach/Fujiwara, ZD 2018, 413. Man beachte auch den gescheiterten Versuch
der Kriminalisierung einer Re-Identifizierung durch die australische Privacy Amendment (Re-identification
Offence) Bill 2016.

356 8. hierzu Fujiwara/Geminn/RoBnagel, ZD 2019, 204 ff.; Tatsumi, CR 2019, 424 ff.; Geminn/Laubach, ZD
2019, 403 ff.
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Unterschiede bestehen, die eine direkte Ubernahme drittstaatlicher Instrumente in der Europi-
ischen Union verhindert. Dennoch kdnnen diese Vorbilder dazu anregen, konzeptionell weiter
zu denken als die Datenschutz-Grundverordnung.

3.3.5 Stirkung der Datenschutzprinzipien

Die Datenschutzprinzipien stammen weitgehend aus einer Zeit, in der weder PCs noch das In-
ternet bekannt waren. Allgegenwirtige Datenverarbeitung, die Auswertung unendlich vieler
personenbezogener Daten aus verschiedensten Quellen, die Datenverarbeitung durch lernfahige
Algorithmen und die Erfassung der Welt durch Systeme der Kiinstlichen Intelligenz machen
neue, ergidnzende oder prézisierende Grundsitze erforderlich, um die Grundrechte der Verbrau-
cher auf Personlichkeitsschutz und Selbstbestimmung auch in der kiinftigen Welt zu schiitzen.

Auch wenn die Datenschutz-Grundverordnung keine spezifischen Antworten auf diese gravie-
renden Herausforderungen bietet,**” kénnte erwartet werden, dass zumindest die allgemeinen
Regelungen der Verordnung — vor allem die Grundsitze der Datenverarbeitung in Art. 5
DSGVO — ausreichend Schutz gewéhren. Doch diese Grundsétze geraten durch die neuen tech-
nischen Herausforderungen unter einen massiven Druck, der ihre kiinftige Anwendbarkeit in
Frage stellt.>*

So verliert etwa die Zweckbindung bei allen Systemen ihren schiitzenden und steuernden Cha-
rakter, deren Verarbeitungszweck — wie etwa bei Assistenzsystemen im Auto, in der Wohnung,
bei der Arbeit oder beim Hobby — in der umfassenden Unterstiitzung des Verbrauchers liegen.
Dafiir ist eine mdglichst breite Datenbasis liber Verhalten, Interessen und Vorlieben unerléss-
lich. Das eigentliche Ziel der Zweckbindung, Datenverarbeitung auf das erforderliche MaR zu
begrenzen, wird dabei konterkariert, denn jede Information kann potenziell der Zweckerfiillung
des Assistenten dienen. Der Grundsatz der Transparenz st6f3t an subjektive und objektive Gren-
zen. Subjektiv iibersteigt die zu erwartende Vervielfachung der Datenverarbeitungsvorgénge in
allen Lebensbereichen die mogliche Aufmerksamkeit, die zur Effektivitit der Transparenz er-
forderlich ist, um ein Vielfaches. Objektiv setzen hohe Komplexitit, vielfiltige Zwecke und
lernféhige Systeme der moglichen Transparenz hohe Grenzen. Um ein letztes Beispiel zu geben:
Die Grundsitze der Datenminimierung und der Speicherbegrenzung sind an den jeweils be-
grenzten Zweck gebunden. Ebenso wie dieser werden auch diese Grundsitze ihre Steuerungs-
kraft verlieren. Wenn der Zweck der Datenverarbeitung ohne wirkliche Grenzen ist, fiihrt auch
die Frage, welche Datenverarbeitung fiir diesen Zweck erforderlich ist, nicht mehr zu einer
iiberschaubaren Eingrenzung erlaubter Datenverarbeitung. Wenn etwa das Gedéchtnis der
Dinge der betroffenen Person helfen soll, sich an vergessene Ereignisse zu erinnern, ist eine
nach Umfang und Zeitraum grenzenlose Datenspeicherung erforderlich. Sensorbestiickte Ge-
genstdnde und Umgebungen sind fast immer aktiv und erheben eine enorme Menge Daten, um
den Verbrauchern nach ihrem — sich standig &ndernden — Bedarf jederzeit ihre Dienste anbieten
zu konnen. Alle Systeme, die kontextsensitiv die betroffene Person entlasten oder unterstiitzen
sollen, die Préiferenzen des Nutzenden erkennen und ihnen gerecht werden sollen, konnen ihre
Funktionen nur richtig erfiillen, wenn sie den Grundsatz der Datenminimierung und der Spei-
cherbegrenzung ignorieren. In dem Konflikt zwischen modernen Technikanwendungen und

37 S, Kap. 3.3.1.
3% S, z.B. RoBnagel, in: RoBnagel/Friedewald/Hansen, 2018, 367 ff.
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Datenschutzgrundsitzen diirfte entscheidend sein, dass die neuen Technikanwendungen den
betroffenen Personen in den meisten Fallen nicht aufgedréangt werden — in diesem Fall diirften
die Grundsitze greifen —, sondern von diesen gewollt werden. Sie wollen sich mit ihrer Hilfe
die Triume erfiillen, die sie sich von diesen Technikanwendungen erhoffen.** Die Grundsitze
zum Schutz der Verbraucher gegen den aktuellen Willen der Verbraucher zur Geltung zu brin-
gen, diirfte nahezu aussichtslos sein.

Obwohl diese Grundsitze durch moderne Datenverarbeitung in Frage gestellt werden, darf dies
kein Grund sein, sie als rechtliche Gebote aufzuweichen. Vielmehr sollte durch gesteigerte An-
forderungen an technisch-organisatorische Mafinahmen versucht werden, das Regelungsziel
der Grundsitze zu erreichen. Viele Vorschlige zur Uberarbeitung der Datenschutz-Grundver-
ordnung dienen diesem Ziel.>*°

Neben diesen von der Datenschutz-Grundverordnung in Art. 5 anerkannten Grundsitze der Da-
tenverarbeitung und den vorgeschlagenen Verbesserungen und Ergidnzungen, fordert die tech-
nische Entwicklung neue zusétzliche Grundsitze zu diskutieren, anzuerkennen und umzusetzen.
Insbesondere die Anwendungen Kiinstlicher Intelligenz erfordern neue Grundsétze. Als solche
sind etwa zu diskutieren die nachgewiesene Relevanz (Aussagekraft) der Kriterien von Exper-
tensystemen oder der Daten und der Algorithmen fiir lernende Systeme, die Nachvollziehbar-
keit algorithmenbasierter Entscheidungen®®! und die Erklirbarkeit der Ergebnisse gegeniiber
der betroffenen Person®? sowie die dauerhafte Uberwachung besonders riskanter algorithmen-
basierter Entscheidungssysteme.>%

Um eine Stirkung der Datenschutzprinzipien in der Praxis zu erreichen, sollten greifbare An-
reize fiir Datenverarbeiter zur Gewéhrleistung eines moglichst hohen Datenschutzniveaus ge-
setzt werden, um Eigennutz und Gemeinwohl in Einklang zu bringen.*** Solche Anreize kénn-
ten beispielsweise durch die Einbeziehung von Datenschutzfragen als Vergabekriterien in 6f-
fentliche Ausschreibungen gesetzt werden. ¢

Zudem sollte ein umfassendes, institutionalisiertes Kontrollsystem zur Einhaltung von daten-
schutzrechtlichen Vorgaben eingerichtet werden, das neben Behdrden auch Verbiande und sons-
tige Einrichtungen einbezieht. Die Datenschutz-Grundverordnung hat hier bereits eine wesent-
liche Verbesserung des Status Quo bewirkt. Jedoch sollten die Funktionen und Strukturen von
Systemen hier stirker in den Vordergrund geriickt werden, anstelle den Fokus auf das einzelne
personenbezogene Datum zu richten.>®

3% S, hierzu RoBnagel, in: Simitis/Hornung/Spiecker, 2019, Art. 5 DSGVO, Rn. 193.

S. zu diesen Kap. 2.3.

361 S, hierzu auch vzbv, 2017, 3 ff., 12; Schulz/Dreyer, 2018, 45 ff.

S. hierzu auch die Qualitétskriterien, die in Kap. 2.3.20 fiir automatisierte Entscheidungen im Einzelfall ge-
fordert werden.

363 S, z.B. Krafft/Zweig 2019, 5; Martini, 2019, 22.

364 RoBnagel u.a., 2016, 138.

365§, hierzu umfassend Bile u.a., in: Friedewald, 2018, 83 ff.

366 S. hierzu auch RoBnagel u.a., 2016, 138 f.
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4. Gewihrleistung der Zukunftsfihigkeit des Datenschutzrechts

Es zeigt sich, dass die Datenschutz-Grundverordnung das Ziel einer umfassenden Modernisie-
rung und Harmonisierung des Datenschutzrechts verfehlt hat. Sie gibt aber als Grundverord-
nung eine gemeinsame Basis fiir den Datenschutz in der Europdischen Union und im Européi-
schen Wirtschaftsraum. Lediglich flinfzig materielle Datenschutzvorschriften geben den Rah-
men vor fiir eine Verarbeitung personenbezogener Daten, die bereits heute und weiter zuneh-
mend nahezu sédmtliche Lebensbereiche durchdringt. Sie reicht dabei von der Kundendatei ei-
nes kleinen Unternehmens iiber die Verarbeitung im Sportverein bis hin zur massenhaften Ver-
arbeitung im Kontext datengetriebener Geschéftsmodelle. Dieser risikoneutrale ,,One Size Fits
All“~Ansatz macht bereichsspezifische Konkretisierungen und Ergdnzungen des Datenschutz-
rechts unumgénglich, um auf spezifische Anforderungen einzelner Bereiche und Technologien
sowie deren Risiken addquat reagieren zu konnen. Diese Konkretisierungen und Ergénzungen
konnen je nach Art und Abstraktionsgrad auf vielfiltige Weise erfolgen. Denkbar sind:

(1) eine Uberarbeitung der Datenschutz-Grundverordnung selbst infolge einer Evaluation ihrer
Schwichen,

(2) die Erstellung bereichs- oder technologiespezifischer europdischer Verordnungen oder
Richtlinien durch den européischen Gesetzgeber,

(3) die Ergdnzung und Konkretisierung der Datenschutz-Grundverordnung durch mitglied-
staatliches Recht im Rahmen des von der Verordnung belassenen nationalen Gestaltungs-
spielraums,

(4) Leitlinien und Empfehlungen des Europiischen Datenschutzausschusses,

(5) die Erarbeitung von Standards auf Ebene der datenverarbeitenden Unternehmen selbst und

branchenspezifische Verhaltensregelungen nach Art. 40 und 41°%7 sowie

(6) Regeln der technischen Normung in Normungsorganisationen wie ISO, CEN und DIN.

Dabei soll nicht in Zweifel gezogen werden, dass die Datenschutz-Grundverordnung bereits
zahlreiche notwendige Innovationen und Verbesserungen im Vergleich zur Datenschutzrichtli-
nie enthilt. Der Erfolg dieser Innovationen und Verbesserungen ist jedoch davon abhédngig,
dass diese in der Praxis auch gelebt werden. Dies kann nur gelingen, wenn ihre Durchsetzung
durch die Aufsichtsbehdrden und die Gerichte, soweit es ihnen moglich ist, konsequent erfolgt.
Zudem miissen aber auch handhabbare Erlduterungen gegeben werden, die klarstellen, wie die
oft nur unscharf umrissenen Vorgaben der Grundverordnung umzusetzen sind. Die Leitlinien
der Datenschutzgruppe und des Ausschusses sind dabei nur ein Anfang.

Die Regelung des Art. 97 DSGVO zur regelméafigen Evaluation der Verordnung ist Ausdruck
der Erkenntnis, dass die Digitalisierung die Gesellschaft sehr schnell und nachhaltig verdndert
und dass der Schutz der Werte, die in diesem Wandel unverdndert bleiben sollen, sich immer
wieder anpassen muss. Art. 97 DSGVO ist auch Ausdruck davon, dass die Datenschutz-Grund-
verordnung nur ein erster Entwurf einer unionsweiten Datenschutzregelung ist, der bei gegebe-
nen Interessengegensétzen und Machtverhidltnissen durchsetzbar war. Sie ist ein Entwurf, der

367 S, zu diesen RoBnagel, in: RoBnagel 2018, 202 ff.
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angesichts neuer Herausforderungen fiir Personlichkeitsrechte und Demokratie immer wieder
neu zu konzipieren und zu verhandeln ist.

Hierfiir ist jedoch zu beachten, dass die Datenschutz-Grundverordnung zwei grundlegende
Ziele verfolgt, die miteinander in Konflikt geraten konnen. Beide hat sie nicht konsequent um-
gesetzt. Zum einen will sie das Datenschutzrecht unionsweit vereinheitlichen und einen soliden,
,.kohdrenten und durchsetzbaren Rechtsrahmen im Bereich des Datenschutzes in der
Union“ schaffen.’® Dieses Ziel hat sie insofern erreicht, als ihr Text nach Art. 288 Abs. 2 Satz
1 AEUV in allen Mitgliedstaaten unmittelbar gilt. Sie hat es jedoch dadurch verfehlt, dass sie
in 70 Offnungsklauseln den Mitgliedstaaten die Mdglichkeit erdffnet, in wichtigen Regelungs-
bereichen (z.B. 6ffentliche Verwaltung, Medien, Arbeit, Forschung) jeweils eigene und damit
unterschiedliche Datenschutzregelungen zu erlassen. Statt Vereinheitlichung sieht die verab-
schiedete Datenschutz-Grundverordnung deshalb — letztlich zurecht — eine Ko-Regulierung
zwischen unionaler und mitgliedstaatlicher Ebene vor.**® Zum anderen will sie den Datenschutz
angesichts der Herausforderungen der technischen Entwicklung modernisieren und den Schutz
der Grundrechte verbessern.’’? Dieses Ziel hat sie dadurch verfehlt, dass sie wegen iibertriebe-
ner Technikneutralitdt keine der modernen Herausforderungen risikospezifisch aufgegriffen
hat.37!

Soll das Ziel der Vereinheitlichung in den folgenden Evaluationen erreicht werden, setzt dies
als rechtspolitische Vorgehensweise Zentralisierung und Monopolisierung der weiteren Fort-
entwicklung des Datenschutzrechts voraus. Soll das Ziel der Modernisierung, die den kiinftigen
Herausforderungen fiir Grundrechte und Demokratie gerecht werden will, erreicht werden, er-
fordert dieses als Vorgehensweise eine den Herausforderungen angemessene Evolution des Da-
tenschutzrechts nach dessen Prinzipien der Variation und Selektion.

Die von der Datenschutz-Grundverordnung realisierte Ko-Regulierung ermdéglicht, diesen Wi-
derspruch der Vorgehendweisen aufzuldsen. Denn eine reine Zentralisierung und Monopolisie-
rung der Fortentwicklung des Datenschutzrechts, wie sie im Entwurf der Europdischen Kom-
mission zur Datenschutz-Grundverordnung aus dem Jahr 2012 noch vorgesehen war,3"? ist
letztlich innovationsschédlich. Dagegen ermoglicht die durchgesetzte Ko-Regulierung die Er-
probung neuer Konzepte durch die Mitgliedstaaten im Rahmen des Gestaltungsspielraums, den
die Datenschutz-Grundverordnung den Mitgliedstaaten beldsst. Nur so ist die notwendige Kom-
plexitdt der Datenschutzregelungen angesichts einer sich stindig wandelnden, gesellschafts-
weiten Verarbeitung personenbezogener Daten auch zu erreichen. Die Suche nach einem mo-
dernen Datenschutzrecht muss einem in sich stimmigen, demokratischen und pluralistischen
Modell der Evolution des Datenschutzrechts folgen. Dieses konnte unter anderem wie folgt

aussehen:

Die notwendige Variation von Losungsansitzen konnte dadurch erreicht werden, dass die Mit-
gliedstaaten — innerhalb des Spielraumes der Datenschutz-Grundverordnung — vielféltige neue

368 S, hierzu Erwigungsgriinde 3 und 9 DSGVO.

369 S, hierzu niher RoBnagel, in: RoBnagel 2018, 31 fT.
370 S, hierzu Erwigungsgriinde 1, 2, 4 und 6 DSGVO.

371 S. hierzu niher RoBnagel, in: RoBnagel 2018, 34 f.

372 S. RoBnagel, in: RoBnagel 2018, 28 ff.
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Datenschutzkonzepte erproben, die auf immer neue Herausforderungen moderner Informati-
onstechnik reagieren oder diese sogar steuern.’”®> Angesichts der Vielfalt und Dynamik der zu-
kiinftigen, heute noch unbekannten Herausforderungen der Digitalisierung fiir die Grundrechte
kann auf der Ebene der Mitgliedstaaten mit unterschiedlichen Regelungskonzepten experimen-
tiert werden. Dadurch konnen vielfdltige Quellen dazu beitragen, dass sich in der Union ein
lebendiger Datenschutz entwickelt. Statt einer Vereinheitlichung der Datenschutzpraxis ermog-
lichen unbestimmte Rechtsbegriffe und ihre situationsgerechte Konkretisierung, dass in den
einzelnen Mitgliedstaaten Datenschutz den lokalen Bedingungen angepasst werden kann.
SchlieBlich bieten die vielen Regelungsmdglichkeiten der Mitgliedstaaten Chancen fiir eine
Modernisierung des Datenschutzrechts, indem dort versucht wird, durch risikoadédquate Rege-
lungen einen ausreichenden Schutz der Grundrechte gegen kiinftige Herausforderungen zu ge-
wihrleisten. Erfolgreiche Regulierungsmodelle kdnnen in andere Mitgliedstaaten und dariiber
hinaus exportiert werden. So entsteht ein pluralistisches Modell, bei dem zahlreiche Mitspieler
die Evolution des Datenschutzrechts vorantreiben.’* Die notwendige Harmonisierung des Da-
tenschutzrechts im europdischen Binnenmarkt wird dabei durch die Grundverordnung selbst
gewahrleistet.

Die Kommission sollte diese Variationen nicht als Versto3 gegen die Datenschutz-Grundver-
ordnung ansehen, sondern deren Anwendung in einem oder mehreren Mitgliedstaaten als ge-
eignetes Mittel verstehen, um eine Erprobung der verschiedenen Datenschutzkonzepte in der
Praxis durchzufiihren. Solange diese nicht gegen grundlegende Festlegungen der Datenschutz-
Grundverordnung verstof3en, helfen sie, diese durch Erfahrung mit neuen und angepassten Da-
tenschutzkonzepten zu verbessern.

In den regelméBigen Evaluationen der Kommission zur Umsetzung der Datenschutz-Grundver-
ordnung findet eine Bewertung und Selektion der verschiedenen Datenschutzkonzepte statt. In
den Diskussionen iiber den Evaluationsbericht haben alle Interessierte die Moglichkeit, ihre
individuellen Bewertungen in die Evaluation einzubringen. Hier werden die Erfolge flir den
Grundrechtsschutz der Betroffenen und fiir den Ausgleich mit den Grundrechtspositionen und
den offentlichen Interessen der Datenverarbeiter bewertet.

SchlieBlich finden in regelméBigen Novellen zur Datenschutz-Grundverordnung Festlegungen
durch den Unionsgesetzgeber statt, in denen er das in einzelnen Mitgliedstaaten Bewéhrte uni-
onsweit iibernimmt. So kann die notwendige Modernisierung des Datenschutzrechts mit seiner
notwendigen Vereinheitlichung in der Europdischen Union vereinbart werden.

373 Ein verbraucherrelevantes Beispiel ist § 31 BDSG.

374 S, hierzu ausfiihrlicher RoBnagel, in: RoBnagel/Friedewald/Hansen, 2018, 383 f.
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5. Zusammenfassung der Ergebnisse

Die Innovationen der Datenschutz-Grundverordnung kénnen sich nur entfalten, wenn ausrei-
chend konkrete Regelungen eine effektive Anwendung gewéhrleisten. Rechtsunsicherheit muss
vermieden werden. Dabei schldgt die Datenschutz-Grundverordnung an vielen Stellen zu stark
in Richtung Offenheit aus und verhindert mangels Prézisierung, dass Pflichten ernst genommen
werden und Datenschutz in allen Facetten auch tatséchlich gelebt wird. Der Erfolg der Innova-
tionen der Datenschutz-Grundverordnung steht und fallt mit diesen Prazisierungen. Hierzu hat
dieses Gutachten Vorschlige unterbreitet, die im Rahmen der Evaluation der Datenschutz-
Grundverordnung im Jahr 2020 fiir eine konstruktive Weiterentwicklung der Verordnung ge-
nutzt werden koénnen. Bei der Erarbeitung dieser Vorschldge stand die Sicht des Verbrauchers
im Mittelpunkt. Dessen Stellung zu stirken und Machtasymmetrien zwischen Verarbeitern und
betroffenen Personen abzubauen steht im Einklang mit dem erklédrten Ziel der Datenschutz-
Grundverordnung, die Verarbeitung personenbezogener Daten in die Dienste der Menschheit
zu stellen®”® und die Rechte und Freiheiten der betroffenen Personen — freilich unter Beachtung

der Rechte der Datenverarbeiter — zu wahren und zu ihrem Wohlergehen beizutragen.>”®

Die Untersuchung hat gezeigt, dass bereits kleine Verdnderungen des Wortlauts im Normtext
der Datenschutz-Grundverordnung eine deutlich verbraucherstarkende Wirkung entfalten und
Fehlentwicklungen vorbeugen konnen. An einigen Stellen ist jedoch eine umfassende Prézisie-
rung und Klarstellung durch Leitlinien des Europdischen Datenschutzausschusses unerlésslich.

Auch mit der Evaluation der Datenschutz-Grundverordnung im Jahr 2020 darf der datenschutz-
rechtliche Diskurs nicht stehen bleiben. Die Grundprinzipien des Datenschutzes in Europa sind
in ihren Grundziigen seit den 1970er Jahren im Wesentlichen unveridndert geblieben. Die seither
realisierten technischen Innovationen sowie die absehbare zukiinftige technische Entwicklung
machen es notwendig, auch diese Grundprinzipien zu hinterfragen und weiterzuentwickeln.

375 S, Erwdgungsgrund 4 Satz 1 DSGVO.
376 S, Erwdgungsgriinde 2 und 4 DSGVO.
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6. Summary

The innovations of the General Data Protection Regulation can only unfold, if sufficiently con-
crete provisions ensure an effective application. Legal uncertainty must be avoided. However,
in many places the GDPR goes too far in the direction of openness and thus prevents — for lack
of specification — that legal obligations are taken seriously, and that data protection is appreci-
ated in all its facets. The success of the innovations of the GDPR depends on these specifica-
tions. This report has made recommendations to this end which can be taken advantage of in
the context of the evaluation of the GDPR in 2020 in order to constructively advance the regu-
lation. While drafting these recommendations, the view of the consumer took centre stage.
Strengthening the position of the consumer and to reduce asymmetry between controller and
data subject is in line with the pronounced goal of the GDPR to have the processing of personal
data serve mankind®’’ and to safeguard the fundamental rights and freedoms of data subjects
while and contribute to the well-being of natural persons — indeed with respect to the rights of
the controllers.?”®

This report has demonstrated that even small changes in the wording of the provisions of the
regulation can have a significant effect in strengthening the position of consumers and to pre-
vent aberration. In some places however, extensive specification and clarification through
guidelines issued by the European Data Protection Board is irremissible.

The discourse about data protection law must not stop with the evaluation of the GDPR in 2020.
The fundamental principles of data protection in Europe have remained essentially unchanged
since the 1970s. The technological innovations that have taken place since then as well as the
foreseeable technological evaluation necessitate that we question these fundamental principles
and that we evolve them.

377 Recital 4(1) GDPR.
378 Recitals 2 and 4 GDPR.
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