EPRIVACY-VERORDNUNG

Kernpositionen des Verbraucherzentrale Bundesverbands (vzbv) mit
Blick auf die ausstehende Positionierung des Rats der Europdischen
Union (Stand: 24. September 2018)

HINTERGRUND

Mit der ePrivacy-Verordnung will die Europdische Kommission den Datenschutz
und die Vertraulichkeit in der elektronischen Kommunikation verbessern. Bereits
am 23. Oktober 2017 hat das Europaische Parlament seine Position abgestimmt.

Am 08. Juni 2018 hat sich die deutsche Bundesregierung anlasslich der Debatte
zum Fortschrittsbericht der bulgarischen Ratsprasidentschaft positioniert.* Der ak-
tuelle dsterreichische Ratsvorsitz hat hingegen im Juli 2018? sowie im September
20182 eigene Textvorschlage veroffentlicht. In diesen Kontexten wurden Anséatze
diskutiert, die aus Sicht des vzbv als gute Grundlage fiir die abschlieRenden Ver-
handlungen mit dem Européischen Parlament dienen kénnten, aber auch solche,
die aus Verbrauchersicht absolut inakzeptabel sind.

VERARBEITUNG VON ELEKTRONISCHEN KOMMUNIKATIONSDATEN

Nach dem Vorschlag der EU-Kommission und des EU-Parlaments soll die Verar-
beitung von elektronischen Kommunikationsdaten — also den Inhalten und Metada-
ten einer elektronischen Kommunikation — nur auf Grundlage eines gesetzlichen
Erlaubnistatbestands oder mit Einwilligung der Nutzer moglich sein. Schon eine
solche Regelung wiirde eine deutliche Ausweitung der bisherigen Verarbeitungs-
madglichkeiten fiir Telekommunikationsunternehmen bedeuten. Denn bisher war
die Verarbeitung von Inhalten nicht gestattet und die Verarbeitung von Metadaten
nur in weitaus engeren Grenzen erlaubt.

Nach den Vorschlagen der bulgarischen Ratsprasidentschaft sowie der Position
der Bundesregierung hingegen kénnten pseudonyme, auf Standortdaten be-
grenzte Metadaten zu statistischen oder wissenschaftlichen Zwecken unter Beach-
tung von Schutzvorgaben durch Telekommunikationsanbieter verarbeitet werden.
Diese dirften die Daten aber nicht dazu verwenden, eine betroffene Person zu
charakterisieren oder ein Profil Gber diese zu erstellen. Aul3erdem durften die Da-
ten keine sensitiven Informationen, wie Gesundheitszustéande oder politische An-
sichten, offenbaren und missten nach Erreichen des Zwecks anonymisiert oder
geldscht werden. Eine Ubermittlung der Daten an Dritte wére untersagt. Dariiber
hinaus miisste vor der Verarbeitung eine Datenschutz-Folgenabschatzung durch-
gefuihrt und die zustandige Aufsichtsbehdrde konsultiert werden. Den Betroffenen

L Vgl. Drucksache 19/3384; Schriftliche Fragen mit den in der Woche vom 9. Juli 2018 eingegangenen Antworten
der Bundesregierung; 13.07.2018; Seite 68; http://dipbt.bundestag.de/dip21/btd/19/033/1903384.pdf

2 ePrivacy-VO-Rat, Arbeitsfassung vom 10.07.2018 fur die Sitzung der WP Tele am 17.07.2018, Ratsdokument
10975/18; https://www.parlament.gv.at/PAKT/EU/XXVI/EU/03/00/EU_30006/imfname_10827644.pdf

s ePrivacy-VO-Rat, Arbeitsfassung vom 20.09.2018 fur die Sitzung der WP Tele am 27.09.2018, Ratsdokument
12336/18; https://www.parlament.gv.at/PAKT/EU/XXVI/EU/03/55/EU _35516/imfname_10840532.pdf
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musste aulerdem ein Widerspruchsrecht zugestanden werden. Der vzbv erachtet
diese Kompromissvorschlage zwar als sehr weitreichend, jedoch bewegen sich
diese im Rahmen der Européischen Grundrechtecharta und der Rechtsprechung
des Européischen Gerichtshofs.

GrolRRe Sorge bereiten dem vzbv hingegen die entsprechenden Vorschlage der 6s-
terreichischen Ratsprasidentschaft. Demnach soll die zweckandernde Weiterverar-
beitung elektronischer Kommunikationsmetadaten grundsatzlich zuléassig sein,
wenn die Datenverarbeitung mit denjenigen Zwecken vereinbar ist, fur die die Da-
ten urspringlich erhoben wurden. Trotz der vorgeschlagenen SchutzmalRnahmen
untergrabt diese signifikante Anderung die Vertraulichkeit der Kommunikation und
den Schutz personenbezogener Daten. So stellte der Européische Gerichtshof in
mehreren Urteilen ausdricklich fest, dass durch Kommunikationsmetadaten sehr
sensible und personliche Informationen offengelegt werden kdnnen und dass
diese Daten somit eine besondere Schutzwiirdigkeit haben.* Dennoch ist in den
Osterreichischen Vorschlagen keine Begrenzung der Zwecke vorgesehen, es gibt
keine Beschrankung auf pseudonyme Standortdaten und die Verarbeitung von Da-
ten, aus denen sensitive Informationen hervorgehen kénnen, wird nicht grundsatz-
lich ausgeschlossen. Erfasst von einer solchen kommerziellen Vorratsdatenspei-
cherung wéaren auch die Kommunikationsmetadaten von Personengruppen wie
Journalisten, Anwélten oder Beratungsstellen.

Darlber hinaus tberzeugen die von der dsterreichischen Ratsprésidentschaft vor-
geschlagenen Anderungen auch inhaltlich nicht. So kann man dariiber diskutieren,
inwieweit es kiinftig moglich sein sollte, pseudonyme Standortdaten zu statisti-
schen Zwecken zu verarbeiten, um beispielsweise darauf basierend Verkehrs-
flisse zu optimieren. Allerdings ist fraglich, in welchem Rahmen solche Anwen-
dungen nach den 6sterreichischen Vorschlagen mdglich waren. Denn es kann be-
zweifelt werden, dass es sich hierbei tatsachlich um einen Zweck handelt, der mit
dem urspriinglichen Zweck der Verarbeitung vereinbar ist. Die Vorschlage wirden
also in erster Linie zu einer jahrelangen Rechtsunsicherheit fiir Verbraucher und
Unternehmen fiihren, die erst durch die Gerichte aufgeltst werden kénnte.

Ein Zurtck hinter das Schutzniveau der bisherigen ePrivacy-Richtlinie ist nur in
eng begrenzten Fallen unter strengen Voraussetzungen tragbar sein. Eine Wei-
terverarbeitung von elektronischen Kommunikationsdaten fiir ,kompatible Zwe-
cke" — oder gar auf der Rechtsgrundlage der Interessenabwéagung, wie teil-
weise diskutiert — ist in diesem besonders sensiblen Bereich aber nicht akzep-
tabel und nicht mit der Rechtsprechung des Europaischen Gerichtshofs verein-
bar. Daher lehnt der vzbv entsprechende Vorschldge vehement ab.

SCHUTZ DER MIT DEN GERATEN DER NUTZER IN VERBINDUNG STEHEN-
DEN INFORMATIONEN (, TRACKING")

Auch hinsichtlich der Diskussion um den Schutz der mit den Geréaten der Nutzer in
Verbindung stehenden Informationen betont der vzbv, dass bereits die Vorschlage

“ Siehe verbundene Rechtssachen C-293/12 und C-594/12 Digital Rights Ireland und Seitlinger und andere, E-
CLI:EU:C:2014:238; verbundene Rechtssachen C-203/15 und C-698/15 Tele2 Sverige AB und Secretary of State
for the Home Department, ECLI:EU:C:2016:970
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der EU-Kommission und des EU-Parlaments hinter den bisherigen Vorgaben der
ePrivacy-Richtlinie zuriickbleiben. Der vzbv tragt Ausnahmen mit, die sich auf die
Reichweitenmessung beziehungsweise Webseitenanalyse durch den Anbieter o-
der im Rahmen einer Auftragsverarbeitung bei geeigneten Schutzmalinahmen er-
strecken. Eine Ausweitung auf weitere Rechtsgrundlagen, auch flr pseudonyme
Daten, lehnt der vzbv ab.

Darlber hinaus wére eine Abschwachung der Voraussetzungen der DSGVO fir
eine freiwillige, fir den bestimmten Fall, in informierter Weise und unmissverstand-
lich abgegebene Einwilligung — wie sie auch von der Artikel-29 Gruppe in deren
Richtlinien zur Einwilligung dargelegt wurden® — aus Sicht des vzbv europarechts-
widrig. Entsprechend wéare auch mit der Erlaubnis von , Tracking-Walls* — wie von
der deutschen Bundesregierung angeregt — eine rote Linie Gberschritten. Dem-
nach durften werbefinanzierte Online-Dienste die Nutzung der Angebote davon ab-
hangig machen, dass der Nutzer in das Setzen von Cookies fur Werbezwecke ein-
willigt. Diese Erlaubnis wiirde die in der Datenschutz-Grundverordnung (DSGVO)
ausdricklich festgelegte Freiwilligkeit der Einwilligung flr einen grof3en Anwen-
dungsbereich unterminieren. So kdnnten beispielsweise auch die Beschwerden
gegenstandslos werden, die die NGO Noyb wegen ,Zwangszustimmungen®“ gegen
Google, Instagram, WhatsApp und Facebook bei verschiedenen Datenschutzauf-
sichtsbehdrden eingebracht hat.® Dartiber hinaus wiirde es diesen Konzernen
kunftig aufgrund ihrer Marktmacht deutlich leichter als kleineren Anbietern fallen,
ihren Nutzern eine solche Einwilligung abzuringen. Damit wirde sich bewahrhei-
ten, was viele Kritiker der DSGVO und der ePrivacy-Verordnung beflirchtet haben:
Die neuen Datenschutzregelungen der EU wirden Google, Facebook & Co in die
Héande spielen und so voraussichtlich deren Marktmacht noch weiter erhéhen.

Die Erlaubnis von Tracking-Walls in der ePrivacy-Verordnung wiirde die Rege-
lungen der DSGVO unterlaufen. Damit ware eine rote Linie Uberschritten. Allen
Bestrebungen, das Schutzniveau der DSGVO durch die ePrivacy-Verordnung
abzuschwachen, erteilt der vzbv eine deutliche Absage.

DATENSCHUTZFREUNDLICHE VOREINSTELLUNGEN

Nicht akzeptabel ist auRerdem, dass der Gsterreichische Ratsvorsitz vorgeschla-
gen hat, Artikel 10 des Verordnungsvorschlags zu streichen. Der vzbv ist der An-
sicht, dass die Vorgaben des Datenschutzes durch Technikgestaltung und durch
datenschutzfreundliche Voreinstellungen der DSGVO auch auf Browserhersteller
und andere Hersteller von Kommunikationssoftware erweitert werden mussen. Al-
les andere wirde vor allem der Schutzwirdigkeit von besonders vulnerablen Ver-
brauchergruppen — wie Kindern, alteren Menschen oder Personen mit niedriger
Bildung — nicht Rechnung tragen.

5 Artikel-29-Datenschutzgruppe; Leitlinien in Bezug auf die Einwilligung gemaf Verordnung 2016/679, W P259
rev.01: zuletzt Uberarbeitet 10.04.2018; http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=623051
6 Vgl. ,noyb.eu bringt vier Beschwerden wegen ,Zwangszustimmung“ gegen Google, Instagram, WhatsApp und
Facebook ein“; 25.05.2018; https://noyb.eu/?lang=de
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Der vzbv ist aber auch der Ansicht, dass die Softwarehersteller dazu verpflichtet
werden mussen, die Verarbeitungsmoglichkeiten nach Artikel 8 der ePrivacy-Ver-
ordnung auch technisch abzubilden. So muss beispielsweise ein Whitelisting von
Webseiten bei Erteilung einer Einwilligung oder zur Reichweitenmessung einfach
madglich sein. Fur diese Fragen gibt es aber bereits schon heute technische Losun-
gen, die lediglich in alle Browser implementiert werden mussten.

Datenschutzfreundliche Voreinstellungen von Kommunikationssoftware und -
geraten wirden die Rechte der Betroffenen wirksam und praktikabel schiitzen
und damit die DSGVO in sinnvoller und notwendiger Weise erganzen. Die vor-
geschlagene Streichung des Artikels 10 lehnt der vzbv daher ab.
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