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. ZUSAMMENFASSUNG

Mit dem Gesundheitsdatennutzungsgesetz (GDNG) soll die Nutzbarkeit vorhandener
Gesundheitsdaten verbessert werden. Die datengestitzte Verbesserung der Versor-
gungsqualitat ist grundsatzlich im Interesse der Verbraucher:innen, weshalb der Ver-
braucherzentrale Bundesverband e.V. (vzbv) die Zielsetzung unterstutzt.

Entscheidend ist dabei, angemessene Vorkehrungen fir Datenschutz wie flir Datensi-
cherheit zu treffen und den Verbraucher:innen zu jedem Zeitpunkt die souverane Ent-
scheidung zu ermdéglichen, fiir welche Zwecke ihre Gesundheitsdaten zur Verfligung
gestellt werden. Eine Umfrage des Europaischen Verbraucherverbands BEUC' hat ge-
zeigt, dass die Bereitschaft zum Datenteilen stark von den Akteur:innen und den beab-
sichtigten Zwecken abhangt und keineswegs homogen ist.

Der vzbv unterstiitzt ebenfalls vom Grundsatz her eine grenziiberschreitende Datennut-
zung in der Europaischen Union und eine Anbindung an den entstehenden Europai-
schen Gesundheitsdatenraum (EHDS), welche mit dem GDNG vorbereitet wird. Dies
muss jedoch kompatibel sein mit der Gewahrleistung der Verbrauchersouveranitat und
eines hohen Datenschutz- und Datensicherheitsniveaus, wie sie im nationalen Recht
gelten.

Die Regelungen des GDNG sollen dezentral gehaltene Gesundheitsdaten leichter fir
Forschungszwecke auffindbar und nutzbar machen und die im Forschungsdatenzent-
rum (FDZ) vorliegenden Abrechnungsdaten der gesetzlichen Krankenkassen um Daten
aus der elektronischen Patientenakte (ePA) ergadnzen. Leistungserbringern sowie Kran-
ken- und Pflegekassen soll die starkere Nutzung ihrer eigenen Daten ermdglicht und
die Verfahren zur Abstimmung mit Datenschutzaufsichtsbehérden effizienter gestaltet
werden.

Aus Sicht des vzbv besteht insbesondere bei folgenden Aspekten Anderungsbedarf:

=% Die Weiterverarbeitung von Gesundheitsdaten von Versicherten durch ihre Kran-
ken- und Pflegekassen bedarf unbedingt ihrer vorherigen, expliziten Zustimmung
(Opt-in). Kranken- und Pflegekassen mussen vorab neutral Gber Chancen und Ri-
siken der Datenverarbeitung aufklaren, nicht nur 6ffentlich (§ 25b SGB V).

~% Ein Widerspruch der Versicherten gegen die Ubermittlung von ePA-Daten ans
FDZ muss ihnen einfach und barrierefrei mdglich sein (§ 363).

=% Als zulassige Nutzungszwecke fiir FDZ-Daten sind ausschlieBlich solche mit ein-
deutiger Gemeinwohlorientierung festzulegen. Antrage auf Datennutzung missen
mit Vorlage eines Ethikvotums, eines Datenschutzantrags und dem Nachweis der
vorhandenen Expertise zur Datenverarbeitung und -verknipfung einhergehen.

=% Die zentrale Datenzugangs- und Koordinierungsstelle sollte schnellstmdglich in
eine eigenstandige Institution Gberfihrt werden.

1 https://www.beuc.eu/press-releases/consumers-uneasy-sharing-their-health-data-survey-shows (aufgerufen am 10.
August 2023)
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Il. EINLEITUNG

Eine bessere Nutzung von Gesundheitsdaten bietet gro3e Chancen flr die Verbesse-
rung der Versorgungsqualitat und ist aus Verbraucherschutzsicht erstrebenswert.
Gleichzeitig sind Gesundheitsdaten besonders sensible, schitzenswerte Informationen.
Ob eine missbrauchliche Nutzung erfolgt und wie hoch das Risiko dafir ist, kbnnen
Verbraucher:innen in der Regel nicht nachvollziehen beziehungsweise einschatzen.
Datenmissbrauch kann im Falle einer Re-ldentifizierung einzelner Personen drastische
Auswirkungen flr diese haben. Ein Gutachten im Auftrag der Gesellschaft fir Freiheits-
rechte hat gezeigt, dass selbst in vermeintlich anonymisierten Datensatzen unter be-
stimmten Umstanden Ruckschlisse auf einzelne Personen mdglich sind.? Deshalb gilt
es, die richtige Balance zu finden: Eine gemeinwohlorientierte Datennutzung in erheb-
lich groflerem Umfang als bisher ist sinnvoll und notwendig. Das rechtfertigt jedoch
keine Relativierungen von Datenschutz, Datensicherheit und Patientensouveranitat,
diese sind uneingeschrankt zu gewahrleisten und in Teilen zu verbessern.

Eine gute Datengrundlage ermdglicht Erkenntnisgewinne flr neue und innovative diag-
nostische und therapeutische Verfahren einschlieRlich Arzneimitteln, Medizinprodukten,
Heil- und Hilfsmitteln. Sie macht verbesserte Versorgungsprozesse, mehr Patientensi-
cherheit und eine bessere Qualitatssicherung maéglich. Auch die effektive und effiziente
Planung und Steuerung der Systeme der gesundheitlichen und pflegerischen Versor-
gung auf der Makroebene bedarf einer soliden und méglichst umfassenden Datenba-
sis.

Im deutschen Gesundheitssystem werden bereits an vielen Stellen Daten erhoben.
Haufig stehen diese jedoch ausschlieRlich fur den unmittelbaren Versorgungskontext
zur Verfugung. Mitunter fehlen fir eine weitergehende Nutzung die rechtlichen Rah-
menbedingungen. Das GDNG soll die dezentral gehaltenen Gesundheitsdaten leichter
fur Forschungszwecke auffindbar machen und die burokratischen Hirden fir Datennut-
zende reduzieren. Die im FDZ vorliegenden Abrechnungsdaten der gesetzlichen Kran-
kenkassen sollen um Daten aus der ePA erganzt werden. Die Daten sollen breiter und
schneller nutzbar werden, (leichter) verknlpft werden kénnen, auch fiir Leistungserbrin-
ger, Kranken- und Pflegekassen starker nutzbar werden. Schlief3lich sollen die Verfah-
ren zur Abstimmung mit Datenschutzaufsichtsbehérden effizienter werden.

2 https://freiheitsrechte.org/uploads/documents/Freiheit-im-digitalen-Zeitalter/Gesundheitsdaten/2022-04-25-Gutach-
ten_Schroeder-Gesundheitsdaten-Gesellschaft fuer Freiheitsrechte.pdf (aufgerufen am 10. August 2023)



https://freiheitsrechte.org/uploads/documents/Freiheit-im-digitalen-Zeitalter/Gesundheitsdaten/2022-04-25-Gutachten_Schroeder-Gesundheitsdaten-Gesellschaft_fuer_Freiheitsrechte.pdf
https://freiheitsrechte.org/uploads/documents/Freiheit-im-digitalen-Zeitalter/Gesundheitsdaten/2022-04-25-Gutachten_Schroeder-Gesundheitsdaten-Gesellschaft_fuer_Freiheitsrechte.pdf

Verbraucherzentrale Bundesverband e.V.
Gesundheitsdaten fir das Gemeinwohl nutzen 513

lI.LPOSITIONEN DES VZBV IM EINZELNEN

1. DATENVERARBEITUNG DURCH KRANKEN- UND PFLEGEKASSEN

1.1 Beabsichtigte Neuregelung

Den Kranken- und Pflegekassen wird erstmalig ermoglicht, datengestitzte Auswertun-
gen zum Gesundheitsschutz ihrer Versicherten vorzunehmen und insoweit ihre Versi-
cherten individuell anzusprechen (§ 25b Abs. 1 SGB V). Sie missen die Versicherten
mindestens vier Wochen vor Beginn Uber die jeweiligen MalRnahmen und tber die
Maglichkeit eines Widerspruchs dagegen informieren. Dies kann auch 6ffentlich ge-
schehen, wobei unklar bleibt, ob dies lediglich erganzend gemeint ist (§ 25b Abs. 3).
Zulassig ist eine automatisierte Verarbeitung von Versichertendaten demnach zu den
folgenden Zwecken (§ 25b Abs. 2):

«# Erkennung von seltenen Erkrankungen und Krebserkrankungen

=¥ Erkennung von schwerwiegenden Gesundheitsgefahrdungen, die durch die Arz-
neimitteltherapie entstehen kénnen

=¥ Erkennung ahnlich schwerwiegender Gesundheitsgefahrdungen, soweit dies aus
Sicht der Kranken- und Pflegekassen mutmallich im tGberwiegenden Interesse der
Versicherten ist

=¥ Erkennung des Vorliegens von Impfindikationen fiir Schutzimpfungen, die von der
Standigen Impfkommission empfohlen sind.

Sofern eine konkrete Gesundheitsgefahrdung bei Versicherten identifiziert wird, sind
diese umgehend Uber die bestehende Gefahrdung zu unterrichten. Diese Unterrichtung
ist von den Krankenkassen als begriindete Empfehlung auszugestalten, medizinische
Unterstlitzung eines Leistungserbringers in Anspruch zu nehmen (§ 25b Abs. 4). Die
Kranken- und Pflegekassen sind verpflichtet, auf Anfrage der betroffenen Person die
Datengrundlage mitzuteilen, auf welcher ein solcher Hinweis erteilt wurde. Versicherte
dirfen nicht bevorzugt oder benachteiligt werden, weil sie einer Datenverarbeitung
(nicht) widersprochen oder einen Gefahrdungshinweis (nicht) beachtet haben. Dem
Spitzenverband Bund der Krankenkassen (GKV-SV) wird eine jahrliche Berichtspflicht
gegentber dem BMG zu Art, Umfang und Wirkung der Datenverarbeitung durch Kran-
ken- und Pflegekassen auferlegt.

1.2 Bewertung

Aus Sicht des vzbv ist es unverzichtbar, die Rolle der Versorgungssteuerung anhand
von Gesundheitsdaten von der Rolle des Kostentragers zu trennen. Die vorgeschlage-
nen Regelungen wirden diese Trennung flr die Kranken- und Pflegekassen aufwei-
chen. Aufgrund der Uberragenden Gefahr der Risikoselektion durch Krankenkassen
sollten diese Uber die Abrechnungsdaten hinaus grundsatzlich keine weiteren Daten er-
halten und verarbeiten dirfen. Andernfalls konnten Kassen versucht sein, Versicherten
mit unglinstigem Deckungsbeitrag einen Wechsel zu einer anderen Krankenkasse na-
hezulegen.

Der vzbv halt dartber hinaus eine rein 6ffentliche Information der Krankenkassen Uber
datengestiitzte Auswertungen keinesfalls flr ausreichend. Eine aktuelle Untersuchung
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des vzbv zeigt, dass Informationen, die nur auf der Website der Krankenkasse bereit-
gestellt werden, nur ein Drittel der Versicherten zuverlassig erreichen.® Eine informierte
Entscheidung wird so unmdoglich; das Selbstbestimmungsrecht der Versicherten ausge-
hebelt. Dies deckt sich mit der Stellungnahme des Bundesrats vom 20. Oktober 2023.

Der Umgang mit Gesundheitsdaten erfordert grote Sorgfalt. Eine Verarbeitung und in-
dividuelle Ansprache von Versicherten ist daher maximal auf ausdriicklichen Wunsch
der Versicherten hin (Opt-in) denkbar. Dies misste zudem auf wenige, klar definierte
Nutzungszwecke begrenzt sein, die darlber hinaus von den Versicherten wahlbar sein
mussen. Schitzenswert ist auch das Recht der Versicherten und Patient:innen auf
Nichtwissen. Die im Gesetzentwurf genannten Zwecke sind unscharf definiert. So sind
etwa die Formulierungen ,im Uberwiegenden Interesse der Versicherten* und ,ahnlich
schwerwiegender Gesundheitsgefahrdungen® véllig ungeeignet, da sie den Kranken-
kassen weiten Interpretationsspielraum lassen. Die Datengrundlage der Krankenkas-
sen kann niemals hinreichend sein, um statistisch berechenbare Krankheitseintritts-
wahrscheinlichkeiten zuverlassig auf den Einzelfall zu tGbertragen. Ein Wunsch nach
mehr und mehr Gesundheits- und Messdaten, um zum Beispiel Lebensstilfaktoren und
Fitnesswerte aus Wearables mit ePA-Daten zu verknipfen, ware dann sogar gut ableit-
bar. Mogliche Arzneimittelinteraktionen wie aus Daten ablesbare ,Krankheitshinweise*
sollten einzig den behandelnden Leistungserbringern im Zusammenspiel mit der nicht
zuletzt aus diesem Zweck neu aufgesetzten ePA vorbehalten bleiben. Die Prifung von
und der Hinweis auf Impfindikationen wiederum kénnte Gber die ePA und den elektroni-
schen Impfpass sinnvoller und effizienter umgesetzt werden.

Sollte der Gesetzgeber den Krankenkassen die Mdglichkeit geben, die Versicherten
Uber etwaige akute Gesundheitsgefahrdungen und Impfindikationen zu informieren,
dann muss dies Uber alle Krankenkassen hinweg Uber standardisierte neutrale An-
schreiben erfolgen, um einseitige Darstellungen der Chancen und der Risiken der Inan-
spruchnahme einer arztlichen Untersuchung oder anderer Handlungsempfehlungen
auszuschlieRen. Schliellich wird eine jede solche Versicherteninformation als ,Warn-
meldung“ der Krankenkasse die Versicherten verunsichern.> Weiterhin sollte die Aufkla-
rung Uber die Datengrundlage einer datengestitzten (Risiko-)Information standardma-
Rig erfolgen, nicht erst auf Anfrage. Dabei ist auf eine verstandliche Sprache zu achten.

Bezuglich der Berichtspflicht des GKV-SV ist das Auswertungsziel der ,Auswirkungen
auf die Versorgung“ zu spezifizieren. Mal3gebliches Erkenntnisinteresse besteht im
Sinne der Versorgungs- und Politikfolgenforschung an der Frage, ob die MalRnahmen
tatsachlich etwas bewirkt haben, beispielsweise Erkrankungen oder Todesfalle verhin-
dern konnten. Dies ist auch fur die in der Gesetzesbegriindung empfohlene Evaluation
zu berucksichtigen.

DER VZBV FORDERT DESHALB:

Eine Datenverarbeitung durch Kranken- und Pflegekassen und eine individuelle An-
sprache durfen nur nach vorheriger ausdricklicher Einwilligung der Versicherten er-
folgen. Aus Sicht des vzbv ist eine rein 6ffentliche Information der Versicherten zu
solchen Malinahmen keinesfalls ausreichend. Der Umfang dieser MalRnahmen

3 https://www.vzbv.de/pressemitteilungen/krankenkassenbeitraege-transparenz-sicherstellen (aufgerufen am 15. Sep-
tember 2023)

4 https://dserver.bundestag.de/brd/2023/0434-23B.pdf (aufgerufen am 26. Oktober 2023)

5 Auch der Bundesrat &uRert in seiner Stellungnahme vom 20. Oktober 2023 groRke Bedenken zur Versicherteninforma-
tion Uber mogliche Krankheitsrisiken durch die Krankenkassen (https://dserver.bundestag.de/brd/2023/0434-23B.pdf,
aufgerufen am 26. Oktober 2023).



https://www.vzbv.de/pressemitteilungen/krankenkassenbeitraege-transparenz-sicherstellen
https://dserver.bundestag.de/brd/2023/0434-23B.pdf
https://dserver.bundestag.de/brd/2023/0434-23B.pdf
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muss klar definiert und abgegrenzt sein und es missen angemessene Standards flr
die sinnvolle Aufbereitung von Hinweisen bei identifizierten Gesundheitsgefahrdun-
gen und fur Hinweise auf Impfindikationen festgelegt werden, um unnétige Verunsi-
cherung zu vermeiden. Uber die jeweilige Datengrundlage fiir eine individuelle Ver-
sichertenansprache muss standardmaRig in verstandlicher Sprache informiert wer-
den.

2. WEITERLEITUNG VON DATEN AUS DER EPA AN DAS FDzZ

2.1 Beabsichtigte Neuregelung

Daten aus der ePA, die zuverlassig automatisiert pseudonymisierbar sind, werden an
das FDZ ubermittelt und durch selbiges im Rahmen der sonstigen Regelungen fir zu-
lassige Forschungszwecke zur Verfligung gestellt (§ 363 Abs. 1-2). Versicherte kénnen
der Ubermittlung tiber die Benutzeroberflache eines geeigneten Endgerats widerspre-
chen. Der Widerspruch kann dabei auf bestimmte Zwecke beschrankt werden. Versi-
cherte werden durch die Krankenkassen, zusatzlich zur allgemeinen Information vor
der Bereitstellung der ePA nach dem neuen § 343 Abs. 1a Nr. 21 (s. Digital-Gesetz, Di-
giG), bei erstmaliger Nutzung einer Benutzeroberflache eines geeigneten Endgerats
zur Nutzung der elektronischen Patientenakte erneut Uber die Verarbeitung von Daten
der elektronischen Patientenakte und Uber ihre Widerspruchsmaoglichkeiten informiert
(§ 363 Abs. 5). Da ePA-Daten aus technischen Griinden nur dann an das FDZ ausge-
leitet werden kénnen, wenn die Benutzeroberflache der ePA auf einem geeigneten
Endgerat gedffnet wird, ist ein Widerspruch gegen die Datenausleitung ebenfalls nur
Uber das Datencockpit in der Benutzeroberflache der ePA mdglich. Die technischen
und organisatorischen Einzelheiten der Datenfreigabe, der Datenlibermittlung, der
Pseudonymisierung und des Widerspruchs sind durch das Bundesministerium fur Ge-
sundheit (BMG) per Rechtsverordnung festzulegen (§ 363 Abs. 7).

2.2 Bewertung

Aus Sicht des vzbv handelt es sich bei der Ubermittlung von ePA-Daten an das FDZ
und bei deren Bereitstellung fiir zulassige Zwecke durch das FDZ um ein sensibles
Thema, das signifikanten Einfluss auf das Vertrauen der Versicherten in die ePA als
Ganzes hat.

DER VZBV FORDERT DESHALB:

Ein Widerspruch gegen die Ubermittlung von ePA-Daten ans FDZ muss einfach und
barrierefrei mdoglich sein. Die Aufklarung zur Datentbertragung und zur Moéglichkeit
des Widerspruchs muss neutral erfolgen. Das bedeutet, dass die Risiken einer Da-
tentbermittlung keinesfalls verschwiegen werden diirfen. Eine Ubermittlung von
ePA-Daten ans FDZ darf nicht vor erfolgter Aufklarung und nicht vor Ablauf einer an-
gemessenen Widerspruchsfrist stattfinden. Die Datenbestande im FDZ sollten, ins-
besondere im Hinblick auf den Einbezug von ePA-Daten, verschlisselt gespeichert
werden.
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3. NUTZUNG DER FDZ-DATEN

3.1 Beabsichtigte Neuregelung

Im Hinblick auf die Nutzung der im FDZ vorgehaltenen Daten wird fortan nicht mehr auf
einen Akteursbezug, sondern vielmehr auf einen Zweckbezug abgestellt (§ 303e Abs.
1). Der Arbeitskreis der Nutzungsberechtigten wird zum Arbeitskreis zur Sekundarnut-
zung von Versorgungsdaten umgestaltet (§ 303d Abs. 2). Er kann durch das FDZ bei
Antragen auf Datennutzung zurate gezogen werden (§ 303e Abs. 3).

Zulassige Zwecke der Datennutzung umfassen (§ 303e Abs. 2):
=% Wahrnehmung von Steuerungsaufgaben durch die Kollektivvertragspartner,

~# Verbesserung der Versorgungsqualitéat oder von Sicherheitsstandards der Praven-
tion, Versorgung und Pflege,

=% Planung von Leistungsressourcen,

~# wissenschaftliche Forschung in den Bereichen Gesundheit und Pflege sowie
Grundlagenforschung im Bereich der Lebenswissenschaften,

=% Unterstltzung politischer Entscheidungsprozesse zur Weiterentwicklung der ge-
setzlichen Kranken- und Pflegeversicherung,

=% Analysen zur Wirksamkeit sektorenlibergreifender Versorgungsformen sowie zur
Wirksamkeit von Einzelvertragen der Kranken- und Pflegekassen,

=¥ Wahrnehmung von Aufgaben der Gesundheitsberichterstattung, anderer Berichts-
pflichten des Bundes nach SGB V oder SGB Xl und der amtlichen Statistik sowie
Berichtspflichten der Lander,

=¥ Wahrnehmung von gesetzlichen Aufgaben im Bereich der &ffentlichen Gesundheit
und Epidemiologie,

=¥ (Weiter-)Entwicklung, Nutzenbewertung, Vereinbarung oder Festsetzung von Er-
stattungsbetragen von Arzneimitteln, Sicherheitsiiberwachung von Arzneimitteln,
Medizinprodukten, Untersuchungs- und Behandlungsmethoden, Hilfs- und Heilmit-
teln sowie digitalen Gesundheits- und Pflegeanwendungen und Training, Validie-
rung und Testen von Systemen der Kiinstlichen Intelligenz (KI) im Gesundheitswe-
sen.

Unzuldssige Zwecke sind demgegenuber insbesondere (§ 303e Abs. 3a):

=¥ Entscheidungen hinsichtlich des Abschlusses oder der Ausgestaltung eines Versi-
cherungsvertrags,

=% Treffen von Entscheidungen zum Schaden einer natlrlichen Person auf der
Grundlage ihrer elektronischen Gesundheitsdaten,

=% Entwicklung von Produkten oder Dienstleistungen, die Einzelpersonen oder der
Gesellschaft insgesamt schaden kénnen, insbesondere illegale Drogen, alkoholi-
sche Getranke und Tabakerzeugnisse,

=¥ Nutzung der Daten fiir Marktforschung, Werbung und Vertriebstéatigkeiten von Arz-
neimitteln, Medizinprodukten und sonstigen Produkten.
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Weiterhin werden Antrage auf Datennutzung abgelehnt, wenn (§ 303e Abs. 3a):

=% durch das Zuganglichmachen der beantragten Daten ein unangemessenes Risiko
fur die offentliche Sicherheit und Ordnung entstehen wiirde und dieses Risiko nicht
durch Auflagen und weitere MalRnahmen ausreichend minimiert werden kann,

=% der begriindete Verdacht besteht, die Daten konnten flr einen anderen Zweck, als
die in Absatz 2 genannten Zwecke verarbeitet werden,

~% die Bearbeitung eines oder mehrerer Antrage des gleichen Nutzungsberechtigten
die Kapazitaten des Forschungsdatenzentrums unverhaltnismafig bindet und die
Arbeitsfahigkeit des Forschungsdatenzentrums gefahrdet.

Im Falle von missbrauchlicher Datennutzung kénnen Datennutzende vom Datenzugang
ausgeschlossen werden, auch dauerhaft (§ 303e Abs. 6). Weiterhin sieht der Gesetz-
entwurf Geld- oder Freiheitsstrafen von bis zu drei Jahren vor, wenn Geheimhaltungs-
pflichten verletzt werden und Gesundheitsdaten unberechtigt weitergegeben oder ge-
nutzt werden, insbesondere zu Re-ldentifizierungszwecken. Die Tat wird nur auf Antrag
verfolgt. Antragsberechtigt sind die Betroffenen, die nach DSGVO Verantwortlichen und
der/die Bundesbeauftragte flr Datenschutz oder die zustandige Datenschutzaufsichts-
behorde (§§ 7, 9 GDNG).

3.2 Bewertung

Aus Verbrauchersicht begri3t der vzbv, dass die maligeblichen Patientenorganisatio-
nen weiterhin Teil des Arbeitskreises sind. Auffallig ist, dass auf ein etwaiges Zeugnis-
verweigerungsrecht zwar in der Gesetzesbegriindung Bezug genommen wird. Der zu-
gehorige Regelungsvorschlag aus dem Referentenentwurf vom 9. Juni 2023 zu § 53
Strafprozessordnung fehlt jedoch im Gesetzentwurf und sollte entsprechend wieder er-
ganzt werden.

Aus Sicht des vzbv muss klargestellt werden, dass alle zulassigen Verarbeitungszwe-
cke gemeinwohlorientiert sein missen. Zwar nimmt der Gesetzentwurf an mehreren
Stellen Bezug auf das Gemeinwohl. Jedoch fehlt eine entsprechende Verknlpfung, die
sicherstellt, dass die zulassigen Nutzungszwecke tatsachlich auf das Gemeinwonhl ein-
zahlen.

ANDERUNGSVORSCHLAG ZU § 303E ABS. 2

Die dem Forschungsdatenzentrum (bermittelten Daten dlirfen von den Nutzungsbe-
rechtigten verarbeitet werden, soweit dies fiir folgende Zwecke erforderlich ist (...)
und die beabsichtigte Verarbeitung gemeinwohlorientiert erfolgt. Die Gemeinwohlori-
entierung der beabsichtigten Verarbeitung ist vom Antragssteller nachvollziehbar
darzulegen und wird in jedem Einzelfall strenq gepriift.

Hierflr bedarf es einer entsprechenden Definition und Operationalisierung der Gemein-
wohlorientierung.

Gemeinwohlorientierung bedeutet aus Sicht des vzbv, dass das Ziel eines Vorhabens
Uber Partikularinteressen hinausgeht: Es stellt das Wohlergehen der Gesellschaft als
Ganzes wie ihrer Einzelteile in den Vordergrund. Eine gemeinwohlorientierte Gesund-
heitsdatennutzung zielt demnach darauf ab, die Gesundheit der Bevdlkerung zu star-
ken, Diagnose- sowie Behandlungsmethoden weiterzuentwickeln und/oder das Ge-
sundheitssystem als Ganzes zu verbessern.
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=% Die Gesundheit der Bevolkerung wird beispielsweise durch geeignete praventive
MalRnahmen, die Verminderung sozial bedingter sowie geschlechtsbezogener Un-
gleichheit von Gesundheitschancen (§ 20 Abs. 1 SGB V), eine verbesserte Ge-
sundheitskompetenz und die Minimierung von Gesundheitsrisiken gestarkt.

=¥ Weiterentwicklungen machen beispielsweise Diagnoseverfahren genauer, schnel-
ler oder preiswerter, optimieren bestehende Behandlungsmethoden hinsichtlich ih-
rer Erfolgsaussichten, Kosten oder Nebenwirkungen oder erganzen sie um neuar-
tige Behandlungsmethoden, insbesondere fiir bislang nicht therapierbare Krank-
heiten.

~# Ein verbessertes Gesundheitssystem ist unter anderem zugénglicher, sicherer,
transparenter, resilienter, effizienter oder nachhaltiger.

Um missbrauchliche Verwendungszwecke und minderwertige Forschung auszuschlie-
Ren, missen Antrage auf Datennutzung zwingend mit einem Ethikvotum, einem Daten-
schutzantrag sowie mit dem Nachweis der notwendigen fachlichen Expertise einherge-
hen, letzteres etwa durch Vorlage eines vorab erworbenen ,Good Clinical Practice-
Zertifikats. Denn die Verarbeitung grof3er Datenmengen und nicht zuletzt die Verknip-
fung verschiedener Datenquellen — etwa Routinedaten mit Registerdaten — erfordern
tiefe Methoden-Kenntnisse. Nicht minder wichtig ist dies im Hinblick auf das Testen und
Trainieren von Anwendungen der Kunstlichen Intelligenz (KI) im Gesundheitswesen, da
hier zugleich eine hohe Fehleranfalligkeit wie auch das Szenario besonders weitrei-
chender Konsequenzen gegeben ist. Samtliche Datenfreigaben sind in einem o&ffentlich
zuganglichen Portal in allgemeinverstandlicher Form offenzulegen. Fir versorgungsre-
levante Erkenntnisse, insbesondere im Hinblick auf die Wirksamkeit von Selektivvertra-
gen, sollte eine Veroffentlichungspflicht festgesetzt werden.

Die Liste der verbotenen Nutzungszwecke sollte um die Verwendung flr ein betriebs-
wirtschaftliches Controlling einschlieBlich der Analyse von Deckungsbeitragen und die
Identifizierung von ,guten” und ,schlechten” Risiken durch insbesondere die Kranken-
kassen erganzt werden.

DER VZBV FORDERT:

Hinweise auf Betroffenenrechte nach Datenschutz-Grundverordnung (DSGVO) feh-
len im Gesetzentwurf und sollten erganzt werden. Im Gesetz sollte klargestellt wer-
den, dass nur Vorhaben, die durch die Liste der zulassigen Verarbeitungszwecke
nachvollziehbar gedeckt sind, genehmigungsfahig sind, und die darliber hinaus kei-
nerlei verbotene Zwecke verfolgen oder anderweitig Anlass zur Ablehnung des An-
trags geben. Der Liste der zulassigen Verarbeitungszwecke sollte eine tGibergeord-
nete und hinreichend operationalisierte Definition der Gemeinwohlorientierung vo-
rangestellt werden. Antrage auf Datennutzung mussen ein positives Ethikvotum, ei-
nen bewilligten Datenschutzantrag und den Nachweis der notwendigen Expertise
beinhalten. Datenfreigaben sind in einem 6ffentlich zuganglichen Portal transparent
zu machen und versorgungsrelevante Erkenntnisse zu veroffentlichen.

4. DATENVERKNUPFUNG

4.1 Beabsichtigte Neuregelung

Mit dem GDNG sollen bessere Mdglichkeiten zur Verknlpfung vorhandener Daten ge-
schaffen werden. Einerseits wird das bestehende Genehmigungsverfahren zur Uber-
mittlung von Sozialdaten nach § 75 Abs. 4 SGB X auf die Verknlpfung der Sozialdaten
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mit weiteren Daten ausgeweitet, soweit hierdurch schutzwiirde Interessen der betroffe-
nen Personen nicht beeintrachtigt werden (§ 75 Abs. 4b SGB X). Andererseits wird die
Verknupfung von Daten aus dem FDZ und den klinischen Krebsregistern ermaoglicht.
Die Genehmigung hierfir ist auf Antrag zu erteilen, soweit

~% die Verknlpfung der Daten fiir die zu untersuchende Forschungsfrage erforderlich
ist,

=% die erforderlichen Antrage beim FDZ sowie den zustandigen Krebsregistern flr
den Zugang zu den zu verknlpfenden Daten in pseudonymisierter Form bewilligt
wurden,

=% kein Uberwiegendes offentliches Interesse an einem Unterlassen der Verkniipfung
und gemeinsamen Verarbeitung der Daten besteht und Risiken fiir die Rechte und
Freiheiten der betroffenen Personen angemessen minimiert wurden (§ 2 Abs. 2
GDNG).

Zustandig hierfur ist eine neu geschaffene zentrale Datenzugangs- und Koordinie-
rungsstelle fir Gesundheitsdaten, die zunachst beim Bundesinstitut fir Arzneimittel und
Medizinprodukte eingerichtet wird (§ 3 Abs. 1 GDNG). Sie unterstitzt und berat Daten-
nutzende beim Zugang zu Gesundheitsdaten und fihrt einen 6ffentlichen Metadaten-
Katalog. Darlber hinaus ist sie mit der Entgegennahme und Weiterleitung von Antra-
gen, der Information der Offentlichkeit sowie der Konzeption sicherer Verarbeitungsum-
gebungen fur die Sekundarnutzung von Gesundheitsdaten betraut (§ 3 Abs. 2). Einzel-
heiten zu den Aufgaben der Datenzugangs- und Koordinierungsstelle sind durch das
BMG per Rechtsverordnung zu regeln (§ 3 Abs. 3).

Die Verknlpfung und Pseudonymisierung der Daten erfolgt in einer sicheren Verarbei-
tungsumgebung einer 6ffentlich-rechtlichen Stelle, zunachst des FDZ. Bereitgestellte
pseudonymisierte Einzeldatensatze dirfen von den Datennutzenden ebenfalls nur in
sicheren Verarbeitungsumgebungen verarbeitet werden (§ 4 Abs. 5). Einzelheiten zum
technischen Datenverknupfungsverfahren und den Anforderungen an sichere Verarbei-
tungsumgebungen sind wiederum durch das BMG per Rechtsverordnung zu regeln (§
4 Abs. 9).

4.2 Bewertung

Aus Sicht des vzbv ist es nicht ideal, dass sowohl die zentrale Datenzugangs- und Ko-
ordinierungsstelle als auch das FDZ beim Bundesinstitut fir Arzneimittel und Medizin-
produkte (BfArM) angesiedelt sind, da dies zu Interessenskonflikten fiihren kann. Von
der Datenzugangs- und Koordinierungsstelle verknilpfte Daten sollten aufgrund des hoé-
heren Re-ldentifizierungs- und Missbrauchsrisikos den Datennutzenden standardmaRig
nur anonymisiert bereitgestellt werden. In pseudonymisierter Form sollten sie nur auf
expliziten Antrag hin bereitgestellt werden, wenn dies flir einen berechtigten For-
schungszweck unerlasslich ist. Im Gegensatz dazu sieht die Begriindung des Gesetz-
entwurfs bislang die Bereitstellung von anonymisierten Daten nur ausnahmsweise vor
und geht im Regelfall von einer pseudonymisierten Bereitstellung aus.

DER VZBV FORDERT:

Die zentrale Datenzugangs- und Koordinierungsstelle sollte schnellstmoglich in eine
eigenstandige Institution Uberflhrt werden. Sofern der Zugang zu verknipften Daten
in pseudonymisierter (statt in anonymisierter) Form angestrebt wird, muss dies be-
sonders begriindungspflichtig sein. Im Hinblick auf die Verknlpfung von Sozialdaten
mit weiteren Daten muss klargestellt werden, was unter die schutzwirdigen Interes-
sen fallt und wie entschieden wird, ob diese beeintrachtigt werden.
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5. WEITERVERARBEITUNG SELBST ERHOBENER DATEN UND
PUBLIKATIONSPFLICHT

5.1 Beabsichtigte Neuregelung

Datenverarbeitende Gesundheitseinrichtungen gemaf § 2 Nr. 7 GDNG durfen die bei
ihnen im Rahmen der Gesundheitsversorgung rechtmafig gespeicherten Gesundheits-
daten weiterverarbeiten, soweit dies fur bestimmte Zwecke erforderlich ist. Diese Zwe-
cke umfassen die Evaluierung der erbrachten Leistungen zu Zwecken der Qualitatssi-
cherung und der Verbesserung der Patientensicherheit, medizinische, rehabilitative und
pflegerische Forschungszwecke und statistische Zwecke (§ 6 Abs. 1). Datenverarbei-
tende Gesundheitseinrichtungen sind verpflichtet Uber eine derartige Verarbeitung all-
gemein zu informieren. Auf Verlangen einer von der Verarbeitung zu Forschungszwe-
cken oder zu statistischen Zwecken betroffenen Person, ist die datenverarbeitende Ge-
sundheitseinrichtung verpflichtet, Gber Art, Umfang und konkreten Zweck der Verarbei-
tung zu informieren (§ 6 Abs. 4). Die Ergebnisse der Verarbeitung sind zu anonymisie-
ren, sobald dies nach dem jeweiligen Zweck mdglich ist (§ 6 Abs. 2). Die Weitergabe
der personenbezogenen Daten an Dritte ist grundsatzlich untersagt, ebenso wie die
Weiterverarbeitung zu anderen Zwecken (§ 6 Abs. 3).

Soweit in einem derartigen Forschungsvorhaben personenbezogene Gesundheitsdaten
auf Grundlage gesetzlicher Verarbeitungsvorschriften ohne Einwilligung berechtigt ver-
arbeitet werden, sind die fur das Forschungsvorhaben Verantwortlichen verpflichtet,
das Forschungsvorhaben vorab zu registrieren und die Forschungsergebnisse binnen
24 Monaten nach Abschluss des Forschungsvorhabens in anonymisierter Form wis-
senschaftlich zu verdffentlichen und im jeweiligen Register zu hinterlegen. Die Geset-
zesbegrindung stellt klar, dass die Publikationen &ffentlich zuganglich sein missen.
Behdrden kénnen bestimmen, dass Forschungsvorhaben, die sie beauftragt haben
oder die unter ihrer Rechts- oder Fachaufsicht durchgeflihrt werden, nicht registriert
oder ihre Ergebnisse nicht oder erst zu einem spateren Zeitpunkt veréffentlicht werden
mussen, sofern dies zum Schutz von besonderen 6ffentlichen Belangen gemaf § 3 des
Informationsfreiheitsgesetzes erforderlich ist (§ 8).

5.2 Bewertung

Der vzbv bewertet positiv, dass Forschungsvorhaben bereits vorab 6&ffentlich registriert
werden mussen. Dies schafft verlasslich Transparenz. Es ist zu begriif3en, dass in der
Begriindung klargestellt wird, dass Publikationen fiir die Offentlichkeit zugéanglich sein
mussen und nicht hinter Bezahlschranken oder Zugangsbeschrankungen verborgen
sein durfen. Ebenso zu begrifien ist die Klarstellung in der Begriindung, dass die Ver-
arbeitung in der Verantwortung der datenverarbeitenden Gesundheitseinrichtung bleibt
und sich die Betroffenen auf das vertrauliche Arzt-Patienten-Verhaltnis berufen kénnen.

In der Begriindung findet sich noch ein weiterer wichtiger Aspekt, der im Wortlaut des
Gesetzentwurfs jedoch fehlt: So muss klargestellt werden, dass eine Anonymisierung
auch dann erforderlich ist, wenn berechtigte Interessen der betroffenen Person dies er-
fordern. Dies kdnnte zum Beispiel im Fall eines erhdhten Re-ldentifizierungsrisikos bei
seltenen Erkrankungen der Fall sein. Der Informationsanspruch flr Betroffene muss
auch auf die Verarbeitung von Gesundheitsdaten zu Zwecken der Qualitatssicherung
und der Verbesserung der Patientensicherheit ausgeweitet werden beziehungsweise
unabhangig vom konkreten Verarbeitungszweck verankert werden.
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DER VZBV FORDERT DESHALB:

Eine Anonymisierung ist auch dann vorzunehmen, wenn berechtigte Interessen der
betroffenen Person dies erfordern. Es muss klargestellt werden, dass der Informati-
onsanspruch fir Betroffene unabhangig vom konkreten Verarbeitungszweck be-
steht.
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