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. ZUSAMMENFASSUNG

=¥ Verbraucher:innen hatten im Zusammenhang mit Online-Werbung einen Anreiz,
Einwilligungsverwaltungsdienste zu verwenden, wenn sie damit wirksam und ver-
schont von irrefihrenden Designs und sich wiederholenden Einwilligungs-Bannern
Tracking und Profilbildung zu Werbezwecken ablehnen kdnnten. Dafiir missten
Telemedienanbieter den signalisierten Entscheidungen der Nutzer:innen Folge
leisten — insbesondere wenn diese keine Einwilligung erteilen. Dies ist im vorlie-
genden EinwV-E jedoch nicht der Fall.

- Die derzeitige Praxis des Trackings und der Profilbildung zu Werbezwecken kann
kaum rechtskonform betrieben werden. Dieses Problem wird auch nicht dadurch
geldst, dass kunftig Einwilligungen durch Einwilligungsverwaltungsdienste einge-
holt werden sollen. Ohne eine grundlegende Anpassung des Online-Werbemark-
tes auf regulatorischer und technischer Ebene, sind entsprechende Erwartungen
verfehlt.

~# Es ist zweifelhaft, ob Einwilligungen, die Gber Einwilligungsverwaltungsdienste ein-
geholt werden, den Anforderungen des § 25 Abs. 1 TTDSG sowie der DSGVO (in-
formiert, fir den bestimmten Fall, freiwillig und ggfls. ausdricklich) gentugen kon-
nen. Dementsprechend kdnnen sich Telemedienanbieter auch nicht darauf verlas-
sen, Uber Einwilligungsverwaltungsdienste rechtssichere Einwilligungen nach § 25
Abs. 1 TTDSG zu erhalten. Damit entfallt der Anreiz, entsprechende Dienste ein-
zubinden.

=% Die Regelungen des § 15 EinwV-E sollten mindestens fir alle Telemedienanbieter
gelten, die sich dafir entscheiden, Einwilligungsverwaltungsdienste einzubinden. §
15 Abs. 4 EinwV-E sollte gestrichen werden.

~# Telemedienanbieter, die sich fir die Einbindung von Einwilligungsverwaltungs-
diensten entschieden haben, sollten alleine Uber diese Dienste um eine Einwilli-
gung bitten durfen.

=% Telemedienanbieter sollten den signalisierten Entscheidungen der Nutzer:innen
Folge leisten mussen. Erteilen Nutzer:innen keine Einwilligung, sollten Telemedi-
enanbieter flr einen bestimmten Zeitraum (beispielsweise von sechs Monaten)
von weiteren Abfragen absehen missen. Hierflr sollte § 15 Abs. 3 EinwV-E gean-
dert werden.

=% In der EinwV kann nicht geregelt werden, dass Browserhersteller Einwilligungen
technisch umsetzen sollen, die nicht Uber einen Einwilligungsverwaltungsdienst,
sondern direkt von Telemedienanbietern Ubermittelt werden. In § 14 Abs. 2 EinwV-
E sollten daher die Worte ,oder Einstellungen der Endnutzer hinsichtlich der Ein-
willigung nach § 25 TTDSG* geléscht werden.

=¥ Nutzer:innen sollten tatsachlich frei zwischen verschiedenen Diensten zur Einwilli-
gungsverwaltung wahlen kénnen und sich nicht flr einen Dienst entscheiden mus-
sen, mit dem der jeweilige Telemedienanbieter nach eigenem Ermessen zusam-
menarbeitet. Der unbestimmte Begriff ,sachlicher Grund“ in § 16 EinwV-E sollte
daher mit einem engen Verstandnis ausgefillt werden.
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Il. EINLEITUNG

Bei nahezu jedem Aufruf einer Webseite oder App konfrontieren die Anbieter ihre Nut-
zer:innen zunachst einmal mit der Frage, ob sie Tracking und Profilbildung zu Werbe-
zwecken zustimmen mochten. Dabei entscheiden sich viele Anbieter daflir, Banner ein-
zusetzen, die mdglichst eine groRe Zahl von Verbraucher:innen zu einer Einwilligung
bewegen sollen. Diese Banner sind oft irrefiihrend gestaltet, verhindern das Weitersur-
fen auf der Webseite und informieren die Nutzer:innen nur unzureichend Uber den Zu-
griff auf ihre Endgerate und die darauf folgende Datenverarbeitung.

Seit mehreren Jahren wird daher dariiber diskutiert, wie diese Situation im Sinne der
Nutzer:innen durch verschiedene Konzepte fir Einwilligungsdienste (auch unter den
Schlagworten Personal Information Management Systems / PIMS; Datentreuhanger,
etc.) verbessert werden kann." Auf der einen Seite sollen sie es Telemedienanbietern
ermdglichen, Einwilligungen leichter rechtskonform einzuholen. Auf der anderen Seite
kdnnen sie es Verbraucher:innen erleichtern, ihre informationelle Selbstbestimmung
auszulben und ihre Rechte wahrzunehmen. Verbraucher:innen mussten nur beim erst-
maligen Aufruf einer Webseite Uber ein einheitlich und neutral gestaltetes Banner eine
Entscheidung treffen.

Am 01. Dezember 2021 trat das Gesetz Uiber den Datenschutz und den Schutz der Pri-
vatsphare in der Telekommunikation und bei Telemedien (Telekommunikation-Tele-
medien-Datenschutz-Gesetz / TTDSG) in Kraft. Es enthalt mit § 26 TTDSG eine Rege-
lung zu Diensten, mit denen Verbraucher:innen Einwilligungen erteilen und verwalten
koénnen sollen. Ziel ist es, einen verlasslichen und glaubwirdigen Rahmen schaffen,
damit Nutzer:innen solchen Diensten ihre Einwilligung anvertrauen.? Die Ausgestaltung
dieser Regelung soll durch die nun als Referentenentwurf vorliegende Einwilligungsver-
waltungsverordnung (EinwV-E) des Bundes erfolgen.

Der Verbraucherzentale Bundesverband e.V. (vzbv) hat friihzeitig Anforderungen an
die Rechtsverordnung in die Diskussion eingebracht® und bedankt sich beim Bundesmi-
nisterium fir Digitales und Verkehr (BMDV) fur die Méglichkeit zur Stellungnahme.

Gut ist, dass Abstand von dem Versuch genommen wurde, pauschale (Vorab-)Zustim-
mungen flr diverse Zwecke oder flr eine Vielzahl datenverarbeitender Stellen zu er-
madglichen. Diese waren nicht mit den zwingenden Anforderungen der Datenschutz-
Grundverordnung (DSGVO) an eine rechtskonforme, informierte Einwilligung fir den
bestimmten Fall vereinbar gewesen. Daruber hinaus enthalt der EinwV-E viele weitere
gute Bestimmungen, etwa hinsichtlich der Nutzerfreundlichkeit, der einfachen Wech-
selmdglichkeit der Dienste oder ihrer Wettbewerbskonformitat.

Der EinwV-E leidet jedoch an einem konkreten sowie einem generellen Problem:

' Siehe beispielsweise: Verbraucherzentrale Bundesverband: Neue Datenintermediare, 2020, https://www.vzbv.de/si-
tes/default/files/downloads/2020/09/17/20-09-15_vzbv-positionspapier_datenintermediaere.pdf, 04.07.2023.

2 Vgl. Ausschuss fiir Wirtschaft und Energie: Beschlussempfehlung und Bericht zum Entwurf eines Gesetzes zur Rege-
lung des Datenschutzes und des Schutzes der Privatsphéare in der Telekommunikation und bei Telemedien (Drs.
19/29839). Begriindung zu Artikel 1 § 26. S. 67f, https://dserver.bundestag.de/btd/19/298/1929839.pdf, 04.07.2023.

3 Verbraucherzentrale Bundesverband: Anforderungen des vzbv an die Rechtsverordnung des Bundes nach § 26 Ab-
satz 2 TTDSG, 2021, https://www.vzbv.de/sites/default/files/2021-11/21-11-03_vzbv-Anforderun-
gen_%C2%A726_Abs2_TTDSG.pdf, 04.07.2023.
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=¥ Telemedienanbieter miissen die Uber Einwilligungsverwaltungsdienste getroffene
Entscheidungen der Nutzer:innen nicht akzeptieren (§ 15 EinwV-E). Erteilen Nut-
zer:innen die Einwilligung nicht, kdnnen die Anbieter erneut beliebig oft um Einwilli-
gungen bitten. Dies ist inakzeptabel und somit besteht kein Anreiz flr Verbrau-
cher:innen, diese Dienste zu nutzen.

~# Es ist duBerst zweifelhaft, ob die derzeitige Praxis des Trackings und der Profilbil-
dung zu Werbezwecken rechtskonform betrieben werden kann. Au3erdem ist frag-
lich, ob Uber diese Dienste eingeholte, den Anforderungen des § 25 Abs. 1 TTDSG
sowie der DSGVO gentigen kdnnen. Auch hierdurch besteht kein Anreiz fur Tele-
medienanbieter, Einwilligungsverwaltungsdienste einzubinden.

Ohne eine grundlegende Anpassung des zugrundeliegenden Werbedkosystems auf re-
gulatorischer und technischer Ebene ist der zweite Punkt aus Sicht des vzbv nicht 16s-
bar. Insofern wird aus Sicht von Verbraucher:innen die EinwV keine positive Wirkung
entfalten kénnen.
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lI.LPOSITIONEN DES VZBV

1. GRUNDSATZLICHE ANMERKUNGEN

1.1 Kaum Anreize fiir Verbraucher:innen, Einwilligungsverwaltungsdienste zu
nutzen

Nach Ansicht des vzbv ist ein Faktor wesentlich, damit Einwilligungsverwaltungsdienste
eine positive Wirkung entfalten kénnen: Ihr Einsatz muss in Kontexten erfolgen, in de-
nen Verbraucher:innen tatsachlich Einwilligungen erteilen und verwalten wollen, wie es
etwa im Bereich der gemeinwohlorientierten Gesundheitsforschung der Fall sein
konnte.

Auch § 26 TTDSG sowie der EinwV-E gehen von der Grundpramisse aus, dass ,durch
die Einbindung eines anerkannten Dienstes zur Einwilligungsverwaltung [...] den End-
nutzern ein transparentes Werkzeug zur Verfligung gestellt [wird], durch das sie Ein-
stellungen zur Einwilligung vornehmen, jederzeit nachvollziehen und Uberprifen kén-
nen“. Damit wird suggeriert, dass es auch mit Blick auf Zugriffe auf ihre Gerate ein
Wunsch der Verbraucher:innen sei, Einwilligungen zu erteilen und zu verwalten. Diese
Pramisse muss jedoch kritisch hinterfragt werden, wenn es um Zugriffe geht, die Tra-
cking und Profilbildung zu Werbezwecken ermoglichen sollen. Denn eine ganze Reihe
von aktuellen Studien zeigen, dass Verbraucher:innen oft eben keine Einwilligungen in
das Tracking und Profilbildung zu Werbezwecken erteilen (und verwalten) wollen, son-
dern diese Praxis Uberwiegend ablehnen:

=¥ 94 Prozent der Befragten des Consumer Conditions Scoreboard 2023 der Européi-
schen Kommission aufierten Bedenken gegen personalisierte Werbung.®

~# Laut Statista lag im Jahr 2022 die Opt-In-Rate von iOS-Nutzer:innen weltweit in
das Tracking durch Apps bei lediglich 25 Prozent.®

=% Laut des Bundesverbands Digitale Wirtschaft gaben in der im April 2022 veroffent-
lichten Studie ,Werbung im Internet” des Online-Vermarkterkreises fast zwei Drittel
der Befragten an, dass sie sich durch personalisierte Werbung unwohl und ausspi-
oniert fuhlen.”

-% Daruber hinaus lasst auch der Einsatz von storenden und irrefihrenden Einwilli-
gungsbannern durch viele Telemedienanbieter® vermuten, dass die Einwilligungs-
bereitschaft bei Verbraucher:innen nicht sehr hoch ist.

4 Siehe Lésungsbeschreibung des EinwV-E. S. 2.

5 Europaische Kommission: Consumer Conditions Scoreboard, 2023, https://ec.europa.eu/commission/presscorner/de-
tail/e/ip_23_1891, 04.07.2023.

6 Statista: Monthly opt-in rate of mobile users worldwide allowing app tracking after iOS 14.5 update as of April 2022,
2022, https://www.statista.com/statistics/1234634/app-tracking-transparency-opt-in-rate-worldwide, 04.07.2023.

” Bundesverband Digitale Wirtschaft: Neue OVK-Trendstudie zur Akzeptanz von Werbung im Internet verdffentlicht,
2022, https://www.bvdw.org/der-bvdw/news/detail/artikel/neue-ovk-trendstudie-zur-akzeptanz-von-werbung-im-inter-
net-veroeffentlicht/, 04.07.2023.

8 Vgl. Netzpolitik.org: Miese Tricks und fiese Klicks, 2022, https://netzpolitik.org/2022/cookie-banner-der-meistbesuch-
ten-websites-miese-tricks-und-fiese-klicks/, 04.07.2023.
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Dies bedeutet, dass im Kontext der Online-Werbung Verbraucher:innen vor allem
dann einen Anreiz hatten, Einwilligungsverwaltungsdienste zu verwenden, wenn sie
damit kiinftig wirksam und leicht — sprich: verschont von irrefiihrenden Designs und
von sich standig wiederholender Einwilligungsabfragen — den Zugriff auf ihre Gerate
fur Tracking und Profilbildung zu Werbezwecken ablehnen kdnnten.® Daflir missten
Telemedienanbieter den signalisierten Entscheidungen der Nutzer:innen Folge leis-
ten missen — insbesondere wenn diese sich dagegen entscheiden, eine Einwilli-
gung zu erteilen. Dies sieht § 15 jedoch ausdricklich nicht vor.

1.2 Kaum Anreize fiur Unternehmen, Einwilligungsverwaltungsdienste einzubin-
den

Ferner erwartet der EinwV-E, ,dass die Anbieter von Telemedien auch freiwillig Dienste
zur Einwilligungsverwaltung einbinden, wenn solche Dienste von einer unabhangigen
Stelle anerkannt wurden und Anbieter von Telemedien darauf vertrauen kénnen, hier-
durch rechtssichere Einwilligungen nach § 25 Abs. 2 TTDSG [sic] nachfragen und er-
halten zu konnen“'".

Diese Annahme rechtssichere Einwilligungen zu erhalten, mag fir Telemedienanbieter
gelten, die beispielsweise anonymisiert analysieren mdchten, wie ihre Webseite ge-
nutzt wird, um die Nutzerfiihrung zu optimieren. Sie dlrfte jedoch nicht fir Telemedien-
anbieter zutreffen, die eine Einwilligung fur den Zugriff auf die Endgerate erhalten wol-
len, um auf Tracking und Profilbildung basierende Werbung zu ermdglichen. Theore-
tisch ware es zwar maoglich, auch solche Zugriffe sowie darauf folgende Verarbeitungen
personenbezogener Daten auf Einwilligungen zu stitzen. Allerdings musste dafur
transparent Uber die eindeutigen und legitimen Zwecke der Verarbeitung sowie die be-
teiligten Akteure informiert werden.’? AuRerdem mussen Telemedienanbieter die
Grundsatze der Verarbeitung personenbezogener Daten nach Artikel 5 Abs. 1
DSGVO™ einhalten und deren Einhaltung nach Artikel 5 Abs. 2 DSGVO'* nachweisen
kénnen, auch wenn eine Einwilligung eingeholt wurde.'® Praktisch ist dies jedoch auf-
grund der derzeitigen Struktur und Geschéaftspraktiken des Online-Werbemarkts kaum
maglich:

9 Wobei sich Unternehmen auch nicht auf eine Einwilligung stiitzen kénnen, wenn diese erfragt, aber nicht erteilt wurde.
Wollen Verbraucher:innen keine Einwilligung erteilen, kénnen sie einfach untatig bleiben. Ein aktives Handeln ist —
anders als bei einer Einwilligung — nicht erforderlich. Dementsprechend miissen auch erfragte, aber nicht erteilte Ein-
willigungen, wie eine Ablehnung behandelt werden. Insofern ist auch die im EinwV-E an mehreren Stellen zu findende
Formulierung ,zu erteilen oder abzulehnen* zumindest unklar und irrefiihrend, da sie eine Gleichwertigkeit der Optio-
nen suggeriert.

10 Alle Paragrafen ohne weitere Angabe des Rechtsakts beziehen sich auf den hier vorliegenden EinwV-E.
1 Begriindung des EinwV-E zu § 15 Absatz 4. S. 27.

2 vgl. Konferenz der unabhangigen Datenschutzaufsichtsbehérden des Bundes und der Lénder: Orientierungshilfe der
Aufsichtsbehoérden fur Anbieter:innen von Telemedien ab dem 1. Dezember 2021, 2021, S. 11f, https://www.daten-
schutzkonferenz-online.de/media/oh/20211220_oh_telemedien.pdf, 04.07.2023.

'S Diese Grundsatze lauten ,RechtmaRigkeit, Verarbeitung nach Treu und Glauben, Transparenz®; ,Zweckbindung®;
,Datenminimierung®; ,Richtigkeit®; ,Speicherbegrenzung® sowie ,Integritat und Vertraulichkeit®.

4 Grundsatz der ,Rechenschaftspflicht.

15 Der Landesbeauftragte fiir Datenschutz und Informationsfreiheit Baden-Wiirttemberg: FAQ: Cookies und Tracking
durch Betreiber von Webseiten und Hersteller von Smartphone-Apps, 2022, Nr. 4.7, https://www.baden-wuerttem-
berg.datenschutz.de/fag-zu-cookies-und-tracking-2/, 04.07.2023.
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=¥ So flhren die Gutachter:innen des Forschungsgutachtens zum Einwilligungsma-
nagement nach § 26 TTDSG'® im Auftrag des Bundesministeriums flr Wirtschaft
und Energie korrekt aus, dass ,selbst technikaffine Nutzer:innen heute nicht in der
Lage sind, sich Uber jede einzelne dieser hochkomplexen Datenverarbeitungen in
globalen Netzwerken vollstandig zu informieren und erst dann eine Einwilligung zu
erklaren. Allein der Aufruf beispielsweise einer typischen, werbefinanzierten Nach-
richtenwebesite flhrt zu einer Vielzahl global verteilter, vernetzter Verarbeitungs-
vorgange bei potentiell Gber hundert Akteuren®.

=% Auch in der Studie “on the impact of recent developments in digital advertising on
privacy, publishers and advertisers” im Auftrag der Europaischen Kommission be-
tonen die Gutachter:innen: ,Individuals are given rights over how their data is used
in the GDPR, including rights of access and rights to object to processing. How-
ever, those rights are often difficult to implement in practice. Given the opacity and
complexity of the system, it is difficult for users to identify all the intermediaries and
third parties who will receive and process their personal data, which hampers the
exercise of their data protection rights“”. Darlber hinaus machen die Gutachter:in-
nen deutlich: “That tension with consent requirements is particularly stark as (i) the
list of third parties to whom data is passed is impossibly long for individuals to
comprehend; and (ii) those third parties pass the data on to yet more third parties
who are not identified at the point of collection, meaning any consent could not be
“informed” and would in turn be invalid.”'

= Ebenso kritisiert das Bundeskartellamt in seiner Sektoruntersuchung ,Online-Wer-
bung“, dass ,die Verwendung und der Verbleib der Daten und der Profile ange-
sichts von hochkomplexen und von auf3en nicht prifbaren Informationssystemen
und in Anbetracht hunderter von Teilnehmern im programmatischen System bei
realistischer Betrachtung nicht ernsthaft kontrollierbar’® sei.

~* Eine kurzlich veréffentlichte Recherche der Nachrichten-Webseite netzpolitik.org
zeigte erneut, wie tiefgreifend das Tracking und die Profilbildung im Online-Wer-
bedkosystem ist.?° Alleine eine Angebotsliste des Datenmarktplatzes Xandr ent-
hielt iber 650.000 verschiedene Kategorien, in die Verbraucher:innen von der
Werbeindustrie einsortiert wurden, um sie auf dieser Basis zu beeinflussen. Dabei
nutzen Werbeunternehmen gezielt Schwachen der Menschen aus, indem sie
diese nach Schlagworten wie etwa ,Marlboro®, ,Weightloss®, ,fragile Seniors*,
~Spekulative Geldanlage®, ,Zahlungsausfallwahrscheinlichkeit — am héchsten oder

16 Stiemerling, Oliver; WeiR, Steffen; Wendehorst, Christiane: Forschungsgutachten zum Einwilligungsmanagement
nach § 26 TTDSG. Studie im Auftrag des BMWi, 2021, Rn. 9, https://www.ecambria-experts.de/it-sachverstaendi-
ger/wp-content/uploads/2022/01/211216-Gutachten_fuer_Bundesministerium_fuer_Wirtschaft_und_Energie_p-
0s37621.pdf, 04.07.2023.

7 Armitage, Catherine u. a.: Study on the impact of recent developments in digital advertising on privacy, publishers and
advertisers. Study prepared for the European Commission, 2023, S. 68, https://data.europa.eu/doi/10.2759/294673,
04.07.2023.

8 Ebd., S. 69.

19 Bundeskartellamt: Diskussionsbericht Sektoruntersuchung Online-Werbung, 2022, Rn. 452, https://www.bundeskar-
tellamt.de/SharedDocs/Publikation/DE/Sektoruntersuchungen/Sektoruntersuchung_Online_Werbung_Diskussionsbe-
richt_lang.pdf?__blob=publicationFile&v=4, 04.07.2023.

20 Dachwitz, Ingo: Das sind 650.000 Kategorien, in die uns die Online-Werbeindustrie einsortiert, 2023, https://netzpoli-
tik.org/2023/microsofts-datenmarktplatz-xandr-das-sind-650-000-kategorien-in-die-uns-die-online-werbeindustrie-ein-
sortiert/, 04.07.2023.
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»Casino and Gambling Activities* kategorisieren. Die wenigsten der Millionen be-
troffenen europaischen Verbraucher:innen werden flr diese Zwecke eine infor-
mierte Einwilligung erteilt haben.

Dies bedeutet, dass die Reichweite von Einwilligungen im Kontext der Online-Werbung
meist vollig unklar ist und zwar nicht nur mit Blick auf die komplexe Infrastruktur und die
beteiligten datenverarbeitenden Stellen, sondern auch hinsichtlich der hohen Anzahl an
Verarbeitungszwecken sowie dem Umfang der Nutzerprofile. Die Konsequenzen fir die
Rechte auf den Schutz personenbezogener Daten und der Privatsphare der betroffe-
nen Personen abzusehen, ist unmoéglich. Damit kann grundséatzlich nicht davon ausge-
gangen werden, dass solche Einwilligungen informiert erteilt wurden und den Anforde-
rungen der DSGVO geniigen.

Darlber hinaus werden in diesen Kontexten oftmals sensible personenbezogene Daten
verarbeitet, wie unter anderem die netzpolitik.org-Recherche belegt. Zu diesen durch
die DSGVO besonders geschiitzten Daten gehdren unter anderem Angaben zur ethni-
schen Herkunft, Gesundheitsdaten oder Daten zum Sexualleben. Um Betroffene also in
Kategorien wie ,Eating Disorder®, ,Opiate Addiction®, ,Arabic®, ,LGBTQ" oder ,Breast
Cancer” einzusortieren, ware gemaf Artikel 9 Abs. 1 DSGVO und der Rechtsprechung
des Europaischen Gerichtshofs?! eine explizite Einwilligung erforderlich. Ahnliches gilt
fur die Kategorisierung von Minderjahrigen, die auch — entsprechend der genannten
Recherche — durch die Werbeindustrie regelmafig vorgenommen wird.

Vor diesem Hintergrund ist der vzbv der Ansicht, dass die derzeitige Praxis des Tra-
ckings und der Profilbildung zu Werbezwecken, kaum rechtskonform betrieben wer-
den kann. Diesem Problem wird auch nicht dadurch begegnet, dass kunftig die
durch Unternehmen gewiunschten Einwilligungen durch Einwilligungsverwaltungs-
dienste eingeholt werden sollen. Ohne eine grundlegende Anpassung des zugrun-
deliegenden Okosystems auf regulatorischer und technischer Ebene, waren ent-
sprechende Erwartungen also verfehilt.

Auch unabhangig davon, ob sensitive Daten verarbeitet werden, missen Telemedien-
anbieter fur eine auf einer Einwilligung beruhenden Verarbeitung personenbezogener
Daten zuséatzlich zur Einwilligung nach § 25 Abs. 1 TTDSG auch noch Einwilligungen
entsprechend der DSGVO einholen. Denn tber die bisherigen Einwilligungsbanner
werden zumeist mehrere Einwilligungen erbeten, um Werbung anhand des Verhaltens
und der Interessen der Betroffenen ausspielen zu kdnnen.?> Zum einen Einwilligungen
fur den Zugriff auf die Gerate der Nutzer beziehungsweise den Abruf von bereits ge-
speicherten Informationen, der oft Giber Cookies und ahnliche Technologien erfolgt und
sich nach § 25 Abs. 1 TTDSG richtet. Auf diese Zugriffe folgt meist eine Verarbeitung
von personenbezogenen Daten, um etwa Nutzer:innen bestimmten Interessenskatego-
rien zuordnen zu kdnnen. Fir diese Verarbeitung von personenbezogenen Daten ist
eine Rechtsgrundlage entsprechend Artikel 6 (1) DSGVO erforderlich, also im Falle der

21 Européischer Gerichtshof, 01.08.2022, Rechtssache C-184/20, https://curia.europa.eu/ju-
ris/7document/document.jsf?text=&docid=263721&pagelndex=0&do-
clang=DE&mode=req&dir=&occ=first&part=1&cid=1837628, 04.07.2023.

22 Sjiehe dazu auch: Konferenz der unabhingigen Datenschutzaufsichtsbehdrden des Bundes und der Lénder (DSK)
(2021) (wie Anm. 12), Rn. 10ff, Rn. 96ff, Rn 112 und Rn. 113ff.
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Datenverarbeitung zu Werbezwecken Ublicherweise eine Einwilligung.2 Einwilligungen
nach der DSGVO koénnen jedoch nicht Gber Einwilligungsverwaltungsdienste eingeholt
werden, da diese lediglich Einwilligungen nach § 25 Abs. 1 TTDSG (sprich: fur den Zu-
griff auf die Gerate der Nutzer:innen) verwalten dirfen.?

Hinzu kommt, dass entsprechend des EinwV-E lediglich erteilte Einwilligungen zur
Folge hatten, dass die Last an Einwilligungsabfragen flr Verbraucher:innen verringert
wird. Denn den Nutzer:innen von Einwilligungsverwaltungsdiensten, die eine erfragte
Einwilligung nicht erteilen, sollen weiterhin entsprechende Banner direkt durch die Tele-
medienanbieter angezeigt werden kdnnen.?> Dies wirde dazu fihren, dass Verbrau-
cher:innen sich lediglich unter Druck bei Einwilligungsverwaltungsdiensten anmelden
und dartber Einwilligungen erteilen, um anschliel3end von belastigenden Einwilligungs-
bannern verschont zu bleiben. In diesem Fallen muss daher an der Freiwilligkeit der
Einwilligung gezweifelt werden.¢

Es ist also zweifelhaft, ob Einwilligungen, die ber Einwilligungsverwaltungsdienste
eingeholt werden, den Anforderungen des § 25 Abs. 1 TTDSG sowie der DSGVO
(informiert, fir den bestimmten Fall, freiwillig und ggfls. ausdrticklich) genligen kén-
nen. Dementsprechend kénnen sich Telemedienanbieter auch nicht darauf verlas-
sen, Uber Einwilligungsverwaltungsdienste rechtssichere Einwilligungen nach § 25
Abs. 1 TTDSG zu erhalten. Damit entfallt der Anreiz, entsprechende Dienste einzu-
binden.

Leidtragende hiervon werden neben den Verbraucher:innen auch die Unternehmen
sein, die die Einwilligung fur den Zugriff auf die Endgerate nicht etwa benétigen, um da-
rauf basierend Profilbildung und Tracking zu Werbezwecken vorzunehmen, sondern
weil sie beispielsweise anonymisiert analysieren mdchten, wie ihre Webseite genutzt
wird, um die Nutzerfiihrung zu optimieren. Da es, wie gezeigt, auf Basis des vorliegen-
den EinwV-E sowohl fir Verbraucher:innen als auch fiir sehr viele Telemedienanbieter
kaum Anreize geben durfte, Einwilligungsverwaltungsdienste einzusetzen, werden
auch diese Unternehmen nicht von den Vorteilen der Einwilligungsverwaltungsdienste
profitieren kénnen.

2. DIE KRITISCHSTEN ARTIKEL IM EINZELNEN

2.1 § 15 - MaBnahmen durch Anbieter von Telemedien

§ 15 richtet sich an Telemedienanbieter. § 15 Abs. 1 beschreibt die technischen und or-
ganisatorischen Malinahmen, die Telemedienanbieter, welche eine Einwilligung Gber
einen Einwilligungsverwaltungsdienst nachfragen, treffen kdnnen. Dazu gehdrt, dass
sie die Einbindung des Einwilligungsverwaltungsdienstes berticksichtigen kdnnen und

23 AuRerdem ist zuséatzlich im Falle eines Drittstaatentransfers eine Dritte Einwilligung nach Artikel 49 (1) (a) DSGVO
erforderlich

24 Siehe § 2 Abs. 1 Nr. 1.
25 Siehe § 15 Abs. 3 beziehungsweise Kapitel 2.1 dieser Stellungnahme.

26 Vgl. Europaischer Datenschutzausschuss: Leitlinien 05/2020 zur Einwilligung gemaR Verordnung 2016/679, 2020,
Rn. 13 und Rn. 14, https://edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines_202005_consent_de.pdf,
04.07.2023.
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dass sie Uberprifen kénnen, ob die jeweiligen Nutzer:innen bereits Entscheidungen ge-
troffen haben. § 15 Abs. 2 besagt, dass Telemedienanbieter, die eine Einwilligung tber
einen Einwilligungsverwaltungsdienst erhalten haben, keine weitere Aufforderung zur
Erteilung einer dahingehenden Einwilligung an die Endnutzer:innen senden. § 15 Abs.
3 stellt klar, dass Telemedienanbieter, die nicht die von ihnen gewilinschte Einwilligung
erhalten, die Endnutzer:innen im Rahmen einer erneuten Aufforderung zur Einwilligung
auf die Moglichkeit der Anpassung der Einstellungen beim Einwilligungsverwaltungs-
dienst hinweisen sollen. § 15 Abs. 4 betont, dass die Umsetzung der Absatze 1-3 durch
Telemedienanbieter freiwillig erfolgt.

Das bedeutet, dass es den Telemedienanbietern vollstandig selbst tberlassen ist, ob —
und falls ja — wie sie mit Einwilligungsverwaltungsdiensten zusammenarbeiten. Es ist
aus § 26 TTDSG jedoch nicht ersichtlich, dass diese vollstandige Freiwilligkeit durch
den Gesetzgeber gewollt ware. Sicherlich kann man dariber streiten, ob oder inwieweit
Telemedienanbieter dazu verpflichtet werden mussten, Einwilligungsverwaltungs-
dienste einzubinden, um das Ziel der Norm tatsachlich erreichen zu konnen. Klar sollte
jedoch sein: Mindestens wenn Telemedienanbieter sich fir die Einbindung von Einwilli-
gungsverwaltungsdiensten entscheiden, missen verbindliche Regeln fir die Beteiligten
gelten und ein Rosinenpicken nicht mdglich sein.

| § 15 Abs. 1-3 sollten mindestens fur alle Telemedienanbieter gelten, die sich daftr
| entscheiden, Einwilligungsverwaltungsdienste einzubinden. § 15 Abs. 4 sollte gestri-
| chen werden.

Hinsichtlich § 15 Abs. 2 wird in der Gesetzesbegriindung klargestellt, dass die Tele-
medienanbieter keine weitere Einwilligungsanfragen mehr an Endnutzer:innen Gbermit-
teln mussen, wenn dieser bereits die von ihm nachgefragte Einwilligung Gber den Ein-
willigungsverwaltungsdienst Ubermittelt bekommen hat. Der Sinn dieser Begriindung
erschlielt sich nicht — schlief3lich méchte niemand von den Telemedienanbietern ver-
langen, mehrere Einwilligungsabfragen zu stellen.

Vielmehr ware es wichtig zu regeln, dass Telemedienanbieter — sollten sie sich flr die
Einbindung von Einwilligungsverwaltungsdiensten entscheiden — Einwilligungsanfragen
alleine Uber diese Einwilligungsverwaltungsdienste an die Nutzer:innen der Dienste
stellen durfen. Ansonsten ware es maoglich, dass Telemedienanbieter zusatzlich zu den
Einwilligungsabfragen uber die Einwilligungsverwaltungsdienste noch weitere Einwilli-
gungsabfragen Uber ihre Webseite oder App an Verbraucher:innen stellen kénnten.
Diese individuellen Einwilligungsbanner konnten die Anbieter wie bisher gestalten, was
die wenigen Vorteile der Einwilligungsverwaltungsdienste fur Verbraucher:innen - wie
etwa die Anforderungen an einheitliche und transparente Nutzeroberflache nach § 4
Abs. 1 Nr. 1 - weiter verringern und die Flut an Einwilligungsbannern nicht reduzieren
wurde.

| In § 15 Abs. 2 sollte festgelegt werden, dass Telemedienanbieter, die sich fur die
| Einbindung von Einwilligungsverwaltungsdiensten entschieden haben, alleine Gber
| diese Dienste um eine Einwilligung bitten durfen.

Aus Verbrauchersicht kritisch ist insbesondere § 15 Abs. 3. Demnach kénnen sich Te-
lemedienanbieter dafir entscheiden, zwar Uber Einwilligungsverwaltungsdienste erteilte
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Einwilligungen zu akzeptieren, kdnnen beliebig oft erneut direkte Einwilligungsanfragen
stellen, wenn Verbraucher:innen die Einwilligung nicht erteilen. Dartber hinaus sollen
sie die Nutzer:innen auf die Einstellungen beim Einwilligungsdienst hinweisen. In der
Begrindung des Entwurfs ist zwar vermerkt, dass Telemedienanbieter die Entschei-
dung der Nutzer:innen berticksichtigen sollen, wenn sie erkennen, dass diese die Ein-
willigungsabfrage in der Vergangenheit ausdricklich abgelehnt haben. Dies ist jedoch
aus mehreren Grinden unzureichend:

=% Im Normtext findet sich keine entsprechende Formulierung. Diese ware jedoch er-
forderlich, da hiervon der Inhalt der Regelung wesentlich bestimmt wird. Diese Be-
grindung sollte sich daher in § 15 Abs. 3 widerspiegeln.

=¥ Es handelt sich auch hier lediglich um Soll-Formulierungen, deren praktische Rele-
vanz fraglich sein durfte. Daher sollte eine Muss-Formulierung gewahlt werden.

=¥ Da der Begriff ,berlicksichtigen“ im Kontext des § 26 TTDSG teilweise falsch inter-
pretiert wird?, sollte dieser klarstellend durch ,Folge leisten® ersetzt werden.

=% Die Einschrankung auf eine ,ausdriickliche” Ablehnung ist nicht nachvollziehbar.
Diese Formulierung ware verstandlich, wenn fir Verbraucher:innen die Moglichkeit
bestehen wiirde, Uber Einwilligungsverwaltungsdienste generelle Ablehnungen
auszudrucken. In diesem Fall ware eine Unterscheidung zwischen ,ausdrtickli-
chen® Ablehnungen® und ,generellen“ Ablehnungen zielfihrend. Jedoch sieht der
Gesetzesentwurf keine generellen Ablehnungen vor.

Wie bereits in Kapitel 1.1 ausfuhrlich dargelegt, durfte in der einfachen Mdglichkeit Tra-
cking und Profilbildung zu Werbezwecken abzulehnen ein wesentlicher Anreiz fir Ver-
braucher:innen liegen, Einwilligungsverwaltungsdienste zu nutzen. Erteilen Nutzer:in-
nen dementsprechend ihre Einwilligung nicht, dirfen sie keine Nachteile erleiden, in-
dem ihnen weiterhin wiederholt Einwilligungsabfragen angezeigt werden kénnen. An-
sonsten wirde die geplante Rechtsverordnung die Anzahl an lastigen Cookie-Bannern
nicht reduzieren und keine Anreize fur Verbraucher:innen bieten, Einwilligungsverwal-
tungsdienste zu verwenden. Die Rechtsverordnung wirde ins Leere laufen.

| § 15 Abs. 3 sollte dahingehend geandert werden, dass Telemedienanbieter den sig-
| nalisierten Entscheidungen der Nutzer:innen Folge leisten mussen. Erteilen Nut-

| zer:innen eine erfragte Einwilligung nicht, sollten Telemedienanbieter fiir einen be-

| stimmten Zeitraum (beispielsweise von sechs Monaten) von weiteren Abfragen ab-
| sehen miissen.

2.2 § 14 - MaBnahmen durch Anbieter und Hersteller von Software

§ 14 richtet sich an Anbieter von ,Software” (zum Abrufen und Darstellen von Informati-
onen aus dem Internet, sprich: Browser). Diese sollen nach § 14 Abs. 1 die Einbindung
von Einwilligungsverwaltungsdiensten zulassen. AufRerdem sollen sie entsprechend

§ 14 Abs. 2 Signale der Einwilligungsverwaltungsdienste oder Einstellungen der Nut-
zer:innen hinsichtlich der Einwilligung nach § 25 Abs. 1 TTDSG nicht unterdriicken,
verzogern, entschliisseln oder anderweitig verandern. Die Gesetzesbegriindung flihrt

27 Siehe dazu auch: Der Bayerische Landesbeauftragte fiir den Datenschutz: Orientierungshilfe: Bayerische éffentliche
Stellen und Telemedien - Erlduterungen zum neuen Telekommunikation-Telemedien-Datenschutz-Gesetz (TTDSG),
2021, Rn. 89 sowie Rn. 95, https://www.datenschutz-bayern.de/datenschutzreform2018/OH_TTDSG_Telemedien.pdf,
04.07.2023.
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dardber hinaus klarstellend aus, dass hiervon auch Einstellungen der Nutzer:innen zur
Einwilligung erfasst sein sollen, die nicht Gber einen Einwilligungsverwaltungsdienst,
sondern direkt von einem Telemedienanbieter Ubermittelt werden.

Damit geht § 14 Abs. 2 weit Gber den Regelungsauftrag des § 26 TTDSG Abs. 2 Nr. 3
lit. @) hinaus und ist abzulehnen. Inhaltlich wiirde die Regelung praktisch bedeuten:
Nutzer:innen, die genervt in einem Einwilligungsbanner auf ,akzeptieren® klicken, kénn-
ten sich nicht mehr darauf verlassen, durch die datenschutzfreundlichen Einstellungen
ihrer Webbrowser vor Tracking und Profilbildung zu Werbezwecken geschiitzt zu sein.
Die Browser miussten die Cookies — entgegen des Wunsches der Nutzer:innen — spei-
chern.

Eine solche Regelung wiirde damit auch Anbieter von datenschutzfreundlichen Brow-
sern benachteiligen, die ihre Nutzer:innen schon per Voreinstellung vor Tracking und
Profilbildung zu Werbezwecken schitzen. Eines der wesentlichen Alleinstellungsmerk-
male solcher Anbieter wiirde verwassert werden, da viele Nutzer:innen sich genau aus
diesem Grund bewusst fur ihr Angebot entscheiden. Darliber hinaus wirde die Rege-
lung eine Reihe von ungelésten Folgefragen hervorrufen. So ist es etwa vollig unklar,
wie ein Webbrowser erkennen sollte, dass Einwilligungen, die Verbraucher:innen ge-
genuber einem Webseitenbetreiber erteilt haben sollen, tatsachlich abgegeben wurden
und den strikten Anforderungen der DSGVO entsprechen? Was wirde auflterdem bei-
spielsweise passieren, wenn ein Browser die Funktion von Drittanbieter-Cookies gar
nicht mehr implementiert hat? Musste der Hersteller diese Funktion dann wieder reakti-
vieren, wenn Nutzer:innen gegenuber einem Telemedienanbieter der Speicherung zu-
stimmen?

Es ist natirlich richtig, dass einige der derzeitigen Browserhersteller keine neutralen
Akteure im Online-Werbemarkt sind und ein fairer Wettbewerb sichergestellt werden
muss. Eine entsprechende (rechtliche und technische) Ausgestaltung von Einwilli-
gungsverwaltungsdiensten darf also nicht dazu fuhren, die Marktposition dieser Her-
steller noch weiter zu starken. Auf der anderen Seite sollte aber auch nicht der Versuch
unternommen werden, wettbewerbliche Probleme mit Regelungen zu l6sen, die letzt-
endlich den Schutz personenbezogener Daten und der Privatsphare schwachen. Viel-
mehr sollte diesen Problemen auch mit wettbewerblichen Regelungen entgegengetre-
ten werden.

In der EinwV kann nicht geregelt werden, dass Browserhersteller Einwilligungen
technisch umsetzen sollen, die nicht Uber einen Einwilligungsverwaltungsdienst,
sondern direkt von Telemedienanbietern Ubermittelt werden. In § 14 Abs. 2 sollten
daher die Worte ,oder Einstellungen der Endnutzer hinsichtlich der Einwilligung
nach § 25 TTDSG" geléscht werden. Gleiches gilt fir entsprechende Formulierun-
gen in der Gesetzesbegriindung.

2.3 § 16 - MaBnahmen zur Neutralitat

Laut § 16 sollen Telemedienanbieter und Softwareanbieter nicht ohne sachlichen
Grund darauf hinwirken, dass Nutzer:innen bestimmte anerkannte Dienste zur Einwilli-
gungsverwaltung anwenden oder ausschlieen. Es ist jedoch unklar, was unter solch
einem ,sachlichen Grund® verstanden werden konnte.
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Aus Sicht des vzbv sollte der Begriff ,sachlicher Grund“ durch die Verordnung ausge-
fullt und eng gefasst werden. Ein sachlicher Grund kdnnte etwa sein, dass sich der Ein-
willigungsverwaltungsdienst nicht an eine durch die zustandige Stelle nach § 12 festge-
legte technische Richtlinie nach § 7 Abs. 3 Nr. 1 halt. Es muss jedoch gewahrleistet
sein, dass den Nutzer:innen eine echte Wabhlfreiheit bei der Entscheidung zukommt,
welchen Einwilligungsverwaltungsdienst sie verwenden méchten.

Nutzer:innen sollten tatsachlich frei zwischen verschiedenen Diensten zur Einwilli-
gungsverwaltung wahlen kénnen und sich nicht flr einen Dienst entscheiden mis-
sen, mit dem der jeweilige Telemedienanbieter nach eigenem Ermessen zusam-
menarbeitet. Der unbestimmte Begriff ,sachlicher Grund® in § 16 sollte daher mit ei-
nem engen Verstandnis ausgeflllt werden.
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