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A. Einfihrung

Durch den Betrieb moderner Fahrzeuge entstehen grof3e Datenmengen verschiedener Art,
bezeichnet als Mobilitatsdaten, wie z. B. Fahrzeugstatus-Informationen, Umgebungszustande,
Betriebszustande von Systemkomponenten oder Positionsangaben. Der Fahrzeughersteller
nutzt diese Daten zur Produktbeobachtung und -weiterentwicklung. Sie konnen jedoch auch
die Grundlage fir digitale Dienstleistungen rund um das Fahrzeug sein, hoheitliches Handeln
ermdglichen und férdern oder durch das Anlegen und Analysieren grofRer Datenpools einen
Mehrwert fuir die Gemeinschaft darstellen.! Voraussetzung fur das alles ist jedoch, dass Mobi-
litatsdaten Uberhaupt zuganglich sind. Aufgrund der aktuellen technischen Gegebenheiten
kontrolliert derzeit allein der Fahrzeughersteller faktisch den Datenzugang im Fahrzeug. Ge-
mafd Werkskonfiguration und aufgrund fehlender Schnittstellen sehen vernetzte Fahrzeuge
weder fur den Fahrzeugnutzer? selbst noch fiir sonstige Dritte einen unmittelbaren Zugriff auf
im Fahrzeug generierte Daten vor. Dies fuhrt zur einer faktischen Datenhoheit der Fahrzeug-
steller. Daraus resultieren zum einen wettbewerbliche Herausforderungen und Risiken, wie
z. B. Risiken fiir ein Marktversagen, letztlich auch zulasten der Verbraucher. Zum anderen wird
der Fahrzeugnutzer in seiner selbstbestimmten Datennutzung eingeschrankt. Hinzu kommt
der wichtige Umstand, dass Mobilitatsdaten nach herrschender Auffassung regelmafig als
.personenbezogene Daten” im Sinne des Datenschutzrechts zu qualifizieren sind, so dass die
Verarbeitung von Mobilitdtsdaten die konsequente Beachtung von Datenschutzrecht bedingt.
Die faktische Datenhoheit der Hersteller begegnet daher auch datenschutzrechtlichen Beden-
ken.

Die Debatte der letzten Jahre drehte sich mithin um zwei Themenschwerpunkte. Zum einen:
Wird der Datenschutz, wie er im Hinblick auf personenbezogene Mobilitdtsdaten aus vernetz-
ten Fahrzeugen in praxi gelebt wird, den gesetzlichen Anforderungen gerecht oder bedarf es
erganzender verbindlicher Vorgaben durch Verwaltung oder Gesetzgeber? Zum anderen: Wie
wirkt sich die faktische Datenhoheit der Fahrzeughersteller auf Markte und Verbraucher aus
und sollte in den Status quo ,Zugang zu Mobilitdtsdaten” regulierend eingegriffen werden?
Wahrend die datenschutzrechtliche Diskussion in den letzten beiden Jahren etwas erkaltet ist,
befindet sich der politische Diskurs um den Datenzugang auf seinem Hohepunkt.

Im ,Ampel“-Koalitionsvertrag der Legislaturperiode 2021-2025 von SPD, B 90/DIE GRUNEN
und FDP wurde vereinbart, dass

1 Vgl. insoweit die Use Cases unter D.lII.

2 Im Folgenden wird, soweit nicht anders benannt, der Begriff des ,Fahrzeugnutzers* verwandt und
dabei unterstellt, dass dieser gleichzeitig K&ufer, Fahrer, Halter und Eigentimer des Fahrzeugs ist.
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zur wettbewerbsneutralen Nutzung von Fahrzeugdaten [...] ein Treuhander-Mo-
dell an[gestrebt] [werden soll], das Zugriffsbedurfnisse der Nutzer, privater An-
bieter und staatlicher Organe sowie die Interessen betroffener Unternehmen und
Entwickler angemessen beriicksichtigt.?

Damit sprechen die Regierungsparteien eine (gesetzliche) Anderung an der Dateninfrastruktur
dergestalt an, dass nicht mehr nur der Fahrzeughersteller tber einen direkten Zugang ins
Fahrzeug verfiigt, sondern eben auch eine neutrale dritte Stelle. Diese neutrale Stelle sollte
sodann als Datentreuhander die Daten verarbeiten. Gleichzeitig hat sich der europaische Ge-
setzgeber der Frage des Zugangs zu Mobilitdtsdaten angenommen und strebt eine sektorspe-
zifische Regulierung durch Anderung der Typengenehmigungsverordnung* an. Mittels Konsul-
tationen, an denen sich die verschiedenen Interessensgruppen entlang der Fahrzeugwert-
schopfungskette beteiligen kdnnen, ist die Européische Kommission damit befasst, den Rege-
lungsbedarf festzustellen.® Ein Regulierungsvorschlag ist, nach bereits wiederholter Verschie-
bung, aktuell fir das erste Quartal 2023 angekindigt.

Die Frage des Zugangs zu Mobilitdtsdaten bleibt jedoch eng verknipft mit den datenschutz-
rechtlichen Herausforderungen, die sich bei der Nutzung vernetzter Fahrzeuge stellen. Das
Vorliegen der Voraussetzungen einzelner Rechtfertigungstatbestande zur Datenverarbeiten
gemal der DSGVO bleibt umstritten. Insbesondere stellen eine Datenschutz-Informations-
Uberlastung der betroffenen Person im Fahrzeug sowie die Nutzung eines Fahrzeugs durch
verschiedene Fahrer oder Beifahrer sowohl die Wirksamkeit als auch den Sinn- und Zweck
der Einwilligung zur Datenverarbeitung in Frage. Der Betroffene erhalt tberdies nur einge-
schrankte Informationen Uber die tatsachlichen Datenverarbeitungsvorgange seines Fahr-
zeugs. Abhilfe schaffen kdnnten sogenannte Personal Information Management Systeme
(PIMS), die bei der Abgabe datenschutzrechtlicher Einwilligungen assistieren, Informations-
und Beratungsfunktionen wahrnehmen sowie bei der Wahrnehmung von Datenschutz- und
Verbraucherschutzrechten unterstitzen.®

Die Aufnahme eines Datentreuh&nder-Modells in den ,Ampel“-Koalitionsvertrag zeigt, dass die
Regierung gewillt ist, das Thema ,,Zugang zu Mobilitatsdaten“ anzugehen. Die im Vergleich zu
anderen Rohstoffen besonderen Eigenschaften von Daten (keine Abnutzbarkeit, keine Exklu-
sivitat, keine Rivalitat) streiten gegen eine Verknappung und fir eine umfangreiche und trans-

3 Vgl. Ampel-Koalitionsvertrag 2021-2025, S. 52.
4 Verordnung (EU) 2018/858.

5 Siehe hierzu die Initiative der Europaischen Kommission ,,Zugang zu Fahrzeugdaten, -funktionen und
-ressourcen, Ref. Ares(2022)2302201.

6 Vqgl. hierzu z. B. das Positionspapier des Verbraucherzentrale Bundesverband ,Fahrerlos alle mitneh-
men — Automatisierte und vernetzte Mobilitdt aus Verbrauchersicht®, 12. Oktober 2021, S. 15.
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parente Nutzbarkeit. Neben der Zugangsfrage sollte sich die Bundesregierung jedoch gleich-
zeitig auch der Defizite annehmen, die bei der Umsetzung von Datenschutzrechten festzustel-
len sind. Ein ,Mobilitdtsdatenwachtermodell®, wie es nachfolgend skizziert und beschrieben
wird, kann hier als umfassendes Modell fir eine verbrauchergerechte Problemlésung heran-
gezogen werden.

B. Gutachterauftrag

In Ansehung der Herausforderungen, die aus Verbrauchersicht beim Umgang mit Mobilitats-
daten bestehen, sowie in Anknipfung an die Ankiindigungen im Koalitionsvertrag, stellt sich
fur den Verbraucherzentrale Bundesverband e.V. die Frage nach einem Modell, das einen
verbrauchergerechten Umgang mit Mobilitatsdaten gewahrleistet. In Betracht kommt, soweit
erforderlich durch Schaffung entsprechender neuer gesetzlicher Grundlagen, die Einflihrung
eines ,Mobilitatsdatenwéchters”, der zusammen mit einem Datentreuhander einen daten-
schutzkonformen Zugang zu Mobilitatsdaten sicherstellt.

Der erste Hauptteil des Gutachtens definiert den Begriff der Mobilitdtsdaten sowie die Daten-
verarbeitung im Fahrzeug und stellt die Ausgangslage im Hinblick auf den Zugang sowie die
datenschutzrechtlichen und wettbewerblichen Herausforderungen dar. Ein Uberblick zu den
aktuellen Systemen der Fahrzeughersteller zeigt den Status quo aus Verbrauchersicht (siehe
unter C).

Aus der Ausgangslage resultiert das Regelungsbediirfnis. Ein zweiter Hauptteil widmet sich
daher der Beschreibung eines ,Mobilitatsdatenwachtermodells® im Hinblick auf Struktur und
Rollenmodell sowie auf die institutionelle Ausgestaltung, die Qualitatssicherung und die Finan-
zierung. Das Kapitel schliel3t mit einer Darstellung ausgewahlter Use Cases, auf die das ,Mo-
bilitatsdatenwéachtermodell* angewendet werden kann (siehe unter D)

Das Gutachten endet vor einer Zusammenfassung (siehe unter F) mit Vorschlagen fir eine
gesetzliche Umsetzung des ,Mobilitatsdatenwachtermodells* unter Berlicksichtigung sowohl
nationaler als auch europdaischer Gesetzgebung (siehe unter E).

Die nachfolgenden gutachterlichen Ausfihrungen verhalten sich indes nicht unmittelbar zu
spezielleren Diskussionen um den Zugang, die Verarbeitung und die Nutzung von Mobilitats-
daten, soweit die folgenden Bereiche betroffen sind:

» Unfalldatenspeicher; EDR = Event data recorder; ab 2024 in jedem neu zugelassenen
Fahrzeug Pflicht; Speicherung von Unfalldaten im Fahrzeug.

* Fahrmodusspeicher; entspricht DSSAD = Data storage system for automated driving
nach ECE Regelung 157; hier sind u.a. die Ausgestaltung des Speicherortes der regi-



baum reiter & collegen

Rechtsanwaltsgesellschaft mbH

onalen oder nationalen Gesetzgebung tberlassen; § 63a StVG schreibt eine kurzzei-
tige Speicherung von Daten, insb. Zeitpunkt, Wechsel zwischen Mensch und System,
bei automatisierten Fahrfunktionen vor; diskutiert wird, ob diese Daten auf einem Treu-
handserver gespeichert werden sollen.

* Autonomes Fahren; gemal3 § 1g StVG i.V.m. Anlage 2 der Autonome Fahrzeug-Ge-
nehmigungs- und Betriebsverordnung (AFGBV) werden bestimmte Fahrzeugdaten er-
eignisbasiert erfasst und sind dem Kraftfahrt-Bundesamt (KBA) zur Erfullung seiner
Aufgaben zugénglich zu machen.

« Mobilitatsdatenverordnung (MDV)’; Die MDV regelt die Bereitstellungspflicht von Da-
ten der Mobilitdtsanbieter (Betreiber von 6ffentlichem Nah- und Fernverkehr) zur Er-
maoglichung einer effizienten, sicheren und umweltvertraglichen Mobilitat der Zukunft,
zur Kontrolle der Einhaltung von Pflichten aus dem Personenbeférderungsgesetz (etwa
Ruckkehrpflicht) sowie zur Bereitstellung multimodaler Reiseinformationsdienste.

Vorgenannte Themenfelder regeln einzelne Teilbereiche der Verarbeitung von Mobilitdtsda-
ten. Indes verfolgt der vzbv — und so auch dieses Gutachten — aus Verbrauchersicht das Ziel,
dass mit dem ,Mobilitdtsdatenwéachtermodell” der grundsatzliche Umgang mit Mobilitatsdaten
festgeschrieben wird.

7 Verordnung vom 20. Oktober 2021 (BGBI. | S. 4728).
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C. Ausgangslage

I.  Entstehung und Verarbeitung von Mobilitatsdaten im Fahrzeug

In vernetzten Fahrzeugen verbaute Sensoren und Steuergerate generieren, insbesondere bei
der Bewegung des Fahrzeugs, eine Vielzahl von Daten. Unter der Bezeichnung ,Mobilitatsda-
ten“ werden im hiesigen Kontext die folgenden Datenarten verstanden:®

» Fahrzeugdaten (wie Identifizierungsdaten, Leistung, Verbrauch, Abmessungen, Las-
ten, Achsen, Zustand, Diagnose, Fehler, Stdérungen, Méngel, Verschleil3, Schaden u.
a.)

» Fahrzeugbediendaten (Beschleunigung, Verzoégerung, Gierraten, Lenkradwinkel, Be-
tatigung, Fahrmodus u. a.)

» Fahrzeugumgebungsdaten (Daten von Umgebungssensoren wie Kamera, Radar, Li-
dar sowie zu Temperatur, Position, Witterung, Verkehrsbelastung etc.)

» Infrastrukturdaten (Verkehrszeichen, Lichtsignalanlagen, Baustellen, andere Fahr-
zeuge u. a.)

» Ereignisdaten (Unfall, Gefahrensituationen)

Bestimmte Daten werden weder im Fahrzeug gespeichert noch nach aufRen Gbermittelt, son-
dern gewabhrleisten zunachst lediglich die vorgesehenen Fahrzeugfunktionen (insb. Fahrfunk-
tion, Entertainment, Komfort, sonstige digitale Serviceangebote). Indes kann soweit erforder-
lich eine Speicherung von Mobilitdtsdaten im Fahrzeug selbst mittels flichtiger oder fester
Speicher vorgesehen sein.? Dariiber hinaus kommt eine Ubertragung von Mobilitatsdaten nach
auf3en per Mobilfunkschnittstelle (over-the-air) in Betracht. Die Daten knnen dann extern wei-
terverarbeitet werden.

Mobilitatsdaten weisen regelmé&lRig einen Personenbezug auf, so dass das Datenschutzrecht
auf sie anzuwenden ist.1° Dartiber hinaus und soweit nicht anders dargestellt, gelten die nach-
folgenden Ausfiihrungen auch fir Daten ohne Personenbezug.

II.  Zugang zu Mobilitatsdaten

Entlang der Fahrzeugwertschépfungskette und dartiber hinaus haben sich Interessensgrup-
pen herausgebildet, die einen Zugang zu Mobilitdtsdaten begehren. Unter folgenden Gruppen
kann differenziert werden:

8 Vgl. entsprechend zur Kategorisierung von Mobilitdtsdaten die Studie Denker et al. fir das Bundesmi-
nisterium fur Verkehr und digitale Infrastruktur in ,Eigentumsordnung fir Mobilitdtsdaten? Eine Studie
aus technischer, 6konomischer und rechtlicher Perspektive®, 2017, S. 20.

2 Vgl. hierzu Bonninger in zfs 2014, 184.

10 Siehe naher unter C.II1.1.
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» Fahrzeughersteller

* Fahrzeugnutzer

+ Dritte: Andere Teilnenmer am StraRenverkehr (z. B. FuBganger, Radfahrer), OPNV,
StralRenbaulasttrager, Infrastruktureinrichtungen, Behérden (fiur Genehmigung, Markt-
Uberwachung, Produktbeobachtung), Organe der Rechtspflege (z. B. Staatsanwalt-
schaft), Priforganisationen, Sachversténdige, wissenschaftliche Forschungseinrich-
tungen, Versicherer, Plattformbetreiber, sonstige Dienstleister (Werkstéatten, Pannen-
service, Navigationsdienste, Konsumanbieter, Entertainmentanbieter)

Allerdings wird der Zugang zu Mobilitdtsdaten technisch und damit faktisch im Wesentlichen
von dem jeweiligen Fahrzeughersteller kontrolliert. Die Zugangsmoglichkeiten des Fahrzeug-
nutzers oder sonstiger Dritter ist begrenzt, wie sich aus den nachfolgenden Ausfihrungen
ergibt.

1. Faktische Datenhoheit der Fahrzeughersteller

Bedingt durch die technischen Gegebenheiten im Fahrzeug kontrolliert der jeweilige Fahrzeug-
hersteller den Datenzugang im Fahrzeug. Soweit das Fahrzeug Uber eine Mobilfunkschnitt-
stelle verfigt, werden die Daten ausschlie3lich auf einen herstellereigenen Server Ubertra-
gen.!! Dritte sind fir einen Zugang auf die Weiterleitung durch den Fahrzeughersteller ange-
wiesen oder missen sich auf einen (begrenzten) Datenzugang uUber die OBD II-Schnittstelle
beschrénken (sog. faktische Datenhoheit der Fahrzeughersteller). Der Fahrzeughersteller be-
grindet seinen exklusiven Datenzugang mit uniberwindbaren Cyberrisiken, die entstehen,
wenn eine Datenschnittstelle im Fahrzeug fur Dritte gedffnet wirde. Dritten kénne mithin kein
direkter Schnittstellenzugang zu Mobilitatsdaten gewahrt werden.*?

2. Fehlende Datenhoheit der Verbraucher

Gemal Werkskonfiguration und aufgrund fehlender Schnittstellen sehen vernetzte Fahrzeuge
auch fur den Fahrzeugnutzer (i. d. R. ein Verbraucher) selbst keinen Zugriff auf die im Fahr-
zeug generierte Daten vor. Neben der fehlenden Schnittstelle wiegt zudem schwer, dass fir
den durchschnittlichen Fahrzeugnutzer nicht ersichtlich ist, welche Daten Uberhaupt durch das
Fahrzeug generiert, im Fahrzeug gespeichert oder extern Ubermittelt werden. Insoweit besteht
fur den Fahrzeugnutzer keine Transparenz. Dies fuhrt zu Folgeproblemen, soweit es z. B. um
die Wahrnehmung der eigenen Datenschutzrechte geht.:®

11vgl. zuletzt VDA in seinem Positionspapier ,ADAXO: Automotive Data Access — Extended and Open
- VDA-Konzept fir den Zugriff auf fahrzeuggenerierte Daten“, vom 12.01.2022, S. 10.

12 Derweil geht ein tberwiegender Teil der Studien und Stellungnahmen, die sich mit dem Zugang zu
Fahrzeugdaten beschéftigen, davon aus, dass bestehende Cyberrisiken berwunden werden kénnten,
vgl. etwa FIGIEFA et al. ,Secure On-board Telematics Platform Approach, Januar 2021; Europaische
Kommission in Access to In-vehicle data and Resources, 2017, S. 12.

13 Vgl. zu den datenschutzrechtlichen Herausforderungen unter C.lIII.

10
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Ein zweckmafiger und durchsetzbarer Anspruch auf Datenzugang und/oder Datenweitergabe
zugunsten des Fahrzeugnutzers lasst sich nach aktuellem Stand auch nicht aus gesetzlichen
Vorschriften herleiten. Anspriiche aus dem Sachenrecht sind praxistauglich kaum begrindbar.
Insbesondere besteht nach der h. M. an Daten kein Eigentum nach § 903 BGB, da es sich bei
Daten nicht um Sachen i. S. v. § 90 BGB handelt.}* Die konsequente Anwendung von Daten-
schutzrecht fiihrt gegentiber der verantwortlichen Stelle zu Abwehrrechten.'® Positive Verfi-
gungsrechte (wie etwa die Erméglichung des Zugangs) an Daten dirften bei Beachtung des
»Volkszahlungsurteils* des BVerfG aus dem Datenschutzrecht als solches jedoch nicht ableit-
bar sein.*® Uber Art. 20 DSGVO besteht nunmehr eine Moglichkeit zugunsten des Betroffenen,
.seine” bei der verantwortlichen Stelle (hier: der Fahrzeughersteller) gespeicherten Daten an
eine dritte Stelle portieren zu lassen. Der Anspruch aus Art. 20 DSGVO ist in der Praxis aber
noch weitestgehend unerprobt. Insoweit soll an dieser Stelle nicht ausgeschlossen werden,
dass die Vorschrift gewissen Datenzugangsbegehren abhelfen kann. Soweit jedoch, z. B. zur
Umsetzung eines bestimmten digitalen datenbasierten Geschaftsmodells, ein wiederholter
Datenzugang in (sehr) kurzen Intervallen bendtigt wird, dirfte die Berufung auf Art. 20 DSGVO
als alleinige Anspruchsgrundlage unzureichend bleiben.’

3. Beschrankter Datenzugang fir Dritte

Dritte kdnnen, in Entsprechung zum Fahrzeugnutzer, mangels Schnittstelle nicht selbst unmit-
telbar auf Mobilitatsdaten im Fahrzeug zugreifen. In Betracht kommt die Nutzung der OBD-II
Schnittstelle, tber die durch den Anschluss sog. Dongles gewisse Daten ausgelesen werden
kénnen. Mittels im Dongle installierter SIM-Karte oder durch Verbindung mit dem Smartphone
kénnen die verfigbaren Daten dann auch an Dritte Gibermittelt werden. Im Vergleich zur Ge-
samtheit der im Fahrzeug generierten Daten sind die Giber die OBD-II-Schnittstelle verfiigbaren
Daten jedoch sehr begrenzt.'® Die OBD-II-Schnittstelle durfte demnach — verglichen mit den
Moglichkeiten des Fahrzeughersteller — keinen gleichwertigen Datenzugang bieten.

Fur Dritte kommt ein Zugang zu Mobilitatsdaten direkt beim Fahrzeughersteller auf vertragli-
cher Grundlage nur in Betracht, soweit dies von dem jeweiligen Fahrzeughersteller angeboten

14 Vgl. bereits Hornung/Goeble in CR 2015, 265, 268.
15 Siehe hierzu ausfihrlicher unter Il1.

16 GemaR dem BVerfG besteht kein ,Recht im Sinne einer absoluten, uneinschrankbaren Herrschaft
Uber seine Daten“, vgl. Urteil vom 15.12.1983, Az. 1 BvR 209, 269, 362, 420, 440, 484/83.

17 Vgl. zu den Grenzen von Art. 20 DSGVO im Hinblick auf den Zugang zu Mobilitatsdaten Klink-
Straub/Straub, in: ZD 2018, S. 459; entsprechend Reiter in DAR, 2022, 122, 123.

18 Uberdies besteht bei den Fahrzeugherstellern die Tendenz, die liber die OBD-II-Schnittstelle verfiig-
baren Informationen auf das gesetzliche Minimum zu beschranken, vgl. mit diesem Hinweis bereits
Hoegaerts/Schdnenberger in: The automotive digital transformation and the economic impacts of exis-
ting data access models, 2019, S. 42
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wird. Unter der Bezeichnung ,NEVADA-Share & Secure” hatte der Verband der Automobilin-
dustrie e.V. (VDA) bereits im Jahre 2017 sein Konzept fiir einen Datenzugang zugunsten Drit-
ter vorgestellt. Mit dem Nachfolge-Konzept ADAXO?® hat der VDA Ende 2021 das NEVADA-
Konzept konkretisiert. Beide Konzepte, deren Umsetzung fur die Fahrzeughersteller freiwillig
bleibt, haben gemein, dass eine Weiterleitung von Daten an Dritte Giber den Fahrzeughersteller
erfolgen soll. Im Falle einer privatwirtschaftlichen Datenanfrage werden vertragliche Konditio-
nen zur Ausgestaltung des Datenzugangs von jedem Fahrzeughersteller nach eigenem Er-
messen gestellt. Die Fahrzeughersteller entscheiden mithin Gber Qualitat (z. B. Zeitpunkt der
Datenweitergabe und Datenformat), Quantitat (z. B. Arten von Fahrzeugdaten, einzeln oder
nur im Paket) und Preis (z. B. Hohe, ggf. Rabatte) der Daten. Auch soweit sich ein Fahrzeug-
hersteller dafiir entscheidet, das ADAXO-Konzept umzusetzen, bleibt es dabei, dass die im
Fahrzeug generierten Daten ausnahmslos zunachst auf den jeweiligen Herstellerserver tiber-
tragen werden.?’ Somit verbleibt die faktische Datenhoheit beim Fahrzeughersteller. Entspre-
chend kritisch wurde das ADAXO-Konzept seitens der Branchenverbande aufgefasst.?* Ge-
genuber den Fahrzeugherstellern besteht der Vorwurf, dass sie nicht ausreichend transparent
offenlegen, welche Arten von Daten im Fahrzeug tatsachlich anfallen und demnach zur Verfu-
gung stehen konnten. Die Fahrzeughersteller selbst hétten, verglichen mit den Uber das
ADAXO-Konzept zur Verfigung stehenden Daten, Zugriff auf einen deutlich gré3eren Daten-
pool.

Fahrzeughersteller haben gemafl Art. 61 Abs. 1 i.V.m. Anhang X der Verordnung (EG) Nr.
2018/858 unabhangigen Wirtschaftsakteuren?? (wie z. B. freie Reparatur- und Wartungsbe-
triebe) uneingeschrankten, standardisierten und diskriminierungsfreien Zugang insbesondere
zu Fahrzeug-OBD-Informationen?® sowie zu Reparatur- und Wartungsinformationen® zu ge-
wahren. Allerdings sind die verfiigbaren Daten per gesetzlicher Definition beschrankt.?® So-
dann normiert die Verordnung nicht ohne Weiteres einen Datenzugang per Mobilfunkschnitt-
stelle in kurzen Intervallen oder gar in Echtzeit, wobei es hierauf fur die Umsetzung datenba-
sierter Geschaftsmodelle regelmafiig mafgeblich ankommen kann. Die Verordnung zielt im
Kern darauf ab, z. B. freien Werkstatten den Zugang zu Reparatur- und Wartungsmarkten far

19 ADAXO = Automotive Data Access — Extended and Open.

20Vgl. VDA in seinem Positionspapier ,ADAXO: Automotive Data Access — Extended and Open - VDA-
Konzept fur den Zugriff auf fahrzeuggenerierte Daten“, vom 12.01.2022, S. 10.

21Vqgl. das Positionspapier des ZDK/ADAC/GDV et al. ,Gleichberechtigter Zugang zum vernetzten Fahr-
zeug — Mobilitatsbranche fordert sektorspezifische Regelung”, vom 20.01.2022.

22 \/gl. die Legaldefinition in Art. 3 Nr. 45 der Verordnung (EG) Nr. 2018/858.
23 \/gl. die Legaldefinition in Art. 3 Nr. 49 der Verordnung (EG) Nr. 2018/858.
24 \/gl. die Legaldefinition in Art. 3 Nr. 48 der Verordnung (EG) Nr. 2018/858.

25 Eine Konkretisierung, welche Einzeldaten unter ,Fahrzeugreparatur- und —Wartungsinformationen*
sowie ,Fahrzeug-OBD-Informationen” fallen, enthélt Anhang X zur Verordnung (EG) Nr. 2018/858.
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Fahrzeuge zu ermdglichen, indem den Werkstatten samtliche Informationen Uberlassen wer-
den, die fur die Wartung oder Reparatur eines Fahrzeugs erforderlich sind. Demgegeniber ist
ein Datenzugang fir die Umsetzung digitaler, datenbasierter Geschaftsmodelle in dem Rege-
lungswerk nicht angelegt. Fir sonstige Dritte, die in der Verordnung (EG) Nr. 2018/858 nicht
als Anspruchsberechtigte gefiihrt sind, stellt dieser Datenzugangsanspruch ohne keine L6-
sungsoption dar.

Im Zuge des GWB-Digitalisierungsgesetzes?® wurde der Missbrauchstatbestand gemaf § 19
Abs. 2 Nr. 4 GWB in Bezug auf den Zugang zu wettbewerbsrelevanten Daten erganzt. § 19
Abs. 2 Nr. 4 GWB geht von dem Missbrauch einer marktbeherrschenden Stellung eines Un-
ternehmens nunmehr insbesondere auch dann aus, wenn sich das marktbeherrschende Un-
ternehmen weigert, einem dritten Unternehmen Datenzugang zu gewahren, die Gewahrung
des Datenzugangs allerdings fiir eine Tatigkeit auf einem vor- oder nachgelagerten Markt ob-
jektiv notwendig ist und die Weigerung des Zugangs den wirksamen Wettbewerb auf diesem
Markt auszuschalten droht. Die (vertragliche) Uberlassung der Daten bewirkt sodann, zur Er-
fullung des Anspruchs aus § 33 Abs. 1 GWB, die Auflésung der Missbrauchshandlung. Inso-
weit besteht ein Kontrahierungszwang. Fraglich ist jedoch, ob und inwieweit einzelne Fahr-
zeughersteller als marktbeherrschende Unternehmen nach § 18 Abs. 1 GWB zu qualifizieren
sind. Sodann wurde sich die Frage anschlie3en, ob und inwieweit die etwaige Verweigerung
des Zugangs zu Mobilitatsdaten gegentber dritten Servicedienstleistern eine Missbrauchs-
handlung i.S.v. 8 19 Abs. 2 Nr. 4 GWB darstellt. GemaR aktuellem Stand ist die Begrindung
des Zugangsanspruchs aus 8 19 Abs. 2 Nr. 4 GWB generell und so auch im Hinblick auf den
Zugang zu Mobilitdtsdaten beim Fahrzeughersteller noch mit erheblichen Unsicherheiten be-
haftet. Entsprechende Rechtsprechung oder Entscheidungen der zustandigen Behérde in Be-
zug auf den Zugang zu Daten liegen noch nicht vor. Der (neu gefasste) § 19 Abs. 2 Nr. 4 GWB
wird sich somit in der Praxis zunachst erst noch beweisen missen.?’

[ll.  Datenschutzrechtliche Herausforderungen

1. Mobilitatsdaten als personenbezogene Daten

Gemessen an der Legaldefinition in Art. 4 Nr. 1 Hs. 1 DSGVO, handelt es sich nach h. M. bei
Mobilitatsdaten regelmaRig um ,personenbezogene Daten“. Denn bei der Ubertragung von
Daten per Mobilfunkschnittstelle oder durch eine Verknipfung der Daten mit der Fahrzeu-
gidentifikationsnummer (FIN) oder dem Kfz-Kennzeichen wird regelmafig eine Verknipfung

26 Gesetz zur Anderung des Gesetzes gegen Wettbewerbsbeschrankungen fiir ein fokussiertes, proak-
tives und digitales Wettbewerbsrecht 4.0 und anderer wettbewerbsrechtlicher Bestimmungen vom
18.01.2021 (BGBI. I S. 2).

27Vgl. zum Datenzugangsanspruch nach § 19 Abs. 2 Nr. 4 GWB Huerkamp/Nuys in: NZKart 2021, 327;
Weber in: WRP 2020, 559; mit Bezug auf Fahrzeugdaten Schenkel in ,Neuer kartellrechtlicher Daten-
zugangsanspruch am Beispiel von Fahrzeugdaten®, Festschrift fur Dr.-Ing. E.h. Jirgen Bonninger, S.
227ff.
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zum individuellen Fahrzeug und damit zu dessen Fahrer/Halter hergestellt.?® Dies fuhrt zu ei-
ner konsequenten Anwendung von Datenschutzrecht zugunsten des datenschutzrechtlich Be-
troffenen gegenuber der verantwortlichen Stelle, die Mobilitdtsdaten verarbeitet. Bei der Be-
stimmung, wer datenschutzrechtlich betroffen ist, kommt es letztlich nicht entscheidend darauf
an, wer die Mobilitdtsdaten erzeugt, sondern auf welche Person die verantwortliche Stelle die
Daten beziehen kann.? Verantwortliche Stelle ist nach Art. 4 Nr. 7 DSGVO jede nattrliche
oder juristische Person, Behorde oder Einrichtung, die Uber die Zwecke und Mittel der Verar-
beitung von personenbezogenen Daten entscheidet. Vorliegend kommen als verantwortliche
Stelle in erster Linie die Fahrzeughersteller sowie auch alle sonstigen Dritten in Betracht, die
Mobilitatsdaten z. B. durch Speicherung, Analysen oder Weiterleitung verarbeiten.

2. Unscharfe Rechtfertigungstatbestande zur Datenve  rarbeitung

Im Datenschutzrecht gilt das Verbot mit Erlaubnisvorbehalt (Art. 6 DSGVO), d.h. die Verarbei-
tung von Daten ist nur dann erlaubt, wenn das Gesetz eine solche ausdriicklich zuléasst. Fehit
es an einer Rechtsgrundlage zur Datenverarbeitung, kann der Betroffene insbesondere die
Loschung der Daten verlangen (Art. 17 DSGVO), was sich fir die verantwortliche Stelle nach-
teilig auf die wirtschaftlichen Nutzungsmaoglichkeiten auswirkt.

In Betracht kommt eine Datenverarbeitung zunéchst zur Vertragserfillung (Art. 6 Abs. 1 Satz
1 Lit. b DSGVO), zur Erfullung einer gesetzlichen Pflicht (Art. 6 Abs. 1 Satz 1 Lit. c DSGVO)
oder zur Wahrung berechtigter Interessen (Art. 6 Abs. 1 Satz 1 Lit. f DSGVO) der verantwort-
lichen Stelle. Soweit keiner der genannten Rechtfertigungsgriinde vorliegt, kann eine Daten-
verarbeitung auf der Grundlage einer ausdriicklichen Einwilligung des Betroffenen gerechtfer-
tigt sein (Art. 6 Abs. 1 Satz 1 Lit. a DSGVO). Vorgenannte Rechtfertigungstatbesténde haben
ihre Grenzen. In Diskussion steht, inwieweit z. B. die Fahrzeughersteller als verantwortliche
Stellen diese Grenzen berschreiten.*

a. Vertragserfullung

So darf eine Verarbeitung personenbezogener Daten zur Vertragserfullung nur insoweit erfol-
gen, als eine solche erforderlich ist, d. h. wenn ein unmittelbarer sachlicher Zusammenhang

28 Vgl. nur die Gemeinsame Erklarung zu den datenschutzrechtlichen Aspekten bei der Nutzung ver-
netzter und nicht vernetzter Kraftfahrzeuge der Konferenz der unabhangigen Datenschutzbehérden des
Bundes und der Lander und des Verbandes der Automobilindustrie/VDA, 2016.

29 Vgl. zum datenschutzrechtlich ,Betroffenen” im vernetzten Fahrzeug z. B. Stéring/Eilers, in: PinG
2015, 118, 120.

30'Vgl. insh. zu den Grenzen der Vertragsdatenverarbeitung und Einwilligung in Bezug auf Fahrzeugda-
ten Brink/Hertfelder, in: Einwilligung und Vertragsdatenverarbeitung, erschienen in: Rof3nagel/Hornung
(Hrsg.), Grundrechtsschutz im Smart Car, 2019, S. 75ff.
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zwischen dem Vertragszweck und der Datenverarbeitung besteht.®! Soweit also eine Daten-
verarbeitung zur Erbringung der vertraglichen Leistung gar nicht erforderlich ist, ist dieser
Rechtfertigungsgrund nicht einschlagig. Dies diirfte regelmafiig fur die Verarbeitung von Daten
gelten, die zur Produktverbesserung oder Werbezwecken durchgefiihrt werden. Im Zeitpunkt
des Fahrzeugkaufs schlie3t der Kunde regelmafig nicht nur einen Kaufvertrag, sondern
gleichzeitig woma@glich eine Vereinbarung Uber datenbasierte Zusatzdienstleistungen mit dem
Fahrzeughersteller selbst oder dritten Dienstleistern ab. Die Frage der Rechtfertigung zur Da-
tenverarbeitung nach Art. 6 Abs. 1 Satz 1 Lit. b DSGVO stellt sich dann fur jedes einzelne
Vertragsverhéltnis. Dabei ist es problematisch, dass einzelne Dienste gegebenenfalls nur
schwer voneinander abgegrenzt werden kénnen und der Fahrzeugnutzer als betroffene Per-
son kaum nachvollziehen kann, welche Daten denn nun fir welchen Dienst tatséchlich erfor-
derlich sind. Sodann besteht im Zusammenhang mit vernetzten Fahrzeugen die Problematik,
dass ein Fahrzeug nicht nur von dem Vertragspartner der Kauf- und Dienstleistungsvertrage
genutzt wird (sog. Dual Use-Konstellationen). Soweit ein Dritter das Fahrzeug nutzt und die
bei der Nutzung generierten Daten auf diesen Dritten beziehbar sind, dirfte eine Rechtferti-
gung Uber Art. 6 Abs. 1 Satz 1 Lit. b DSGVO bereits nicht mehr in Betracht kommen.

b. Wahrung berechtigter Interessen

Gemal Art. 6 Abs. 1 Lit. f DSGVO ist eine Datenverarbeitung rechtmafiig, wenn die Verarbei-
tung zur Wahrung der berechtigten Interessen des Verantwortlichen oder eines Dritten erfor-
derlich ist. Einschrankend sind dabei im Rahmen einer Abwéagung die Interessen des Betroffe-
nen (Grundrechte und Grundfreiheiten) zu bericksichtigen. Was genau unter ,berechtigten
Interessen” zu verstehen ist, bleibt derweil offen. In Betracht kommen sowohl wirtschaftliche
und rechtliche als auch ideelle Interessen der verantwortlichen Stelle. Gemal} der Erwagungs-
grinde 47 und 49 DSGVO kann in der Datenverarbeitung zur Betrugspravention, Direktwer-
bung oder zur Optimierung von IT-Systemen ein berechtigtes Interesse i.S. der Vorschrift lie-
gen. Ob eine Rechtfertigung zur Datenverarbeitung nach Art. 6 Abs. 1 Lit. f DSGVO zu bejahen
ist, hangt letztlich von der Abwagung mit den Interessen des Betroffenen ab. Insoweit zielt Art.
6 Abs. 1 Lit. f DSGVO auf einen Interessenausgleich zwischen verantwortlicher Stelle und
Betroffenem ab.? Auch bei der Verarbeitung von Mobilitatsdaten kann ein berechtigtes Inte-
resse der verantwortlichen Stelle eine Datenverarbeitung legitimieren. Der Tatbestand kommt
insbesondere dann zum Tragen, wenn weder eine Vertragsdatenverarbeitung, eine gesetzli-
che Pflicht oder eine Einwilligung die Verarbeitung rechtfertigen. Denkbar ist eine Anwendung
von Art. 6 Abs. 1 Lit. f DSGVO, wenn z. B. im Rahmen eines Pay-as-you-drive-Versicherungs-
tarifs nicht der Vertragspartner, sondern ein Dritter das Fahrzeug nutzt. Ferner kann, soweit
eine Interessenabwégung zugunsten von Fahrzeughersteller oder sonstiger verantwortlicher

31 \Vgl. Kuhling/Buchner, DS-GVO BDSG, Kommentar, 3. Auflage 2020, Art. 6 DSGVO Rn. 32a m.w.N.

32 Vgl. insoweit z. B. BGH, Beschluss v. 27. Juli 2020, Az. VI ZR 476/18, wo es um die Suchergebnis-
anzeige von Internet-Suchmaschinen ging.
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Stellen ausgeht, Art. 6 Abs. 1 Lit. f DSGVO in Bezug auf Produktneuentwicklung, Produktbe-
obachtung, Produktneuentwicklung, Werbung oder sonstige interne Zwecke relevant sein. Ge-
maf Art. 13 Abs. 1 Lit. d bzw. Art. 14 Abs. 2 Lit. b DSGVO ist die verantwortliche Stelle ver-
pflichtet, den Betroffenen Uber bestehende Uberwiegende Interessen zu informieren. Der Be-
troffene kann dann nach Art. 21 Abs. 1 S. 1 DSGVO der auf Art. 6 Abs. 1 Lit. f DSGVO ge-
stitzten Datenverarbeitung widersprechen. Entsprechende Bedeutung kommt den Informati-
onspflichten gegeniiber dem betroffenen Fahrzeugnutzer zu.

c. Einwilligung des Betroffenen

Soweit nicht bereits anderweitig die Datenverarbeitung legitimiert ist, kommt, eine Einwilligung
des Betroffenen zur Rechtfertigung in Betracht (Art. 6 Abs. 1 Satz 1 Lit. a DSGVO). Der Be-
troffene kann also frei entscheiden, ob und wie seine Daten verarbeitet werden. Fir eine Wirk-
same Einwilligung missen die Voraussetzungen aus Art. 4 Nr. 11, Art. 7 und Art. 8 DSGVO
vorliegen. Neben Fragen zu Zeitpunkt, Form und Transparenz® der Einwilligungserklarung
sowie deren Widerrufbarkeit, ist maf3geblich, dass die Einwilligung freiwillig, informiert und
zweckgebunden abgegeben wird.

Die Einwilligung gilt nur dann als freiwillig abgegeben, wenn der Betroffene eine echte oder
freie Wahl hatte und somit in der Lage war, die Einwilligung zu verweigern oder zuriickzuzie-
hen, ohne dabei Nachteile zu erleiden.?* ,Nachteile* i. d. S. kénnen bei Uberrumplung, einsei-
tiger Beratung oder (ibermafRigen Anreizen anzunehmen sein.®® Weiter kommt es bei der
Frage der Freiwilligkeit darauf an, ob die Erfullung eines Vertrags (z. B. Uber eine Dienstleis-
tung) womdoglich von der Einwilligung zu einer Datenverarbeitung abhéngig gemacht wird, wo-
bei die von der Einwilligung betroffenen Daten fur die Erfiillung des Vertrags gar nicht erfor-
derlich sind (sog. Kopplungsverbot, vgl. Art. 7 Abs. 4 DSGVO). Der Betroffene soll insoweit
davor geschitzt werden, dass er fir ihn ggf. maRRgebliche vertragliche Leistungen nur dann in
Anspruch nehmen kann, wenn er gleichzeitig in eine sonstige Datenverarbeitung einwilligt. Die
Wirksamkeit der Einwilligung kann mangels Freiwilligkeit auch dann in Frage stehen, wenn ein
Machtungleichgewicht zwischen Betroffenem und verantwortlicher Stelle besteht, wobei ein
solches Ungleichgewicht auch zwischen Unternehmern und Verbrauchern bestehen kann.
Dies kann etwa der Fall sein, wenn die verantwortliche Stelle hinsichtlich einer Dienstleistung
eine Monopolstellung hat oder der Verbraucher auf das Produkt angewiesen ist.3®

33 Transparenz nach Art. 7 Abs. 2 DSGVO, etwa durch gestalterische Hervorhebung und unmissver-
standlicher Sprache, vgl. Kuhling/Buchner, DS-GVO BDSG, Kommentar, 3. Auflage 2020, Art. 7
DSGVO Rn. 25f.

34 \/gl. Erwagungsgrund 42 DSGVO.
35 \Vgl. Wolff/Brink, BeckOK Datenschutzrecht, 37. Edition, 2021, Art. 7 Rn. 38.
36 \Vgl. Wolff/Brink, BeckOK Datenschutzrecht, 37. Edition, 2021, Art. 7 Rn. 50.
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Die Einwilligung gilt nur dann als informiert abgegeben, wenn die betroffene Person die Trag-
weite der Einwilligung eindeutig und klar erkennen konnte. Dazu muss sie vorab lber die ver-
antwortliche Stelle, die Datenarten, die Verarbeitungsarten, die Verarbeitungszwecke und ggf.
Uber Datentbermittlung an Dritte informiert werden. Bei der Prifung von Umfang sowie Art
und Weise der Informationserteilung sind das genutzte Kommunikationsmittel (z. B. Papier,
Smartphone, Bildschirm im Fahrzeug) und seine Geeignetheit zu berticksichtigen. Derselbe
Informationstext kann somit bezogen auf das eine Kommunikationsmittel gesetzeskonform
sein, bezogen auf ein anderes Mittel moglicherweise aber nicht.*’

SchlieB3lich hangt die Wirksamkeit der Einwilligungserklarung von ihrer Bestimmtheit und
Zweckbindung ab. Samtliche Verarbeitungszwecke sind dem Betroffenen darzulegen, ideal-
erweise in der Einwilligungsklausel selbst, damit es aus dessen Sicht zu keiner tGiberraschen-
den Datennutzung kommt. Eine pauschale Einwilligung ohne Bezugnahme auf bestimmte Ver-
arbeitungszwecke diirfte jedenfalls stets unwirksam sein.*® Die genauen Mindestinhalte bzw.
der Detaillierungsgrad der Einwilligungsklausel sind letztlich auch in Abhangigkeit der jeweili-
gen Anwendungssituation zu bestimmen.*®

Auch im Hinblick auf die Verarbeitung von Mobilitatsdaten kann es zur Rechtfertigung auf eine
wirksame Einwilligung ankommen. Dabei ist stets die Doppelrolle der Fahrzeughersteller als
Hersteller/Verkaufer von Fahrzeugen zum einen und als Dienstleistungsanbieter zum anderen
zu beachten. Insoweit kommen zundchst Rechtfertigungsgriinde zur Datenverarbeitung nach
Art. 6 Abs. 1 Lit. b, f DSGVO in Betracht. Dies gilt auch fir sonstige Dienstleister, die mit dem
betroffenen Fahrzeugnutzer einen Vertrag schlielRen. Bedarf es aber einer Einwilligung, sind
im Hinblick auf die Datenverarbeitung rund um das vernetzte Fahrzeug die Wirksamkeitsvo-
raussetzungen zu hinterfragen. Ein Augenmerk ist dabei auf das Kopplungsverbot zu legen,
etwa wenn die Abgabe einer Einwilligungserklarung Bedingung fir den blof3en Fahrzeugver-
kauf ist. Auch ein Machtungleichgewicht zwischen Fahrzeughersteller und Kunde ist nicht aus-
geschlossen, wenn z. B. der Fahrzeughersteller alleiniger Anbieter einer digitalen Dienstleis-
tung ist. Besondere Anforderungen stellen sich im Hinblick auf Bestimmtheit, Zweckbindung
und Informiertheit der Einwilligung in die Verarbeitung von Mobilitdtsdaten. Fir den durch-
schnittlichen Fahrzeugnutzer dirfte es kaum mdglich sein, zwischen den verschiedenen Da-
tenverarbeitungszwecken zu differenzieren oder aber nachzuvollziehen, welche Fahrzeug-
funktionen oder digitalen Dienste von welchen Verarbeitungsvorgdngen abhangen. Entspre-
chende Bedeutung kommt der Informationserteilung gegeniiber dem Fahrzeugnutzer zu, die
insbesondere darauf abgestimmt sein muss, ob der Fahrzeugnutzer die Informationen in Pa-

87 \V/gl. Schantz/Wolff, Neues Datenschutzrecht, 2017, S. 170.
38 \/gl. Kuihling/Buchner, DS-GVO BDSG, Kommentar, 3. Auflage 2020, Art. 7 DSGVO Rn. 76.
39 \Vgl. Kuihling/Buchner, DS-GVO BDSG, Kommentar, 3. Auflage 2020, Art. 7 DSGVO Rn. 65.
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pierform, Uber den Bildschirm im Fahrzeug (wobei es hier dann auch auf die jeweilige Bild-
schirmgrof3e abkommt) oder sein Smartphone erhélt. Insoweit ist auch einer Informations-
Uberlastung des Betroffenen vorzubeugen, die den Betroffenen letztlich auch daran hindert,
seine Datenschutzrechte angemessen ausiiben zu kénnen.*° Herausfordernd sind zudem das
Hinzutreten neuer Verarbeitungszwecke (im Hinblick derer eine separate Einwilligung erfor-
derlich wére), der Widerruf bestehender Einwilligungen sowie erneut der Umstand, dass Fahr-
zeuge von unterschiedlichen Personen genutzt werden, die allesamt betroffene Personenii. S.
d. Datenschutzrechts sein kénnen, nicht jedoch zwingend einzeln ihre Einwilligung zur Daten-
verarbeitung erklart haben (sog. Dual Use-Konstellationen). Damit in der Praxis personenbe-
zogene Mobilitdtsdaten nicht auch ohne gesetzliche Rechtfertigung verarbeitet werden, ist
demnach jedenfalls ein angemessenes Einwilligungsmanagement erforderlich. In Frage steht,
ob ein solches seitens der Fahrzeughersteller selbst Giberhaupt zufriedenstellend angeboten
werden kann. Vorliegend wird daher die Einfihrung eines verbrauchergerechten Personal In-
formation Management Systems (PIMS) befurwortet, das auch ein solches Einwilligungsma-
nagement Ubernehmen kann.*

3. Durchsetzungsdefizite

Im Bereich des Datenschutzrechts besteht bekanntermal3en ein Durchsetzungsdefizit, das so-
wohl die behordliche als auch die private Rechtsdurchsetzung betrifft. Gemaf: der DSGVO
stehen einer betroffenen Person verschiedene Rechte zu, wie insbesondere das Recht auf
Auskunft (Art. 15 DSGVO), das Recht auf Berichtigung (Art. 16 DSGVO), das Recht auf L6-
schung (,Recht auf Vergessenwerden®, Art. 17 DSGVO) sowie das Recht auf Datentbertrag-
barkeit (Art. 20 DSGVO). Soweit der Betroffene seine Rechte nicht wahrnimmt, ist dies zum
einen dem Umstand geschuldet, dass er seine Rechte (infolge von formal/inhaltlich ungeeig-
neter Informationen) gar nicht kennt. Zum anderen stehen bei der Geltendmachung von Da-
tenschutzrechten Aufwand und Nutzen aus Sicht des Betroffenen in einem ungiinstigen Ver-
haltnis. Ein strukturelles Ungleichgewicht zwischen dem Betroffenen als Verbraucher und der
verantwortlichen Stelle als Unternehmen (ggf. ein Grol3konzern), hohe Kosten und ein nicht
unerheblicher Zeitfaktor halten den Betroffenen von einer Rechtsdurchsetzung ab. Auch im
Hinblick auf dieses datenschutzrechtliche Durchsetzungsdefizit kénnte ein Personal Informa-
tion Management Systems (PIMS) aus Verbrauchersicht unterstiitzend wirken.*?

40 Dies gilt insbesondere auch im Hinblick auf die Datenschutzhinweise nach Art. 13, 14 DSGVO; vgl.
zu dem Problem der datenschutzrechtlichen Informationsiiberlastung Specht-Riemenschneider/Kerber
in ,Datentreuhdnder — Ein problemlésungsorientierter Ansatz", 2022, S. 25ff.

41 \Vgl. zu dieser Problemstellung im Allgemeinen die Datenethikkommission der Bundesregierung in
,Gutachten der Datenethikkommission®, Oktober 2019, S. 133; siehe zudem ausfihrlicher unter D.1.4.b.

42 \V/gl. insoweit auch Specht-Riemenschneider/Kerber in ,Datentreuhander — Ein problemlésungsorien-
tierter Ansatz", 2022, S. 29.
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IV. Risiko eines Marktversagens zulasten der Verbra  ucher

Auf Markten, die auf der Ressource Mobilitatsdaten basieren, stehen sich Fahrzeughersteller
und mit ihnen verbundene Unternehmen auf der einen Seite und sonstige Dienstleister auf der
anderen Seite als Wettbewerber gegenlber. Der Fahrzeughersteller ist dabei nicht nur als
Fahrzeugproduzent und -verkaufer tatig, sondern bietet dariiber hinaus auch Komplementéar-
dienstleistungen an. Aus den aktuell beschrankten Moglichkeiten des Datenzugangs fiir den
Fahrzeugnutzer sowie auf B2B-Ebene resultieren fiir nachgelagerte Markte der Fahrzeugbran-
che (insbesondere Markte fur digitale, mobilitatsdatenbasierte Dienstleistungen) das Risiko
einer Beschrankung der Wettbewerbsfunktionen. Dies birgt das Risiko fiir ein Marktversagen,
was sich zum Nachteil der Fahrzeugnutzer (Verbraucher) auswirkt. Der beschrénkte Datenzu-
gang kann fur dritte Dienstleister im Hinblick auf Méarkte fur digitale, mobilititsdatenbasierte
Komplementérdienstleistungen als Eintrittsbarriere  wirken. Weniger Anbieter auf diesen
Markten kénnen zu weniger Wettbewerb fuhren. Dies birgt die Gefahr, dass keine neuen,
innovativen Technologien entwickelt werden. Die Auswahl der Endkunden aus neuen, inno-
vativen digitalen Angeboten verschiedener Anbieter wird eingeschrankt (Beschrankung der
Wabhlfreiheit des Verbrauchers)

Zwar kdnnen Mobilitdtsdaten im Rahmen des ADAXO-Konzepts theoretisch auch von Dritten
abgerufen werden. Durch die konkreten herstellerspezifischen Strukturen und vertraglichen
Bedingungen im Hinblick auf Quantitat, Preis und Qualitat fir einen Datenzugang ist es dem
Fahrzeughersteller allerdings potenziell méglich, die Anzahl von Wettbewerbern fiir eine be-
stimmte mobilitdtsdatenbasierte Dienstleistung zu begrenzen. Im Extremfall kann sogar, so-
weit die relevanten Daten nicht anderweitig beschafft werden koénnen, der vollstandige Aus-
schluss anderer Wettbewerber herbeigefiihrt werden. So ist es denkbar, dass relevante Daten
von den Fahrzeugherstellern auch auf Nachfrage Gberhaupt nicht oder nur zu einem Preis
angeboten werden, der im Hinblick auf bestimmte Geschaftsmodelle keine wirtschaftliche Nut-
zung zulasst. Auch das Datenformat und der Zeitpunkt der Datenlieferung kénnen dariber
entscheiden, ob die Daten fur den avisierten Verwendungszweck Uberhaupt nutzbar sind.
Scheitern Unternehmen bei der Datenbeschaffung, werden sie sich zwanglaufig anderen Pro-
jekten zuwenden. Der Fahrzeughersteller bleibt als gegebenenfalls einziger Wettbewerber zu-
ruck.

Vorgenannte Wettbewerbsbeschrankungen kénnen sich insbesondere negativ auf die Tech-
nologieentwicklung und die Wabhlfreiheit von Verbrauchern auswirken. Eine BlUndelung be-
stimmter Angebote bei nur wenigen marktméchtigen Unternehmen birgt die Gefahr, dass diese
Unternehmen bewusst keine Neuentwicklungen vorantreiben, weil jede Neuentwicklung das
bereits wirtschaftlich erfolgreiche Geschaftsmodell gefahrden kénnte. Aufgrund des fehlenden
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Drucks seitens anderer Wettbewerber entscheiden sich Unternehmen womdéglich fir den Sta-
tus quo und gegen Innovation.** Uberdies beschranken weniger Anbieter auf bestimmten
Markten die Moglichkeiten zur Entwicklung innovativer Ideen und dort relevanter Geschafts-
modelle. Am Ende der Wertschdpfungskette steht der Fahrzeugnutzer als Verbraucher. Dieser
mdochte unter verschiedenen Angeboten das fir ihn passendste und preiswerteste auswahlen.
Soweit jedoch lediglich digitale Angebote einiger weniger Dienstleister (darunter der Fahrzeug-
hersteller) am Markt verfigbar sind, wird der Verbraucher in seiner Wabhlfreiheit einge-
schrankt.** SchlieBlich birgt ein beschranktes Angebot die Gefahr eines Konditionenmiss-
brauchs, indem fir den Verbraucher nachteilige AGBs gestellt werden, die mangels alternati-
ver Angebote vom Verbraucher akzeptiert werden.*

Der Staat kann sich dazu entschlieRen, in Markte regulierend einzugreifen, wenn er die Risiken
fur ein Marktversagen erkennt und nicht davon auszugehen ist, dass sich die betreffenden
Markte von selbst regulieren. In Ansehung der politischen Auseinandersetzung mit dem
Thema auf nationaler und europdischer Ebene scheint der Gesetzgeber die Gefahr eines
Marktversagens immerhin erkannt zu haben. Auch insoweit soll das Modell eines ,Mobilitats-
datenwdachters” einen Lésungsweg aufzeigen.

V. Systeme der Fahrzeughersteller

Fur einen Uberblick zum Status quo wurden die Systeme ausgewahlter Fahrzeughersteller
begutachtet. Dabei standen die folgenden Aspekte im Vordergrund:

» die Moglichkeiten zur Vornahme von Datenschutzeinstellungen im Fahrzeug;
» das verfugbare digitale, datenbasierte Dienstleistungsangebot;
» die Datenzugangsmaglichkeiten des Fahrzeugnutzers.

Datenzugangsmoglichkeiten zugunsten des Fahrzeugnutzers sind in den untersuchten Syste-
men nicht vorgesehen, das heildt es besteht fir den Fahrzeugnutzer selbst keine Mdglichkeit
per Anzeige oder gar Download einen Uberblick zu den verarbeiteten Mobilitatsdaten zu er-
halten.

Mithilfe der herstellereigenen Systeme kann der Fahrzeugnutzer verschiedene datenbasierte
Dienstleistungen nutzen. Allerdings werden die verfliigbaren Dienste ganz tberwiegend von
dem jeweiligen Fahrzeughersteller selbst angeboten. Angebote von Drittanbietern finden in

43 Vgl. zum Zusammenhang zwischen bestreitbaren Machtpositionen und innovativer Unternehmens-
fuhrung bereits Schweitzer et al. in ,Modernisierung der Missbrauchsaufsicht fiir marktméachtige Unter-
nehmen*, 2018, S. 28.

44 \Vgl. insoweit Martens/Mueller-Langer, in ,,Access to digital car data and competition in aftermarket
maintenance service"“, Journal of Competition Law & Economics, 2020, S. 130.

45 Vgl. in diesem Zusammenhang das Verfahren des Bundeskartellamts gegen Facebook, Az. B6-22/16.
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den Systemen indes kaum Beriicksichtigung.*® Dies Uberrascht auch insoweit nicht, als dass
die Aktivitaten zur Entwicklung neuer innovativer Geschaftsmodelle durch Drittanbieter zurzeit
noch verhalten sind. Dies dirfte zum einen an dem Umstand liegen, dass die Anzahl zugelas-
sener vernetzter Fahrzeuge noch verhaltnismaRig gering ist. Zum anderen entscheiden sich
Unternehmen aber auch in Ansehung der komplizierten und uneinheitlichen Bedingungen ei-
nes Datenzugangs gegen entsprechende Investitionen.

Die Datenverarbeitungsvorgdnge werden seitens der Fahrzeughersteller in umfangreichen
Datenschutzhinweisen bereitgestellt. Dabei wird in erster Linie auf eine Verlinkung auf hinter-
legte PDF-Dokumente zurtickgegriffen, wobei die Dokumente mitunter nur tief im Mend zu
finden sind und einen Umfang von rund 30 Seiten haben. Aus den Datenschutzhinweisen er-
geben sich die verschiedenen, datenbasierten Dienstleistungen, die dort im Einzelnen mit Hin-
weis auf die Datenverarbeitungsvorgange erlautert werden. Ob die Erlauterungen korrekt und
vollstandig sind, kann nicht Gberprift werden, da die Verarbeitungsvorgange insoweit nicht
transparent nachvollziehbar sind. Die gewéahlte Darstellungsform der Datenschutzhinweise ge-
genluber dem Fahrzeugnutzer veranschaulicht noch einmal deutlich das oben angesprochene
Risiko einer Informationsiiberlastung des Betroffenen.*” Nur in seltenen Falle wird ein Fahr-
zeugnutzer die umfangreichen Datenschutzinformationen tatséchlich zur Kenntnis nehmen.
Die Informationserteilung gegenuber den betroffenen Personen wirkt damit sehr starr und wird
den flexiblen und dynamischen Datenverarbeitungsprozessen nur schwer gerecht werden
koénnen.

Fur bestimmte Verarbeitungsvorgange, wie z. B. zum Zwecke der Produktverbesserung, wer-
den mitunter separate Einwilligungserklarungen angefragt, wobei die Informationen zur Ein-
willigung und die Einwilligungserklarung selbst erneut in PDF-Dokumenten hinterlegt sind. Ein
anderer Anbieter verzichtet weitestgehend auf separate Einwilligungserklarungen und recht-
fertigt stattdessen entsprechende Datenverarbeitungsvorgdnge mit der Wahrung seiner Be-
rechtigten Interessen gemaf Art. 6 Abs. 1 Lit. f DSGVO. Auch der Problematik ,Mehrperso-
nenkonstellation* wird in verschiedener Weise Rechnung, aber nicht ausreichend getragen.
So werden die Fahrzeugnutzer z. B. lediglich darauf hingewiesen, dass sie selbst andere Fah-
rer vor Fahrtantritt Gber die Datenverarbeitung informieren missen. Von anderer Stelle wird
die Verarbeitung personenbezogener Daten anderer Fahrzeugnutzer erneut tGber Art. 6 Abs.
1 Lit. f DSGVO gerechtfertigt. Ein einheitliches datenschutzkonformes Vorgehen unter den
verantwortlichen Stellen dirfte allerdings vorzugswiurdig sein.

Die Durchsicht der Fahrzeugsysteme zeigt, dass den oben beschriebenen datenschutzrecht-
lichen Herausforderungen sowie auch den Risiken fir ein Marktversagen weiterhin begegnet

46 Die Ausnahme bilden hier die Entertainment- und Navigationsangebote groRer Plattformbetreiber wie
etwa Google oder Apple.

47 Siehe hierzu unter C.I11.2.c.
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werden sollte. Insoweit schlielen sich nunmehr Ausfiihrungen zu einem Modell an, das einen
datenschutzkonformen, treuhanderischen Datenzugang zu Mobilitdtsdaten gewahrleistet.
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D. Mobilitdtsdatenwachter: Modell flr einen datensc hutzkonformen, treu-
handerischen Datenzugang

Den Risiken fur ein Marktversagen sowie den datenschutzrechtlichen Defiziten beim Umgang
mit personenbezogenen Mobilitatsdaten, wie in der Ausgangslage dargestellt, soll abgeholfen
werden. Zu diesem Zweck wurde das Modell eines ,Mobilitdtsdatenwachters* entwickelt, das
zum einen den datenschutzkonformen Umgang mit Mobilitatsdaten gewahrleistet und zum an-
deren einen fairen und diskriminierungsfreien Zugang zu Mobilitdtsdaten ermdglicht.

Fir die Darstellung des Modells wird zunéchst eine Beschreibung der Struktur und des Rol-
lenmodells zugrunde gelegt. Aus der Beschreibung gehen die beteiligten Stellen sowie ihre
Funktionen und Aufgaben hervor (siehe unter I). Der Beschreibung des Rollenmodells folgen
Ausfuhrungen zur institutionellen Ausgestaltung, Qualitatssicherung und Finanzierung von
.Mobilitatsdatenwachter* und ,Datentreuhander” an (siehe unter 1l). Das Kapitel schlief3t mit
einer Darstellung der relevanten Use Cases, wobei den Use Cases strukturell jeweils das Rol-
lenmodell des ,Mobilitdtsdatenwéchters* zugrunde gelegt wird (siehe unter III).

.  Struktur und Rollenmodell

Die Struktur und das Rollenmodell des ,Mobilitdtsdatenwéchters” zeigen die beteiligten Stellen
sowie ihre Funktionen und Aufgaben auf (vgl. Abbildung 1). Beteiligte sind der ,Fahrzeugnut-
zer", ,Dritte", der ,Datentreuhander” sowie der ,Mobilititsdatenwéachter”. Der ,Fahrzeugnutzer”
und ,Dritte” sind insoweit miteinander verbunden, als dass auf der einen Seite die ,Dritten“ den
Datenzugang begehren und auf der anderen Seite der ,Fahrzeugnutzer mdglicherweise ge-
willt ist, die sein Fahrzeug betreffenden Daten auch zur Verfligung zu stellen. Fur diesen Fall
muss dies dem Fahrzeugnutzer aber auch organisatorisch und technisch mdglich sein. Um an
dieser Stelle der exklusiven Datenhoheit der Fahrzeughersteller zu begegnen, soll anstelle
des Fahrzeugherstellers einem ,Datentreuhander” technisch der unmittelbare Datenzugang
gewahrt werden. Ein unmittelbarer Datenzugang des Fahrzeugherstellers, wie er aktuell be-
steht, soll nur fur wettbewerblich nicht relevante Daten (z. B. rein technische Daten zur Pro-
duktsicherheit oder fur elementare Fahrzeugfunktionen) in Betracht kommen. Der ,Datentreu-
hander* empfangt die Daten aus dem Fahrzeug und kann diese, je nach Anwendungsfall und
Bedarf, zwischenspeichern und an den Datenempfanger (,Dritte*) weiterleiten. Uber die Infor-
mation, ob, inwieweit und an wen Mobilitatsdaten weitergegeben werden dirfen/sollen, verflgt
nicht der ,Datentreuhander”, sondern der ,Mobilitdtsdatenwachter”. Dieser Betreibt ein Perso-
nal Information Management System (PIMS), in dem der Fahrzeugnutzer seine Datenverar-
beitungspréaferenzen hinterlegen und samtliche Datenverarbeitungsvorgange transparent
nachverfolgen kann. Soweit nun ein ,Dritter* beim ,Datentreuh&nder” um Uberlassung be-
stimmter Mobilitdtsdaten bittet, fragt der ,Datentreuhdnder” beim ,Mobilitdtsdatenwéachter”
nach, ob seitens des dispositionsbefugten ,Fahrzeugnutzers” eine Autorisierung vorliegt. Ist
dies der Fall, fuhrt der ,Datentreuh@nder” den gewiinschten Datentransfer durch. In Betracht
kommt nicht nur die Datenibermittiung aus dem Fahrzeug in Richtung ,Dritte”. Auch auf dem
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umgekehrten Wege kdnnen — soweit auch hier eine Autorisierung vorliegt — Uber den ,Daten-
treuhénder” Informationen (z. B. auch Updates) in das Fahrzeug ubermittelt werden.

Mobilitatsdatenwachtermodell

Mobilitdtsdatenwéchter

D"tte Autorisierung;
» Fahrzeughersteller (in der Eigenschaft QEWé’?f/ethf?i "
; organisatorisc
als Fahrzeughersteller oder privater Funktionsn des _ Fahrzeugnutzer
Dienstleister) PIMS ¥

 Private Dienstleister

» Hoheitliche Stellen i
v

« Private Infrastrukturbetriebe
)
Unfallgutachter .

Anfrage/Ruckmeldung
Berechtigung

4

¢ 1
I

1

+ Datenvermittlungsplattformen Smartphone FZ-Dashboard "
- . Bei Nichtnutzung PIMS: !

» Datenaltruistische Organisationen Default-Einstellung '

- - -~ Datenfluss
Datentreuhander
Gewdhrleistet Datenzugang

—— Berechtigung

Abbildung 1: Struktur und Rollenmodell des ,Mobilitatsdatenwéachters*

Die vorangestellte Struktur sowie das Rollenmodell gemaf Abbildung 1 werden nachfolgend
im Einzelnen n&her erlautert. Dabei liegt der Schwerpunkt der Beschreibung zum einen auf
der Tatigkeit des ,Datentreuhanders®, der den Zugang zu Mobilitdtsdaten in technischer Hin-
sicht gewabhrleistet. Zum anderen gilt die Aufmerksamkeit dem ,Mobilitatsdatenwachter” im
engeren Sinne, der in Verbindung mit dem Datentreuh&nder mithilfe eines Personal Informa-
tion Management Systems (PIMS) den kontrollierten und transparenten Umgang mit Mobili-
tatsdaten gemaf den Vorgaben des Fahrzeugnutzers sicherstellen soll.

1. Fahrzeugnutzer

Im Zentrum des ,Mobilitdtsdatenwéchters” steht der ,Fahrzeugnutzer”, denn die relevanten
Mobilitatsdaten beziehen sich auf das Fahrzeug sowie in der Folge gegebenenfalls auf seine
Person. In rechtlicher Hinsicht kann es einen Unterschied bedeuten, ob der Fahrzeugnutzer
gleichzeitig oder alternativ K&ufer, Eigentiimer, Halter oder bloRer Fahrer bzw. Beifahrer des
Fahrzeugs ist (wobei weiterhin in den vorliegenden Ausfuhrungen gilt, dass, soweit nicht an-
ders differenziert wird, einheitlich der Begriff des ,Fahrzeugnutzers* verwendet wird*8). Fur die
Anwendung des Datenschutzrechts kommt es weniger auf die vorgenannte Einordnung, son-
dern in erster Linie darauf an, auf welche Person sich die Mobilitatsdaten eines Fahrzeugs
beziehen. Insoweit ist es im Kern auch nicht entscheidend, wer das jeweilige Mobilitatsdatum

48 \/gl. hierzu bereits Fn. 2.
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z. B. durch Bewegung des Fahrzeugs erzeugt hat.*® Der Fahrzeugnutzer mochte transparent
dariiber informiert bleiben sowie dartiber disponieren kdnnen, ob, inwieweit, wann und durch
welche Stelle die das Fahrzeug betreffenden Mobilitatsdaten verarbeitet werden. Dazu gehort
zum einen, dass der Fahrzeugnutzer Dritte von einer Datenverarbeitung ausschlie3en kann.
An dieser Stelle kommt es auf eine konsequente Anwendung von Datenschutzrecht an, die
angesichts der oben genannten Herausforderungen® in Frage steht. Zum anderen muss es
dem Fahrzeugnutzer méglich sein, aktiv und selbstbestimmt veranlassen zu kénnen, dass die
das Fahrzeug betreffenden Daten ausgewahlten Dritten gegen Geld®?, gegen Dienstleistung®?
oder als Spende® zur Verfligung stehen kénnen. Jedenfalls soweit die Daten keinen Perso-
nenbezug aufweisen oder es um die aktive, selbstbestimmte Datenweitergabe geht, besteht
aus Sicht des Fahrzeugnutzers nach aktuellem Rechtsstand eine Regelungsliicke. Entschei-
dend ist, wer faktisch den Datenzugang kontrolliert.>* Diese Regelungsliicke soll nunmehr
durch die Einfuhrung des ,Mobilitatsdatenwéchters" geschlossen werden.

2. Diritte

Zu den ,Dritten” z&hlen im vorliegenden Kontext alle Stellen, die auf faktischer, vertraglicher
oder gesetzlicher Grundlage Mobilitatsdaten verarbeiten. Zu nennen sind zunachst:

» Private Dienstleister fir Mobilitatsdienstleistungen (im Hinblick auf mobilitdtsdatenba-
sierte Geschaftsmodelle wie z. B.: Werkstatt, Pannenservice, Navigationssysteman-
bieter, Kfz-Versicherer);

¢ Hoheitliche Stellen;

* Infrastrukturbetriebe;

* Unfallgutachter;

» Datenvermittlungsplattformen;

» Datenaltruistische Organisationen.

Nach hiesigem Verstandnis z&hlt zu den ,Dritten” auch der Fahrzeughersteller (OEM) selbst,
der sich aktuell nur insoweit von den Ubrigen Dritten darin unterscheidet, dass er faktisch, d. h.

49 \V/gl. hierzu bereits unter C.2.1.
50 vgl. unter C.III.

51 Schatzungen zum Wert der Daten eines Fahrzeugs sind nur schwer moglich. Konservativ wurden die
Informationen mit einem Betrag von rund 350 Euro jahrlich beziffert, vgl. Denker et al. fiir das Bundes-
ministerium fur Verkehr und digitale Infrastruktur in: ,Eigentumsordnung fir Mobilitatsdaten? Eine Studie
aus technischer, 6konomischer und rechtlicher Perspektive®, 2017, S. 73.

52 \/gl. zu ,Daten als Entgelt* Zdanowiecki in DSRITB, 2018, 559.
53 Z. B. als Datenspende fiir das Gemeinwohl.
54 Nach aktuellem Stand der jeweilige Fahrzeughersteller, vgl. hierzu bereits unter C.II.2.

25



baum reiter & collegen

Rechtsanwaltsgesellschaft mbH

in technischer Hinsicht bereits unmittelbar auf die Daten im Fahrzeug zugreifen kann. Insbe-
sondere unter Beriicksichtigung wettbewerblicher Aspekte besteht jedoch keine Veranlas-
sung, dem Fahrzeughersteller neben den sonstigen Dritten bei der Frage des Datenzugangs
eine Sonderstellung einzurdumen. Der ,Datentreuhander”, der gemaf dem hier aufgezeigten
Modell den Zugang zu Fahrzeugdaten in technischer Hinsicht gewahrleisten soll, wird seine
Dienstleistung nur entgeltlich anbieten konnen.>® Dies jedoch flhrt zu ungleichen Ausgangs-
bedingungen fiir den Aufbau datenbasierter Geschaftsmodelle, wenn der Fahrzeughersteller,
der ein entsprechendes Geschaftsmodell anstrebt, die relevanten Daten ohne Zusatzkosten
erhalt. Fir den Fahrzeughersteller und die sonstigen ,Dritten” sollten daher beim Zugang zu
Mobilitatsdaten grundsatzlich dieselben Bedingungen gelten. Ein unmittelbarer Datenzugang
des Fahrzeugherstellers in der aktuellen technischen Ausgestaltung kann nur dann in Betracht
kommen, wenn die betreffenden Daten im Verhaltnis zu sonstigen ,Dritten” wettbewerblich
nicht relevant sind. Zu denken ist z. B. an Daten, die das Produkt ,vernetztes Fahrzeug" als
solches betreffen, wie etwa rein technische Daten zur Produktsicherheit oder zu Zwecken der
Produktbeobachtung und Produktweiterentwicklung. Aber auch fir solche Daten gilt: Zugun-
sten des Fahrzeugherstellers existiert dem Grunde nach kein Anspruch auf einen Zugang zu
Mobilitatsdaten. Das Fahrzeug muss auch ohne Datenaustausch mit dem Fahrzeughersteller
sicher bewegt werden konnen.> Im Ubrigen obliegt dem Fahrzeugnutzer die Entscheidung,
ob er im Hinblick auf bestimmte Daten einer Ubertragung an den Fahrzeughersteller zu-
stimmt.>’

3. Datentreuhander

a. Aufgaben

In Ansehung des exklusiven Datenzugangs der Fahrzeughersteller und der daraus resultie-
renden wettbewerblichen Gefahren, besteht die Aufgabe des ,Datentreuhédnders” darin, den
allgemeinen Zugang zu Mobilitdtsdaten in technischer Hinsicht zu gewéhrleisten. Mit dem Hin-
weis auf uniiberwindbare Cyberrisiken lehnen die Fahrzeughersteller derzeit einen generellen
Datenzugang zugunsten dritter Stellen ab.%® Durch den Zugang tber besondere treuhanderi-
sche Stellen, die alle IT-Sicherheitsanforderungen erfillen, kann aber bestehenden Cyberrisi-
ken begegnet werden. Die Einbindung eines Datentreuhanders zur Losung der Frage ,,Zugang

55 \Vgl. hierzu auch unter D.I.3 und D.II.2

56 Eine andere Frage ist, ob zur Gewahrleistung erweiterter Fahrfunktionen das Fahrzeug mit dem Fahr-
zeughersteller online verbunden sein muss.

57 Im Rahmen der Diskussion ist allerdings darauf zu achten, dass aufgrund zukiinftiger Datenzugangs-
modalitaten aus Sicht der Fahrzeughersteller nicht die Anreize fiir eine zuklinftige Datengenerierung in
Fahrzeugen verloren gehen. Indes ist davon auszugehen, dass vernetzte Fahrzeuge auch ohne einen
exklusiven Datenzugang des Fahrzeugherstellers zukiinftig Daten generieren werden.

58 Sjehe dazu bereits unter C.11.1.

26



baum reiter & collegen

Rechtsanwaltsgesellschaft mbH

zu Mobilitatsdaten“ wurde als ein mogliches Szenario bereits beschrieben® und entspricht in-
soweit dem Willen der deutschen Regierungsparteien.®® Per gesetzlicher Regelung waren
Fahrzeughersteller dazu zu verpflichten, ihre Fahrzeuge so auszustatten, dass denjenigen
Stellen, welche die Rolle des ,Datentreuhdnders” wahrnehmen, Zugang zum Fahrzeug ge-
wéhrt werden muss.

Soweit datenschutzrechtlich zur Beachtung des Grundsatzes der Datenminimierung geboten
(Art. 5 Abs. 1 Lit. c DSGVO) oder im Rahmen eines Use Cases ausdricklich vorgesehen,
durfen personenbezogene Daten nur anonymisiert verarbeitet werden. Unter anonymisierten
Daten sind Informationen zu verstehen, die sich von Anfang an oder nachtraglich nicht auf
eine natirliche Person beziehen lassen. Neben der Gewahrleistung des Datenzugangs sollte
es der ,Datentreuhander” sein, der — soweit erforderlich — fir den ordnungsgemafen techni-
schen Vorgang einer nachtraglichen Anonymisierung Sorge tragt. Als neutrale Stelle ist der
.Datentreuhander” fur diese Aufgabe besonders geeignet, da er — anders als die datenemp-
fangene Stelle — keine Eigeninteressen verfolgt, die den Anonymisierungsvorgang gefahrden
konnten.5t

Nur soweit erforderlich und méglich, halt der ,Datentreuh@&nder* Mobilitdétsdaten gespeichert
auf einem Server vor. Ansonsten leitet der ,Datentreuhander” die Daten nach dem Abruf aus
dem Fahrzeug lediglich direkt an den berechtigten ,Dritten” weiter. Ebenfalls zur Férderung
des Grundsatzes der Datenminimierung sollten Daten, soweit eine Datenverarbeitung (z. B.
per App) auch direkt im Fahrzeug moglich ist, das Fahrzeug gar nicht erst verlassen.®? Der
.Datentreuhdnder* entscheidet zudem nicht selbst tUber das ,,Ob" einer Datenweitergabe. Die
Information, ob eine Autorisierung seitens des Fahrzeugnutzers oder eine sonstige gesetzliche
Grundlage vorliegt, fragt der ,Datentreuhé@nder* beim ,Mobilitatsdatenwachter” ab.

59 Vgl. zuletzt Specht-Riemenschneider/Kerber in ,Datentreuhander — Ein problemlésungsorientierter
Ansatz", 2022, S. 59ff.; im Hinblick auf die Wahrnehmung hoheitlicher Aufgaben das Papier der deut-
schen Pruforganisationen ,Position zum Zugang zu Fahrzeugdaten tiber die Remote-Fahrzeugschnitt-
stelle (Over-the-Air) fur hoheitliche Aufgaben®, 29. Marz 2019, Punkt 2; Martens/Mueller-Langer in ,Ac-
cess to digital car data and competition in aftersales services, 2018, S. 17f.

60 \/gl. den Ampel-Koalitionsvertrag 2021-2025, S. 52.

61 Zu den Schwierigkeiten einer Anonymisierung im Fahrzeug selbst oder einer Entfernung des Perso-
nenbezugs wahrend der Datenlbertragung vgl. Kumpf in ,Smart Cars — eine datenschutzrechtliche
Analyse“, 2017, S. 85.

62 An dieser Stelle zeigen sich Uberschneidungen mit der in der politischen Diskussion reklamierten
fahrzeuginternen ,,Offenen Telematik-Plattform” (OTP), vgl. Martens/Mueller-Langer in ,Access to digital
car data and competition in aftersales services”, 2018, S. 12f.
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b. IT-Sicherheit

Ein ,Datentreuhander”, dem der Fahrzeughersteller im Rahmen des Mobilitatsdatenwachter-
modells Zugang ins Fahrzeug zu gewahren hat, muss alle IT-Sicherheitsanforderungen erfiil-
len, die insbesondere zur Verhinderung von Hackerangriffen auf das Fahrzeug erforderlich
sind. Dabei werden auch technische Vorgaben der Fahrzeughersteller zu beachten sein. Die
Erfullung der Sicherheitsanforderungen muissen seitens der Fahrzeughersteller geprift wer-
den. Soweit alle Voraussetzungen erfillt sind, gibt der Fahrzeughersteller den Zugang frei. Zur
Gewaéhrleistung eines erfolgreichen Freigabeprozesses miissen die Anforderungen seitens
der Fahrzeughersteller eindeutig und klar formuliert, zweckmafig sowie verhaltnismaiig sein.

c. Wettbewerbliche Aspekte

Die Einbindung des ,Datentreuhé&nders” in das Mobilitdtsdatenwéachtermodell dient der Ver-
meidung wettbewerblicher Gefahren, die sich letztlich auch nachteilig auf Verbraucher auswir-
ken kénnen. Durch die Einbindung des ,Datentreuhanders” verliert der Fahrzeughersteller
seine exklusive Entscheidungshoheit Uber Quantitat, Preis und Qualitat der Daten. Dabei
musste jedoch technisch sichergestellt sein, dass es dem Fahrzeughersteller nicht mdglich ist,
den Datenfluss zwischen Fahrzeug und ,Datentreuhander” zu beschranken. Zur Vermeidung,
dass die Weiterleitung von Mobilitdtsdaten erneut nur Uber eine (wenn auch neutrale) einzige
Stelle erfolgt (hier namlich der ,Datentreuhander®), ware die Einrichtung bzw. Griindung meh-
rerer ,Datentreuhander* erforderlich. Die verschiedenen ,Datentreuhander* stehen dann un-
tereinander in Wettbewerb. Fahrzeugnutzer bzw. Dritte kbnnen dann auf der Grundlage von
Preis und Qualitat der Leistung wéahlen, mithilfe welchen ,Datentreuhédnders” die Datentiber-
mittlung erfolgen soll. SchlielZlich hangen faire Wettbewerbsbedingungen auf mobilitatsdaten-
basierten Anschlussmarkten davon ab, ob der Fahrzeughersteller, soweit es sich um wettbe-
werbsrelevante Daten handelt, seinen exklusiven direkten Datenzugang aufgeben muss und
Zugang zu Mobilitatsdaten, wie andere Dritte, lediglich (kostenpflichtig) tber den ,Datentreu-
hander” erhalt.

4.  Mobilitdtsdatenwéachter”

a. Autorisierungsstelle

In Entsprechung zur Darstellung der Aufgaben des ,Datentreuhénders“®® nimmt der ,Mobili-
tatsdatenwachter” die Funktion der Autorisierungsstelle wahr. Der ,Datentreuhander” selbst
entscheidet nicht tber die Art oder den Umfang der Datenweiterleitung, sofern nicht der ,Mo-
bilitdtsdatenwéchter” die Freigabe signalisiert hat. Hingegen hat der ,Mobilitatsdatenwachter*
zu keinem Zeitpunkt physischen Zugriff auf die Daten. Die Aufgabentrennung zwischen ,Da-
tentreuhander” (Zugang zum Fahrzeug, Datenweiterleitung) und ,Mobilitatsdatenwachter” (Au-
torisierung) gewahrleistet die Neutralitat beim Umgang mit Mobilitdtsdaten. Interessenkonflikte

63 \vgl. unter D.I.3.a.
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werden dadurch vermieden, dass derjenige, der technisch Uber einen Datenzugang verfligt,
selbst nicht Uber Art und Umfang der Datenverarbeitung entscheidet und demjenigen, der zu
Letzterem befugt ist, die Daten nicht zuganglich sind.

Der ,Mobilitatsdatenwachter” autorisiert zum einen die Datenverarbeitung, wenn der Fahr-
zeugnutzer entsprechend eingewilligt hat. Zum anderen prift der ,Mobilitaétsdatenwachter”, ob
die Voraussetzungen gesetzlicher Vorschriften erfillt sind, die den Anspruch einer dritten
Stelle (regelm&Rig hoheitliche Stelle) auf einen Datenzugang (ohne Einwilligung) begriinden.

Zur geordneten, transparenten, und informierten Erfassung der Nutzerpraferenzen betreibt der
,Mobilitaitsdatenwéchter* ein Personal Information Management System (PIMS). Auch
dadurch soll den datenschutzrechtlichen Herausforderungen, die sich beim Umgang mit Mo-
bilitatsdaten stellen®*, begegnet werden.

b. Betrieb eines Personal Information Management Sy  stems (PIMS)

(1) Definition und Funktionen

Personal Information Management Systeme (PIMS) sind technische Hilfsmittel, die Nutzern
dabei helfen sollen, Datenverarbeitungen besser anweisen, kontrollieren und steuern zu kén-
nen.® Vorgenannte Definition beschreibt Sinn und Zweck eines PIMS, gibt jedoch noch keinen
Aufschluss Uber die konkreten Funktionen, die bereitgestellt werden sollten, um die Zielset-
zung zu erreichen. Insoweit handelt es sich bei einem PIMS um kein fertiges oder starres
System. Vielmehr sind zahlreiche Funktionen denkbar, deren Implementierung vom konkreten
Anwendungsfall abhangt.®® Kramer fasst die Funktionalitaten wie folgt zusammen:®’

» Zentralisierte Ausiibung von Datenschutzrechten: Insb. Einwilligungsmanagement zur
Datenverarbeitung gegentber unterschiedlichen datenverarbeitenden Instanzen.

» Datenmanagement: Persdnlicher Datenspeicher, insb. in der Cloud, Zusammenfiih-
rung verschiedener Datenquellen, Datenkonvertierung, Datentreuh@nderschatft.

» Identitatsmanagement: Identifizierung des Nutzers bei verschiedenen Onlinedienste;

64 Siehe hierzu bereits unter C.III.

65 Vgl. entsprechender Definition auch Kramer in ,Digitale Selbstbestimmung durch Personal Informa-
tion Management Systems?“, Januar 2022, S. 4; Stellungnahme des Verbraucherzentrale Bundesver-
band ,Neue Datenintermediare — Anforderungen des vzbv an Personal Information Management Sys-
teme (PIMS) und Datentreuhander”, 12. September 2020, S. 6.

66 Vgl. mit einem Uberblick zu den méglichen Funktionen eines PIMS vgl. Poikola et al. ,MyData — an
introduction to human-centric use of personal data“, 2020, S. 38ff.

67vgl. in ,Digitale Selbstbestimmung durch Personal Information Management Systems?*, Januar 2022,
S. 5.
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» Transparenz und Nachvollziehbarkeit: Schaffung von Transparenz und Nachvollzieh-
barkeit aller datenschutzrechtlich relevanten (Verarbeitungs)Vorgange (z. B. lber ei-
nen Aktivitatenlog); soweit gewtinscht, Funktionserweiterung auf nicht-personenbezo-
gene Daten.

* Auswertung und Monetarisierung von Daten: Datenanalyse, Datenaufbereitung, Da-
tenmonetarisierung.

Basisfunktionalitaten eines jeden PIMS diirften jedoch, insbesondere zur konsequenten Be-
achtung und Durchsetzung von Datenschutzrecht, die Integration eines Einwilligungsmanage-
ments sowie die Gewdhrleistung von Transparenz und Nachvollziehbarkeit aller Datenverar-
beitungsvorgange (ggf. im Hinblick auf personenbezogene sowie auch auf nicht-personenbe-
zogene Daten) sein. Indem die betroffenen Nutzer eines PIMS ihre digitalen Aktivitaten nach-
vollziehen und kontrollieren kdnnen, wird gleichzeitig unrechtméafRigen Datenverarbeitungen
vorgebeugt. Dies starkt das Vertrauen des Einzelnen in die Nutzung digitaler vernetzter Sys-
teme, eine Voraussetzung, die auch fir die Weiterentwicklung des Okosystems ,vernetztes
Fahrzeug” grundlegend ist.

(2) Voraussetzungen

Die erfolgreiche Implementierung eines PIMS setzt, neben Organisation und Finanzierung®,
standardisierte technische Voraussetzungen®® sowie vor allem eine Kooperationspflicht der
Datenverarbeiter mit dem PIMS voraus. Letztgenannter Punkt miindet in eine rechtliche Ver-
pflichtung aller datenverarbeitenden Stellen, den betroffenen Personen z. B. die Vornahme
der gewiinschten Datendispositionen (Einwilligungsmanagement), die Kenntnisnahme daten-
schutzrechtlicher Informationen, die Nachvollziehbarkeit sdmtlicher Verarbeitungsvorgange
oder die Wahrnehmung der sonstigen Datenschutzrechte Gber das PIMS zu ermdglichen.”™
Dem Datenverarbeiter ist es in der Folge verboten, mit der betreffenden Person am PIMS
vorbei zu interagieren.” Die freiwillige Nutzung eines PIMS durfte indes mit hoher Wahrschein-
lichkeit wegen fehlender Akzeptanz auch auf Betroffenenseite zum Misserfolg fiihren. Daten-
dispositionen, Datenschutzinformationen sowie Verarbeitungsvorgange waren auch bei teil-
weiser Nutzung des PIMS weiterhin nicht zentralisiert zuganglich. Das Interesse der Nutzer,
das PIMS (als ein weiteres System unter vielen) zu nutzen, ginge verloren.

68 Siehe hierzu spater unter D.lII.

69 Vgl. hierzu an dieser Stelle nur Specht-Riemenschneider/Kerber in ,Datentreuhander — Ein probleml6-
sungsorientierter Ansatz", 2022, S. 34.

70 vgl. mit entsprechender Darstellung die Datenethikkommission der Bundesregierung in ,Gutachten
der Datenethikkommission“, Oktober 2019, S. 134.

71 Vgl. mit dieser Konsequenz auch Specht-Riemenschneider/Kerber in ,Datentreuhédnder — Ein prob-
lemlésungsorientierter Ansatz", 2022, S. 33.
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(3) Anforderungen in Bezug auf Mobilitatsdaten

Im Rahmen des Mobilitdtsdatenwéchtermodells geht es um die Einfihrung eines PIMS, das
nicht allgemeingultig, sondern speziell im Hinblick auf die Verarbeitung von Mobilitdtsdaten
entwickelt und genutzt werden soll. In Entsprechung dazu sind passende, sektorspezifische
Mindestfunktionalititen des PIMS auszuwéhlen. In Anbetracht der datenschutzrechtlichen
Herausforderungen, die sich bei der Verarbeitung von Mobilitdtsdaten stellen, sowie unter Be-
ricksichtigung der zugewiesenen Aufgaben des ,Datentreuhanders® kommen in erster Linie
nachstehende PIMS-Funktionen in Betracht:

1. Ein wirksames und nutzerfreundliches Einwilligungsmanagement;
2. Eine transparente und nachvollziehbare Darstellung aller Verarbeitungsvorgange;
3. Assistenz zur Durchsetzung von Datenschutzrechten.

In der nachfolgenden Ubersicht wird, in Ankniipfung an die obigen Ausfiihrungen unter C.III,
dargestellt, welche der genannten PIMS-Funktionen den jeweiligen datenschutzrechtlichen
Problemstellungen begegnen soll.

MOBILITATSDATENSPEZIFISCHE HERAUSFOR-
DERUNGEN BEI DER DATENVERARBEITUNG

« Uberblick uber bereits erteilte/widerrufene Einwil-
ligungen oder eingelegte Widerspriiche gegen
Datenverarbeitungsvorgange

* Einhaltung der Wirksamkeitsvoraussetzungen da-

[ tenschutzrechtlicher Einwilligungserklarungen,

insb.:

- Freiwilligkeit: Insb. Beachtung des Kopp-
lungsverbots u. Verhinderung von Machtun-
gleichgewichten.

- Informiertheit: Vollstandige Informationen zur
Datenverarbeitung; adaquate Darstellung in
Abhangig des genutzten Kommunikationsmit-
tels (Papier, Smartphone, Fahrzeugdisplay
usw.).

- Bestimmtheit und Zweckbindung: Je Verar-
beitungszweck ist eine separate Einwilligung
erforderlich.

I » Mehrpersonenkonstellationen (Dual Use)

» Fur den Fahrzeugnutzer muss nachvollziehbar
sein,

- welche Mobilitatsdaten,

Transparenz und Nachvoll- - von welcher Stelle,

ziehbarkeit von Verarbei- - zu welchem Zweck,
tungsvorgangen - auf welcher gesetzlichen Grundlage
verarbeitet werden.

» Erteilung verstandlicher Datenschutzinformatio-
nen (Art. 13, 14 DSGVO), angepasst an das

Einwilligungsmanagement

4= X Z2 C T

Z m Z O
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(technische) Kommunikationsmittel (Papier,

Smartphone, Fahrzeugdisplay usw.).

» Ausgleich bestehender Durchsetzungsdefizite,
insb. im Hinblick auf folgende datenschutzrechtli-
chen Anspriche:

- Recht auf Auskunft (Art. 15 DSGVO; ggf. be-
reits durch ,Transparenz- und Nachvollzieh-
barkeitsfunktion® erfullt);

- Recht auf Berichtung (Art. 16 DSGVO);

- Recht auf Loschung (,Recht auf Vergessen-
werden®, Art. 17 DSGVO);

- Recht auf Datenuibertragbarkeit (Art. 20
DSGVO).

Durchsetzung von Daten-
schutzrechten

Ein grof3er Mehrwert des Einwilligungsmanagements besteht darin, dass der Betroffene einen
Uberblick tiber bereits erteilte oder bereits widerrufene Einwilligungen i.S.v. Art. 6 Abs. 1 Satz
1 Lit. a, Art. 7 DSGVO erhalt. Gleichzeitig sollte sich das Management auch auf Widerspriiche
nach Art. 21 Abs. 1 S. 1 DSGVO im Hinblick auf die nach Art. 6 Abs. 1 Lit. f DSGVO gerecht-
fertigten Datenverarbeitungen beziehen. Bei der Gestaltung des PIMS sollte zudem schwer-
punktm&Rig darauf geachtet werden, dass durch standardisierte Darstellungen alle Wirksam-
keitsvoraussetzungen fur eine Einwilligung (insb. Freiwilligkeit, Informiertheit, Bestimmtheit
und Zweckbindung) vorliegen. Soweit im PIMS keine Einstellungen vorgenommen werden,
gelten die betroffenen-, freundlichsten* Default-Einstellungen (insoweit wird dem datenschutz-
rechtlichen Grundsatz ,Privacy by Default* gemaf Art. 25 Abs. 2 DSGVO Rechnung getragen).
Das Einwilligungsmanagement sollte sich auch auf nicht-personenbezogene Daten beziehen.
Zwar betrifft dies nicht mehr die datenschutzrechtliche Ebene. Jedoch sollte bei der Gestaltung
und der Einfihrung eines PIMS innerhalb des speziellen Kontextes ,Mobilitdtsdaten” gleich-
zeitig daflr Sorge getragen werden, dass dem Fahrzeugnutzer, der haufig auch Eigentiimer
des Fahrzeugs ist, die vollstdndige Datenhoheit aller in seinem Fahrzeug generierten Daten
Ubertragen wird.

Das Einwilligungsmanagement kann schlief3lich mit der weiteren PIMS-Funktion hinsichtlich
Transparenz und Nachvollziehbarkeit von Verarbeitungsvorgangen verknipft werden. Danach
muss fur den Fahrzeugnutzer jederzeit transparent nachvollziehbar sein, welche Mobilitatsda-
ten von welcher Stelle zu welchem Zweck auf welcher gesetzlichen Grundlage verarbeitet
werden. Zur Erlauterung der Verarbeitungsvorgange sollten im PIMS versténdliche Daten-
schutzinformationen, angepasst an das (technische) Kommunikationsmittel (Papier, Smart-
phone, Fahrzeugdisplay usw.) abrufbar sein. Durch die Anforderung, dass jedem datenschutz-
rechtlich relevanten Verarbeitungsvorgang eine gesetzliche Grundlage zugeordnet sein muss,
wuirde auch noch einmal ersichtlich, welche Verarbeitungsvorgange von einer expliziten Ein-
willigung gedeckt sein sollen. Bestehende Diskrepanzen zwischen mithilfe des Einwilligungs-
managements erteilten Einwilligungen und tatsachlichen Verarbeitungsvorgangen, die auf ei-
ner Einwilligung beruhen sollen, wirden (automatisiert) sichtbar.

32



baum reiter & collegen

Rechtsanwaltsgesellschaft mbH

Die Assistenz bei der Durchsetzung von datenschutzrechtlichen Anspriichen (insb. Recht auf
Auskunft, Recht auf Berichtung, Recht auf Loschung, Recht auf Datenlbertragbarkeit) kann
sich in einem ersten Schritt insbesondere auf die Einrichtung einer standardisierten Kommu-
nikation fur die Geltendmachung beziehen. So stellt es fir Betroffene bereits eine erhebliche
Erleichterung dar, wenn die Geltendmachung eines Rechts ,per Knopfdruck” ausgelost wer-
den kann. Damit ist die erste Hirde genommen. Weitere Elemente, wie etwa beratende Dienst-
leistungselemente oder die Einrichtung einer speziellen Schlichtungsstelle, waren denkbare
und insoweit wiinschenswerte Ergdnzungen.

Neben den passenden PIMS-Funktionen kommt es fur den Erfolg des Systems maf3geblich
auf eine nutzergerechte Bedienoberflache an. Durch ein strukturiertes Men, selbsterklarende
(bzw. kurz erlauterte) Symbolleisten (z. B. Toolbars), Schaltflachen (z. B. Buttons), Schalter
und Regler (z. B. Schieberegler) oder sonstige Auswabhllisten muss es dem Nutzer z. B. ohne
Weiteres mdglich sein, seine bevorzugten Einstellungen vorzunehmen oder die gesuchten In-
formationen abzurufen. Dabei muss die Oberflache neutral gestaltet sein, damit eine System-
nutzung ohne Beeinflussung durch die Interessen einer datenverarbeitenden Stelle (sog. ,Dark
Patterns®) gewéhrleistet ist. Die Bedienung des PIMS sollte von verschiedener Stelle aus mog-
lich sein. In Betracht kommt zunachst eine Bedienung im Fahrzeug selbst Uber das Fahrzeug-
display (sog. ,Daten-Cockpit*). Gleichzeitig sollte jedoch auch eine Bedienbarkeit tiber den PC
oder das Smartphone erméglicht werden. Die Bedienbarkeit iber eine Smartphone App héatte
im Rahmen einer erweiterten Funktionalitat den Vorteil, dass die auf dem Smartphone gespei-
cherten Einstellungen in jedes (kompatible) vernetzte Fahrzeug mitgenommen werden koén-
nen.”2 Das fir den Nutzer fremde Fahrzeug kann sich dann mit dem Smartphone verbinden.
Die PIMS-Einstellungen werden berlcksichtigt. Auf diese Weise kdnnte auch dem Problem,
dass ein Fahrzeug durch verschiedene datenschutzrechtlich betroffene Personen (d. h. Fahrer
/ Beifahrer / Halter / K&aufer / Eigentimer) genutzt werden kann (Mehrpersonenkonstellatio-
nen), begegnet werden.

(4) Hilfsweise: Anpassung der fahrzeugherstellereig ~ enen Systeme

Fur den Fall, dass die Einrichtung des Mobilitdtsdatenwéachters nicht in der vorangestellten
Ausgestaltung umgesetzt wirde, kdmen hilfsweise, jedenfalls zur Begegnung der daten-
schutzrechtlichen Herausforderungen, verbindliche Vorgaben zur Anpassung der herstellerei-
genen Systeme in Betracht. Auch in den verschiedenen Systemen konnte ein verbessertes
Einwilligungsmanagement integriert werden. Durch eine nutzergerechte, strukturierte Bedien-
oberflache kbénnen dem Nutzer datenschutzrechtliche Informationen leichter und transparenter
zugéanglich gemacht werden. ZweckméafRige Funktionen sollten ihn bei der Geltendmachung

72 \Vgl. mit diesem Ansatz bereits das Positionspapier des Verbraucherzentrale Bundesverband ,Fah-
rerlos alle mitnehmen — Automatisierte und vernetzte Mobilitat aus Verbrauchersicht®, 12. Oktober 2021,
S. 15.
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seiner Datenschutzrechte unterstiitzen. Die Vorgaben wirden daher im Kern auf dieselben
Funktionalitaten abzielen, die auch fur das beschriebene PIMS vorgesehen sind. Die verbind-
lichen Vorgaben gegentiber den Fahrzeugherstellern wiirden der konsequenten Einhaltung
des Datenschutzrechts dienen und die generellen Regelungen der DSGVO mit Blick auf den
speziellen Bereich der Mobilitdtsdaten konkretisieren. Der Nachteil einer blof3en Anpassung
der herstellereigenen Systeme liegt in der fehlenden Neutralitat des Fahrzeugherstellers. Eine
zustandige Behorde (d.h. in der Regel der jeweils fir den Fahrzeughersteller 6rtlich zustandige
Landesdatenschutzbeauftrage) sollte daher insoweit die vorschriftsmélige Umsetzung durch
die Fahrzeughersteller Giberwachen und sicherstellen.

[I. Institutionelle Ausgestaltung, Qualitatssicheru ng und Finanzierung

Die konkreten Aufgaben des ,Datentreuhdnders® und des ,Mobilitdtsdatenwachters" werden
aktuell noch von keiner Stelle wahrgenommen. Es stellt sich daher im Rahmen einer instituti-
onellen Ausgestaltung, Qualitatssicherung und Finanzierung des Mobilitdtsdatenwéchtermo-
dells die Frage, welche bestehenden oder neu zu schaffenden Organisationen die beschrie-
benen Aufgaben tUbernehmen kénnten bzw. sollten. In Betracht kommen zunachst Unterneh-
men aus der Privatwirtschaft. Alternativ konnte sich der Staat dieser Aufgaben annehmen. Bei
der Auswahl ist zu bertcksichtigen, dass der Staat mit der Umsetzung des Mobilitatsdaten-
wéchtermodells regulierend tatig wird, und zwar zum einen gegen ein Versagen mobilitdtsda-
tenbasierter Markte und zum anderen zur konsequenten Beachtung und Durchsetzung von
Datenschutzrecht. Unter Beachtung des Grundsatzes der Marktfreiheit wird der Staat zur Ver-
meidung von Marktversagen nur soweit als nétig eingreifen, solange sich die Markte im Ubri-
gen von selbst regulieren. Vor allem muss der Staat bei seiner Regulierungstatigkeit das Ver-
haltnismaRigkeitsprinzip (Art. 20 GG) beachten. Soweit bestehendes Regulierungsrecht nicht
ausreicht, um die bezweckten Ziele zu erreichen, wird der Staat nur insoweit nachbessern, als
dies zwingend erforderlich und angemessen ist.

1. Mobilitatsdatenwéachter

Im vorliegenden Modell fungiert der ,Mobilitdtsdatenwéachter” als Autorisierungsstelle gegen-
Uber dem ,Datentreuhdnder”. Fir diese Aufgabe ist vor allem die Einrichtung von Schnittstellen
erforderlich, damit ,Mobilitatsdatenwéchter* und ,Datentreuh&nder” miteinander kommunizie-
ren kénnen. Im Schwerpunkt betreibt der ,Mobilitdtsdatenwachter* allerdings ein Personal In-
formation Management System (PIMS), dessen Aufbau und Betrieb verglichen mit dem Auto-
risierungsprozess die deutlich umfangreichere Aufgabe darstellt. Mal3geblich muss sich die
Auswahl einer passenden Institution zur Wahrnehmung der Aufgaben des ,Mobilitdtsdaten-
wachters* also daran orientieren, wer zum Aufbau und Betrieb eines PIMS geeignet ist.

Zur Erbringung der Aufgaben des ,Mobilitatsdatenwachters” kommen dem Grunde nach so-
wohl private Unternehmen als auch staatliche Stellen in Betracht. Fir ein privates Unterneh-
men spricht zunéchst, dass der staatliche Eingriff weniger intensiv ausfallt und sich auf die
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zwingende Einbindung eines ,Mobilitatsdatenwachters” beschrankt. Hierzu kommt, dass pri-
vate Unternehmen grundsatzlich gute Investoren sind und das Potential haben, auf komplexen
Markten der Datenwirtschaft innovativ tatig zu sein. Gegen die Uberlassung der Aufgaben an
ein privates Unternehmen spricht allerdings die perspektivische Finanzierbarkeit, die zudem
wirtschaftlich dem zwingenden Gebot der Vermeidung von Interessenkollisionen entgegenste-
hen kdnnte. Auch wenn PIMS bereits seit einigen Jahren als geeignetes Mittel zur Umsetzung
von Datenschutzrecht angesehen werden, hat sich bislang kein wirtschaftlich tragféahiges Ge-
schaftsmoll etablieren konnen.” Vorliegend sind es zunachst nur die Fahrzeughersteller und
Dritte, die das spezielle mobilitatsdatenbasierte PIMS vorschalten missten. Die Fahrzeugnut-
zer werden voraussichtlich nicht dazu bereit sein, fir die Nutzung des PIMS ein Entgelt zu
bezahlen. Aufgrund der verhaltnisméRig geringen Anzahl von Fahrzeugherstellern und Dritten
ist eine Finanzierung von dieser Seite aus mangels Skalierbarkeit kaum denkbar. Soweit ein
.Datentreuhdnder” spater die Autorisierung beim ,Mobilitatsdatenwachter* anfragt, konnte fur
diesen Vorgang ein Entgelt verlangt werden. Die potentielle Haufigkeit von Autorisierungsan-
fragen lieRe wohl auch eine Skalierung zu. Bis es dazu kommt, bedurfte es allerdings einer
nicht unerheblichen Vorfinanzierung, die private Investoren abschrecken kdnnte. Zwar wére
es denkbar, dem Finanzierungsproblem durch staatliche Subventionierung bereits anerkann-
ter oder zertifizierter PIMS privater Betreiber zu begegnen.’” Zu beachten ist jedoch, dass
private Unternehmen in der Regel kein Interesse an Neutralitat haben, sondern wirtschaftliche
Eigeninteressen verfolgen, wohingegen der Staat Aufgaben ohne Gewinnerzielungsabsicht
wahrnehmen kann. Allerdings soll gerade ein neutrales Auftreten gegentiber Fahrzeugnutzer,
Fahrzeughersteller und sonstigen Dritten grundlegende Eigenschaft des ,Mobilitatsdaten-
wachters" sein. Durch die Neutralitat soll insbesondere vermieden werden, dass die Nutzer
des PIMS durch dessen Ausgestaltung unbewusst fremdbestimmt entscheiden (sog. ,Dark
Patterns®). Das PIMS muss ein Hilfsmittel sein, das ausschlieR3lich die selbstbestimmte Ent-
scheidungshoheit unterstiitzt.”® Dies ist bei Unternehmen, die wirtschaftliche Eigeninteressen
verfolgen, im Grundsatz nicht gewahrleistet.

Aus der Sicht des Gesetzgebers erscheint es daher vertretbar, selbst hoheitlich tatig zu wer-
den und nicht darauf zu vertrauen, dass die Privatwirtschaft den ,Mobilitatsdatenwéachter” mit
den gewlnschten Funktionen bereitstellt. Will der Staat hoheitlich téatig werden, so hat er die
Maoglichkeiten, dies als Behérde oder im Wege mittelbarer Staatsverwaltung zu tun. Vorliegend
wuirde sich die Griindung einer Gesellschaft im Eigentum des Bundes anbieten. Als sodann

73 Vgl. Kramer in ,Digitale Selbstbestimmung durch Personal Information Management Systems?*, Ja-
nuar 2022, S. 16; bereits der Europaischer Datenschutzbeauftrage (EDSB), Stellungnahme 9/2016,
2016, S. 15.

74 \/gl. mit diesem Ansatz Specht-Riemenschneider/Kerber in ,Datentreuhé&nder — Ein problemlésungs-
orientierter Ansatz“, 2022, S. 41.

75 Vgl. entsprechend die Datenethikkommission der Bundesregierung in ,Gutachten der Datenethikkom-
mission®, Oktober 2019, S. 133.
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beliehene Stelle kbnnte die Gesellschaft die Aufgaben des ,Mobilitatsdatenwachters* wahr-
nehmen. Wegen des Betriebs eines PIMS und des datenschutzrechtlichen Schwerpunkts
konnte die Rechts- und Fachaufsicht des Mobilitatsdatenwéachters nach einer entsprechenden
Gesetzesanderung zur Zustandigkeit beim Bundesbeauftragten fir den Datenschutz und die
Informationssicherheit (BfDI) angesiedelt sein.”®

Die Begrindung des staatlichen ,Mobilitatsdatenwéachters* schliel3t nicht aus, dass private Un-
ternehmen parallel eine entsprechende Stelle griinden. Mehrere ,Mobilitatsdatenwachter*
koénnten in wettbewerblicher Hinsicht nebeneinander betrieben werden. Die Fahrzeugherstel-
ler kbnnten sich entscheiden, mit welchem Wachter sie zusammenarbeiten wollen. Allerdings
sollten Zulassung und Betrieb weiterer ,Mobilitdtsdatenwéchter” zur Einhaltung der Qualitats-
und Neutralitatsstandards einem angemessenen Zertifizierungs- und Uberwachungssystem
unterworfen werden.”’

2. Datentreuhander

Fiur die Wahrnehmung der Aufgaben des ,Datentreuhanders” sind parallel zum ,Mobilitatsda-
tenwéachter” entsprechende Uberlegungen anzustellen. Im Vergleich zum Betrieb eines PIMS
erscheint die private Finanzierung einer Unternehmung fiir den Betrieb eines Datentreuhan-
ders realistischer. Private Plattformen fur die Vermittlung von Mobilitatsdaten sind bereits am
Markt tatig und kénnten womdoglich dies geforderten Aufgaben Ubernehmen. Jedoch ist auch
Kern des hier dargestellten ,Datentreuhanders” seine neutrale Stellung. Es gilt zu vermeiden,
dass ggf. anstelle der Fahrzeughersteller der ,Datentreuhander” interessengeleitet technisch
Uber den Datenzugang entscheidet. Es ist mithin zweifelhaft, ob in Ansehung der wettbewerb-
lichen Ziele der Einfilhrung eines ,Datentreuhénders” die Ubertragung der Aufgabe auf eine
private Stelle Gberhaupt geeignet ist. Vielmehr dirfte, wie beim ,Mobilitdtsdatenwachter” der
Fall, die Einbindung einer staatlichen Stelle erforderlich sein. Der ,Datentreuhander kénnte
ebenfalls als beliehene Stelle tatig werden. Die Aufsicht ware durch das Bundesministerium
fur Verkehr und digitale Infrastruktur als oberste Bundesbehtrde wahrzunehmen. Soweit
zweckmaRig konnte die Aufsichtsbehorde ihre Aufgaben delegieren und ein spezielles Auf-
sichtsgremium einsetzen.

Auf lange Sicht betrachtet sollte auch der staatliche ,Datentreuhander” die Aufgabe nicht ex-
klusiv wahrnehmen. Wie auch fur den ,Mobilitdtsdatenwéchter” dargestellt, stiinde es privaten
Unternehmen grundsatzlich frei, ebenfalls ,Datentreuhdnder” im Rahmen des Mobilitatsdaten-
wachtermodells zu werden, wobei auch hier zur Einhaltung der Qualitatsstandards ein ange-

76 \/gl. insoweit auch die Informationen des BfDI ,Vernetzte Fahrzeuge — Datenschutz im Auto®, 2020.

77 Vgl. mit dem dringenden Hinweis auf ein Zertifizierungs- und Uberwachungssystem, gerade wenn ein
PIMS an der Stelle der Betroffenen agieren, die Datenethikkommission der Bundesregierung in ,Gut-
achten der Datenethikkommission“, Oktober 2019, S. 133.
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messenes Zertifizierungs- und Uberwachungssystem zu etablieren wére. Mehrere ,Datentreu-
hander” konnten im gegenseitigen Wettbewerb nebeneinander betrieben werden. Die ,Dritten”
kdnnten wéahlen, mit welchem ,Datentreuhé@nder” sie zusammenarbeiten wollen. Insoweit ist
beim Aufbau von ,Datentreuh@nder” und ,Mobilitatsdatenwéchter” auf eine ausreichende In-
teroperabilitat zwischen allen Systemen zu achten.

1.  Use Cases

In den letzten Jahren haben sich bereits verschiedene Use Cases herausgebildet, die auf dem
Zugang und der Nutzung von Mobilitdtsdaten beruhen. Reprasentativ sollten nachfolgend funf
Use Cases aufgezeigt werden, welche die Interessen der Fahrzeughersteller, der Privatwirt-
schaft, des Gemeinwohls sowie von hoheitlichen Stellen betreffen.

1. ,Pay-as-you-drive”

Die Versicherungsbranche ist standig daran interessiert, Daten zu den versicherten Objekten
oder Personen zu sammeln, um durch erweiterte Risikoanalysen eine genauere, fir die Ver-
sichertengemeinschaft gerechtere Tarifierung vornehmen zu kénnen. Im Bereich Kfz-Versi-
cherung ist die Branche schon seit einigen Jahren darum bemuiht, Zugang zu Mobilitatsdaten
zu erhalten, um anhand dieser Daten ein neues Geschaftsmodell zu etablieren. Unter der Be-
zeichnung ,Pay-as-you-drive-Tarif* (oder auch ,Telematiktarif) wird Fahrzeughaltern das An-
gebot unterbreitet, dass bei der Berechnung der Hohe der Versicherungspréamie insbesondere
auch die individuellen Fahrgewohnheiten einbezogen werden. Anhand der Fahrgewohnheiten
kann der Versicherer das Risiko eines Versicherungsfalls genauer bewerten. Kriterien sind z.
B. der personliche Fahrstil (Kurvengeschwindigkeiten, Beachtung von Geschwindigkeitsbe-
schrankungen, Brems- und Beschleunigungsverhalten), die bevorzugten Routen (vornehmlich
Stadt-, Uberland- oder Autobahnfahrten) oder Fahrzeiten (Tag- oder Nachtfahrten). Die vor-
genannte Art und Weise der Tarifierung wird den Kunden bereits angeboten.™

78 \gl. etwa entsprechende Angebote der Signal Iduna Gruppe (www.sijoux.de) oder der Generali Deutschland
AG (www.generali.de/telematik).
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Abbildung 2: Mobilitdtsdatenwachter Use Case "Pay-as-you-drive"

Abbildung 2 zeigt, wie sich das Geschaftsmodell ,Pay-as-you-Drive” in die Struktur des Mobi-
litatsdatenwachters einfiigt. Da auch Kfz-Versicherer tber keinen direkten Zugang zu Mobili-
tatsdaten im Fahrzeug verfligen, greifen die Versicherer aktuell entweder auf die Sensorik aus
dem Smartphone des Versicherungsnehmers zurlick oder nutzen die OBD-II-Schnittstelle. An
diese Schnittstelle kbnnen mit eigenen Sensoren ausgestattete Zusatzgerate (sog. Dongles)
angeschlossen werden, die sodann alle Uber die Schnittstelle verfligbaren und fir den Versi-
cherer relevanten Daten per Mobilfunk Gbermitteln. Allerdings ist der Einsatz sog. Dongles ein
Kostenfaktor, der eingepreist werden muss. Ansonsten muss der Versicherungsnehmer Uber-
haupt dazu bereit sein, sein Smartphone (soweit er tberhaupt eines besitzt) zu diesem Zweck
verwenden zu wollen. Insoweit wirde der ,Datentreuhdnder” den Datenzugang verlasslich er-
moglichen, und zwar zu denselben Konditionen wie denjenigen des Fahrzeugherstellers, der
ggf. bereits selbst seinen Kunden im Zuge des Fahrzeugkaufs entsprechende Tarife anbietet.
Im Hinblick auf die Datenverarbeitung muss der Kfz-Versicherer das geltende Datenschutz-
recht beachten. Fir die Rechtfertigung der Datenverarbeitung zur Tarifierung dient in erster
Linie die vertragliche Vereinbarung (Kfz-Versicherungsvertrag) zwischen Versicherer und Ver-
sicherungsnehmer. Die Problematik einer Fahrzeug Mehrpersonennutzung stellt sich im Be-
sonderen auch hier, da bei der Datenverarbeitung der Fokus auf Bewegungs- und Verhaltens-
daten liegt. Wird das Fahrzeug nicht durch den Versicherungsnehmer (als Vertragspartner)
selbst gefuhrt, stellt sich fir jeden sonstigen Fahrzeugnutzer erneut die Frage nach einer
Rechtfertigung zur Datenverarbeitung. In der Praxis behilft sich die Branche mit einem Ruck-
griff auf Art. 6 Abs. 1 Lit. f DSGVO (Wahrung berechtigter Interessen), da aus Sicht des Ver-
sicherers eine verlassliche Vertragserfillung nur dann maoglich ist, wenn eine kontinuierliche
Datenerfassung zur Fortbewegung des versicherten Fahrzeugs erfolgt. Soweit jedoch Art. 6
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Abs. 1 Lit. f DSGVO nicht einschlagig ware, bliebe nur der Weg tber die Einwilligung.” Der
Mobilitatsdatenwachter kann an dieser Stelle fiir Kontrolle und Transparenz sorgen.

2. Remote-Diagnose

Mithilfe der im Fahrzeug verbauten Sensoren und Steuergerate kénnen auf der Grundlage
verschiedener Fahrzeugdaten wie z. B. zur Leistung, Verbrauch, Zustand, Fehlern, Stérungen,
Méangel, Verschleil? und sonstigen Schaden beim Betrieb des Fahrzeugs Unregelmafigkeiten
oder die Abnutzung von Bauteilen festgestellt werden. Die Sensoren tUberwachen permanent
die Ordnungsgemalheit der Fahrzeugsysteme. Fehlerzustande kdnnen erfasst und im Feh-
lerspeicher des Fahrzeugs abgelegt werden. In der analogen Welt erhielt zunachst nur der
Fahrzeugnutzer Kenntnis Uber die Fehlermeldung, etwa durch Aktivierung der entsprechen-
den Warnlampen. In der Werkstatt, die sodann auf Initiative des Fahrzeugnutzers aufgesucht
wurde, konnte dann mithilfe der OBD-II-Schnittstelle der Fehler ermittelt werden. Soweit nun
im Fahrzeug eine Mobilfunkschnittstelle verbaut ist und die relevanten Daten an einen Dienst-
leister (freie Werkstatt, Pannendienst, Fahrzeughersteller) tbertragen werden kdnnen, kann
dieser Dienstleister (in Erganzung zum internen Fahrzeugsystem) die Fahrzeugfunktionen
Uberwachen und im Falle von UnregelmaRigkeit den Fahrzeugfihrer informieren oder sogar
bereits Online-Hilfe anbieten. Die Information erfolgt idealerweise Gber das Fahrzeugdisplay
und kann um Angebote fir einen Wartungs- oder Reparaturtermin erganzt werden.

Mobilitatsdatenwachtermodell

Mobilitatsdatenwachter
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Abbildung 3: Mobilititsdatenwéachter Use Case "Remote-Diagnose”

72 Vgl. ergdnzend zu den datenschutzrechtlichen Aspekten nur Liidemann/Sengstacken/Vogelpohl, RDV 2014,
302.
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Abbildung 3 zeigt, wie sich das Geschaftsmodell ,Remote-Diagnose” in die Struktur des Mo-
bilitdtsdatenwéchters einfugt. Dritte, welche die Dienstleistung ,Remote Diagnose” anbieten
wollen, bendtigen hierfir den Zugang zu vorgenannten Fahrzeugdaten. Dieser Zugang wird
Uber den ,Datentreuhénder* gewahrleistet. Insbesondere bei dem Angebot ,Remote-Diag-
nose“ kommt es darauf an, dass die Bedingungen des Datenzugangs fur alle Dienstleister
dieselben sind. Dies gilt im Besonderen fur den Zeitpunkt der Datentibermittlung und die Még-
lichkeit, mit dem Kunden im Fahrzeug oder auch aufRerhalb Kontakt aufzunehmen. Soweit es
sich bei den relevanten Fahrzeugdaten um personenbezogene Daten handelt, sind die daten-
schutzrechtlichen Vorgaben zu beachten. Der Vertrag hinsichtlich der Dienstleistung ,Remote-
Diagnose” bildet die Rechtfertigung zur Datenverarbeitung durch den Anbieter. Die Problema-
tik der Mehrpersonennutzung stellt sich auch hier. Insoweit kann erneut der Mobilitdtsdaten-
wéchter fir die notwendige Transparenz und Kontrolle sorgen.

3. Datenspende fir das Gemeinwohl

Durch das Konzept der Datenspende sollen fiir im allgemeinen Interesse liegende Ziele (fir
das Gemeinwohl) Daten zur Verfiigung gestellt werden, etwa fur die Verbesserung offentlicher
Dienstleistungen, fir die Bekampfung des Klimawandels oder fur die sonstige Forschung
(insb. im Gesundheitswesen®). Auch die Ziele Nachhaltigkeit und Sicherheit in der Mobilitét,
Unfallforschung, Verbesserung der Verkehrsinfrastruktur sowie die Ausarbeitung von Mobili-
tatskonzepten in Stadten kénnen durch die Sammlung und Auswertung groRer Datenmengen
maf3geblich geférdert werden.

80 Vgl. insoweit ausfihrlich fir das Bundesministerium fiir Gesundheit Strech et al. in ,Datenspende —
Bedarf fur die Forschung, ethische Bewertung, rechtliche, informationstechnologische und organisato-
rische Rahmenbedingungen®, 2020.
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Abbildung 4: Mobilititsdatenwéachter Use Case "Datenspende fur das Gemeinwohl|"

Datenspenden sind nur dann mdglich, wenn seitens des Betroffenen Uber die Daten verfligt,
insbesondere wenn eine Weiterleitung an ausgesuchte Dritten (hier z. B. datenaltruistische
Organisationen) tberhaupt veranlasst werden kann. Das Mobilitatsdatenwachtermodell wird,
wie Abbildung 4 zeigt, dieser Notwendigkeit gerecht, indem der ,Datentreuhander den fahr-
zeugherstellerunabhangigen Datenzugang im Fahrzeug gewéhrleistet. Um den datenschutz-
rechtlichen Anforderungen zu entsprechen, kdnnten die betroffenen Personen (Datenspender)
jeweils in den Verarbeitungsvorgang einwilligen, vorausgesetzt der Nutzungszweck der Da-
tenspende steht bereits ausreichend konkret fest. Alternativ kommt insbesondere auch eine
Anonymisierung der Daten in Betracht, bevor die Datenspende an den Empfanger tbermittelt
wird. Den Anonymisierungsvorgang sollte der Datentreuhéander als neutrale Stelle vorneh-
men.8

Zuletzt wurde das Thema Datenspende durch den Data Governance Act®? aufgegriffen und im
Hinblick auf die Tatigkeit sog. datenaltruistischer Organisationen (Art. 18 DGA) konkretisiert.
Organisationen, die Datenspenden entgegennehmen, um sie einem bestimmten Zweck zuzu-
fuhren, kénnen sich als datenaltruistische Organisation eintragen lassen. In diesem Fall soll

81 \Vgl. hierzu bereits unter D.l.3.a.; derweil bleibt es im Hinblick auf die Verarbeitungstatigkeit des ,Da-
tentreuhénder” dabei, dass dieser eine Einwilligung des Betroffenen benétigt, soweit eine Anonymisie-
rung noch nicht durchgefihrt wurde.

82 VVerordnung (EU) 2022/868.
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das Vertrauen in derartige Organisationen dadurch gestarkt werden, dass ihnen besondere
Transparenz-, Berichts- und Informationspflichten auferlegt werden.8?

4. Wahrnehmung hoheitlicher Aufgaben

Soweit die 6ffentliche Hand (zuldssigerweise) gedenkt, mit einem digitalen, datenbasierten
Dienstangebot am Wirtschaftsleben teilzunehmen, steht sie mit den sonstigen Dritten, die ei-
nen Datenzugang begehren, in einer Reihe. Aber eben auch die Wahrnehmung bestimmter
hoheitlicher Aufgaben im Bereich des staatlichen Ordnungsrechts hangt von einem verlassli-
chen Zugang zu Mobilitdtsdaten ab. So kdnnen Mobilitdtsdaten im Rahmen strafrechtlicher
Ermittlungsverfahren als Beweismittel eine Rolle spielen.®* Priforganisationen mussen sich
zur weiteren ordnungsgemalen Durchfihrung von Hauptuntersuchungen daran anpassen,
dass die sicherheitsrelevanten, softwarebasierten Systeme vernetzter Fahrzeuge ggf. standi-
gen Anpassungen unterliegen (z. B. durch Updates zur Fehlerbehebung, Funktionsverbesse-
rungen oder —erweiterungen). Aus Sicht der Priiforganisationen ist es daher erforderlich, dass
die Software eines Fahrzeugs sowie dessen elektronischen und vernetzten Bauteile nicht nur
periodisch, sondern moglichst kontinuierlich unter Rickgriff auf sicherheits- und umweltrele-
vanten Fahrzeugdaten tUberprift werden kdnnen. Weiter regelt z. B. § 63a Abs. 2 StVG im
Hinblick auf Fahrzeuge mit hoch- und vollautomatisierten Fahrfunktionen zu Kontrollzwecken
die Weitergabe bestimmter ereignisbezogener Daten®® u. a. an die fur die Ahnung von Ver-
kehrsverstofRen zustandigen Behérden. GeméaR § 1g StVG i.V.m. Anlage 2 AFGBV werden
bestimmte Fahrzeugdaten ereignisbasiert erfasst und sind dem Kraftfahrt-Bundesamt (KBA)
zur Erfillung seiner Aufgaben zuganglich zu machen.

83 Diese Pflichten stehen durchaus im Einklang mit den Funktionen des ,Mobilitatsdatenwachters®, vgl.
entsprechend unter E.II.1.

84 7. B. bei MaRBnahmen nach §§ 94 ff. StPO.
85 Positions- und Zeitangaben gemal den Vorgaben von § 63a Abs. 1 StVG.
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Abbildung 5: Mobilititsdatenwéchter Use Case "Wahrnehmung hoheitlicher Aufgaben"

Voraussetzung fur die effiziente Wahrnehmung vorgenannter hoheitlicher Aufgaben ist jedoch
ein entsprechender Zugang zu den jeweils relevanten Mobilitatsdaten. Diesen kann grund-
satzlich auch der ,Datentreuhander* gewahrleisten, wie Abbildung 5 zeigt.2® Dabei fallt dem
.Mobilitatsdatenwachter” weiterhin die Aufgabe zu, den Datenzugang auf Anfrage des ,Daten-
treuhéanders® freizugeben. Im Kontext hoheitlicher Aufgaben wird fir eine Berechtigung der
Datenfreigabe auch das Vorliegen von Einwilligungserklarungen eine maf3gebliche Rechts-
grundlage darstellen. Im Rahmen strafrechtlicher Ermittlungen bleibt allerdings die Einhaltung
der strafprozessualen Vorschriften, insbesondere des Nemo-tenetur-Grundsatzes (88 55 Abs.
1,136 Abs. 1 S. 2,163a Abs. 4 S. 2, 243 Abs. 5 S. 1 StPO) zu beachten. Hier dirfte weiterhin
nur Uber die Sicherstellung und Auslesung von Datentragern geman 88§ 94 ff. StPO der Zugang
zu den Mobilitatsdaten moglich sein. Im Ubrigen sorgt der ,Mobilitatsdatenwachter* auch im
Bereich hoheitlicher Aufgaben gegentiber dem Fahrzeugnutzer fir die notwendige Transpa-
renz, indem er dem Nutzer die Information bereitstellt ,ob" und ,inwieweit" zur Erflllung ho-
heitlicher Aufgaben auf sein Fahrzeug bzw. seine Person betreffende Mobilitdtsdaten zuge-
griffen wurde.

86 Ein entsprechendes Konzept fir einen Datenzugang wurde seitens der Priiforganisationen unter der
Bezeichnung , Trust Center” bereits seit langerem gefordert, vgl. das Papier der deutschen Priforgani-
sationen ,Position zum Zugang zu Fahrzeugdaten Uber die Remote-Fahrzeugschnittstelle (Over-the-
Air) fur hoheitliche Aufgaben®, 29. Marz 2019.
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5. Produktsicherheit und Produktentwicklung

Fahrzeughersteller sowie ihre Zulieferer sind standig damit befasst, ihre Produkte und Ser-
vices weiterzuentwickeln sowie deren Qualitat zu verbessern, um schliel3lich den Kundenbe-
durfnissen noch besser nachkommen zu kénnen. Fir diese Zwecke mdchten Fahrzeugher-
steller und Zulieferer auf Daten aus dem Fahrzeug und aus weiteren vom Fahrzeugnutzer
aktivierten Dienste zugreifen, um eine Auswertung vornehmen zu kénnen. Relevant sind dabei
u. a. Informationen zum technischen Zustand des Fahrzeugs (Diagnosedaten), Umgebungs-
daten, Infrastrukturdaten oder Kommunikationsdaten.

Mobilitatsdatenwachtermodell

,Produktsicherheit und Mobilitatsdatenwéchter
Produktentwicklung“ Autorisierung;
gewéhrleistet
e etorioch
Datenverarbeiter: 229,33553'3;3 Fahrzeugnutzer
PIMS

+ Fahrzeughersteller, Zulieferer

Verarbeitungszweck:

+ Weiterentwicklung der Qualitat von Produkt
und Service; Aufdeckung von Mangeln und

Risiken PIMS
i6
Relevante Datenarten: =

+ Informationen zum technischen Zustand des Smartphone FZ-Dashboard
Fahrzeugs (Diagnosedaten);
Umgebungsdaten, Infrastrukturdaten,
Kommunikationsdaten (Car-to-X) u.a.

Anfrage/Rickmeldung
Berechtigung

Einwilligung; Wahrung
berechtigter Interessen

- - -~ Datenfluss

—— Berechtigung Datentreuhéander
Gewébhrleistet Datenzugang

Abbildung 6: Mobilititsdatenwéachter Use Case "Produktsicherheit und Produktentwicklung”

Die Datenverarbeitung zum Zwecke von ,Produktsicherheit und Produktentwicklung® lasst
sich, wie Abbildung 6 zeigt, ebenfalls interessengerecht Uber die Struktur des Mobilitatsdaten-
wéchtermodells abbilden. Auch aus wettbewerblichen Griinden sollten fiir den Fahrzeugher-
steller und die sonstigen ,Dritten” beim Zugang zu Mobilitatsdaten grundsatzlich dieselben Be-
dingungen gelten.®” Weiterhin gilt: Zugunsten des Fahrzeugherstellers existiert dem Grunde
von vornherein nach kein Anspruch auf einen Zugang zu Mobilitéatsdaten. Es sollte daher dem
Fahrzeugnutzer auch im Hinblick auf Daten zur Produktsicherheit und Produktweiterentwick-
lung Gberlassen bleiben, ob er in eine Ubertragung an den Fahrzeughersteller einwilligt. ,Da-
tentreuhander” und ,Mobilitatsdatenwachter” kénnten daher auch in Bezug auf diese Art von
Daten ihre Aufgaben gerechtfertigt erfullen.

87 Ein unmittelbarer Datenzugang des Fahrzeugherstellers, so wie er aktuell technisch besteht, kann
nur im Falle wettbewerblicher Irrelevanz in Betracht kommen, vgl. bereits unter D.I.2.
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E. Gesetzliche Umsetzung

I.  Nationale Gesetzgebung

Soweit der europaische Gesetzgeber Regelungen im Sinne des hier vorgestellten Mobilitats-
datenwachtermodells nicht vorantreibt, kann der deutsche Gesetzgeber auf nationaler Ebene
tatig werden. Als passender Regelungsbereich bietet sich das von der Regierung fur das Jahr
2024 angekundigte ,Mobilitatsdatengesetz” an. Schwerpunktméaflig wirde es dort auf die fol-
genden Regelungsbereiche ankommen:

* In Bezug auf den ,Datentreuhé&nder®:

- Die Definition des ,Datentreuh&nders” und seiner Aufgaben;

- Die Verpflichtung der Fahrzeughersteller, ihre Fahrzeuge so auszustatten, dass
denjenigen Stellen, welche die Rolle des ,Datentreuhéanders” wahrnehmen, Zu-
gang zum Fahrzeug gewahrt werden kann;

- Die Eindeutige und klare Formulierung der an den ,Datentreuhander” zu stellenden
IT-Sicherheitsanforderungen;

- Die Einrichtung einer beliehenen Stelle mit dem Auftrag des Aufbaus und Betriebs
eines ,Datentreuhanders”.

* In Bezug auf den ,MobilitAitdatenwachter*:

- Die Definition des ,Mobilitdtsdatenwéchters” und seiner Aufgaben;

- Eine Kooperationspflicht der Datenverarbeiter mit dem ,Mobilitatsdatenwachter*
(d. h. insb. mit dem PIMS);

- Die Interoperabilitat bei der Zusammenarbeit zwischen (verschiedenen) ,Mobilitats-
datenwachter(n)* und ,Datentreuhander(n)“

- Ein Zertifizierungs- und Uberwachungssystem im Falle der Griindung weitere ,Mo-
bilitatsdatenwachter*;

- Einrichtung einer beliehenen Stelle mit dem Auftrag des Aufbaus und Betriebs ei-
nes ,Mobilitatsdatenwéchters".

Soweit europaisches Recht dem nicht entgegensteht (siehe hierzu sogleich), konnte der deut-
sche Gesetzgeber in Entsprechung zum Gesetz zum autonomen Fahren® auch im Hinblick
auf die Verarbeitung und den Schutz von Mobilitatsdaten eine Vorreiterrolle einnehmen.

88 Gesetz v. 12.07.2021 (BGBI. | S. 3108).
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[I. Beachtung von EU-Recht

1. Data Governance Act (DGA)

Eine wichtige Saule der europaischen Datenstrategie® bildet der Data Governance Act
(DGA)%, der darauf abzielt, die Verfligbarkeit von Daten zur gemeinsamen Verwendung und
wirtschaftlichen Nutzung zu erhéhen und damit den europdischen Markten einen Wettbe-
werbsvorteil bei datenbasierten Innovationen zu verschaffen. Neben der Bereitstellung von
Daten der 6ffentlichen Hand (Art. 3ff. DGA) schafft der DGA Vorgaben fur sog. Datenvermitt-
lungsdienste (Art. 10ff. DGA) sowie einen Regelungsrahmen fir datenaltruistische Organisa-
tionen (Art. 16ff. DGA). Indes lassen sich aus dem DGA keine Datenzugangsanspriche her-
leiten.

Datenvermittlungsdienste sind, vorbehaltlich einzelner Bereichsausnahmen, alle Dienste, mit
denen durch technische, rechtliche oder sonstige Mittel Geschaftsbeziehungen zwischen einer
unbestimmten Anzahl von betroffenen Personen oder Dateninhabern einerseits und Datennut-
zern andererseits hergestellt werden sollen, um die gemeinsame Datennutzung, auch fir die
Zwecke der Austibung der Rechte betroffener Personen in Bezug auf personenbezogene Da-
ten, zu ermdglichen (vgl. Art. 2 Nr. 11 DGA). Soweit ein solcher Datenintermediér in den An-
wendungsfall von Art. 10 DGA féllt, muss er nach Art. 12 DGA verschiedene Verhaltenspflich-
ten wie Neutralitat, Verbot von Kopplungsgeschaften, Interoperabilitat, Diskriminierungsverbot
sowie Uberwachungs- und Sicherheitspflichten erfiillen. Es soll an dieser Stelle nicht abschlie-
Rend festgestellt werden, ob der ,Datentreuh&nder” i.S. des hier vorgestellten Modells gemes-
sen an der Definition sowie an Sinn und Zweck der Vorschrift ebenfalls Datenintermediar i.S.
des DGA ist. Der Hauptaufgabe des ,Datentreuhanders” ist es, den Datenzugang ins Fahrzeug
zu gewabhrleisten. Erst daraus folgen die Aufgabe bzw. die Notwendigkeit der Datenweiterlei-
tung. Soweit allerdings der DGA Anwendung findet, waren seitens des ,Datentreuhanders” die
Verhaltenspflichten gemaf3 Art. 12 DGA zwingend zu beachten. Soweit dies nicht der Fall ist,
sollten fur den ,Datentreuh&nder” die auch fir ihn zweckmé&Rigen Pflichten analog zu Art. 12
DGA festgeschrieben werden.

Durch den Regelungsrahmen fur datenaltruistische Organisationen soll eine transparente Da-
tenverarbeitung sichergestellt werden. Insbesondere sind umfassende Informationspflichten
gegenuber dem Betroffenen (Zweck, Ort der Verarbeitung) zu erfiullen (Art. 20, 21 DGA). Zu-
dem ist ein europaisches Einwilligungsformular vorgesehen (vgl. Art. 25 DGA). In Ansehung
der Eigenschaften und Pflichten eines Datenintermediars, der (im Hinblick auf Datenspenden)
besonderen Transparenz- und Berichtspflichten sowie einer standardisierten Einwilligungser-
klarung erscheinen die Regelungen, wie sie vorliegend fur den kontrollierten, treuhanderischen

89 \V/gl. Mitteilung der Européischen Kommission COM/2020/66 final.
%0 Verordnung (EU) 2022/868.
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Umgang mit Mobilitatsdaten dargestellt wurden, nur konsequent und stehen insoweit insbe-
sondere im Einklang mit der verfolgten europaischen Datenstrategie. Insoweit wird eine natio-
nale Umsetzung des Mobilitatsdatenwéachtermodells durch den Regelungsrahmen des DGA
unterstltzt und erganzt, ist aber jedenfalls nicht gesperrt.

2. Data Act-Entwurf

Als weitere Saule der europaischen Datenstrategie hat die Europaische Kommission den Ent-
wurf einer Verordnung zur Regelung des fairen Zugangs zu und der Nutzung von Daten (sog.
.Data Act") vorgelegt. Nach dem bisherigen Entwurf sollen GroRunternehmen dazu verpflichtet
werden, ihre Produkte und damit verbundene Dienstleistungen derart zu gestalten, dass der
Zugang fir Nutzer zu den durch sie generierten Daten sowie die Weitergabe an Dritte mdglich
ist (vgl. Art. 3-5 Data Act-Entwurf). Der Data Act zielt damit insbesondere auf den Zugang zu
Daten aus loT-Produkten ab, zu denen grundsétzlich auch vernetzte Fahrzeuge zahlen.

Der Data Act soll sektoriibergreifend gelten. Entsprechend ist fiir einzelne Branchen zu hinter-
fragen, ob die Regelungen passend und ausreichend sind. Im Hinblick auf den Zugang zu
Mobilititsdaten bestehen hier Zweifel. In erster Linie bliebe es bei der faktischen Datenhoheit
der Fahrzeughersteller, da durch den Data Act die Datenarchitektur nicht verandert wird. Zu-
dem regelt der Data Act keinen Zugang zu Funktionen und Ressourcen des Fahrzeugs, so
dass die Installation von Software im Fahrzeug sowie eine direkte Kommunikation mit dem
Fahrzeugnutzer problematisch bleibt. Eine sektorspezifische Regulierungslésung, wie sie ak-
tuell auf EU-Ebene diskutiert wird und sie das hier vorgestellte Mobilitdtsdatenwéchtermodell
darstellen wirde, dirfte damit weiterhin notwendig bleiben.%:

3. (Potentielle) Sektorspezifische Regelung

In Ansehung des geplanten Regelungsrahmens des Data Acts wére eine sektorspezifische
Regelung fur einen Zugang zu Mobilitdtsdaten sowohl auf europaischer als auch auf nationaler
Ebene moglich. Aktuell hat sich der europaische Gesetzgeber dieser Frage angenommen und
strebt eine sektorspezifische Regulierung durch Anderung der Typengenehmigungsverord-
nung®2 an. Ob neben einer solchen europaischen Regelung andere oder weitergehende Da-
tenzugangsmaoglichkeiten durch nationale Gesetzgebung vorgeschrieben werden kénnen,
hangt davon ab, ob und inwieweit der europaische Gesetzgeber mit der Anderung der Typen-
genehmigungsverordnung eine Vollharmonisierung vornehmen wird. Im europaischen Ge-
setzgebungsprozess fiur eine sektorspezifische Regulierung sollte sich die Bundesregierung
dafir einsetzen, dass dort die Einfiihrung eines PIMS mitgeregelt wird. Falls die Bemihungen
hier nicht erfolgreich sind, kdme jedenfalls hinsichtlich der Einflhrung eines PIMS weiterhin
eine nationale Regelung in Betracht.

91 Vgl. insoweit auch Kerber/Gill in ,Revision of the Vehicle Type-Approval Regulation: Analysis and
Recommendations*, 2022, S. 3f.

92 VVerordnung (EU) 2018/858; vgl. Fn. 5.
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F. AbschlieBende Zusammenfassung

AbschlieRRend lassen sich die folgenden Feststellungen zusammenfassen:

* Invernetzten Fahrzeugen verbaute Sensoren und Steuergerate generieren, insbesondere
bei Bewegung des Fahrzeugs, eine Vielzahl von Daten (Mobilitdtsdaten). Hierzu z&hlen
Fahrzeugdaten, Fahrzeugbediendaten, Fahrzeugumgebungsdaten, Infrastrukturdaten
oder Ereignisdaten. Eine Speicherung im Fahrzeug kommt flichtig oder mittels fester
Speicher in Betracht. Dartuber hinaus kdnnen die Daten per Mobilfunkschnittstelle (over-
the-air) an externe Stellen Ubertragen werden.

» Entlang der Fahrzeugwertschopfungskette begehren die Fahrzeughersteller, die Fahr-
zeugnutzer und sonstige Dritte (insb. Versicherer, Werkstatten, Pannenservices, Behor-
den, Priuforganisationen, Infrastruktureinrichtungen u.a.) Zugang zu Mobilitatsdaten. In-
des liegt aufgrund der derzeit gewéhlten Datenarchitektur die faktische Datenhoheit beim
Fahrzeughersteller. Gemald der Werkskonfiguration und aufgrund fehlender Schnittstellen
sehen vernetzte Fahrzeuge aktuell auch fur den Fahrzeugnutzer selbst keinen Zugriff auf
die im Fahrzeug generierte Daten vor. Ein Anspruch des Fahrzeugnutzers auf Datenzu-
gang und/oder Datenweitergabe lasst sich, soweit tberhaupt zweckmafig, nur in den en-
gen Grenze des Art. 20 DSGVO begrinden. Fir sonstige Dritte kommt eine Datenverar-
beitung uber die OBD-II-Schnittstelle oder unter Zuhilfenahme des Smartphones in Be-
tracht. Daruber hinaus kdnnen Mobilitatsdaten, soweit dies im Rahmen des ADAXO- bzw.
ExVe-Konzepts angeboten wird, tiber den Fahrzeughersteller zu seinen Bedingungen
(bzgl. Preis, Quantitat und Qualitat der Daten) angefordert werden. Auch fiir Dritte sind
die rechtlichen Mdglichkeiten zur Begriindung eines Datenzugangsanspruchs sehr be-
grenzt. Ein Datenzugang fiir die Umsetzung digitaler, datenbasierter Geschéaftsmodelle ist
in Art. 61 Verordnung (EG) Nr. 2018/858 nicht angelegt. Die rechtlichen Hurden zur Durch-
setzung kartellrechtlicher Datenzugangsanspriche im Rahmen der Marktmissbrauchsvor-
schriften sind hoch.

» Gemessen an der Legaldefinition in Art. 4 Nr. 1 Hs. 1 DSGVO handelt es sich nach h. M.
bei Mobilitatsdaten regelmafig um ,personenbezogene Daten®. In der Folge muss jede
Datenverarbeitung durch eine gesetzliche Grundlage gerechtfertigt sein. In Betracht
kommt eine Datenverarbeitung zur Vertragserfillung, zur Erflllung einer gesetzlichen
Pflicht oder zur Wahrung berechtigter Interessen der verantwortlichen Stelle. Hilfsweise
kann die Datenverarbeitung auf der Grundlage einer ausdriicklichen Einwilligung des Be-
troffenen legitimiert sein. Vorgenannte Rechtfertigungstatbestande haben ihre Grenzen.
In Diskussion steht, inwieweit die verantwortlichen Stellen diese Grenzen Uberschreiten.
Im Fokus stehen dabei die Wirksamkeitsvoraussetzungen einer Einwilligungserklarung,
insb. im Hinblick auf Freiwilligkeit, Informiertheit sowie Bestimmtheit und Zweckbindung.
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Durch zu umfangreiche und unibersichtliche Datenschutzinformationen besteht in der
Praxis das Risiko einer Informationsiiberlastung des Betroffenen, so dass dieser die In-
formationen gar nicht mehr zur Kenntnis nimmt und somit auch nicht informiert einwilligen
kann. Datenschutzverstt3e werden von den Betroffenen aber hingenommen, indem sie
aus Unkenntnis, Zeit- und Kostengriinden ihre Datenschutzrechte nicht wahrnehmen.

Auf Méarkten, die auf der Ressource Mobilitdtsdaten basieren, stehen sich Fahrzeugher-
steller und mit ihnen verbundene Unternehmen auf der einen Seite und sonstige Dienst-
leister auf der anderen Seite als Wettbewerber gegentiber. Der Fahrzeughersteller ist da-
bei nicht nur als Fahrzeugproduzent und -verkaufer tatig, sondern bietet dariiber hinaus
auch Komplementardienstleistungen an. Aus den aktuell beschrankten Mdglichkeiten des
Datenzugangs fur den Fahrzeugnutzer sowie auf B2B-Ebene resultiert fiir nachgelagerte
Markte der Fahrzeugbranche das Risiko einer Beschréankung der Wettbewerbsfunktionen
(insb. Beschrankung von Innovation und der Wabhlfreiheit von Verbrauchern). Dies birgt
das Risiko fur ein Marktversagen, was sich zum Nachteil der Fahrzeugnutzer (insbeson-
dere Verbraucher) auswirkt.

Eine Durchsicht fahrzeuginterner Systeme zeigt, dass die Mdoglichkeiten zur Vornahme
von Datenschutzeinstellungen im Fahrzeug beschrankt sind. Das verflugbare digitale, da-
tenbasierte Dienstleistungsangebot besteht nahezu nur aus Angeboten des jeweiligen
Fahrzeugherstellers. Eigene Datenzugangsmdglichkeiten des Fahrzeugnutzers Uber
Schnittstellen sind nicht vorgesehen. Daraus ergibt sich, dass den datenschutzrechtlichen
Herausforderungen sowie den Risiken fur ein Marktversagen weiterhin begegnet werden
muss.

Beteiligte des ,Mobilitatsdatenwachtermodells* sind ,Fahrzeugnutzer®, ,Dritte”, der ,Da-
tentreuhander” sowie der ,Mobilitdtsdatenwéachter. Nach hiesigem Verstandnis zahlt zu
den ,Dritten* auch der Fahrzeughersteller selbst, der sich von den Ubrigen Dritten nur
darin unterscheidet, dass er faktisch, d. h. in technischer Hinsicht bereits unmittelbar auf
die Daten im Fahrzeug zugreifen kann. Insbesondere unter Berticksichtigung wettbewerb-
licher Aspekte besteht jedoch keine Veranlassung, dem Fahrzeughersteller im Rahmen
des Mobilitatsdatenwachtermodells eine Sonderstellung einzuraumen. Fur den Fall, dass
der Fahrzeugnutzer einem Dritten die sein Fahrzeug betreffenden Mobilitatsdaten tber-
lassen will, muss dies dem Fahrzeugnutzer organisatorisch und technisch méglich sein.
Um an dieser Stelle der faktischen Datenhoheit der Fahrzeughersteller zu begegnen, soll
anstelle des Fahrzeugherstellers einem ,Datentreuhander” technisch der unmittelbare Da-
tenzugang gewahrt werden. Der ,Datentreuhander* empfangt die Daten aus dem Fahr-
zeug und kann diese weiterleiten. Uber die Information, ob, inwieweit und an wen Mobili-
tatsdaten weitergegeben werden dirfen/sollen, verfugt nicht der ,Datentreuhander”, son-
dern der ,Mobilitatsdatenwachter”. Dieser betreibt ein Personal Information Management
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System (PIMS), in dem der Fahrzeugnutzer seine erforderlichen Erklarungen und Einstel-
lungen zur Datenverarbeitung hinterlegen und samtliche Datenverarbeitungsvorgange
transparent nachverfolgen kann.

Die Hauptaufgabe des ,Datentreuhanders” besteht darin, den Zugang zu Mobilitdtsdaten
in technischer Hinsicht zu gewéhrleisten. Durch den Zugang Uber eine besondere treu-
handerische Stelle, die alle IT-Sicherheitsanforderungen erflillt, wird bestehenden Cyber-
risiken begegnet. Neben der Ermdglichung des Datenzugangs soll der ,Datentreuhander”
— soweit datenschutzrechtlich geboten — fir den ordnungsgemaéafen technischen Vorgang
einer nachtraglichen Anonymisierung sorgen. Aus der wettbewerblichen Perspektive ist
die Einbindung mehrerer ,Datentreuh&nder® anzustreben. Soweit es sich um wettbe-
werbsrelevante Daten handelt, sollte der Fahrzeughersteller seinen exklusiven direkten
Datenzugang aufgeben und Zugang zu Mobilitdtsdaten, wie andere Dritte, lediglich (ggf.
kostenpflichtig) Uber den ,Datentreuhander” erhalten.

In Entsprechung zur Darstellung der Aufgaben des ,Datentreuhé@nders” nimmt der ,Mobi-
litatsdatenwachter” die Funktion der Autorisierungsstelle wahr. Diese Aufgabentrennung
zwischen ,Datentreuh@nder” (Zugang zum Fahrzeug; Datenweiterleitung) und ,Mobilitats-
datenwachter” (Autorisierung) gewahrleistet die Neutralitéat beim Umgang mit den Mobili-
tatsdaten. Der Betrieb eines Personal Information Management Systems (PIMS) soll den
Nutzern dabei helfen, die Datenverarbeitungen besser anweisen, kontrollieren und steu-
ern zu kdénnen. Zur Begegnung der mobilitatsdatenspezifischen Herausforderungen bei
der Datenverarbeitung ist die Einbindung folgender PIMS-Funktionen zweckmé&Rig: 1. Ein-
willigungsmanagement, 2. Gewahrleistung von Transparenz und Nachvollziehbarkeit von
Verarbeitungsvorgangen, 3. Assistenz zur Durchsetzung von Datenschutzrechten. Die er-
folgreiche Implementierung eines PIMS setzt, neben Organisation und Finanzierung, stan-
dardisierte technische Voraussetzungen sowie vor allem eine Kooperationspflicht der Da-
tenverarbeiter mit dem PIMS voraus. Die nur freiwillige Nutzung eines PIMS dirfte wegen
fehlender Akzeptanz auch auf Betroffenenseite zum Misserfolg fihren. Soweit ein PIMS
nicht eingefuhrt wird, kdmen hilfsweise verbindliche Vorgaben fir die herstellereigenen
Systeme der Fahrzeughersteller und Berticksichtigung der beschriebenen PIMS-Funktio-
nen in Betracht.

Zur Sicherstellung von Neutralitat, Qualitat und Finanzierung sollten sowohl der ,Datent-
reuhander” als auch der ,Mobilitatsdatenwéachter als staatliche oder zumindest beliehene
Stelle ausgestaltet werden. Die Uberlassung der jeweiligen Aufgaben an private Unter-
nehmen ist zwar denkbar. Jedoch bleibt unklar, ob eine privatwirtschaftliche Finanzierung
Uberhaupt realisiert werden kann oder ob durch (ein einzelnes) hauptsachlich wirtschaft-
lich handelnde Unternehmen die Ziele des ,Datentreuh&nders” und des ,Mobilitatsdaten-
wachters®, namentlich insbesondere ein diskriminierungsfreier Zugang zu Fahrzeugdaten
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sowie eine selbstbestimmte Entscheidungshoheit der Fahrzeugnutzer, Uberhaupt gewahr-
leistet werden kdnnen. Auf lange Sicht betrachtet sollten die staatlichen Stellen die Auf-
gaben des ,Datentreuhdnders” und des ,Mobilitdtsdatenwachters® aber nicht exklusiv
wahrnehmen. Es sollte privaten Unternehmen grundsétzlich freistehen, ebenfalls im Rah-
men des Mobilitatsdatenwéachtermodells als Wettbewerber tatig zu werden, wobei zur Ein-
haltung der Qualitatsstandards ein angemessenes Zertifizierungs- und Uberwachungs-
system zu etablieren ware.

Das ,Mobilitatsdatenwachtermodell” 1&sst sich beliebig und flexibel auf verschiedene Use
Cases anwenden. GleichermalRen kann das Modell den Interessen der Fahrzeugherstel-
ler, der Dienstleister aus der Privatwirtschaft, des Gemeinwohls sowie hoheitlicher Stellen
gerecht werden.

Soweit der européische Gesetzgeber Regelungen im Sinne des hier vorgestellten Mobili-
tatsdatenwachtermodells nicht vorantreibt, kann der deutsche Gesetzgeber auf nationaler
Ebene tétig werden. Ein geeigneter Regelungsbereich ware das von der Bundesregierung
fur das Jahr 2024 angekindigte ,Mobilitdtsdatengesetz”. Eine solche nationale Regelung
musste dabei mit européischen Vorschriften vereinbar sein. Insoweit erscheinen jedoch
die Regelungen, wie sie vorliegend fur den kontrollierten, treuhé&nderischen Umgang mit
Mobilitatsdaten vorgeschlagen werden, nur konsequent und stehen insbesondere im Ein-
klang mit der verfolgten européischen Datenstrategie.

*k%k
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