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UNTERSUCHUNGSDESIGN

Grundgesamtheit: Internetnutzer ab 16 Jahren in Privathaushalten in Deutschland, die bereits das
2FA-Verfahren kennen

Stichprobengrole: 2.014 (gewichtet: 2.060) Personen

Gewichtung: internetreprasentativ nach Alter, Geschlecht und Bildung; inkl. Screenouts;
abweichend von der tabellarischen Auswertung werden fir die Gesamtwerte in
diesem Chartbericht als Basis die ungewichteten Fallzahlen ausgewiesen

Statistische
Fehlertoleranz: max. +/- 2,2 Prozentpunkte in der Gesamtstichprobe

Befragungsmethode: panelbasierte Online-Befragung (CAWI)
Befragungszeitraum: 27. April bis 7. Mai 2021
Institut: hopp Marktforschung, Berlin

Hinweis: Die Summe der einzelnen Prozentwerte kann rundungsbedingt von
100 Prozent abweichen.
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ZUSAMMENFASSUNG AUSGEWAHLTER
ASPEKTE

» Der Begriff ,Zwei-Faktor-Authentisierung” (2FA) ist ohne weitere Erlauterung nur 43
Prozent aller Internetnutzer ab 16 Jahren bekannt. Gestutzt ist das Prinzip der
zweistufigen Anmeldung dagegen drei Vierteln (75 Prozent) bekannt. Damit fallt die
Bekanntheit des Begriffes deutlich geringer aus als die des Verfahrens selbst.

» Die bekanntesten und auch die meistgenutzten Verfahren zur Zwei-Faktor-
Authentisierung sind SMS-TAN (85 Prozent Bekanntheit unter den ,2FA-Kennern®) und
Code per E-Mail (76 Prozent).

* Weniger als die Halfte der 2FA-Nutzer wusste, was im Falle eines Verlustes/Defekts des
zweiten Faktors zu tun ware (42 Prozent stimmen der Aussage ,voll und ganz*“ bzw.
.eher zu®).

» Als besonders schiitzenswerte Dienste werden von den 2FA-Kennern am héaufigsten
Online-Banking (90 Prozent) und Bezahldienstleister wie Paypal (84 Prozent ) genannt.
Das E-Mail-Postfach wird immerhin noch von 61 Prozent als besonders schitzenswert
angesehen — jedoch nutzen zum Zeitpunkt der Befragung nur 17 Prozent der Kenner ein
2FA-Verfahren fir die Anmeldung bei ihrem E-Mail-Dienst.

» Die Halfte (50 Prozent) der 2FA-Kenner wiirde es nicht stéren, wenn sie sich bei einem
Dienst nur noch mittels 2FA anmelden kdnnten und man sich das genutzte Verfahren
jeweils aussuchen konnte.
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BEKANNTHEIT TECHNISCHE BEGRIFFE

Insgesamt 43 Prozent der Befragten geben an, den Begriff ,,2-Faktor-
Authentisierung“ zu kennen und ungefahr erklaren zu konnen.

Begriffe, die bekannt sind und
ungefahr erklart werden kénnten:

"2-Faktor-Authentisierung” 43
"Big Data" - 18
Ich kann keinen dieser Begriffe erklaren - 9
weil3 nicht / keine Angabe 4
Basis: 2.847 Befragte Internetnutzer ab 16 Jahren inkl. Screenouts; Angaben in Prozent
Frage: -Welche dieser technischen Begriffe kennen Sie und kdnnen ungefahr erklaren, was sie bedeuten? (Mehrnennungen méglich)
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BEKANNTHEIT ZWEI-FAKTOR-
AUTHENTISIERUNG NACH ERLAUTERUNG

Nach einer genaueren Erlauterung geben insgesamt drei Viertel der
Internetnutzer an, mit dem Prinzip der zweistufigen Anmeldung vertraut zu
sein. Nur diese Personengruppe der ,,2FA-Kenner* wurde weiterbefragt.

keine
Angabe

Nein, ich hére zum
ersten Mal von
diesem Ansatz.

Ja bzw.

Ja, ich wusste nur nicht,
dass es als Zwei-Faktor-
Authentisierung (2FA)
bezeichnet wird.

Basis: 2.847 Befragte Internetnutzer ab 16 Jahren inkl. Screenouts; Angaben in Prozent

Frage: [Erlauterung siehe blauer Kasten rechts]. ,Kennen Sie dieses Prinzip der
zweistufigen Anmeldung?“

© 2019 Verbraucherzentrale Bundesverband e.V.

Erlduterung vor dieser Frage:

Zur Anmeldung bei einem digitalen
Nutzerkonto (wie bspw. einem E-Mail-
Postfach oder in einem Online-Shop) kann
die Zwei-Faktor-Authentisierung (auch
Zwei-Faktor-Authentifizierung oder 2FA
genannt) genutzt werden.

Dabei muss sich der Nutzer zusatzlich zum
Passwort Uber einen weiteren Faktor
identifizieren. Bei diesem zweiten Faktor
kann es sich beispielsweise um einen
Bestatigungscode per Email, eine SMS-
TAN, ein Einmal-Passwort oder ahnliches
handeln.

Kriminelle sollen es dadurch schwerer
haben, sich unbefugten Zugang zu
fremden Nutzerkonten zu verschaffen. Fiir
das Anmelden beim Online-Banking ist
dieses Verfahren bereits seit 2019 Pflicht.
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BEKANNTHEIT VON ZWEI-FAKTOR-
AUTHENTISIERUNGS-VERFAHREN

Die bekanntesten Verfahren im Bereich 2FA sind SMS-TAN, Codes per E-
Mail sowie weitere TAN-Verfahren. Gut sechs von zehn Personen nennen
Fingerabdruck oder Gesichts Scan.

SMS-TAN

(0]
o1

Code per E-Mall
eTAN, chipTAN, photoTAN, TAN-Generator
Fingerabdruck oder Gesichtsscan

Bestatigung per Anruf

Gerategebundene Anmeldung /
Vertrautes Gerat / vertrauter Browser

Authenticator-Apps

M-

Basis: 2.014 Kenner des 2FA-Verfahrens; Angaben in Prozent

Frage: ,Welche Verfahren der Zwei-Faktor-Authentisierung (2FA) kennen Sie — und sei es nur dem
Namen nach?“ (Mehrfachnennungen méglich)

Hardware-Schlissel
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GENUTZTE DIENSTE

In den Bereichen Online-Banking und Bezahldienstleister wird von 73
Prozent beziehungsweise 56 Prozent der Zielgruppe eine Zwei-Faktor-
Authentisierung genutzt.

Online-Banking

Bezahldienstleister (PayPal o. &.)
Online-Shopping

E-Mail-Postfach

Cloud-Dienst (iCloud, Google Drive 0. &.)
digitale Anwendung der Krankenkasse

Social Media

Messenger-Dienst (wie Whatsapp, Telegram o. &.)
Passwortmanager

Streaming-Dienst

Gaming

Gesundheitsdienste (Fitnesstracker o. &.)
Vernetzte Gerate / Smart Home Technologie

(bislang) bei keinem der aufgefuhrten Dienste

Basis: 2.014 Kenner des 2FA-Verfahrens; Angaben in Prozent; nur Nennungen > 3 %

Frage: »,und bei welchen der folgenden digitalen Dienste melden Sie sich selbst mittels Zwei-Faktor-
Authentisierung (2FA) an?“ (Mehrfachnennungen mdglich)
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GENUTZTE ZWEI-FAKTOR-
AUTHENTISIERUNGS-VERFAHREN

Fast sieben von zehn 2FA-Kennern nutzen das SMS-TAN-Verfahren. Jeweils
50 Prozent verwenden eTAN, chipTAN bzw. photoTAN oder greifen auf per E-
Mail versandte Codes zuruck.

SMS-TAN
Code per E-Mall
eTAN, chipTAN, photoTAN

Fingerabdruck oder Gesichtsscan

Geréategebundene Anmeldung / Vertrautes Gerat /
vertrauter Browser

Authenticator-Apps, mit denen ein Einmal-Passwort
erstellt wird

Bestatigung per Anruf

Hardware-Token wie der FIDO-Key/Yubikey/U2F

E

Basis: Falls 2FA bei ausgewahlten Diensten genutzt; 1.794 Befragte; Angaben in Prozent

Frage: ,und welche Verfahren der Zwei-Faktor-Authentisierung (2FA) nutzen Sie?“
(Mehrfachnennungen méglich)
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ZUSTIMMUNG ZU STATEMENTS ZUR
NUTZUNG

85 Prozent der Befragten, die 2FA bei ausgewéahlten Diensten nutzen, stimmen der
Aussage (voll und ganz / eher) zu, dass die Technologie der Zwei-Faktor-Authentisierung
zuverlassig funktioniert. Zwei Drittel halten den Login fir unkompliziert.

Zustimmung

Der regelmaRige Login mit dem 2FA-Verfahren ist
unkompliziert.
Die jeweiligen Dienste haben mich gut Giber die Moglichkeit - _ - n
der Anmeldung mit 2FA informiert. 22 2L e 2L !
Ich wiisste genau, was im Fall eines Verlusts/Defekts des
zweiten Faktors zu tun ware.
Die erste Einrichtung der 2FA hat langer gedauert,
Skl o | | 2 | o |
als ich dachte.
Ich wollte eine 2FA einrichten, aber die Einrichtung
war bei manchen Diensten so kompliziert, dassich 2 15

von einer Nutzung abgesehen habe.

(63}

stimme voll und . stimme eher stimme gar keine
ganz zu stimme eher zu nicht zu nicht zu Angabe
Basis: Falls 2FA bei ausgewahlten Diensten genutzt; 1.794 Befragte; Angaben in Prozent und Top2-Werten
Frage: »Wie sehr stimmen sie den folgenden Aussagen zu, wenn es generell um die Nutzung von Zwei-

Faktor-Authentisierung (2FA) bei digitalen Diensten geht?*
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BEVORZUGTES ZWEI-FAKTOR-
AUTHENTISIERUNGS-VERFAHREN

Die Authentisierung tber SMS-TAN wird von 2FA-Kennern mehrheitlich bevorzugt.
Auch Codes per E-Mail sowie Fingerabdruck oder Gesichtsscan werden noch von
38 Prozent bzw. 37 Prozent bevorzugt.

SMS-TAN
Code per E-Mall
Fingerabdruck oder Gesichtsscan

eTAN, chipTAN, photoTAN

Geréategebundene Anmeldung / Vertrautes Gerat /
vertrauter Browser

Bestatigung per Anruf

OTP / TOTP Authenticator-Apps, mit denen ein
Einmal-Passwort erstellt wird

Hardware-Token wie der FIDO-Key/Yubikey/U2F I 2

Basis: 2.014 Kenner des 2FA-Verfahrens; Angaben in Prozent

Frage: +Angenommen Sie haben bei einem Dienst die freie Wahl, welche(s) Verfahren der Zwei-
Faktor-Authentisierung (2FA) wirden Sie dann bevorzugen?“
(Mehrfachnennungen maoglich)
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GRUNDE FUR NUTZUNG DES
BEVORZUGTEN VERFAHRENS

Die schnellste Anmeldung ist der meistgenannte Grund fir die Praferenz des
jeweiligen Verfahrens. Es folgen eine hohe Verfiigbarkeit und Sicherheit (47 Prozent
bzw. 43 Prozent).

Das von mir bevorzugte Verfahren ...

... ermoglicht mir die schnellste Anmeldung. 62

.. hat eine hohe Verfligbarkeit. Ich kann mich immer
und Uberall anmelden.

... erscheint mir am sichersten.

... bendtigt kein zweites Gerat.

... kann ich bei mehreren Diensten zur Anmeldung

einsetzen.
Basis: Falls priorisiertes 2FA-Verfahren genannt; 1.937 Befragte; Angaben in Prozent
Frage: -uUnd warum wurden Sie diese(s) Verfahren bevorzugen?*

(Mehrfachnennungen mdéglich)
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BEWERTUNG DER NUTZERFREUNDLICHKEIT VON
ZWEI-FAKTOR-AUTHENTISIERUNG-VERFAHREN

Die Nutzerfreundlichkeit von funf der acht Verfahren wird von der
deutlichen Mehrheit der jeweiligen Kenner positiv (,,sehr* bzw. ,,eher
hoch®) bewertet. Top?

SSTAN (<1659 85 10 1

Gerategebundene Anmeldung / Vertrautes _ _ ’

Gerat / vertrauter Browser (n=721) 80 el o '4
cote per v o-1510 7 [N I T ¢

OTP / TOTP Authenticator-Apps, mit denen ein _

Einmal-Passwort erstellt wird (n=421) 65 e 10

sestaigun per vt 0=775) 61 |ECSNN I I X 4

Hardware-Token wie der FIDO-Key/Yubikey/U2F (n=158) 60 13

weild nicht /

sehr hoch eher hoch eher niedrig sehr niedrig keine Angabe

Basis: Falls 2FA-Verfahren bekannt; 158-1.685 Befragte; Angaben in Prozent und Top2-Werten
Frage: -Wie schatzen Sie insgesamt die Nutzerfreundlichkeit der folgenden 2FA-Verfahren ein?*
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RELEVANZ VON EINZELMERKMALEN BEI
DER ANMELDUNG

Fur jeweils 93 Prozent der 2FA-Kenner ist (,,sehr” bzw. ,,eher”) wichtig,
dass persdnliche Daten nicht an Dritte weitergegeben werden und dass
man sich schnell einloggen kann.

Top2 Wie wichtig ist Innen grundsatzlich bei der Anmeldung, dass...
lhre personlichen Daten nicht an Dritte weitergegeben und sicher _ _
gespeichert werden. 93 /1 21 2
moglichst wenig personliche Daten verarbeitet werden. 89 n 2
Sie sich jederzeit und von Gberall anmelden konnen. 87 | 8 hd
die erstmalige Einrichtung des Anmeldeverfahrens unkompliziertist. 87 2
Sie sich notfalls auch anders anmelden kénnen, falls der 2. Faktor n
defekt st / Sie den 2. Fakior verlieren. S0 | 8 B
Sie kein zusétzliches Gerat benotigen. 81 3
Sie sich mit dem 2FA-Verfahren auch bei anderen digitalen Diensten
anmeiden konnen. 64 6 I
Sie die 2FA auch bei Nutzerkonten verwenden kénnen, die Sie mit
anderen Personen teilen. 41 10

sehr wichtig eher wichtig eher unwichtig sehr unwichtig k\éviﬁ'g :r'gzé e
Basis: Falls 2FA bei ausgewahlten Diensten genutzt; 1.794 Befragte; Angaben in Prozent und Top2-Werten
Frage: »Wie wichtig ist lhnen grundsatzlich bei der Anmeldung mittels Zwei-Faktor-Authentisierung, dass...?*
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BESONDERS SCHUTZENSWERTE DIENSTE

Online-Banking und Bezahldienstleister werden als besonders
schitzenswerte Dienste wahrgenommen.

Online-Banking

Bezahldienstleister

E-Mail-Postfach

Passwortmanager

Online-Shopping

digitale Anwendung der Krankenkasse
Cloud-Dienst

Messenger-Dienst

Vernetzte Gerate / Smart Home Technologie
Gesundheitsdienste

Social Media

Streaming-Dienst

Gaming
Basis: 2.014 Kenner des 2FA-Verfahrens; Angaben in Prozent
Frage: ~Welche digitalen Dienste sehen Sie als besonders schitzenswert an?*

(Mehrfachnennungen maéglich)
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NUTZUNGSABSICHT FUR DIENSTE

Online-Banking und Bezahldienstleister fihren die Liste moéglicher
weiterer Nutzungsbereiche an.

Online-Banking

Bezahldienstleister

Online-Shopping

Passwortmanager

E-Mail-Postfach

digitale Anwendung der Krankenkasse
Cloud-Dienst

Gesundheitsdienste
Messenger-Dienst

Vernetzte Gerate / Smart Home Technologie
Social Media

Streaming-Dienst

Gaming
Basis: 2.014 Kenner des 2FA-Verfahrens; Angaben in Prozent
Frage: ,In welchen Bereichen wirden Sie die Zwei-Faktor-Authentisierung nutzen, wenn sie

angeboten werden wiirde?* (Mehrfachnennungen maéglich)
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BEWERTUNG EINER GENERELL VERPFLICHTENDEN
ANMELDUNG UBER 2FA-VERFAHREN

Fur die Halfte der 2FA-Kenner ware es in Ordnung, wenn Sie sich bei einem
Dienst nur noch mit 2FA anmelden kdnnten, sofern sie sich das genutzte

Verfahren jeweils aussuchen kdnnten.

Anmeldung bei einem

Dienst nur noch mit 2FA...
...wiurde mich sehr

storen.

...wurde mich nicht stéren, egal
welches Verfahren zum Einsatz kommt.

...wurde mich eher

storen.
...wurde mich nicht stéren, wenn ich mir das keine
genutzte Verfahren jeweils aussuchen konnte. Angabe
Basis:
Frage:  2:014 Kenner des 2FA-Verfahrens; Angaben in Prozent

.Wirde es Sie stéren, wenn Sie sich bei einem Dienst nur noch mit 2FA anmelden kénnten?*
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