KI-REGELN FUR FAIRNESS UND
VERBRAUCHERVERTRAUEN

Zusammenfassung der Stellungnahme des Verbraucherzentrale Bun-
desverbands (vzbv) zum Vorschlag der Europaischen Kommission fir
den Artificial Intelligence Act (AlA)

GENERELLE BEWERTUNG

Aus Verbrauchersicht ist es zu begriiRen, dass die Europaische Kommission mit
dem Artificial Intelligence Act (AlA)' einen Verordnungsvorschlag fur Kunstliche In-
telligenz (KI) vorlegt. Um die Entwicklung "vertrauenswirdiger KlI" zu fordern, emp-
fiehlt der vzbv, Verbraucherinnen und Verbrauchern? starker in den Fokus des AlA
zu rucken sowie den zu engen Anwendungsbereich des AlA auszuweiten. Eine
zentrale Herausforderung ist die Intransparenz von KI-Systemen und daraus resul-
tierende verdeckte Diskriminierung und ungerechtfertigte Behandlung von Ver-
brauchern. Deshalb sollte der Gesetzgeber mehr Mdglichkeiten fiir unabhangige
Bewertungen risikoreicher KI-Systeme vorsehen und mehr Transparenz fur Ver-
braucher schaffen.

=2 Weite Definition von Kl beibehalten

Die schnelle Weiterentwicklung von Kl-Techniken in der Vergangenheit® zeigt,
dass der europaische Gesetzgeber die weit gefasste Definition von KI-Systemen in
Artikel 3 Absatz 1 und Anhang | beibehalten sollte. Die weite Definition spiegelt
das breite Spektrum algorithmenbasierter Entscheidungssysteme wieder, die wich-
tige Entscheidungen Uber Verbraucher vorbereiten oder ,treffen“. Die vorgeschla-
gene weite Definition stellt sicher, dass der AIA zukunftsfest ist. Eine engere Defi-
nition von Kl-Systemen, etwa mit dem Fokus auf heute aktuelle Auspragungen des
maschinellen Lernens, birgt die Gefahr, dass der AlIA wirkungslos wird, sobald
neue Kl-Technologien und -Methoden an Bedeutung gewinnen.

=+ Verbraucher miissen individuelle Erklarungen erhalten

KI-Systeme missen gegentber Verbrauchern transparent und nachvollziehbar
sein, damit sie souverane Entscheidungen treffen kdnnen. Leider sieht der AlA-
Entwurf lediglich eine Kennzeichnungspflicht fiir drei Anwendungsbereiche von Ki-
Systemen vor (Art. 52: KI-Systeme, die mit Personen interagieren, Systeme zur

1 Europaeische Kommission: Vorschlag fiir eine Verordnung des Europaischen Parlaments und des Rates zur
Festlegung harmonisierter Vorschriften fiir Kiinstliche Intelligenz (Gesetz Gber Kiinstliche Intelligenz) und zur
Anderung bestimmter Rechtsakte der Union (COM(2021) 206 final) (2021), URL: https://eur-lex.europa.eu/legal-
content/DE/TXT/HTML/?uri=CELEX:52021PC0206&from=EN [Zugriff: 10.08.2021].

2 Die im weiteren Text gewahlte mannliche Form bezieht sich immer zugleich auf Personen aller Geschlechter.
Wir bitten um Verstandnis fur den weitgehenden Verzicht auf Mehrfachbezeichnungen zugunsten einer besseren
Lesbarkeit des Textes.

3 Vgl. etwa: Pitchford, Daniel. Forbes: A Decade Of Advancements As We Enter A New Age Of Al (2019), URL:
https://www.forbes.com/sites/danielpitchford/2020/12/31/a-decade-of-advancements-as-we-enter-a-new-age-of-
ai/?sh=5c65d3cb4055 [Zugriff: 19.07.2021].
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Emotionserkennung, Deep Fake Videos/Audios). Dartiber hinaus sind keine Trans-
parenzverpflichtungen gegentber Verbrauchern vorgesehen.

Der AIA muss Anbieter und berufliche Nutzer* risikoreicher KI-Systeme verpflich-
ten, Verbraucher nicht nur tGber den Einsatz von Kl-Systemen zu informieren, son-
dern auf Verlangen des Verbrauchers auch das Ergebnis eines Kl-Systems im Ein-
zelfall nachvollziehbar, sachgerecht und konkret zu erlautern. Solche Betroffenen-
rechte sind die Voraussetzung dafir, dass Verbraucher Entscheidungen Uber sie,
die durch KI-Systeme vorbereitet oder de facto ,getroffen werden, nachvollziehen
und individuell Gberprifen kdnnen. Nur dann kénnen sie ihre Rechte wahrnehmen
und gegen ungerechtfertigte Behandlung oder Diskriminierung vorgehen.

Zur Erklarung, die Anbieter oder berufliche Nutzer auf Anfrage abgeben missen,
zahlen etwa Informationen Uber die Eingabedaten, auf deren Grundlage ein Kl-
System eine Entscheidung Uber die Person ,trifft“/vorbereitet, die Logik des Mo-
dells, die Kriterien, anhand derer das KI-System optimiert, aussagekraftige Kenn-
zahlen fir Fairness/Bias, Robustheit und Genauigkeit sowie der Einsatzweck des
Kl-Systems.

~% |Informationen fiir die Offentlichkeit bereitstellen

Um Vertrauen in KI-Systeme zu schaffen, die breite gesellschaftliche Auswirkun-
gen haben kdnnen, bedarf es einer informierten, éffentlichen Debatte in der die Ri-
siken und Chancen dieser Systeme diskutiert werden. Um diesen Diskurs zu er-
moglichen, missen die Anbieter risikoreicher KI-Systeme der Offentlichkeit alle In-
formationen zur Verfligung stellen, die fir eine fundierte Bewertung und das Ver-
standnis der Systeme bendtigt werden. Dazu gehéren zum Beispiel Informationen
Uber die Eigenschaften, Fahigkeiten und Leistungsgrenzen des Systems (wie Da-
tengrundlage, Robustheit und Bias) sowie Informationen ber die menschliche
Aufsicht der Anwendung. Diese entsprechen weitgehend den Informationspflichten
gegenuber beruflichen Nutzern (Art. 13).

% Erganzung der Liste risikoreicher KI-Systeme

Die Regeln des AlA-Vorschlags fir hochriskante KI-Systeme beschranken sich vor
allem auf Systeme in den Bereichen (Produkt-)Sicherheit, Gesundheit und Grund-
rechte. Bei der Schadens- und Risikobetrachtung vernachlassigt der Vorschlag
VerstdRe gegen Verbraucherrechte (etwa Irrefiihrung) oder dass Kl-Systeme ein-
zelne Verbraucher oder Gruppen erhebliche wirtschaftliche/finanzielle Schaden zu-
fugen konnen.

Die Liste hochriskanter KI-Anwendungen in Anhang lll sollte um Anwendungsbe-
reiche erganzt werden, in denen Kl-Systeme Verbrauchern erheblichen wirtschaft-
lichen/finanziellen Schaden zufligen beziehungsweise Verbraucherrechte schwer

4 Unter Art. 3 (3) definiert der AIA ,Nutzer” von Kl Systemen als natirliche oder juristische Personen, Behérden,
Einrichtungen oder sonstige Stellen, die ein KI-System im Rahmen ihrer beruflichen, professionellen Tatigkeit ver-
wenden. ,Nutzer® im Sinne von Verbrauchern oder Birgern werden nicht definiert.
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verletzen kdnnen. Dies umfasst beispielsweise KI-Systeme, die im Versicherungs-
bereich eingesetzt werden (etwa als vermeintliche Lligendetektoren® oder zur Be-
stimmung individueller Risiken® und Boni”), verbrauchernahe Kl-Anwendungen fir
Finanzanlagen und Portfoliomanagement (etwa ,Roboadvisors“) sowie KI-Sys-
teme im Bereich Zahlungsverkehr und Inkasso. Ebenso als potenziell hochriskant
zu deklarieren sind KI-Systeme, die zur Bewertung und Erstellung von Verbrau-
cherprofilen (,Scoring“) eingesetzt werden, wenn diese den Zugang der Verbrau-
cher zu Dienstleistungen oder Markten bestimmen.

-« Kunftige risikoreiche Anwendungen: Verbraucherrechte und wirtschaftli-
che Risiken beriicksichtigen

Um den AIA zukunftsfest zu machen, muss der Gesetzgeber in der Lage sein,
neue risikoreiche KI-Systeme aus anderen Anwendungsbereichen als den bereits
in Anhang Il aufgefiihrten hinzuzufligen. Bei der Aktualisierung der Liste der risi-
kobehafteten KI-Systeme in Anhang Il kann der Gesetzgeber nur solche Kl-Sys-
teme hinzufligen, die "das Risiko einer Beeintrachtigung der Gesundheit und Si-
cherheit oder das Risiko einer Beeintrachtigung der Grundrechte mit sich bringen"
(Art. 7 Abs. 1. 1. (b)). Um die Zukunftssicherheit des AlA zu gewahrleisten, muss
der Gesetzgeber die Méglichkeit haben, ein KlI-System als risikoreich einzustufen,
wenn es erhebliche Risiken in Bezug auf die Verletzung von Verbraucherrechten
sowie soziale und wirtschaftliche Schaden fir Einzelpersonen und (soziale) Grup-
pen birgt.

=+ Verbot von Dark Patterns und der Ausnutzung von Schwéchen

Mit Art. 5 Abs. 1 (a) sollte der AIA generell verbieten, dass KI-Systeme so ge-
nannte "Dark Patterns"® einsetzen, um auf unfaire Art und Weise die Autonomie,
Entscheidungsfindung oder Wahlmdglichkeiten der Verbraucher im kommerziellen
Interesse der Anbieter zu untergraben oder zu beeintrachtigen. Dark Patterns ma-
nipulieren Nutzer etwa durch eine nicht-neutrale Gestaltung der Struktur, Funktion
oder der Art und Weise der Bedienung einer Benutzeroberflache oder eines Teils
davon. Taktiken, die auf Dark Patterns basieren, sind gut dokumentiert und wer-

5 Quach, Katyanna: Insurance startup backtracks on running videos of claimants through Al lie detector (2021),
URL: https://www.theregister.com/2021/05/26/ai_insurance_lemonade/ [Zugriff: 23.07.2021].

6 Taulli, Tom: Lemonade IPO Shows The Power Of Al (Artificial Intelligence) (2020), URL:
https://www.forbes.com/sites/tomtaulli/Z2020/07/03/lemonade-ipo-shows-the-power-of-ai-artificial-
intelligence/?sh=152fd0f83aeb [Zugriff: 23.07.2021].

" Generali Vitality GmbH: Generali Vitality (2021), URL: https://www.generalivitality.com/about-our-program/
[Zugriff: 20.07.2021].

8 Frankenfield, Jake: What Is a Robo-Advisor? in: Investopedia (2021), URL:
https://www.investopedia.com/terms/r/roboadvisor-roboadviser.asp [Zugriff: 20.07.2021].

9 Techniken der unterschwelligen Beeinflussung auRerhalb des Bewusstseins einer Person“ (Art. 5 Abs. 1 (a))
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den etwa eingesetzt, um Nutzer zur Einwilligung in die Datenerfassung und -verar-
beitung zu dréngen,'° sie bewusst davon abzuhalten, sich von Diensten abzumel-
den'!, oder sie zum Kauf zusatzlicher Dienste zu bewegen'?.

Art. 5 Abs. 1 (b) sollte verbieten, dass Kl-Systeme persdnliche Schwachen oder
die Schutzbeddrftigkeit von Verbrauchern zu deren Nachteil ausnutzen. Bisher
schitzt der AlA in dieser Hinsicht nur alte und behinderte Menschen. Dieses Ver-
bot sollte aber alle Verbraucher einschlieen, denn jeder Mensch kann sich, wenn
auch zeitweise, in einer sehr verletzlichen, schutzbedurftigen Lage befinden. Indi-
viduelle Verletzlichkeit kann etwa durch emotionale oder traumatische Erfahrun-
gen, Erschépfung, Madigkeit, Trauer, Spielsucht’®, kérperliche Schmerzen oder
den Einfluss von Medikamenten bedingt sein. KI-Systeme diirfen solche Schwa-
chen nicht ausnutzen, und schon gar nicht im kommerziellen Interesse eines An-
bieters.

Eine Voraussetzung flr das bisher im AlA vorgesehene Verbot von Dark Patterns
oder der Ausnutzung von verletzlichen Verbrauchern ist, dass dies zu psychischen
oder korperlichen Schaden auf Seiten der Betroffenen flhrt, und dass der Anbieter
dies intendiert. Es wird jedoch weitgehend unméglich sein, zu beweisen, dass ein
Anbieter von KI-Systemen die Herbeiflihrung solcher Schaden beabsichtigte. Des-
halb muss der Gesetzgeber diese Intentionalitat streichen. AuRerdem sollte sich
der Schadensbegriff in Art 5 Abs. 1 (a) und (b) nicht nur auf physische oder psychi-
sche Schaden beschranken. Vielmehr sollten der Schadensbegriff auch dkonomi-
sche Wohlfahrtsverluste, Verletzungen von Grundrechten (zum Beispiel Diskrimi-
nierung) und Verbraucherrechten (zum Beispiel Tauschung) erfassen.

% Verbot des allgemeinen Sozial-Scorings durch private Stellen

Art. 5 Abs. 1 (c) verbietet das allgemeine Sozial-Scoring durch 6ffentliche Stellen
unter bestimmten Umstanden. Ein allgemeines Sozial-Scoring durch private Stel-
len kann ebenfalls erhebliche negative Folgen flir Einzelpersonen oder soziale
Gruppen haben. Ungerechtfertigte oder diskriminierendes Sozial-Scoring kann
zum Ausschluss von Verbrauchern von ganzen Markten oder Dienstleistungen

10 peter Hense: The end of dark patterns in “cookie walls”: German court bans deceptive designs (2021), URL:
https://www.jdsupra.com/legalnews/the-end-of-dark-patterns-in-cookie-5786302/ [Zugriff: 01.02.2021].

11 So zeigt beispielsweise der jiingste Bericht des Norwegischen Verbraucherrates, wie Amazon Nutzer, die sich
von Amazon Prime abmelden wollen, offenbar gezielt dabei behindert werden: “In the process of unsubscribing
from Amazon Prime, the company manipulates consumers to continue using the service in what seems like a de-
liberate attempt to confuse and frustrate customers.” Vgl. Forbrukerradet: Amazon manipulates customers to stay
subscribed, URL: https://www.forbrukerradet.no/news-in-english/amazon-manipulates-customers-to-stay-sub-
scribed/ [Zugriff: 01.02.2021].

12 Beispielsweise: “A [...] federal lawsuit asserts that Electronic Arts unlawfully increases its sports games’ diffi-
culty in order to induce gamers into paying the video game publisher additional money.” Vgl. Sportico: Federal
Law Suit: This Video Game is too Damn Hard (2020), URL: https://www.sportico.com/law/analysis/2020/ea-
sports-its-in-the-game-1234617287/ [Zugriff: 01.02.2021].

13 So konnten KI-Systeme Spielsiichtige dazu verleiten, vermehrt sogenannte “in-Game” Kaufe zu tatigen: “Sys-
tems also pair in-game purchase offers with known triggers for an individual player or known triggers for similar
players.” Markle, Tracy; Kennedy, Brett: In-Game Purchases: How Video Games Turn Players into Payers. in:
Digital Media Treatment (2021), URL: https://digitalmediatreatment.com/in-game-purchases/ [Zugriff: 21.07.2021]
Daniel L. King u. a.: Unfair play? Video games as exploitative monetized services: An examination of game
patents from a consumer protection perspective 101 (2019), in: Computers in Human Behavior, p. 131-143, URL:
https://www.sciencedirect.com/science/article/pii/S0747563219302602 [Zugriff: 21.07.2021].
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fuhren — mit erheblichen wirtschaftlichen und sozialen Schaden flur Betroffene.
Der AIA muss deshalb auch privaten Stellen untersagen, allgemeines Sozial-Sco-
ring dafur einzusetzen, um die Vertrauenswirdigkeit von Verbrauchern, auf Grund-
lage ihres sozialen Verhaltens oder vermeintlicher Personlichkeitseigenschaft vor-
herzusagen oder die Menschen danach zu klassifizieren.

~# Verbot der biometrischen Fernidentifizierung im 6ffentlichen Raum
durch private Stellen

Art. 5 Abs. 1 (d) untersagt (mit Einschrankungen) den Einsatz von Systemen zur
biometrischen Fernidentifizierung in Echtzeit in 6ffentlich zuganglichen Rdumen
durch Behorden. Aber auch die Verwendung solcher Systeme durch private Stel-
len kann Verbrauchern erheblichen Schaden zufiigen, etwa hinsichtlich ihrer Auto-
nomie oder des Rechts auf Privatsphare. Beispiele flir potenzielle Anwendungen,
die besonders problematisch sind, umfassen sogenannte ,Smarte“ Brillen (etwa
von Facebook's), Augmented-Reality-Anwendungen fir Mobiltelefone, die Objekte
im o&ffentlichen Raum identifizieren kénnen'¢ oder die Analyse von Aufnahmen von
Uberwachungskameras in Einkaufszentren. Der AIA muss den Einsatz solcher bio-
metrischer Fernidentifizierungssysteme in 6ffentlich zuganglichen Raumen durch
private Stellen verbieten. Das Verbot muss sowohl die biometrische Identifizierung
in Echtzeit als auch die nachtragliche ldentifizierung umfassen.

% Verbot von Systemen zur Emotionserkennung durch private Stellen

Der AlA schutzt Verbraucher nicht wirksam vor dem Einsatz von Systemen zur
Emotionserkennung und -auswertung durch private Stellen. Unternehmen kénnen
solche Systeme nutzen, um Verbraucher zu tduschen und zu manipulieren und da-
bei die Autonomie und Entscheidungsfindung der Menschen untergraben. Solche
Systeme kdénnen menschliche Merkmale analysieren, etwa die Mimik, Stimme,
Tastaturanschlage und Surfverhalten'” oder andere biometrische oder verhaltens-
bezogene Signale. Diese kénnen auch zum Nachteil der Verbraucher eingesetzt
werden (etwa in Form vermeintlicher ,Ligendetektoren’®) beziehungsweise ge-
nutzt werden, um Menschen individuell zu deren Nachteil zu beeinflussen (etwa im
Marketing, um personalisierte Angebote auszuspielen?).

14 S0 halt AirBnB ein Patent zur Ermittlung der Vertrauenswirdigkeit seiner Nutzer auf Basis von Informationen
aus Sozialen Medien: Business Insider: Airbnb has patented software that digs through social media to root out
people who display 'narcissism or psychopathy‘ (2020), URL: https://www.businessinsider.de/international/airbnb-
software-predicts-if-guests-are-psychopaths-patent-2020-1/?r=US&IR=T [Zugriff: 12.05.2020]; Booker beware:
Airbnb can scan your online life to see if you're a suitable guest (2020), URL:
https://www.standard.co.uk/tech/airbnb-software-scan-online-life-suitable-guest-a4325551.html.

15 vgl. wearable.com: The best smartglasses and AR specs 2021: Snap, Amazon and more (2021), URL:
https://www.wareable.com/ar/the-best-smartglasses-google-glass-and-the-rest [Zugriff: 20.07.2021].

16 Etwa Anwendungen wie Google Lens oder Google Maps. Vgl. Google: Google Lens — search what you see
(2021), URL: https://lens.google/intl/en-GB/ [Zugriff: 20.07.2021]; Google: Augmented Reality (2021), URL:
https://arvr.google.com/ar/ [Zugriff: 20.07.2021].

17 Prudsys: Price Optimization: Intelligent and Personalized Couponing (2021), URL:
https://prudsys.de/en/case/price-optimization_promotion-pricing/ [Zugriff: 22.07.2021].

18 Bittle, Jake: Lie detectors have always been suspect. Al has made the problem worse., URL:
https://www.technologyreview.com/2020/03/13/905323/ai-lie-detectors-polygraph-silent-talker-iborderctrl-
converus-neuroid/ [Zugriff: 21.07.2021].

19 Prudsys (see FN. 17); Adriano, Lyle: Kanetix leverages Al technology to optimize consumer experience (2018),
URL: https://www.insurancebusinessmag.com/ca/news/digital-age/kanetix-leverages-ai-technology-to-optimize-
consumer-experience-93703.aspx [Zugriff: 21.07.2021]; Davenport, Thomas u. a.: How Atrtificial Intelligence Will
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Art. 5 muss die Verwendung von Kl-Systemen zur Emotionserkennung und -ana-
lyse von Verbrauchern durch private Einrichtungen untersagen. Ausnahmen von
diesem Verbot sollten fir spezifische Anwendungsfalle gewahrt werden, wenn
diese nachweislich zum Vorteil der Verbraucher sind (etwa fur spezielle medizini-
sche Anwendungen oder Forschungszwecke im 6ffentlichen Interesse).

Der vzbv schliel3t sich der Forderung des Europaischen Datenschutzausschusses
(EDSA)?° nach einem generellen Verbot fur den Einsatz Kl-basierter und automati-
scher Erkennung von menschlichen Merkmalen im 6ffentlich zuganglichen Raum
an.

~# Unabhangige Konformitiatsbewertung fiir alle KI-Systeme mit hohem Ri-
siko

Der AlA-Entwurf sieht vor, dass die Konformitatsbewertung von Hochrisiko-Anwen-
dungen, mit wenigen Ausnahmen, nur vom Anbieter selbst durchgefiihrt werden
muss. So sollen die Anbieter selber die Einhaltung von Standards und damit die
Rechtskonformitat inrer Systeme berprifen. Wenn der Gesetzgeber sein Ziel ei-
ner ,vertrauenswirdigen KlI* wirklich erreichen mdchte, darf der AlA die Konformi-
tatsbewertung von Hochrisiko-Systemen nicht der Selbsteinschatzung der Anbieter
Uberlassen. Nur unabhangige Uberpriifungen kdénnen Vertrauen in intransparente
KI-Systeme schaffen und die Akzeptanz von Kl im Allgemeinen beférdern?!.

Bei ihrer Markteinflihrung sollten alle Hochrisiko-Anwendungen einer unabhangi-
gen Konformitatsbewertung gemal Anhang VIl unterzogen werden. Zudem sollte
der AlA eine unabhangige Konformitatsbewertung von Hochrisiko-Systemen vor-
sehen, wenn es begriindete Hinweise darauf gibt, dass sie nicht mehr die Anforde-
rungen des AlA erflllen (etwa wenn ein System geandert wurde oder in einem an-
deren Kontext eingesetzt wird).

«# Ergadnzung der Rechtsdurchsetzung durch unabhingige Audits auf An-
trag von Organisationen der Zivilgesellschaft

Die Marktiberwachung nur auf Behérden und 6ffentliche Stellen zu beschranken
(Art. 64 Abs. 3), ist nicht ausreichend. Organisationen der Zivilgesellschaft missen
das Recht haben, Prifungen von hochriskanten KI-Systemen durch notifizierte
Stellen zu verlangen. Dieses Antragsrecht sollte greifen, wenn es begriindete Hin-
weise darauf gibt, dass Hochrisiko-KI-Systeme gegen europaisches oder nationa-
les Recht verstofRen (unter anderem gegen die Bestimmungen des AlA), erhebli-

Change the Future of Marketing 48 (2020), in: Journal of the Academy of Marketing Science, H. 1, p. 24-42, URL:
https://link.springer.com/content/pdf/10.1007/s11747-019-00696-0.pdf [Zugriff: 08.07.2021].

20 EDPB & EDPS: EDPB & EDPS call for ban on use of Al for automated recognition of human features in
publicly Zugriffible spaces, and some other uses of Al that can lead to unfair discrimination | European Data
Protection Board (2021), URL: https://edpb.europa.eu/news/news/2021/edpb-edps-call-ban-use-ai-automated-
recognition-human-features-publicly-Zugriffible_en [Zugriff: 20.07.2021].

21 Das Bediirfnis der Verbraucher nach unabhangiger Kontrolle intransparenter Kl Systeme spiegelt sich klar in
aktuellen Umfragen wider. Vgl. BEUC: Atrtificial Intelligence: what consumers say - Findings and policy
recommendations of a multi-country survey on Al (2020), URL: https://www.beuc.eu/publications/survey-
consumers-see-potential-artificial-intelligence-raise-serious-concerns/html [Zugriff: 20.07.2021]; TUV-Verband:
Verbraucher wollen Sicherheit und Transparenz bei Kiinstlicher Intelligenz (2020), URL: https://www.tuev-
verband.de/|G-NB/vdtuev-startseite/news/ki-studie?context=e3068ebc9b4940b0b56ad4576ca633bd [Zugriff:
20.07.2021].
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che negative Auswirkungen auf das soziale, wirtschaftliche, physische oder psy-
chische Wohlergehen oder die Sicherheit von Personen oder gesellschaftliche
Gruppen haben oder erhebliche Umweltrisiken bergen.

Der Gesetzgeber muss verbindliche Verfahren fur Anbieter hochriskanter KI-Syste-
men etablieren, die sicherstellen, dass notifizierte Stellen auf Antrag von Organisa-
tionen der Zivilgesellschaft, unabhangige Prufungen durchfihren kénnen. Dazu
gehort die Verpflichtung der Anbieter, den Prifern Zugang zu allen Daten, Unterla-
gen und Aufzeichnungen zu gewahren, die erforderlich sind, um die Risiken des
KI-Systems zu bewerten. Die Risikobewertung sollte, je nach Anwendungskontext,
unter anderem Risiken flr das soziale, wirtschaftliche, physische oder psychische
Wohlergehen und die Sicherheit von Personen oder Gruppen sowie potenzielle
Umweltauswirkungen des KlI-Systems umfassen. Die notifizierte Stelle muss die
Ergebnisse des Audits in einem Bericht verdffentlichen.

«# Gewahrleistung der privaten Durchsetzung des AIA

Verbraucher profitieren erheblich, wenn Verbraucherschutzorganisationen, ergan-
zend zur Rechtsdurchsetzung durch zustandige Behérden und 6ffentliche Stellen,
ihre Rechte vor Gericht durchsetzen?2. Um sicherzustellen, dass Verbraucher-
schutzorganisationen die AlA-Bestimmungen vor Gericht durchsetzen kénnen,
muss der Gesetzgeber den AlA in Anhang | der Europaischen Richtlinie ber Ver-
bandsklagen zum Schutz der Kollektivinteressen der Verbraucher ((EU)
2020/1828)% aufnehmen.

=% Handelsabkommen diirfen Transparenz und Uberwachung von Kl-Syste-
men nicht einschrianken

Die zurzeit in der Welthandelsorganisation (WHO) diskutierten Regeln zur
Nichtoffenlegung von Software Quellcodes kdnnten die Mdglichkeit der Europai-
schen Union einschranken, kiinftig Regeln zur Zertifizierung und unabhangigen
Bewertungen/Audits von Kl-Systeme zu erlassen. Die Europaische Union muss si-
cherstellen, dass Handelsvertrage europaischen Regulierungsplanen zu Kl nicht
im Wege stehen und den Verbraucherschutz an dieser Stelle nicht aushebeln kén-
nen.
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Bundesverband: vzbv-Klage gegen VW fiihrt zu Deutschlands groRtem Massenvergleich (2020), URL:
https://www.vzbv.de/urteile/vzbv-klage-gegen-vw-fuehrt-zu-deutschlands-groesstem-massenvergleich [Zugriff:
21.07.2021].

23 European Parliament: Directive (EU) 2020/1828 of the European Parliament and of the Council of 25
November 2020 on representative actions for the protection of the collective interests of consumers and repealing
Directive 2009/22/EC (2020), URL: https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32020L1828
[Zugriff: 21.07.2021].

24 Verbraucherzentrale Bundesverband: Handelsabkommen diirfen die Regulierung von Algorithmen nicht
einschranken. vzbv verdffentlicht Gutachten zu Auswirkungen von Handelsregeln auf EU-Algorithmenregulierung,
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