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. ZUSAMMENFASSUNG

Vor dem Hintergrund wachsender Marktkonzentration, Missachtung geltender Daten-
schutzregeln und regelméaRig wiederkehrenden Datenskandalen gro3er Unternehmen,
wird der Ruf nach einer Interoperabilitatsverpflichtung fir Messengerdienste immer lau-
ter und ist vordergriindig auch nachvollziehbar. Aber 16st eine solche Verpflichtung tat-
sachlich die vorstehend adressierten Probleme und wie musste eine entsprechende
Verpflichtung regulatorisch und technisch ausgestaltet sein?

Im vorliegenden Diskussionspapier beleuchtet und hinterfragt der Verbraucherzentrale
Bundesverband e. V. (vzbv) die interoperable Ausgestaltung von Messengerdiensten
mit Blick auf die Interessen der Nutzerinnen und Nutzer?, mogliche Auswirkungen auf
den Wettbewerb und den Datenschutz.

Ausgangspunkt der Uberlegungen sind die Ausgestaltungsmaglichkeiten von Interope-
rabilitat bei Messengerdiensten auf der technischen Ebene. Nicht immer ist klar abzu-
grenzen, ob die Vorteile des jeweilig gewéahlten Systems tUberwiegen und die Nachteile
als mogliche Kompromisse hingenommen werden kénnen. Der vzbv halt eine vollstan-
dige Standardisierung, mit gemeinsamem Kommunikationsprotokoll und gemeinsamen
Schnittstellen bis hin zur Ebene des Clients (der Client ist das Programm oder die App
des Nutzenden) fur weniger geeignet und favorisiert, sofern eine Interoperabilitatsver-
pflichtung fir Messengerdienste eingefuhrt werden sollte, ein foderiertes System.

Auf der Ebene der Nutzerinteressen lasst sich festhalten, dass eine Interoperabilitéts-
verpflichtung in jedem Fall im Blick haben muss, welche Funktionen (zum Beispiel Ver-
senden von Nachrichten und Bildern) vom interoperablen System erfasst werden sol-
len. Auf Grundlage einer Befragung der Marktbeobachtung Digitales des vzbv werden
im Papier Basisfunktionen vorgeschlagen, die Uber interoperable Messengerdienste zur
Verfigung stehen konnten. Diese Basisfunktionen fungieren aber auch als Abgren-
zung, um Vor- und Nachteile fir Wettbewerb und Datenschutz aufzeigen zu kénnen.
Der vzbv pladiert fir eine Auswahl an Basisfunktionen, um Wettbewerbsnachteile fir
bereits am Markt bestehende Anbieter zu minimieren. Eine Offnung aller Funktionen er-
fordert auch immer die nétigen Ressourcen flr deren Umsetzung. Darliber hinaus ist
so ein hoher Datenschutzstandard leichter zu realisieren.

Da Verbraucherpraferenzen fir die Wahl eines Messengerdienstes durch Netzwerkef-
fekte dominiert werden, kdnnte eine Interoperabilitatsverpflichtung dazu beitragen, dass
Nutzer Dienste zukiinftig nach Merkmalen wie Funktionalitaten, Bedienungsfreundlich-
keit, Datenschutz oder Datensicherheit auswahlen und der durch Netzwerkeffekte er-
zeugte De-facto-Zwang zur Nutzung dominierender Messengerdienste abgeschwéacht
wird.

Mit Blick auf einen nachhaltigen Wettbewerb, der Innovationen férdert und auf beste-
henden Datenschutzregeln fuf3t, ist die asymmetrische Ausgestaltung einer Interopera-
bilitatsverpflichtung aus Verbrauchersicht unumgéanglich. Allerdings zeigt das Papier
auch, dass das politische Ziel, Markte aufzubrechen, um den Wettbewerb nachhaltiger

1 Die im weiteren Text gewahlte mannliche Form bezieht sich immer zugleich auf Personen aller Geschlechter. Wir bit-
ten um Verstandnis fir den weitgehenden Verzicht auf Mehrfachbezeichnungen zugunsten einer besseren Lesbarkeit
des Textes.
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und fairer zu gestalten und im selben Atemzug héhere Datenschutzstandards zu etab-
lieren, durch die bloR3e Auferlegung einer Interoperabilitatsverpflichtung nicht zu reali-
sieren ist.

Daruber hinaus sollte eine mogliche Interoperabilitatsverpflichtung so gestaltet werden,
dass hochste Datenschutz- und Datensicherheitsniveaus gewahrleistet werden. So
sollte in jedem Fall ein gemeinsames Verschlisselungsniveau eine sichere Ende-zu-
Ende-Verschliisselung garantieren. Auch sollten Nutzerkennungen nicht auf Identifika-
toren wie Telefonnummern oder E-Mailadressen basieren, da diese leicht mit weiteren
Informationen verknlpft werden kdnnen.

Es ist daher erforderlich, im weiteren Verlauf der 6ffentlichen und politischen Diskus-
sion eine inhaltliche Scharfung und Konkretisierung der Uberlegungen in Bezug auf die
im Papier adressierten Aspekte der Nutzerinteressen, des Wettbewerbs und des Da-
tenschutzes vorzunehmen. Zusammengefasst handelt es sich exemplarisch um fol-
gende wichtige Punkte:

-~ Die technischen Ausgestaltungsmdglichkeiten haben immer Konsequenzen fiir Nut-
zerinteressen, den Wettbewerb und Datenschutz. Nicht immer ist klar abzugrenzen,
ob die Vorteile des jeweiligen Systems Uberwiegen und die Nachteile als mdgliche
Kompromisse hingenommen werden kénnen. Bei einer Interoperabilitéatsverpflich-
tung sollte die technische Ebene daher keinesfalls au3er Acht gelassen werden.

% Interoperabilitat sollte den durch Netzwerkeffekte erzeugten de-facto-Zwang zur
Nutzung des/eines dominierenden Messangerdienstes aufheben/abschwéachen, da-
mit sich Nutzer bei der Wahl des genutzten Messengers eher an ,qualitativen®
Merkmalen der einzelnen Messengerdienste orientieren kénnen, die ihren Praferen-
zen entsprechen (zum Beispiel Bedienungsfreundlichkeit, Funktionalitaten, Daten-
schutz und Datensicherheit).

=% Asymmetrische Ausgestaltung einer Interoperabilitatsverpflichtung: Nur groRe An-
bieter von Messengerdiensten sollten verpflichtet werden, alle in einer Standardisie-
rungsvereinbarung festgelegten (Basis-)Funktionen, interoperabel zu gestalten
(etwa Funktionen zum Austausch von Textnachrichten, Bildern und Videos). Kleine-
ren Messengerdiensten sollte es freistehen, ob und welche Funktionen ihrer
Dienste sie, etwa tber Schnittstellen, mit anderen Diensten interoperabel gestalten
mochten.

% Von einer vollstandigen/sehr viele Funktionen umfassenden verpflichtenden In-
teroperabilitat fur alle Messengeranbieter ist abzuraten. Sie kdnnte zu einem Wett-
bewerbsnachteil fir bereits bestehende kleinere Messengerdienste fihren. Denn
sie verfigen im Gegensatz zu grof3en bestehenden Anbietern tber relativ wenige
Ressourcen, um die erforderlichen Umstellungen/Standardisierungen ihres beste-
henden Systems umzusetzen. Vor diesem Hintergrund ist eine Interoperabilitat fur
lediglich eine Auswahl an Funktionen erstrebenswert.

% Eine Interoperabilitatsverpflichtung sollte so gestaltet werden, dass das htéchste Da-
tenschutz- und Datensicherheitsniveau gewahrleistet wird. Insbesondere darf eine
Interoperabilitatsverpflichtung nicht dazu fiihren, dass das Datenschutz- und Daten-
sicherheitsniveau fur Nutzer, die sich bewusst fur einen datenschutzfreundlichen
Dienst entscheiden, wesentlich abgeschwacht wird.
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Il. EINLEITUNG

Interpersonelle Kommunikationsdienste?, im besonderen Messengerdienste, wie bei-
spielsweise WhatsApp, Signhal oder Threema sind aus dem Verbraucheralltag nicht
mehr wegzudenken. Verbraucher nutzen sie, um Text- und Sprachnachrichten, Fotos,
Videos oder andere Dateien und Informationen kostengtinstig und schnell Gber das In-
ternet zu verschicken. Laut einer reprasentativen Befragung der Bundesnetzagentur,
die 2020 veroffentlicht wurde, nutzen 83 Prozent der deutschen Bevélkerung ab 16
Jahren regelmaRig Messengerdienste. Bei den 14- bis 29-Jahrigen liegt die Nutzungs-
abdeckung bei 98 Prozent.?

Verbraucher sind dabei aber keinesfalls auf einen Messengerdienst festgelegt, sondern
nutzen im Schnitt drei bis vier verschiedene Dienste.* Laut einer Umfrage des vzbv aus
dem Jahr 2020 nutzen 84 Prozent der Verbraucher, die unterschiedliche Dienste nut-
zen, den Messenger WhatsApp.®

WhatsApp, 2009 gegriindet und 2014 von Facebook tibernommen, verzeichnete 2020
nach eigenen Angaben weltweit zwei Milliarden Nutzer® — so viel wie kein anderer Mes-
sengerdienst. Taglich werden dabei weltweit circa 100 Milliarden Textnachrichten allein
Uber WhatsApp verschickt.” Zu den User-starksten Messengerdiensten gehéren
WhatsApp, Facebook Messenger und Instagram, allesamt Teil von Facebook.

Die fur Facebook daraus resultierende marktbeherrschende Stellung kann sich sowohl
fur den Messengermarkt als auch fir Verbraucher nachteilig auswirken. Obwohl Face-
book, mit seinen Diensten WhatsApp, Facebook Messenger und Instagram, wiederholt
gegen europaische Datenschutzbestimmungen verstoR3t?, Nutzungsbedingungen in-
transparent gestaltet® und es am Markt zahlreiche Alternativen gibt, sind die Dienste
des Unternehmens weiterhin die nutzerstarksten. Gelegentlich kommt es zum sprung-
haften Anstieg der Downloadzahlen von alternativen Messengerdiensten, vornehmlich
nach Datenskandalen, jungst im Januar 2021: Nachdem WhatsApp um die Bestétigung

2 Im weiteren Verlauf des Diskussionspapiers wird die Bezeichnung Messengerdienst genutzt. Die Definition ,interperso-
nelle Kommunikationsdienste* als Kategorie der elektronischen Kommunikationsdienste ergibt sich aus Artikel 2 Abs. 5
(EU) 2018/1972.

% Bundesnetzagentur: Nutzung von OTT-Kommunikationsdiensten in Deutschland, S. 10f., 2020.
4WIK: Oops, | texted again Kommunikationsverhalten in Deutschland, 2018, S. 10.

5 Der vzbv hat im November/Dezember 2020 eine reprasentative Befragung unter 2.203 Internetnutzern durchgefiihrt,
um die Einstellungen und Erwartungen von Messenger-Nutzern hinsichtlich einer mdglichen Interoperabilitéat von Mes-
sengerdiensten genauer zu untersuchen. Methode: Reprasentative Online-Befragung von 2.203 Internetnutzern ab 16
Jahren in Deutschland. Erhebungszeitraum: 25. November bis 4. Dezember 2020. Statistische Fehlertoleranz: max.
+/- 2,1 Prozentpunkte. Institut: hopp Marktforschung, Berlin, Verbraucherzentrale Bundesverband: Interoperabilitat von
Messengerdiensten (2021), S. 10.

6 WhatsApp: Wir schaffen private Verbindungen — fiir zwei Milliarden Benutzer weltweit, 2020,
https://blog.whatsapp.com/two-billion-users-connecting-the-world-privately,[Zugriff: 21.03.2021].

7 Statista: Anzahl der versendeten WhatsApp-Nachrichten pro Tag weltweit in ausgewéhlten Monaten von Oktober 2011
bis Oktober 2020, https://de.statista.com/statistik/daten/studie/868733/umfrage/anzahl-der-taeglich-verschickten-
whatsapp-nachrichten-weltweit/, [Zugriff: 21.03.2021].

8 Verbraucherzentrale Bundesverband: Mit dem Kartellrecht gegen die Datensammelwut von Facebook, 2019,
https://iwww.vzbv.de/pressemitteilung/mit-dem-kartellrecht-gegen-die-datensammelwut-von-facebook, [Zugriff:
16.03.2021].

9 Netzpolitik: Verbraucherzentrale siegt vor Gericht: WhatsApp muss AGB auf Deutsch bereitstellen, 2016, https://netz-
politik.org/2016/verbraucherzentrale-siegt-vor-gericht-whatsapp-muss-agb-auf-deutsch-bereitstellen/, [Zugriff:
16.03.2021].


https://blog.whatsapp.com/two-billion-users-connecting-the-world-privately
https://de.statista.com/statistik/daten/studie/868733/umfrage/anzahl-der-taeglich-verschickten-whatsapp-nachrichten-weltweit/
https://de.statista.com/statistik/daten/studie/868733/umfrage/anzahl-der-taeglich-verschickten-whatsapp-nachrichten-weltweit/
https://www.vzbv.de/pressemitteilung/mit-dem-kartellrecht-gegen-die-datensammelwut-von-facebook
https://netzpolitik.org/2016/verbraucherzentrale-siegt-vor-gericht-whatsapp-muss-agb-auf-deutsch-bereitstellen/
https://netzpolitik.org/2016/verbraucherzentrale-siegt-vor-gericht-whatsapp-muss-agb-auf-deutsch-bereitstellen/
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aktualisierter Nutzungsbedingungen und einer Uberarbeiteten Datenschutzrichtlinie bat,
schnellten die Downloadzahlen von Signal, einem im Vergleich zu WhatsApp daten-
schutzfreundlichen Messenger, innerhalb weniger Tage in die H6he.** Auch in der Ver-
gangenheit sorgten &hnliche Vorfalle fir erhbhte Wechselraten zu anderen Messenger-
diensten. 11

Das niedrige Wettbewerbsniveau am Markt fir Messengerdienste sowie die negativen
Effekte mit Blick auf Zentralisierung und Nutzung von Daten der Nutzer geben im politi-
schen Raum seit Jahren immer wieder AnstoR fur Uberlegungen regulatorisch einzugrei-
fen. So wird die Idee diskutiert, ob Messengerdienste zu Interoperabilitat verpflichtet wer-
den sollten. Netzaktivisten', Politiker verschiedenster Parteien41>16, Aufsichtsbehdrden'’
und die Datenethikkommission® der Bundesregierung haben bereits verschiedene Mo-
delle zur Offnung von Sozialen Netzwerken und Messengerdiensten diskutiert und emp-
fohlen. Auch regulatorisch gibt es mit dem ,Europaischen Kodex fir die elektronische
Kommunikation® (EECC) und dem Digital Markets Act® (DMA) VorstdRe fur ver-
pflichtende Interoperabilitdtslosungen. Allerdings gibt es auch Experten, die einer In-
teroperabilitatsverpflichtung von Messengerdiensten skeptisch gegeniiberstehen.202

Im Kern zielen alle Uberlegungen auf das gleiche Ziel: Nutzer verschiedenster Messen-
gerdienste bekamen die Moéglichkeit, untereinander zu kommunizieren, ohne den Dienst
zwangslaufig wechseln zu mussen. In der Theorie kénnten Verbraucher so einen daten-
schutzkonformen Messengerdienst nutzen und sich trotzdem mit denjenigen Kontakten
austauschen, die WhatsApp als Hauptdienst installiert haben. Verbrauchern kénnte so

10 Tremmel: Signal verfiinffacht Nutzerzahl in kiirzester Zeit, 2021, https://www.golem.de/news/weg-von-whatsapp-sig-
nal-verfuenfacht-nutzer-in-kuerzester-zeit-2101-153403.html, [Zugriff: 16.03.2021].

11 Weber/Hurtz: Das sind die besseren Alternativen zu Whatsapp, 2016, https://www.sueddeutsche.de/digital/threema-
und-signal-das-sind-die-besseren-alternativen-zu-whatsapp-1.2721971, [Zugriff: 21.03.2021].

12 sarsky: Nur knapp hinter WhatsApp: Fast niemand kennt populéren Messenger-Konkurrenten, 2018,
https://www.chip.de/news/Whatsapp-Nur-wenige-hier-kennen-den-Messenger-Konkurrenten_150202400.html, [Zugriff:
21.03.2021].

13 Handelsblatt: Republica-Griinder iiber die Macht von Tech-Konzernen: ,Es liegt an uns, ob wir Monopole akzeptie-
ren“, 2019, https://www.handelsblatt.com/technik/vernetzt/markus-beckedahl-im-interview-republica-gruender-ueber-
die-macht-von-tech-konzernen-es-liegt-an-uns-ob-wir-monopole-akzeptieren/24305914.html, [Zugriff: 13.03.2021].

14 Zeit Online: Katarina Barley fordert Offnung von WhatsApp fiir andere Dienste, 2018, https://www.zeit.de/poli-
tik/deutschland/2018-06/bundesjustizministerin-katarina-barley-whats-app-messenger-oeffnung, [Zugriff: 13.03.2021].

15 Golem: Politiker fordern Interoperabilitat, 2019, https://www.golem.de/news/messenger-was-bringt-eine-fusion-von-
facebook-whatsapp-und-instagram-1901-139014-2.html, [Zugriff: 14.03.2021].

16 Heise Online: Plattform-Okonomie: Griine wollen "das Facebook-Monopol" entflechten, 2019,
https://www.heise.de/newsticker/meldung/Plattform-Oekonomie-Gruene-wollen-das-Facebook-Monopol-entflechten-
4592403.html, [Zugriff: 14.03.2021].

17 Bundeskartellamt: Wir miissen an die Datenschatze heran, 2019, https://www.bundeskartellamt.de/SharedDocs/Inter-
views/DE/2019/190916_FAZ.html, [Zugriff: 14.03.2021].

18 Datenethikkommission: Gutachten der Datenethikkommission, 2019, S. 137.
19 COM(2020) 842 final.

20 pigitale Gesellschaft: Digitale Gesellschaft e.V. empfiehlt Férderung dezentraler und quelloffener Dienste statt In-
teroperabilitatspflicht sozialer Netzwerke, 2019, https://digitalegesellschaft.de/2019/05/pressemitteilung-digitale-gesell-
schaft-e-v-empfiehlt-foerderung-dezentraler-und-quelloffener-dienste-statt-interoperabilitaetspflicht-sozialer-netz-
werke/, [Zugriff: 09.04.2021].

21 Bitkom: Interoperabilitat & Datenportabilitat — Bitkom-Antworten auf die Fragen des BMJV, 2019, https://www.bit-
kom.org/sites/default/files/2019-05/20190515_bitkom_antworten_bmjv_konsultation_interoperabilitat_und_datenporta-
bilitat.pdf, [Zugriff: 16.03.2021].
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https://www.zeit.de/politik/deutschland/2018-06/bundesjustizministerin-katarina-barley-whats-app-messenger-oeffnung
https://www.zeit.de/politik/deutschland/2018-06/bundesjustizministerin-katarina-barley-whats-app-messenger-oeffnung
https://www.golem.de/news/messenger-was-bringt-eine-fusion-von-facebook-whatsapp-und-instagram-1901-139014-2.html
https://www.golem.de/news/messenger-was-bringt-eine-fusion-von-facebook-whatsapp-und-instagram-1901-139014-2.html
https://www.heise.de/newsticker/meldung/Plattform-Oekonomie-Gruene-wollen-das-Facebook-Monopol-entflechten-4592403.html
https://www.heise.de/newsticker/meldung/Plattform-Oekonomie-Gruene-wollen-das-Facebook-Monopol-entflechten-4592403.html
https://www.bundeskartellamt.de/SharedDocs/Interviews/DE/2019/190916_FAZ.html
https://www.bundeskartellamt.de/SharedDocs/Interviews/DE/2019/190916_FAZ.html
https://digitalegesellschaft.de/2019/05/pressemitteilung-digitale-gesellschaft-e-v-empfiehlt-foerderung-dezentraler-und-quelloffener-dienste-statt-interoperabilitaetspflicht-sozialer-netzwerke/
https://digitalegesellschaft.de/2019/05/pressemitteilung-digitale-gesellschaft-e-v-empfiehlt-foerderung-dezentraler-und-quelloffener-dienste-statt-interoperabilitaetspflicht-sozialer-netzwerke/
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der Wechsel zu datenschutzfreundlichen Diensten erleichtert und der Wettbewerb im
Messengermarkt angeregt werden.?

Aus Verbrauchersicht sind in diesem Zusammenhang insbesondere drei Aspekte rele-
vant: Die ldentifizierung und Berlcksichtigung der Nutzerinteressen sowie mogliche
Auswirkungen auf den Wettbewerb und den Datenschutz. Idealtypisch ware ein ver-
braucherfreundlicher, interoperabler Markt (oder ein interoperables System) fiir Mes-
sengerdienste, der rechtlich und technisch so ausgestaltet ist, dass nachhaltiger Wett-
bewerb sowie die Innovationskraft des Marktes geférdert werden. Gleichzeitig sollte ein
hohes Mal3 an Datenschutz und Datensicherheit gewahrt bleiben. Der vzbv mdchte mit
dem nachfolgenden Papier die aus Verbrauchersicht relevanten Aspekte in die Diskus-
sion einbringen.

lll. DEFINITION

1. DEFINITION VON MESSENGERDIENSTEN

Durch die rasante Verbreitung von Messengerdiensten war es erforderlich, sie im euro-
paischen Recht zu regeln und folglich zu definieren. Das Gremium Europaischer Regu-
lierungsstellen fir elektronische Kommunikation (GEREK) ordnete Messengerdienste
2016 als ,over-the-top“-Dienste (OTT-Dienste) ein. OTT-Dienste sind ,Inhalte, [...]
Dienst[e] oder [...] Anwendung[en], die dem Endnutzer Uber das 6ffentliche Internet zur
Verfligung gestellt werden.“ Im Unterschied zu klassischen Telefonie- und SMS-
Dienstleistungen ist die Nutzung von OTT-Diensten nicht an den jeweiligen Mobil- oder
Festnetzanschluss gekoppelt.? Sie bendtigen somit keine eigenen Infrastrukturen, son-
dern nutzen bestehende Infrastrukturen, um ihre Dienstleistungen darauf aufzubauen.
Zu diesen Dienstleistungen zahlen unter anderem das Versenden von Nachrichten, das
Anzeigen eines Status oder aber das Versenden von Bild- beziehungsweise Videoma-
terial.

Uber den EECC kénnen Messengerdienste dariiber hinaus als ,nummernunabhangige
interpersonelle Telekommunikationsdienste® klassifiziert werden?>. Der Dienst ist laut
EECC nicht an Nummerierungsressourcen (Telefonnummern) gebunden und wird fur
gewdhnlich gegen Entgelt erbracht (was auch Datenaustausch beinhalten kann). Die
Hauptfunktion des Dienstes ist die Kommunikation und der Informationsaustausch zwi-
schen einer endlichen Zahl von Personen.

Die Abgrenzung von Messengerdiensten zu sozialen Netzwerken ist nicht ganz ein-
fach. Der EECC schliel3t Soziale Netzwerke im Erwagungsgrund 17 aus der Definition
fur interpersonelle Kommunikationsdienste aus. Die Abgrenzung stitzt sich im Wesent-
lichen darauf, dass der Informationsaustausch Hauptfunktion ist und zudem wechsel-
seitig erfolgen kann. Darauf aufbauend bietet das deutsche Recht im § 1 Abs. 1 Netz-
werkdurchsetzungsgesetz (NetzDG) eine eigene Definition fir soziale Netzwerke: Bei

22 Golem: Justizministerin will Whatsapp fiir andere Messenger 6ffnen, 2019, https://www.golem.de/news/barley-justiz-
ministerin-will-whatsapp-fuer-andere-messenger-oeffnen-1806-134725.html, [Zugriff: 21.03.2021].

23 GEREK: BoR (16) 35, S.14, 2016.
24 Bundesnetzagentur: Nutzung von OTT-Kommunikationsdiensten in Deutschland, 2020, S. 9.

25v/gl. Artikel 2 Abs. 5 (EU) 2018/1972.
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sozialen Netzwerken handelt es sich um Telemediendiensteanbieter, die mit Gewinner-
zielungsabsicht Plattformen im Internet betreiben, die dazu bestimmt sind, dass Nutzer
beliebige Inhalte mit anderen Nutzern teilen oder der Offentlichkeit zuganglich machen.

Man kann also festhalten, dass durchaus funktionale Gemeinsamkeiten zwischen Mes-
sengerdiensten und sozialen Netzwerken bestehen. Die Definitionen im EECC und
NetzDG ermoglichen jedoch eine ausreichende Differenzierung, die gerade im Hinblick
auf eine mogliche regulatorische Verpflichtung zur Interoperabilitét notig ist.

2. INTEROPERABILITAT BEI MESSENGERDIENSTEN

Laut Duden bezeichnet Interoperabilitat die Fahigkeit unterschiedlicher Systeme, mdg-
lichst nahtlos zusammenzuarbeiten.? Vereinfacht kdnnte man also sagen, Systeme,
Dienste oder Anwendungen mussen fir bestimmte Aspekte die gleiche Sprache spre-
chen oder zumindest die Ubersetzung kennen. Auch das Europaische Institut fiir Tele-
kommunikationsnormen (ETSI), welches von der Européischen Union (EU) als Europé-
ische Organisation flir Normung anerkannt ist, setzt fir die Definition von Interoperabili-
tat bei der Kommunikationsféahigkeit an. ETSI umschreibt Interoperabilitét dabei als die
Fahigkeit von Geraten verschiedener Hersteller (oder verschiedener Systeme), mitei-
nander auf derselben Infrastruktur (demselben System) zu kommunizieren.?” Die Defini-
tion sollte aber nicht als abschlie3end ausgelegt werden, sondern eher als Annaherung
an den Begriff.?

Schaut man auf den europaischen Rechtsrahmen wird Interoperabilitat in der Richtlinie
2009/24/EG uber den Rechtsschutz von Computerprogrammen als funktionale Verbin-
dung und Interaktion zwischen Programmen beschrieben. Dartber hinaus ist Interope-
rabilitdt die Féhigkeit zum Austausch von Informationen und zur wechselseitigen Ver-
wendung der ausgetauschten Informationen.?

Um nun eine inhaltliche Briicke zwischen Messengerdiensten und Interoperabilitat zu
schlagen, missen beide Begriffe in Bezug zueinander gesetzt werden. Vereinfacht ge-
sagt, eroffnet Interoperabilitdt bei Messengerdiensten auf der technischen Ebene die
Mdglichkeit, dass unterschiedliche Dienste wie zum Beispiel Signal, Threema und
WhatsApp miteinander kommunizieren. Das wiederum ermdglicht Nutzern dieser
Dienste, untereinander Informationen auszutauschen, ohne selbst Nutzer der Dienste
zu sein. Nach aktuellem Stand ist kein Messengerdienst mit relevanter Nutzerbasis in-
teroperabel ausgestaltet.>° Auch bei klassischen Kommunikationsmitteln wie Telefon

26 Duden: Interoperabilitét, abrufbar unter: https://www.duden.de/rechtschreibung/Interoperabilitaet, [Zugriff:
15.03.2021].

21 ETSI: ETSI White Paper No. 3 Achieving Technical Interoperability - the ETSI Approach, S. 5, 2008.
28 Ependa.
29 Richtlinie 2009/24/EG: Erwagungsgrund 10.

30In der Vergangenheit verwendeten auch groRe Plattformen wie Facebook und Google fiir ihre Nachrichtendienste das
offene Protokoll XMPP. So war es beispielsweise moglich, dass die Jabber Software Foundation 2005 eine XMPP-
Version verdffentlichte, Uber die andere Dienste mit Google Talk Anrufe und Textnachrichten austauschen konnte. Seit
2013 ist Google Talk Teil von Hangouts, die XMPP-Unterstltzung wurde eingestellt und Interoperabilitat mit anderen
Diensten somit nicht mehr mdglich. Auch beim Facebook Messenger gab es ab 2010 die Mdglichkeit mit dem Messen-
ger Uber ein XMPP-Protokoll zu kommunizieren. Diese Funktion wurde 2014 eingestellt. WIK: Die Bedeutung von In-
teroperabilitat in der digitalen Welt — Neue Herausforderungen in der interpersonellen Kommunikation, S. 7, 2018.
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und SMS war Interoperabilitat nicht von Beginn an gegeben. So war es beispielsweise
erst ab 2002 in den USA mdoglich, tber Netzgrenzen hinweg SMS zu verschicken.?!

Als Schaubild fiir Uberlegungen, Messengerdienste interoperabel zu gestalten, ist E-
Mail gut geeignet: Nutzer kbnnen hier anbietertibergreifend kommunizieren. Auf der
technischen Ebene funktioniert Interoperabilitat bei E-Maildiensten tiber standardisierte
Kommunikationsprotokolle wie Simple Mail Transfer Protocol (SMTP), Internet Mes-
sage Access Protocol (IMAP), Post Office Protocol 3 (POP3) und Hypertext Transfer
Protocol (HTTP). So kann man von einer E-Mailadresse an jede andere E-Mailadresse
Nachrichten senden, unabhangig davon, welcher Internet Service Provider (ISP), wel-
cher E-Mailanbieter oder welche E-Mailsoftware zum Versand benutzt wird.*> E-Mail auf
der technischen Ebene als Blaupause fur Interoperabilitdt bei Messengerdiensten zu
nutzen, ist allerding zu kurz gedacht und birgt einige Probleme, die im weiteren Verlauf
des Papiers erlautert werden.

V. TECHNISCHE AUSGESTALTUNG

Um die Auswirkungen einer interoperablen Ausgestaltung von Messengerdiensten auf
Nutzerinteressen, Wettbewerb und Datenschutz hinterfragen zu kdnnen, ist ein kurzer
Abriss der technischen Ausgestaltungsmoglichkeiten notwendig. Wie oben bereits er-
lautert, sind die nutzerstarksten Messengerdienste derzeit nicht interoperabel ausge-
staltet. Sie sind Inseln, in sich geschlossene Systeme, die nicht miteinander kommuni-
zieren. Wenn ein Signal-Nutzer mit einem Nutzer von WhatsApp kommunizieren
mochte, muss sich mindestens einer von beiden bei dem anderen Dienst registrieren.

1. GRUNDSATZLICHE UBERLEGUNGEN

Um Messengerdienste interoperabel zu gestalten, werden in erster Linie ein gemeinsa-
mes Kommunikationsprotokoll und gemeinsame Schnittstellen benétigt. Ein Kommuni-
kationsprotokoll kann als Vereinbarung verstanden werden, die die Datenlbertragung
zum Beispiel zwischen verschiedenen Anwendungen oder Systemen beschreibt. Proto-
kolle sind kurz gesagt dafiir zustandig, dass Datenpakete von Punkt A zu Punkt B kom-
men, moglichst vollstandig und in beabsichtigter Form. Ein Beispiel fur ein géngiges
Kommunikationsprotokoll bei Messengerdiensten ist das Extensible Messaging and
Presence Protocol, kurz XMPP. XMPP ist ein offenes Kommunikationsprotokoll, wel-
ches zur Ubermittlung von Daten genutzt werden kann. Um Interoperabilitat zwischen
zwei Messengern herzustellen, missten beide Dienste das gleiche Kommunikations-
protokoll nutzen. Offene Protokolle er6ffnen somit die theoretische Moglichkeit, Nutzer
von unterschiedlichen Diensten miteinander zu verbinden, wohingegen anbietereigene
Protokolle diese Moglichkeit in der Regel ausschlieRen und nur Kommunikationen zwi-
schen Nutzern des eigenen Dienstes gestatten.

Daruber hinaus missen gemeinsame Schnittstellen, Application Programming Inter-
faces (APIs), definiert werden. APIs sind Datenverarbeitungsschnittstellen, welche die

31 WIK: Die Bedeutung von Interoperabilitét in der digitalen Welt — Neue Herausforderungen in der interpersonellen
Kommunikation, S. 3, 2018.

32 WIK: Die Bedeutung von Interoperabilitat in der digitalen Welt — Neue Herausforderungen in der interpersonellen
Kommunikation, S. 5, 2018.
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Interaktionen zwischen mehreren Softwarekomponenten definieren. APIs stellen hier-
bei nur die Daten zur Verfugung, welche die andere Softwarekomponente bendtigt oder
anfordert. APIs kdnnen also als eine Art Briicke oder Turoffner verstanden werden,
Uber die die jeweiligen Daten dann transportiert werden kénnen.

Mit der Nutzung des gleichen Protokolls und gemeinsamer Schnittstellen kann nun die
Nachricht von Nutzer A unter Verwendung des Client A nach dem Versenden Uber die-
ses offene Kommunikationsprotokoll und tber die jeweiligen Server des Messenger-
dienstes A uber das Internet verschickt werden. Der Adressat ist zuerst der Server des
Messengerdienstes B, der die Daten weiter an den Client B und damit an Nutzer B wei-
tergibt. Messengerdienst B verfigt Uber das gleiche Protokoll wie Messengerdienst A
und ist somit in der Lage, die Nachricht von Nutzer A Gber gemeinsame Schnittstellen
an Nutzer B weiterzuleiten. Eine weitere Voraussetzung fiir die erfolgreiche Ubermitt-
lung der Daten ist eine ,universelle* Nutzer Identifikation (ID). Diese dient der genauen
Zuordnung auf der Ebene der Nutzer. Es muss aber nicht zwangslaufig eine Telefon-
nummer sein, jede Art von Kennung auch zum Beispiel anonyme Benutzernamen wa-
ren denkbar.

2. VOLLSTANDIGE STANDARDISIERUNG

Um Interoperabilitdt bei Messengerdiensten herzustellen, miissen wie gerade erlautert,
gemeinsame Protokolle und Schnittstellen definiert und somit standardisiert werden.
Der Grad der Standardisierung ist dabei von zentraler Bedeutung um die Auswirkungen
von Interoperabilitét bei Messengerdiensten auf Nutzerinteressen, Wettbewerb und Da-
tenschutz einschatzen zu kénnen.

Wahlt man eine vollumféangliche Standardisierung werden alle Kommunikationsproto-
kolle und Schnittstellen zwischen den jeweiligen Clients und Servern der Anbieter so-
wie zwischen den Anbietern standardisiert. Man hétte dann auf der technischen Ebene
ein ahnliches Modell wie das E-Mailsystem. Auf den ersten Blick erscheint diese Vari-
ante am einfachsten. Setzt man sich jedoch mit den Implikationen fur Nutzerinteressen,
Datenschutz und Wettbewerb auseinander, ergeben sich zusammenfassend folgende
Probleme: Es miissen zuerst geeignete Protokolle und Schnittstellen geschaffen wer-
den, die alle verschiedenen Funktionalitaten der Messengerdienste unterstiitzen und
interoperabel machen. Das gilt auch fir alle Updates und geplanten Neuerungen ein-
zelner Messengerdienste. Der Aufwand fir die Umsetzung wére vor allem fir kleinere
Messengerdienste immens. Die Kosten flr einen solchen Implementierungsaufwand
kénnen kleine Anbieter schnell Gberfordern. Innovationen kdnnten aufgrund der Trag-
heit des Systems durch die vollstandige Standardisierung gehemmt werden. Neue
Funktionalitaten waren unter Umstanden nicht geschiitzt, sodass es weniger Anreiz fur
Unternehmen gabe, sich innovativ weiterzuentwickeln. Auch gehen so mdglicherweise
Alleinstellungsmerkmale (unique selling point (USPs)) fur bestimmte Messengerdienste
verloren. Fraglich ist zudem auch, inwieweit ein hohes Datenschutzniveau oder die
Ende-zu-Ende-Verschlisselung bei vollstdndiger Standardisierung aufrechterhalten
werden kénnen.

Insofern gilt es zu Uberlegen, ab welchem Punkt Messengerdienste auf der technischen
Ebene interoperabel gestaltetet werden sollten, um zumindest einige der genannten
Probleme erst gar nicht entstehen zu lassen.
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3. FODERIERTES SYSTEM

Interoperabilitdt bei Messengerdiensten kann nicht nur durch die vollstdndige Standar-
disierung der Protokolle und Schnittstellen erreicht werden. Ausreichend ware bei-
spielsweise auch ein standardisiertes Protokoll und gemeinsame Schnittstellen allein
auf der Ebene der Server als eine Art foderiertes System. Die einzelnen Dienste wiir-
den dadurch weiterhin als einzelne Instanzen mit eigenen Protokollen und Servern be-
stehen bleiben. Auch hatten sie weiterhin ihre eigene Nutzerbasis. Die Kommunikation
zwischen den unterschiedlichen Servern ware jedoch standardisiert. Auch hier misste
man sich auf ein geeignetes, vorzugsweise offenes Kommunikationsprotokoll verstandi-
gen. Somit konnten Nachrichten, welche von Nutzern mit dem gleichen Dienst gesen-
det werden, weiterhin mittels eigenem Protokoll Ubertragen werden. Sollte jedoch eine
Nachricht verschickt werden, welche an einen Nutzer eines anderen Messengerdiens-
tes gerichtet ist, werden die interoperablen Teile dieser Nachricht an das foderierte Pro-
tokoll Gibergeben, an den Zieldienst Ubertragen und schlie3lich an den Nutzer weiterge-
leitet.

Der Aufwand der Implementierung ware geringer, da nicht das gesamte System stan-
dardisiert wird. Ein foderiertes System hatte zudem den Vorteil, dass Messenger-
dienste weiterhin bestimmte, fiir Nutzer attraktive Alleinstellungsmerkmale besitzen
kénnten. Hemmnisse fur Innovation kdnnten minimiert werden, sofern man sich auf be-
stimmte Basisfunktionen (etwa zum Austausch von Textnachrichten, Bildern und Vi-
deos) einigt, die interoperabel gestaltet werden. Laut einer aktuellen Umfrage der
Marktbeobachtung Digitales des vzbv sind Nutzern im Falle einer mdglichen Interope-
rabilitat zwischen Messengerdiensten folgende Funktionen besonders wichtig: 1. Aus-
tausch von Nachrichten in Textform, 2. Austausch von Nachrichten in Bild- und Video-
form, 3. Informationen dartber, ob eine Nachricht ,zugestellt* beziehungsweise ,gele-
sen“ wurde, 4. Austausch von Sprachnachrichten.? Die genannten Funktionen kénnten
als Basisfunktionen verstanden werden und andere, wie zum Beispiel Statusanzeige,
Profilbild, Austausch von Kontakten, Bezahlfunktionen kénnten weiterhin nur innerhalb
des jeweiligen Messengerdienstes genutzt werden.

Auch innerhalb eines foderierten Systems muss ein einheitliches Verschliisselungspro-
tokoll verwendet werden, um eine Ende-zu-Ende-Verschlisselung zu gewahrleisten.
Beim Thema Datenschutz muss das Fur und Wider abgewogen werden. In jedem Fall
muss sich das interoperable System in den Grenzen des europaischen Datenschutz-
rechts bewegen. Dennoch werden durch die neuen Kommunikationswege mindestens
Metadaten anfallen, die Nutzer datenschutzfreundlicher Messengerdienste moglich-
weise vermeiden mochten. Im Kapitel Datenschutz und Interoperabilitdt wird darauf né-
her eingegangen.

Die technischen Ausgestaltungsmadglichkeiten haben immer Konsequenzen fur Nut-
zerinteressen, den Wettbewerb und Datenschutz. Nicht immer ist klar abzugrenzen,
ob die Vorteile des jeweiligen Systems tberwiegen und die Nachteile als mdgliche
Kompromisse hingenommen werden kdnnen. Bei einer Interoperabilitatsverpflich-
tung sollte die technische Ebene daher keinesfalls aufRer Acht gelassen werden.

33 Verbraucherzentrale Bundesverband (wie Anm. 5), S. 29.
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V. INTEROPERABILITAT UND NUTZERINTE-
RESSEN

Fir die Frage, ob und wie Interoperabilitdt zwischen Messengerdiensten ausgestaltet
werden sollte, kommen die Praferenzen der Nutzer auf zwei Ebenen zum Tragen:

1. Welche Kriterien sind flr Nutzer bei der Auswahl eines bestimmten Messengerdiens-
tes entscheidend? Die Antwort kann helfen, den Status Quo im Markt zu erklaren. Zu-
dem geben diese Nutzerpraferenzen Aufschluss, wie sich Interoperabilitat auf den
Wettbewerb im Markt auswirken kann.

2. Welche dienstlibergreifenden Funktionen sind Nutzern im Falle einer mdglichen In-
teroperabilitat besonders wichtig? Worin liegen fur die Nutzer die Vorteile oder Nach-
teile? Hieraus lasst sich ableiten, wie Interoperabilitéat ausgestaltet werden sollte, bezie-
hungsweise welche Funktionen eines Dienstes interoperabel gestaltet werden kénnten,
damit Nutzer und Wettbewerb von Interoperabilitéat profitieren.

Beide Fragen werden im Folgenden diskutiert. Dabei wird auf eine aktuelle Umfrage
der Marktbeobachtung Digitales des vzbv zurtickgegriffen.

1. NUTZERKRITERIEN FUR DIE AUSWAHL EINES BESTIMMTEN DIENSTES

Der vzbv hat im November/Dezember 2020 eine reprasentative Befragung unter 2.203
Internetnutzern durchgefiihrt, um die Einstellungen und Erwartungen von Messenger-
Nutzern hinsichtlich einer moglichen Interoperabilitat von Messengerdiensten genauer
zu untersuchens. Fir 78 Prozent der Messenger-Nutzer ist der wichtigste Grund fiir die
Nutzung ihres hauptsachlich genutzten Messengerdienstes, dass die meisten Kontakte
dariiber erreichbar sind, beziehungsweise der zweitwichtigste Grund, dass bestimmte
Personen/Gruppen dartber erreichbar sind (41 Prozent) (vgl. Abb. 1). Fir jeden poten-
ziellen Nutzer steigt der Nutzen eines Messengerdienstes mit der Zahl der anderen
Nutzer, die diesen Dienst nutzen. Dies wird auch als positiver Netzwerkeffekt*® bezeich-
net. In Plattform- oder Netzwerkmarkten gelten Netzwerkeffekte als Treiber fur die Gra-
vitation der Nutzer zu einem Netzwerk/Dienst sowie in der Folge fir Marktkonzentrati-
onstendenzen.?” Die Umfragewerte der Marktbeobachtung des vzbv bestétigen, dass
Netzwerkeffekte fur viele Verbraucher der entscheidende Grund fur die Auswahl des
hauptséchlich genutzten Messengerdienstes sind. Die nachsthaufig genannten Griinde
der Messenger-Nutzer fir die Auswahl des hauptsachlich genutzten Dienstes sind die
einfache Bedienung (36 Prozent) und die angebotenen Funktionalitdten (wie etwa
Desktop-Anwendungen, Teilen des Standorts, Gruppenchats; 17 Prozent). Fiur 10 Pro-
zent der Nutzer ist Datenschutz/Datensicherheit ein Grund zur Verwendung des haupt-
sachlich genutzten Dienstes.

34 Ebd.

35 Methode: Représentative Online-Befragung von 2.203 Internetnutzern ab 16 Jahren in Deutschland. Erhebungszeit-
raum: 25. November bis 4. Dezember 2020. Statistische Fehlertoleranz: max. +/- 2,1 Prozentpunkte. Institut: hopp
Marktforschung, Berlin, ebd..

36 wikipedia: Netzwerkeffekt (2021), URL: https://de.wikipedia.org/wiki/Netzwerkeffekt [Zugriff: 26.04.2021].

87 Shapiro, Carl; Varian, Hal: Information rules: A strategic guide to the network economy 1999, Boston, Mass., Harvard
Business School Press; Bundeskartellamt: Arbeitspapier - Marktmacht von Plattformen und Netzwerken (2016), URL:
https://www.bundeskartellamt.de/SharedDocs/Publikation/DE/Berichte/Think-Tank-Bericht.html [Zugriff: 06.05.2021].
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GRUNDE FUR DIE NUTZUNG DES HAUPT-MESSENGERDIENSTES
Der meistgenannte Grund fir die Auswahl des Hauptdienstes ist, dass darliber die meisten
Kommunikationspartner erreichbar sind.

Die meisten meiner Kommunikationspartner sind dartiber erreichbar. _ 78
Bestimmte fur mich relevante Personen/Gruppen sind dariiber erreichbar. _ 41
Der Dienst ist fiir mich am einfachsten zu bedienen. _ 36
Der Dienst bietet mir die besten Funktionalitaten (z. B. Desktop-Anwendung,...). - 17
Der Dienst erfiillt hohe Datenschutz- und Datensicherheitsstandards (z. B. Verschliisselung, )- 10
Die App des Dienstes war auf meinem Smartphone bereits vorinstalliert. . 5
Der Dienst wird von mir beruflich genutzt. . 5
Die App wurde mir durch den App Store empfohlen. l 4
Sonstiges I 2

weil nicht / keine Angabe I 2

Basis: Falls Messengerdienste genutzt; 2.037 Befragte; Angaben in Prozent; Mehrfachnennungen méglich
Frage: 4Aus welchen Griinden nutzen Sie den Messengerdienst, den Sie (hauptsachlich) verwenden - egal, ob es Ihr liebster Messenger ist
oder nicht?*

Abbildung 1: Grunde fur die Nutzung des hauptséchlich verwendeten Messengerdienstes

Die Relevanz der Netzwerkeffekte spiegelt sich auch in den aktuellen Anteilen fir die
hauptsachliche Nutzung der einzelnen Messengerdienste wider, so wie etablierte Lite-
ratur aus der Netzwerkdkonomie es vorhersagt® (vgl. Abb. 2). Als hauptséachlich ge-
nutzter Messengerdienst dominiert laut der Umfrage WhatsApp mit 84 Prozent Nut-
zungsanteil*® gefolgt vom Facebook Messenger (5 Prozent). Alle anderen Dienste, wie
iMessage, Telegram und Signal kommen zum Zeitpunkt der Erhebung (November / De-
zember 2020) jeweils lediglich auf ein oder zwei Prozent.

HAUPTSACHLICH GENUTZTER MESSENGERDIENST

84 Prozent derjenigen, die mehrere Dienste nutzen, verwenden hauptsachlich WhatsApp.

Facebook Messenger . 5

nutze alle genannten Messenger-Dienste ungefahr gleich oft . 5
Telegram I 2
iMessage I 1
Signal | 1
Skype | 1
Threema | 1

Basis: Falls mehrere Messengerdienste genutzt; 1.369 Befragte; Angaben in Prozent

Frage: +Welchen Messengerdienst nutzen Sie hauptséchlich?“

Abbildung 2: Hauptséachlich genutzter Messengerdienst

38 vgl. Shapiro, Carl; Varian, Hal (wie Anm. 37); Katz, Michael L; Shapiro, Carl: Systems Competition and Network
Effects. 8 (1994), in: Journal of Economic Perspectives, H. 2, S. 93-115; Shy, Oz: The Economics of Network
Industries 2001, Cambridge University Press.

29 Der Anteil der Nutzer, die mehrere Messengerdienste nutzen und angeben hauptsachlich WhatsApp zu nutzen liegt
bei 84 Prozent, vgl. Abb. 2
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Die Praferenzen der Verbraucher fir die Wahl eines Messengerdienstes werden
durch Netzwerkeffekte dominiert. Nutzer kdnnten daher von Interoperabilitat profitie-
ren. Interoperabilitat konnte es ihnen ermdglichen, sich bei der Wahl ihres Haupt-
messengerdienstes an eher ,qualitativen Merkmalen orientieren zu kénnen, wie
etwa Funktionalitaten, Bedienungsfreundlichkeit, Datenschutz oder Datensicherheit.

2. RELEVANZ VON DIENSTUBERGREIFENDEN FUNKTIONEN FUR NUTZER

Nutzerbefragungen vermitteln einen Eindruck, welche dienstiibergreifenden Messen-
gerfunktionen die Nutzer im Falle einer Interoperabilitat als besonders wichtig erachten
(vgl. Abb. 3). Nicht Gberraschend erachten Nutzer Basisfunktionen wie den Austausch
von Textnachrichten (60 Prozent) oder Bildern und Videos (49 Prozent) als besonders
wichtig (Mehrfachnennungen mdglich). Diese werden gefolgt von Sende- beziehungs-
weise Lesebestatigungen (47 Prozent), dem Austausch von Sprachnachrichten (44
Prozent), Gruppenchats (37 Prozent) und dem Austausch von Emoijis (36 Prozent).

WICHTIGKEIT DER FUNKTIONEN VON MESSENGERN BEI INTEROPERABILITAT
Der Austausch von Nachrichten in Textform wére fiir Nutzer besonders wichtig.

(o2}
o

Austausch von Nachrichten in Textform
Austausch von Nachrichten in Bild- und Videoform
Information dariliber, ob eine Nachricht ,zugestellt* bzw. ,gelesen*..
Austausch von Sprachnachrichten
Gruppenchats
Austausch von Emojis, Stickern und Gifs
Austausch von Dokumenten
Sprachanrufe
Videoanrufe
Austausch von Kontakten
Profilbilder
Status-Updates wie Fotos oder Videos, die Sie lhrem Messenger-..
,Zuletzt Online“-Angabe
Austausch des Standorts
keine davon
Sonstiges
weil nicht / keine Angabe
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Basis: Falls Messengerdienste genutzt; 2.037 Befragte; Angaben in Prozent; Mehrfachnennungen maglich

Frage: ,Stellen Sie sich bitte weiterhin vor, Ihnen stlinde eine Funktion zum Nachrichtenaustausch zwischen
verschiedenen Messengerdiensten zur Verfligung — diese Funktion nennt man auch ,Interoperabilitat’. Welche der
folgenden Messenger-Funktionen, die die Interoperabilitat umfasst, waren lhnen hierbei besonders wichtig?*

Abbildung 3: Wichtigkeit der Funktionen von Messengerdiensten bei Interoperabilitat

Nutzerbefragungen ergeben ein gutes Bild Uber die relative Wichtigkeit der Funktio-
nen von Messengerdiensten bei Interoperabilitdt. Die Umfrage des vzbv legt nahe,
dass Interoperabilitdt zumindest die Basisfunktionen von Messengerdiensten wie
den Austausch von Textnachrichten oder Bildern und Videos umfassen sollte.

Die Daten aus Nutzerbefragungen geben einen Eindruck Uber die relative Wichtigkeit
der einzelnen Funktionen aus Nutzersicht (Praferenzordnung). Hierbei handelt es sich
um Durchschnittswerte, die fir bestimmte Nutzer(gruppen) oder Marktsegmente deut-
lich anders ausfallen kénnen. Deshalb erfordert ein Abwagungsprozess dariber, wel-
che Funktionen durch einen regulatorischen Eingriff tatsachlich dienstibergreifend ver-
pflichtend interoperabel gestaltet werden, dass weitere Aspekte berticksichtigt werden:

So kann beispielsweise in der Frage, ob der Austausch von Kontakten dienstibergrei-
fend interoperabel gestaltet werden sollte, das kollektive sowie individuelle Interesse
Einzelner an Datenschutz und Privatsphare dem Interesse anderer Nutzer an einfacher
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Auffindbarkeit ihrer Kontakte Gber mehrere Dienste hinweg entgegenstehen. 58 Pro-
zent aller Messenger-Nutzer geben an, dass im Falle von Interoperabilitat keine Daten
Uber sie an einen anderen Messengerdienst weitergegeben werden sollen, auch keine
Metadaten (Vgl. Abb. 4). 49 Prozent sind der Meinung, dass eine Weitergabe von Da-
ten an einen anderen Messenger-Dienst nicht ohne ihre Zustimmung erfolgen dirfe
(vgl. Abb. 5) (siehe auch Kapitel zu Datenschutz unten).

Ebenso kann das Interesse der Nutzer an einer moglichst viele Funktionen umfassen-
den Interoperabilitét, dem gesellschaftlichen Interesse an schnell fortschreitender Inno-
vation und dem Anreiz fir einzelne Anbieter, Innovationen voranzutreiben, entgegen-
stehen. Denn Standardisierung kann es Anbietern erschweren, sich durch innovative
Weiterentwicklung einzelner Funktionen von Wettbewerbern abzugrenzen. Ahnliche
Trade-Offs ergeben sich aus Wettbewerbsgriunden (siehe folgendes Kapitel).

Bei der Abwéagung, fir welche Funktionen dienstubergreifend Interoperabilitat er-
moglicht werden soll, mussen neben Nutzerpréaferenzen auch Aspekte wie Innovati-
onsanreize, Wettbewerb, Datenschutz und Datensicherheit bertcksichtigt werden.

ANFORDERUNGEN AN DIE INTEROPERABILITAT

Fast alle genannten Eigenschaften wéaren fur die Mehrheit der Befragten bei Interoperabilitat

winschenswert.

Mein Verschliisselungsniveau darf nicht absinken (d. h. weiterhin darf niemand _ 60
aufRer den Gesprachspartnern den Inhalt meiner Nachrichten lesen).

Funktionen, die mir wichtig sind, sollten weiterhin vorhanden sein. _ 60
Es sollen keine Daten ber mich, auch keine Metadaten, an den anderen _ 58
Messengerdienst weitergegeben werden.

Es sollten so wenig Daten tiber mich und mein Nutzungsverhalten wie méglich an
den anderen Messengerdienst weitergegeben werden.

Mein Datensicherheitsniveau darf nicht absinken (d. h. mir sollen z. B. Manahmen _ 56
wie eine Zwei-Faktor-Authentisierung weiterhin zur Verfligung stehen).

Mein Benutzerfreundlichkeitsniveau darf nicht absinken (d. h. der Dienst soll _
gleichbleibend einfach zu bedienen sein).

Die anonyme Nutzung meines Dienstes muss weiterhin méglich sein (d. h. ohne _ 41
zwingende Angabe einer Rufnummer oder persénlicher Daten).

nichts davon . 5

weil nicht / keine Angabe - 6

Basis: Falls Messengerdienste genutzt; 2.037 Befragte; Angaben in Prozent; Mehrfachnennungen méglich

Frage: ,Stellen Sie sich vor, lhnen stiinde eine Funktion zum Nachrichtenaustausch zwischen verschiedenen Messengerdiensten zur Verfligung,
Sie konnten also z. B. Nachrichten zwischen WhatsApp und iMessage, Signal oder Threema austauschen. Welche Eigenschaften waren
hierbei aus Ihrer Sicht wiinschenswert?*

Abbildung 4: Anforderungen an die Interoperabilitét
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ANFORDERUNGEN AN DATENSCHUTZ UND PRIVATSPHARE BEI
INTEROPERABILITAT

Die Mehrheit der Befragten mdchte selbst bestimmen, welche Informationen/Daten Uber sie an den
anderen Messengerdienst bzw. Nutzer gegeben werden.

Ich mochte selbst bestimmen kénnen, welche Informationen tiber mich an den Nutzer _ 53
des anderen Messengerdienstes freigebenwerden (z. B. Profilbild, Telefonnummer).

Eine Weitergabe von Daten an den anderen Messengerdienst darf nicht ohne meine _ 29
Zustimmung erfolgen.

Ich mdchte selbst entscheiden, mit welchen anderen Messengerdienstenich tiber mein _ “
Messenger-Konto Nachrichten austauschen kann.

Die Kontaktaufnahme von aul3erhalb meines Messengerdienstes sollte nur moglich _ a7
sein, wenn ich die Kontaktanfrage auch annehme.

Ich mdchte vor dem Austausch mit Kontakten bei anderen Messengerdiensten klar _ 24
informiert werden, welche Daten an den anderen Dienstgehen.

Die Nutzer des anderen Messengerdienstes erhalten keine Benachrichtigung, dass ich -
jetzt auch mit diesem Dienst kommunizieren kann.

nichts davon . 5

weifld nicht / keine Angabe - 6
Basis: Falls Messengerdienste genutzt; 2.037 Befragte; Angaben in Prozent; Mehrfachnennungen maglich
Frage: ,Wie wiirden Sie sich die Umsetzung der Funktion zum Nachrichtenaustausch zwischen verschiedenen Messengerdiensten hinsichtlich

Datenschutz und Privatsphare am ehesten wiinschen? Sie kdnnen bis zu drei Punkte auswahlen.

Abbildung 5: Anforderungen an Datenschutz und Privatsphére bei Interoperabilitat

VI. INTEROPERABILITAT UND WETTBE-
WERB

In einer funktionierenden Marktwirtschaft sorgen die Marktkréafte daftir, dass Verbrau-
cher eine groRe Auswahl innovativer Guter und Dienstleistungen zu gunstigen Preisen
angeboten bekommen und sie unter diesen, entsprechend ihrer Préaferenzen, auswéh-
len kdnnen. Hierfiir bedarf es eines effektiven Wettbewerbs, in dem die Stellungen
marktstarker Akteure immer angreifbar sind. Die dem Messengermarkt inharenten
Netzwerkeffekte beginstigen the-winner-takes-it-all-Situationen, in denen der Markt
durch einen Anbieter (Facebook mit WhatsApp und dem Facebook-Messenger) be-
herrscht wird, dessen Marktposition kaum mehr bestreitbar ist. Nutzer haben sehr
grol3e Anreize beziehungsweise werden de facto dazu gezwungen, den Dienst des
dominanten Anbieters zu nutzen, was dessen Marktposition weiter zementiert.*

1. GRUNDLAGE GESUNDER MARKTWIRTSCHAFT: FREIE WAHL DER NUTZER
ERMOGLICHEN

Ein Ziel einer Interoperabilitatsverpflichtung aus Wettbewerbssicht wéare es, den de-
facto-Zwang fur Nutzer aufzuheben, einen bestimmten, sprich den dominanten Mes-
sengerdienst nutzen zu missen, wenn sie mit Anderen kommunizieren méchten.
Grundlage der marktwirtschaftlichen Ordnung sind aber freie Konsumentscheidungen

40 Ein de-facto-Zwang den Messengerdienst des dominanten Anbieters WhatsApp zu nutzen entsteht, wenn im Alltag
(insbesondere grolRere) Gruppen-Chats zur Abstimmung und Informationsbereitstellung von mehreren Personen ein-
gerichtet werden sollen. Etwa durch die Eltern einer Kindergartengruppe oder im erweiterten Verwandtenkreis.
WhatsApp verflgt Uber eine Nutzerbasis von 87 Prozent der Internetnutzer ab 16 Jahren. Die Wahrscheinlichkeit,
dass zur Einrichtung des Gruppenchats WhatsApp gewahlt wird, steigt dabei tberproportional mit der Gruppengrol3e
da WhatsApp Uber die mit Abstand gro3te Basis unter den Nutzern verflgt.

41 vgl. Bundeskartellamt (wie Anm. 37).
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der Verbraucher, die sich fur Konsumbiindel entscheiden, die méglichst ihren Praferen-
zen entsprechen.

Interoperabilitat sollte den durch Netzwerkeffekte erzeugten de-facto-Zwang zur Nut-
zung des/eines dominierenden Messengerdienstes aufheben/abschwéachen, damit
sich Nutzer bei der Wahl des genutzten Messengers eher an ,qualitativen“ Merkma-
len der einzelnen Messengerdienste orientieren kdnnen, die ihren Praferenzen ent-
sprechen (zum Beispiel Bedienungsfreundlichkeit, Funktionalitaten, Datenschutz
und Datensicherheit).

2. ASYMMETRISCHE INTEROPERABILITATSVERPFLICHTUNGEN FUR GRORE
ANBIETER

Damit kleinere Messengerdienste einen effektiven Wettbewerbsdruck auf die gré3eren
Anbieter ausliben kénnen, empfiehlt sich eine ,asymmetrische® Interoperabilitatsver-
pflichtung. Diese wirde nur den marktbeherrschenden/marktstarken Unternehmen In-
teroperabilitatsverpflichtungen auferlegen. Deren kleinere Wettbewerber wéren von sol-
chen Verpflichtungen ausgenommen. Asymmetrische Regulierung ist eine im Telekom-
munikationsrecht bewéhrte Praxis (etwa bei Zugangsregeln zu Netzwerken/Infrastruk-
tur) und wird aktuell von der Europaischen Kommission auch fiir den Digital Markets
Act angestrebt, der nur Verpflichtungen fur gro3e sogenannte Gatekeeper-Plattformen
vorsieht.*2

Grol3e Anbieter von Messengerdiensten sollten verpflichtet werden, festgelegte (Ba-
sis-)Funktionen interoperabel zu gestalten (etwa Funktionen zum Austausch von
Textnachrichten, Bildern und Videos). Kleineren Messengerdiensten sollte es frei-
stehen, ob und welche Funktionen ihrer Dienste sie, etwa tber Schnittstellen, mit
anderen Diensten interoperabel gestalten mdchten.

Fur kleine Dienstanbieter werden bei der Entscheidung, ob und wenn ja, welche (Basis-
)Funktionen ihres Messengerdienstes sie interoperabel gestalten mdchten,
verschiedene Aspekte eine Rolle spielen. So etwa Kostentiberlegungen oder die
Praferenzen ihrer Nutzer. Auch kdnnten sie sich bewusst gegen Interoperabilitét
einzelner Basisfunktionen entscheiden, mit dem Ziel, diese Uber den Standard hinaus
weiterzuentwickeln und sich damit von Wettbewerbern abzugrenzen. Dies legen
jedenfalls die Griinde nahe, die Messenger-Nutzer fir die Nutzung mehrere Dienste
angeben: Grunde fur Multihoming sind unter anderem, dass die weiteren, neben dem
Hauptdienst, genutzten Messenger-Dienste besondere zusatzliche Funktionalitaten
oder hdhere Datensicherheits- und Datenschutzstandards bieten (vgl. Abb. 6).

42vgl. DMA, Art. 6, 1. (f) in: Europaeische Kommission: Vorschlag fiir eine Verordnung des Europaischen Parlaments
und des Rates Uber bestreitbare und faire Méarkte im digitalen Sektor (Gesetz Uber digitale Markte - Digital Mar-kets
Act) (2020), URL: https://eur-lex.europa.eu/legal-
content/de/TXT/?qid=1608116887159&uri=COM%3A2020%3A842%3AFIN [Zugriff: 10.02.2021].
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GRUNDE FUR DIE NUTZUNG MEHRERER MESSENGERDIENSTE

Der Hauptgrund fir die Mehrfachnutzungist, dass bestimmte Personen/Gruppen nicht iber den
Haupt-Dienst erreichbar sind.

Bestimmte Personen/Gruppen sind nicht tiber meinen Haupt-Dienst erreichbar. _ 52
Um die Erreichbarkeit meiner Kontakte méglichst vollstandig per Messengerdienst abzudecken. _ 32
Bestimmte Personen/Gruppen mochte ich nicht iber meinen Haupt-Dienst erreichen. _ 25
Andere Dienste bieten mir h6here Datensicherheitsstandards (z. B. Ende—zu—Ende—Verschlﬁsselung,...)._ 18

Andere Dienste bieten mir zusatzliche Funktionalitaten (wie z. B. Desktop-Anwendung,...). - 16

Andere Dienste bieten mir hdhere Datenschutzstandards (z. B. kann ich den Dienst anonym nutzen,...). - 15

Aus zvylngenden (z._lfj. beruflichen) Griinden nutze ich bestimmte Messenger, die ich privat nicht - 13

unbedingt nutzen wiirde.

Andere Dienste bieten mir einen offenen zugénglichen Quellcode (d. h. der Quelltext ist frei verfigbar...). . 4

weil nicht/ keine Angabe - 8

Basis: Falls mehrere Messengerdienste genutzt; 1.369 Befragte; Angaben in Prozent; Mehrfachnennungen méglich

Frage: »Aus welchen Griinden nutzen Sie mehrere Messengerdienste, also neben Ihrem Hauptdienst noch weitere?*

Abbildung 6: Grinde fiir die Nutzung mehrerer Messengerdienste

3. VOLLSTANDIGE INTEROPERABILITAT ALLER FUNKTIONEN: WETTBE-
WERBSNACHTEIL FUR KLEINE BESTEHENDE MESSENGERDIENSTE

Verschiedene Arten der Ausgestaltung einer Interoperabilitatsverpflichtung kénnen un-
terschiedliche (positive wie negative) Auswirkungen auf die bestehenden und kiinftigen
Markteilnehmer haben.

Kosten

Kleinere bestehende Messengerdienste verfiigen im Gegensatz zu groRen bestehen-
den Anbietern Uber relativ wenige Ressourcen, um die erforderlichen Umstellun-
gen/Standardisierungen ihres bestehenden Systems umzusetzen.

Von einer vollstandigen/sehr viele Funktionen umfassenden verpflichtenden In-
teroperabilitat fur alle Messengeranbieter ist abzuraten. Sie kdnnte zu einem Wett-
bewerbsnachteil fir bereits bestehende kleinere Messengerdienste fiihren. Denn sie
verfigen im Gegensatz zu grofR3en bestehenden Anbietern Uber relativ wenige Res-
sourcen, um die erforderlichen Umstellungen/Standardisierungen ihres bestehenden
Systems umzusetzen. Vor diesem Hintergrund ist eine Interoperabilitét lediglich fur
Basisfunktionen erstrebenswerter.

Fur die Nutzer von Messenger-Diensten ist die wichtigste Eigenschaft von Messenger-
Diensten, dass sie kostenlos genutzt/installiert werden kénnen (85 Prozent der Mess-
enger-Nutzer ist dieser Aspekt ,sehr” bzw. ,eher wichtig“; vgl. Abb. 7). Eine viele Funk-
tionen umfassende Interoperabilitatsverpflichtung kénnte kleinere Messenger dazu
zwingen, ihre dadurch entstehenden Kosten auf die Nutzer umzulegen. Dies kénnte sie
gegenuber den grofRen Diensten benachteiligen, wenn sie die fur Nutzer wichtigste Ei-
genschaft (Kostenlosigkeit) nicht (mehr) erfillen kdnnten.

Neue Messengerdienste waren von diesem Wettbewerbsnachteil nicht betroffen, da sie
ihren Dienst von Beginn an mit verfligbaren, standardisierten und interoperablen Soft-
warekomponenten errichten kénnten.
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RELEVANZ VON EIGENSCHAFTEN VON MESSENGERDIENSTEN

Die wichtigsten Eigenschaften: Ohne Kosten, verschlisselte Nachrichten und Schutz vor
unerwiinschten Inhalten.

Ende-zu-Ende-Verschliisselung (d. h. niemand auRer den 62 23 8 o n
Gesprachspartnern kann den Inhalt der Nachricht lesen).

Schutz vor Spam und anderen unerwiinschten Inhalten 58 26 10 ‘E
Ich erreiche damit den bestimmten Kontakt, den ich erreichen will. 56 28 10 2

hohe Datenschutzstandards (z. B. datenschutzfreundliche
Voreinstellungen, ...) 55 25 12 8
Vertrauenswirdigkeit des Anbieters (z. B. Anbieter, die sich 53 28 11 B
rechtskonform verhalten oder transparent ... informieren)

m sehr wichtig m eher wichtig mteils/teils m eher unwichtig vollig unwichtig mweif nicht / keine Angabe
Basis: Falls Messengerdienste genutzt; 2.037 Befragte; Angaben in Prozent
Frage: ,Wie wichtigsind lhnen die folgenden Eigenschaften bei Messengerdiensten?

Abbildung 7: Relevanz von Eigenschaften von Messengerdiensten

Innovation und Abgrenzungsmdéglichkeit unter Wettbewerbern

Im Lichte gewlnschter Innovation ist eine vollstdndige Interoperabilitat aller Funktionen
nicht notwendigerweise mittel- und langfristig im Sinne der Nutzer* sowie einzelner An-
bieter. Interoperabilitat einer Funktion erfordert, dass fir diese in einem zentral koordi-
nierten Prozess Standards festgelegt werden muissen, die alle teilnehmenden Dienste
umsetzen (etwa Standards, die Schnittstellen zwischen den Systemen der verschiede-
nen Messengerdienste definieren).

Im Extremfall konnte eine vollstandige Interoperabilitat aller Funktionalitdten dazu fih-
ren, dass Messengeranbieter keinen Anreiz mehr haben, die Funktionen ihrer Dienste
innovativ weiterzuentwickeln, da alle Funktionen einem einheitlichen Standard entspre-
chen mussen.

Um Innovationen voranzutreiben, sollte auf eine fir alle Anbieter verpflichtende voll-
standige Interoperabilitét aller Funktionalitdten verzichtet werden.

Messengerdiensten muss die Mdglichkeit offenstehen, zusatzliche Anwendungen in-
nerhalb bereits interoperabler/standardisierter Basisfunktionen weiterzuentwickeln und
in dieser (nicht-interoperablen Form) Nutzern innerhalb des eigenen Netzwerks zur
Verfigung zu stellen. Messengerdienste hatten so einen Anreiz, Funktionen weiterzu-
entwickeln, sich hierdurch einen USP zu schaffen und damit um die Gunst der Nutzer
zu werben. Beispielsweise kdnnten innerhalb der standardisierten Basisfunktion ,Vide-
ochat* Messengerdienste nicht-standardisierte Filterfunktionen einflihren, die nur den
Kommunikationspartnern korrekt angezeigt werden kdnnen, die den entsprechenden
Messenger nutzen.

Standardisierungsprozesse sind nicht nur ressourcenintensiv, sie kbnnen auch sehr
langwierig sein. Somit kénnten sie die Umsetzung von Weiterentwicklungen, also den

43 So geben 26 Prozent der Messengernutzer an, dass es ,voll und ganz* beziehungsweise ,eher” zutrifft, dass sie be-
sorgt sind, dass im Falle von Interoperabilitat die Weiterentwicklung der Funktionalitdten und Eigenschaften der einzel-
nen Dienste nicht mehr stattfindet. Verbraucherzentrale Bundesverband (wie Anm. 5).
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Innovationszyklus, in die Lange ziehen. Gleichzeitig kénnten Standardisierungspro-
zesse dazu fuhren, dass die neuen, innovativen Funktionen nicht in ihrem mdéglichen
vollen Umfang/Qualitat/Form standardisiert werden, sondern nur in ,verwasserter”
Form.

Allerdings bemerkt die britische Wettbewerbsaufsicht (Competition and Markts Autho-
rity*#), dass Basisfunktionen, wie Text-, Bild- und Videonachrichten in jingster Zeit nicht
durch innovative Entwicklungen gepragt waren, sodass es unwahrscheinlich sei, dass
eine Interoperabilitat hier die Anreize zur Innovation signifikant verringert.

Auch konnten sich Dienste bis zur Standardisierung der Funktion von anderen abgren-
zen, um einen Wettbewerbsvorteil zu erreichen.

4. WECHSELBEREITSCHAFT UND WETTBEWERBSDRUCK

Eine Hoffnung an Interoperabilitdt von Messengerdiensten ist, dass hierdurch der Wett-
bewerbsdruck im Markt steigt. Dieser Uberlegung liegt folgender angenommener Wirk-
mechanismus zugrunde: Durch Interoperabilitét spielen wettbewerbshemmende Netz-
werkeffekte in den Praferenzen der Nutzer keine (so dominierende) Rolle mehr. Hier-
durch treten andere Faktoren bei der Entscheidung der Nutzer fiir einen bestimmten
Messengerdienst in den Vordergrund, wenn Interoperabilitdt gewahrleistet wird (etwa
Funktionalitaten, Bedienungsfreundlichkeit, Datenschutz, Datensicherheit).

Eine zentrale Frage aus Wettbewerbssicht ist: Erhoht das Wegfallen von direkten Netz-
werkeffekten die Wechselbereitschaft der Nutzer und damit den Wettbewerbsdruck im
Markt?

Ein Teil der Nutzer wirde sich heute bei der Wahl des Hauptmessengerdienstes fiir ei-
nen anderen Messengerdienst entscheiden, wenn durch Interoperabilitat die Netzwerk-
effekte keine/eine geringere Rolle spielen wiirden: die Umfrage des vzbv zeigt, dass
wenn Interoperabilitat moglich wére, sich gut ein Drittel der Messenger-Nutzer (34 Pro-
zent) vorstellen kdnnte, den Messenger-Dienst zu wechseln (Vgl. Abb. 8). 84 Prozent
der Befragten nutzen zum Zeitpunkt der Befragung hauptsachlich WhatsApp. Nur 68
Prozent wirden dies nach eigenen Angaben tun, wenn bei einem anderen Messenger
alle Kontakte erreichbar waren — also 16 Prozentpunkte weniger (vgl. Abb. A3, oben).

44 Competition and Markets Authority: Online platforms and digital advertising - Appendix W: assessment of pro-
competition interventions in social media (2020), URL: https://www.gov.uk/cma-cases/online-platforms-and-digital-
advertising-market-study [Zugriff: 13.04.2021].
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WECHSEL DES HAUPTDIENSTES BEI INTEROPERABILITAT

Wenn Interoperabilitat moglich wére, kdnnte sich gut ein Drittel der Messenger-Nutzer vorstellen,
den Messengerdienst zu wechseln — knapp die Halfte nicht.

= ja, dann konnte ich mir prinzipiell vorstellen, den Hauptdienst
zu wechseln.

= nein, ich wiirde weiterhin den gleichen Messenger-Dienst als
Hauptdienst verwenden.

= weil? nicht / keine Angabe

49%
Basis: Falls einen Haupt-Messengerdienst genutzt; 1.300 Befragte; Angaben in Prozent
Frage: ,Stellen Sie sich bitte weiterhin vor, lhnen stiinde eine Funktion zum Nachrichtenaustausch zwischen verschiedenen Messenger-

Diensten zur Verfiigung. Konnte das prinzipiell dazu fiihren, dass Sie zukiinftig einen anderen Messengerdienst als Hauptdienst
verwenden wiirden als bisher? Sie hatten am Anfang der Befragung angegeben, dass Sie [Hauptdienst laut Frage A2] als Hauptdienst
benutzen. *

Abbildung 8: Wechsel des Haupt-Dienstes bei Interoperabilitat

VERGLEICH HAUPTSACHLICH VS. PRAFERIERTER MESSENGERDIENST

Messenger des Facebook-Konzerns wirden insgesamt seltener genutzt, wenn Gber andere genutzte
Dienste alle Kontakte erreichbar wéren.

89
Messenger des

Facebook-Konzerns
gesamt

andere Dienste

gesamt ® hauptséchlich genutzter Dienst
u praferierter Dienst, wenn dort alle
Kontakte erreichbar wéren
Basis: Falls mehrere Messengerdienste genutzt; 1.369 Befragte; Angaben in Prozent; Mehrfachnutzer, die ihre genannten Dienste ungefahr
gleich oft nutzen, nicht dargestellt. Dargestellt sind Nennungen ab einer Haufigkeit von 1 Prozent.
Frage: ,Welchen Messengerdienst nutzen Sie hauptsachlich?*
Frage: .Welchen Messengerdienst wiirden Sie hauptséchlich nutzen, wenn dort all ihre Kontakte erreichbar waren?”

Abbildung 9: Vergleich Hauptsachlich vs. Préferierter Messengerdienst

Die Wechselbereitschaft der Nutzer spiegelt sich nicht nur in Umfragewerten wider,
sondern manifestiert sich auch in realem Verbraucherverhalten: Seit WhatsApp Anfang
des Jahres ankiindigte, neue AGB einzuflihren, die eine weitgreifende Nutzung der
Nutzerdaten ermdglichen soll, haben 15 Prozent der befragten Nutzer nach eigenen
Angaben einen oder mehrere alternative Dienste installiert, benutzen aber auch
WhatsApp weiter. Dies zeigt eine reprasentative Online-Befragung der Marktbeobach-
tung des vzbv aus dem April 2021 (vgl. Abb. 10).%> 3 Prozent der befragten Nutzer ha-
ben den Messenger wegen der angekiindigten AGB-Anderung gewechselt und verzich-
ten auf WhatsApp. 5 Prozent der Nutzer von WhatsApp, die das bisher noch nicht ge-
macht haben, planen dies zu tun.

45 Wiederholungsbefragung ,Interoperabilitat von Messenger-Diensten” — Eine Befragung des Verbraucherzentrale Bun-
desverbandes. Methode: Reprasentative Online-Befragung von 1.005 Internetnutzern ab 16 Jahren in Deutschland.
Erhebungszeitraum: 20. bis 22. April 2021. Statistische Fehlertoleranz: max. +/- 3,1 Prozentpunkte in der Gesamtstich-
probe. Institut: hopp Marktforschung, Berlin.
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MESSENGER-WECHSEL AUFGRUND WHATSAPPS NEUER AGB

15 Prozent haben wegen der angekiindigten Anderung der Nutzungs-bedingungen neue Dienste
installiert und nutzen diese neben WhatsApp — 80 Prozent haben den Dienst nicht gewechselt.

= Ja, ich habe den Messenger-Dienst wegen der angekiindigten
neuen Nutzungsbedingungen gewechselt und nutze jetzt kein
WhatsApp mehr.

= |ch habe einen oder mehrere alternative Messenger-Dienste
wegen der angekiindigten neuen Nutzungsbedingungen
installiert, benutze aber parallel auch WhatsApp weiter.
Nein, ich habe den Messenger-Dienst nicht gewechselt bzw.
keine neuen Dienste installiert.

= weif} nicht / keine Angabe

Basis: Falls ein Messengerdienst genutzt; 985 Befragte; Angaben in Prozent

Frage: ,Hat die Ankiindigung von WhatsApps neuen Nutzungsbedingungen Anfang des Jahres oder die erneute Ankiindigung seit dem
15. April dazu gefiihrt, dass Sie auf alternative Messengerdienste gewechselt sind? “

Abbildung 10: Messenger-Wechsel aufgrund WhatsApps neuer AGB

Die Wechselbereitschaft der Nutzer nach der angekindigten AGB-Anderung von
WhatsApp lasst sich auch durch die Préaferenzen der Nutzer fur hohe Datenschutzstan-
dards erklaren: Fir 80 Prozent der Messenger-Nutzer sind hohe Datenschutzstandards
eine sehr beziehungsweise eher wichtige Eigenschaft von Messengerdiensten (vgl.
Abb. 7, oben).

Wenn Netzwerkeffekte durch Interoperabilitét wegfallen beziehungsweise bei der
Hauptmessengerwahl in den Hintergrund treten, steigt die Wechselbereitschaft der
Nutzer und damit der Wettbewerbsdruck im Markt. Laut der vorliegenden Umfrage
wuirden etwa ein Drittel der heutigen Nutzer im Falle von Interoperabilitdt den Haupt-
messenger wechseln. Dieser Anteil wechselwilliger Nutzer kénnte durch Lern- bezie-
hungsweise Mund-zu-Mund-Effekte sowie Marketing* nach Einfiihrung von In-
teroperabilitat weiter steigen.*’

Selbst unter der Annahme eines vollstdndigen Wegfalls von Netzwerkeffekten ist davon
auszugehen, dass ein signifikanter Teil der Nutzer seinen bisherigen Hauptdienst wei-
terhin nutzen wird. Ein Grund dafir sind unter anderem Lock-in und Habituationsef-

46 vgl. etwa Ferguson, R.: Word of mouth and viral marketing: taking the temperature of the hottest trends in marketing
25 (2008), in: Journal of Consumer Marketing, H. 3, S. 179-182, URL:
https://www.emerald.com/insight/content/doi/10.1108/07363760810870671/full/html [Zugriff: 06.05.2021]; Brown,
Jacqueline Johnson; Reingen, Peter H.: Social Ties and Word-of-Mouth Referral Behavior 14 (1987), in: Journal of
Consumer Research, H. 3, S. 350-362, URL: https://doi.org/10.1086/209118 [Zugriff: 06.05.2021].

47 Fur klassischen Grundlagen zu Lerneffekten und Préferenzentwicklung von Verbrauchen s. Waller, William, T.: The
Concept of Habit in Economic Analysis XXII (1988), in: Journal of Economic Issues, H. 1, 113-126; Pollak, R. A.:
Interdependent Preferences 66 (1976), in: American Economic Review, H. 3, S. 309-320; Gintis, Herbert; Romer,
Paul: The human side of economic analysis: Economic environments and the evolution of norms and preferences
(1998), URL: http://citeseerx.ist.psu.edu/viewdoc/summary?doi=10.1.1.111.2298 [Zugriff: 06.05.2021].
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fekte. Diese kdnnen wie Wechselkosten wirken und die Wechselbereitschaft verhin-
dern/reduzieren.*¢ Nicht alle Daten in bisherigen Messengerdiensten kénnen problem-
los portiert werden, was prohibitiv hohe Wechselkosten darstellen kann.

Um die Wechselkosten generell zu senken und damit die Wechselbereitschaft zu er-
hohen, sollten existierende Vorgaben zu Datenportabilitat effektiver angewandt be-
ziehungsweise (unter Einhaltung der Datenschutz-Grundverordnung) konkretisiert
werden.

Tragheits- oder Gewdhnungseffekte kénnten verhindern, dass bisher kleinere
Dienste eine deutlich gréRere Marktdurchdringung erreichen, auch wenn sie in einigen
Aspekten den potenziellen Nutzern einen Nutzengewinn verschaffen wirden. Grinde
kénnten etwa der Unwille zur Umgewdhnung an eine neue Nutzeroberflaiche oder zum
Download und Installation einer neuen Anwendung umfassen.*#>

Multihoming: Bei der Nutzung von Messengerdiensten akzeptieren Verbraucher einen
gewissen Grad an Multihoming. 36 Prozent aller Befragten nutzt zwei Messenger, 18
Prozent nutzen sogar drei, 6 Prozent nutzen vier und 3 Prozent funf oder mehr ver-
schiedene Messenger-Dienste, durchschnittlich sind es zwei Dienste. Der wichtigste
Grund fur die Nutzung mehrerer Dienste ist, dass bestimmte Personen/Gruppen nicht
Uber ihren Hauptdienst erreichbar sind (52 Prozent, vgl. Abb. A4). Somit ist davon aus-
zugehen, dass Nischendienste, die (bestimmte Aspekte der) Interoperabilitat nicht um-
setzen mochten, weiterhin einen Nischenmarkt besetzen kdnnen.

Strukturelle Wettbewerbsvorteile bleiben auch nach Interoperabilitat bestehen

Regelungen zur Interoperabilitdt werden nicht alle strukturellen Wettbewerbsnachteile
von kleinen Wettbewerbern ausgleichen kénnen. Diese beruhen neben Netzwerkeffek-
ten auch auf unterschiedlichen Geschaftsmodellen der Dienste und der Zugehorigkeit
von Messengern zu einem ,datenméachtigen® Konzern.

Monetisierung mehrerer Plattformseiten/Ausnutzen indirekter Netzwerkeffekte:
Auch nach einer Regelung zur Interoperabilitdtsverpflichtung wirden strukturelle Wett-
bewerbsvorteile den bisher dominierenden Messengerdienst des Facebook-Konzerns
aufgrund des werbebasierten Geschaftsmodells weiterhin begiinstigen. Die Monetisie-
rung indirekter Netzwerkeffekte kann etwa erfolgen, indem der Messengerbetreiber
Uber seinen Dienst Dritten die Mdglichkeit gibt, Produkte/Dienste zu vermarkten bezie-
hungsweise gegen Entgelt Zugang zu seinen Nutzern zu vermitteln (wie etwa Werbe-
treibenden im ,Facebook Universum®).5! Die hierdurch entstehenden Einnahmen kon-

48 David, Paul: Clio and the Economics of QWERTY 75 (1985), in: American Economic Review, H. 2, S. 332-337, URL:
https://www.jstor.org/stable/1805621?seq=1 [Zugriff: 23.03.2021]; Wathieu, Luc: Consumer Habituation 50 (2004), in:
Management Science, H. 5, S. 587-596, URL.: https://www.jstor.org/stable/30046099 [Zugriff: 23.03.2021]; Barnes, W;
Gartland, M; Stack, M.: Old Habits Die Hard: Path Dependency and Behavioral Lock-in 38 (2004), in: Journal of
Economic Issues, H. 2, S. 371-377.

49vgl: Barnes, W; Gartland, M; Stack, M. (wie Anm. 48).

50 Zu Habituationseffekten von Verbrauchern vgl. ebd. sowie Wathieu, Luc (wie Anm. 48); Waller, William, T. (wie Anm.
47). und

51 Kommission Wettbewerbsrecht 4.0: Ein neuer Wettbewerbsrahmen fiir die Digitalwirtschaft, URL:
https://www.bmwi.de/Redaktion/DE/Artikel/Wirtschaft/kommission-wettbewerbsrecht-4-0.html [Zugriff: 05.05.2021];
Bundeskartellamt (wie Anm. 37) S. 8 ff.
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nen in die Verbesserung des Dienstes (etwa Funktionalitaten oder Kundendienst) in-
vestiert werden. Diese Moglichkeiten/Ressourcen stehen nicht allen (kleineren) Anbie-
tern zur Verfigung. Etwa wenn deren Geschéaftsmodell eine Nutzung von Daten seiner
Nutzer fir Werbezwecke ausschlief3t.

Konglomerat-/Verbundeffekte: Auch im Falle einer Interoperabilitatsverpflichtung ha-
ben Betreiber von Messengerdiensten mit einer breiteren Nutzerbasis einen Wettbe-
werbsvorteil, da sie Uber eine gréRere Datenbasis verfligen, auf deren Grundlage sie
die Weiterentwicklung ihrer Dienste vorantreiben kénnen. Dies trifft ebenso auf Daten
aus benachbarten Markten zu, auf die konglomerate Unternehmen durch Aktivitaten
Zugriff haben, etwa Daten aus sozialen Netzwerken, die von einem Messengerdienst
genutzt werden kénnen32, Diese Daten erleichtern es Unternehmen, wie dem Face-
book-Konzern oder Apple ihre Messengerdienste zu verbessern. Diese breiten Daten-
ressourcen stehen Messengerdiensten mit kleineren Netzwerken beziehungsweise ei-
nem weniger diversen Datenzugriff zu einem geringeren Grad zur Verfigung.

VII. INTEROPERABILITAT UND DATEN-
SCHUTZ

Mit einer Interoperabilitatsverpflichtung soll durch die Verringerung von Netzwerkeffek-
ten der Wettbewerb zwischen Messengerdiensten gestéarkt werden. Auf der einen Seite
ist damit die Hoffnung verbunden, Markteintrittsbarrieren fir Anbieter zu verringern, die
einen héheren Wert auf den Datenschutz legen, als dies bei einigen der etablierten
Dienste der Fall ist. Auf der anderen Seite steht jedoch die Befiirchtung, dass sich eine
Interoperabilitdtsverpflichtung negativ auf den Datenschutz auswirken kénnte, indem in
Folge von Standardisierungen sowie dem fur die Kommunikation notwendigen Aus-
tausch von Daten zwischen den Diensten das bestehende Schutzniveau datenschutz-
freundlicher Dienste abgesenkt werden kdnnte. Dies betrifft insbesondere die Inhalte
der Nachrichten, die Nutzerkennung, etwaige Metadaten sowie weitere Daten, die bei-
spielsweise Uber die Apps erfasst werden.

Eine Interoperabilitatsverpflichtung muss daher so gestaltet werden, dass das
hdchste Datenschutz- und Datensicherheitsniveau gewdahrleistet wird. Insbesondere
darf eine Interoperabilitdtsverpflichtung nicht dazu fuhren, dass das Datenschutz-
und Datensicherheitsniveau flir Nutzer, die sich bewusst flr einen datenschutz-
freundlichen Dienst entscheiden, wesentlich abgeschwacht wird.

Kommunikationsdaten sind zumeist personenbezogen. Dementsprechend gelten fur
ihre Verarbeitung die Anforderungen der européischen Datenschutz-Grundverordnung.
Von besonderer Bedeutung sind dabei die Grundsétze fur die Verarbeitung personen-
bezogener Daten, wie RechtmaRigkeit, Fairness, Transparenz, Zweckbindung, Daten-
minimierung und Datensicherheit, die zwingend zu beachten sind. Insbesondere bend6-
tigen Anbieter stets eine geeignete Rechtsgrundlage fiir die Verarbeitung der Daten.

52 Kommission Wettbewerbsrecht 4.0 (wie Anm. 51).
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Darlber hinaus gilt fir die Verarbeitung elektronischer Kommunikationsdaten die euro-
paische Datenschutzrichtlinie fir elektronische Kommunikation beziehungsweise ihre
nationalen Umsetzungen, in Deutschland also die entsprechenden Regelungen des Te-
lekommunikationsgesetzes. Mit der Umsetzung des Européischen Kodex fiir die elek-
tronische Kommunikation werden auch Messengerdienste zukinftig in die Telekommu-
nikationsregulierung aufgenommen.>:

Moglichkeiten der datenschutzfreundlichen technischen Ausgestaltung einer In-
teroperabilitatsverpflichtung

Grundsatzlich kann der Datenschutz allein in Bezug auf die jeweilige technische Aus-
gestaltung einer Interoperabilitdtsverpflichtung beziehungsweise ihrer konkreten Imple-
mentierung beurteilt werden. Jedoch lassen sich bereits im Vorfeld verschiedene Anfor-
derungen definieren und grundlegende Vor- und Nachteile der verschiedenen Losun-
gen darstellen.

So gilt fur alle Ausgestaltungsmdoglichkeiten, dass eine starke Ende-zu-Ende-Ver-
schliisselung sichergestellt werden muss, die in der heutigen Zeit zu einer Standardan-
forderung an Messengerdienste gehort. Dies bedeutet, dass bei einer Interoperabilitéts-
verpflichtung unabhangig von ihrer Ausgestaltung die Standardisierung eines einheitli-
chen Verschlisselungsprotokolls erforderlich ist. Denn anderenfalls ware es notwendig,
die Nachricht bei einem der verschiedenen Ubertragungsschritte zu entschliisseln, um
sie entweder im Klartext oder mit einem anderen Protokoll verschliisselt zum Empféan-
ger weiterzuleiten. Damit ware die Vertraulichkeit der tbertragenen Inhalte nicht mehr
gewabhrleistet. Bereits heute verwenden viele Messengerdienste das offene und bei IT-
Sicherheitsexperten anerkannte ,Signal-Protokoll“ beziehungsweise darauf aufbauende
Implementierungen.s* Entscheidend ist jedoch, dass besonders bei der Ende-zu-Ende-
Verschlisselung bestehende Schutzstandards nicht abgesenkt werden und lediglich
ein Verfahren standardisiert wird, das den kleinsten gemeinsamen Nenner darstellt.

Bei einer Interoperabilitatsverpflichtung muss die Standardisierung eines einheitli-
chen Verschliisselungsprotokolls zwingend erfolgen, um die Vertraulichkeit der
Kommunikation zu gewdahrleisten. Hierfir ist eine starke Ende-zu-Ende-Verschliisse-
lung erforderlich, die bestehende Schutzstandards bewahrt.

Datenschutzrechtlich relevant ist aul3erdem die Verarbeitung von Nutzerkennungen,
die nicht zu vermeiden ist. Denn der Dienst, Gber den ein Nutzer eine Nachricht versen-
det, bendtigt stets Informationen Uber den oder die Empfanger, um die Nachricht zu-
stellen zu kénnen. Wiirde eine Interoperabilitatsverpflichtung in Form einer vollstandi-
gen Standardisierung umgesetzt werden, wirde dies selbstverstandlich auch die Nut-
zerkennungen einschlieRen. Doch auch bei einer Ausgestaltung in Form einer Fodera-

53 Die Datenschutzrichtlinie fiir elektronische Kommunikation wird derzeit novelliert und soll durch die Verordnung tiber
Privatsphéare und elektronische Kommunikation abgeldst werden. Diese wirde auch die entsprechenden bisherigen
nationalen Regelungen verdrangen.

54 vgl.: Kuketz, Mike: Messenger-Matrix (2021). URL: https://www.messenger-matrix.de [Zugriff 15.04.2021].
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tion der Dienste ware eine Standardisierung der Nutzerkennung sinnvoll, um eine ein-
heitliche Adressierung der Kommunikationspartner tber verschiedene Dienste hinweg
zu ermoglichen.

Aus Datenschutzgesichtspunkten sollten solche Nutzerkennungen nicht auf Identifika-
toren wie Telefonnummern oder E-Mail-Adressen basieren, da diese leicht mit weiteren
Informationen verknlpft werden kdnnen. Nutzer sollten vielmehr die Moglichkeit haben,
ihre Nutzerkennungen innerhalb eines definierten Schemas frei zu wéahlen sowie auf
Wunsch Uber verschiedene Nutzerkennungen verfigen kénnen — wie dies auch bei der
Nutzung von E-Mail-Diensten bereits ublich ist. Ein Nachteil ware, dass Nutzerkennun-
gen aktiv ausgetauscht werden mussten und Kontakte nicht leicht tlber den Upload des
eigenen Adressbuchs gefunden werden kénnten — allerdings ist diese Praxis aus Sicht
des Datenschutzes ohnehin héchst zweifelhaft.

Nutzerkennungen sollten nicht auf Telefonnummern oder E-Mail-Adressen beruhen,
sondern seitens der Nutzer innerhalb eines definierten Schemas frei wahlbar sein.

Eine besondere Rolle nehmen Metadaten ein, die bei der elektronischen Kommunika-
tion anfallen sowie Daten, die durch die Diensteanbieter tiber die von den Nutzern ver-
wendeten Applikationen erhoben werden. Neben Auskunft tber die Empfanger und Ab-
sender der Nachricht, wie deren Telefonnummern, kdnnen diese Daten Informationen
Uber den Zeitpunkt der Kommunikation, den Standort der Nutzer, Gruppenzugehorig-
keiten, Profilbilder usw. enthalten. Angereichert mit Geréateinformationen, wie eindeu-
tige Kennnummern oder eine Analyse der weiteren installierten Apps, kénnen diese
Daten durch die Anbieter verwendet werden, um aussagekraftige Profile der Nutzer zu
erstellen und diese mit weiteren Informationen — beispielsweise von Partnerunterneh-
men — zusammenfihren. So kdnnen durch Kommunikationsmetadaten sehr sensible
und personliche Informationen offenlegen, weshalb diese Daten eine besondere
Schutzwirdigkeit aufweisen. Dartiber hinaus greifen die Applikationen einiger Anbieter
auf weitere Informationen zu, die auf den Endgeraten der Nutzer gespeichert sind, wie
beispielsweise Adressbilicher und Fotoalben.

Wahrend sich die Kernfunktionen der verschiedenen Messengerdienste kaum vonei-
nander abheben, ist deren Umgang mit diesen Daten einer ihrer Hauptunterschei-
dungsmerkmale. So bewerben beispielsweise Anbieter datenschutzfreundlicher
Dienste ihre Angebote damit, dass sie Metadaten nur sehr eingeschrankt verarbei-
ten.*s5¢ Damit mdchten sie sich vom Marktfiihrer WhatsApp abgrenzen, vor dessen Nut-
zung unter anderem der Bundesdatenschutzbeauftragte warnt — denn es sei davon
auszugehen, dass die bei der Kommunikation anfallenden Metadaten umgehend an die
Muttergesellschaft weitergeleitet werden und dort zur verstarkten Profilbildung beitra-
gen wirden.>”

%5 Signal: Grand jury subpoena for Signal user data, Central District of California (2021). URL: https://signal.org/big-
brother/central-california-grand-jury/ [Zugriff 27.04.2021].

%6 Threema: Wodurch zeichnet sich Privatsphére-Schutz bei Threema aus? URL: https://threema.ch/de/fag/privacy_pro-
tection [Zugriff 15.04.2021].

57 Bundesbeauftragter fir den Datenschutz und die Informationsfreiheit: Rundschreiben zur Nutzung von "WhatsApp"
(2020). URL: https://www.bfdi.bund.de/DE/Infothek/Transparenz/Stellungnahmen/2020/Rundschreiben-Nutzung-
WhatsApp.html [Zugriff 15.04.2021].


https://threema.ch/de/faq/privacy_protection
https://threema.ch/de/faq/privacy_protection
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https://www.bfdi.bund.de/DE/Infothek/Transparenz/Stellungnahmen/2020/Rundschreiben-Nutzung-WhatsApp.html
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Grundsatzlich muss daher davon ausgegangen werden, dass bei Nachrichten die zwi-
schen zwei Diensten ausgetauscht werden, potenziell mehr Metadaten bei mehr Anbie-
tern anfallen als bei der Verwendung eines einzelnen datenschutzfreundlichen Diens-
tes. Allerdings durfte der Umfang dieser Daten bei einer interoperablen Ausgestaltung
Ublicherweise geringer sein, als wenn sich die Nutzer eine Vielzahl von Messengerapps
auf ihren Endgeraten installieren. Der konkrete Umfang dieser Daten hangt jedoch von
der konkreten Ausgestaltung einer Interoperabilitatsverpflichtung ab.

So lieRBe sich im Rahmen einer vollstandigen Standardisierung theoretisch erreichen,
dass die Systeme so gestaltet werden mussen, dass keine Metadaten gespeichert wer-
den — wie dies bereits jetzt bei datenschutzfreundlichen Anbietern der Fall ist. Aller-
dings muss bezweifelt werden, dass der politische und 6konomische Wille besteht, ei-
nen solch hohen Datenschutz im Rahmen einer Standardisierung festzulegen. Ob-
gleich die jeweiligen Anbieter auch im Falle einer vollstandigen Standardisierung noch
Uber eigene Umsetzungsspielraume verfligen kénnten, besteht daher dennoch die Ge-
fahr, dass der bisherige Schutzstandard besonders datenschutzfreundlicher Anbieter
abgesenkt werden kénnte.

Ein Vorteil einer vollstéandigen Standardisierung ware hingegen, dass es den Nutzer
freigestellt sein kdnnte, jeden Dienst mit einem beliebigen Client zu verwenden. So
ware es beispielsweise mdglich, dass Verbraucher bei der Nutzung von WhatsApp
nicht die App des Dienstes verwenden mussten, sondern auf ein alternatives Pro-
gramm ausweichen konnten, dass keine Daten von ihren Smartphones erfassen
wirde. Somit kénnten Informationen, wie das Adressbuch, vor WhatsApp geschitzt
werden.

Bei einer Foderation der Messengerdienste hingegen hatten die jeweiligen Anbieter
grolRere Gestaltungsmoglichkeiten, welche Metadaten sie verarbeiten kénnten und wel-
che Daten sie Uber ihre Apps sammeln. Wenn Nutzer dienstiibergreifend Nachrichten
austauschen wurden, mussten sie akzeptieren, dass alle an der jeweiligen Kommunika-
tion beteiligen Anbieter, die bei ihnen anfallenden Metadaten — im Rahmen der daten-
schutzrechtlichen Anforderungen — verarbeiten knnten.

Auch ware es fur Nutzer nicht ohne Weiteres maoglich, einen Client ihrer Wahl zu ver-
wenden. Jedoch kdnnten sie bei einer Interoperabilitéat der Dienste leichter zu einem
datenschutzfreundlichen Angebot wechseln, deren App lediglich ein Minimum an Daten
verarbeitet. Denn bisherige Wechselkosten, die derzeit vor allem durch Lock-in- und
Netzwerkeffekte hervorgerufen werden, waren durch eine Fdderation deutlich verrin-
gert.

Unabhéngig von der gewahlten Losung mussten ferner Mechanismen geschaffen wer-
den, wie die Nutzer ihre Datenschutzrechte — wie beispielsweise das Recht auf Aus-
kunft Gber die Verarbeitung ihrer personenbezogenen Daten — auch gegeniber den
Anbietern leicht wahrnehmen kénnten, mit denen sie in keiner direkten Geschaftsbezie-
hung stehen.

Im Falle einer Interoperabilitdt von Messengerdiensten fallen mehr Metadaten an als
bei der Verwendung eines einzelnen datenschutzfreundlichen Dienstes. Allerdings
durfte der Umfang dieser Daten bei einer interoperablen Ausgestaltung tblicher-
weise geringer sein, als wenn sich die Nutzer eine Vielzahl von Messengerapps auf
ihren Endgeraten installieren. Der konkrete Umfang dieser Daten hangt jedoch von
der konkreten Ausgestaltung einer Interoperabilitatsverpflichtung ab. Hier ware ein
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Verbot der Speicherung von Metadaten im Sinne einer datenschutzfreundlichen
Ausgestaltung geboten.

VIIl. UMSETZUNGSMOGLICHKEITEN

Auf européischer Ebene gibt es seit ein paar Jahren regulatorische Ansatze, um Mes-
sengerdienste unter bestimmten Voraussetzungen zu Interoperabilitat zu verpflichten.
Auch das deutsche Recht enthalt mittlerweile Regelungen zu Interoperabilitét, die sich
theoretisch auch auf Messengerdienste anwenden lassen. Die regulatorische Imple-
mentierung ist dabei noch so neu, dass es derzeit noch keine praktischen Anwen-
dungsfalle gibt.

Regelungen zu Interoperabilitat im Europaischen Kodex fir elektronische Kom-
munikation

Der EECC sieht in Art. 61 Abs. 2c¢ die Mdglichkeit fir nationale Regulierungsbehdrden
vor, Anbieter von unabhangigen interpersonellen Kommunikationsdiensten, darunter
fallen Messengerdienste, unter bestimmten Voraussetzungen zur Interoperabilitat zu
verpflichten.*® Zum einen muss die durchgehende Konnektivitat zwischen Endnutzern
wegen mangelnder Interoperabilitat zwischen interpersonellen Kommunikationsdiens-
ten bedroht sein. Darliber hinaus muss der Adressat der Verpflichtung eine nennens-
werte Abdeckung und Nutzerbasis aufweisen.> Um die Voraussetzungen festzustellen
und eine Interoperabilitatsverpflichtung praktisch aufzuerlegen, ist nach Art. 61 Abs. 2 ii
EECC ein bestimmtes Verfahren vorgesehen. Zunéachst ist die Europaische Kommis-
sion aufgefordert, auf unions- und mitgliedstaatlicher Ebene durch das GEREK bewer-
ten zu lassen, ob die durchgehende Konnektivitéat zwischen Endnutzern in der gesam-
ten Union oder in mindestens drei Mitgliedstaaten in nennenswertem Ausmalfd bedroht
ist. Auf Basis dieses Berichts entscheidet die Europaische Kommission (EU-Kommis-
sion), ob ein Eingreifen der Regulierungsbehoérde erforderlich ist. Sofern sie zu dem
Schluss kommt, dass die Voraussetzungen des Art. 61 Abs. 2c EECC erflllt sind, er-
lasst sie im nachsten Schritt DurchfiihrungsmalRnahmen, in denen Art und Umfang et-
waiger Regulierungsmafinahmen festgelegt werden.

Regelungen zu Interoperabilitat im Digital Markets Act

Auf européischer Ebene wird derzeit der DMA verhandelt. Die neue Verordnung soll
marktmissbrauchliche Praktiken eindammen und Online-Plattformen, die als Gatekee-
per im Markt agieren, besser regulieren. Nach Art. 6f DMA werden Gatekeeper ver-
pflichtet, sogenannten Nebendienstleistungen anderer Anbieter (wie Zahlungsabwick-
ler, Cloud-Hosts, digitale Identitatsdienste) Zugang zu und Interoperabilitat mit "densel-
ben Betriebssystemen, Hardware- oder Software-Funktionen zu ermdglichen, die der
Gatekeeper fur die Erbringung von [eigenen] Nebendienstleistungen zur Verfligung hat

58 Die Vorschrift wird (iber das Telekommunikationsmodernisierungsgesetz (TKMoG) auch ins deutsche Recht {ibertra-
gen.

59 Art. 61 Abs. 2¢c EECC.
60 Hierfiir ist ein Priifverfahren nach Art. 118 Abs. 4 EECC durchzufiihren.
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oder verwendet“!, Unter diese Interoperabilitatsverpflichtung fallen keine sogenannten
zentralen Plattformdienste im Sinne des DMA. Das sind Dienste, die bestimmte
Schwellenwerte fir Endnutzerzahlen, Umsétze und Geschéftskunden tberschreiten.
So wirde nach aktueller Ausgestaltung der Messengerdienst WhatsApp jedoch nicht
unter die Regulierung fallen, da dieser ein zentraler Plattformdienst im Sinne des DMA
ist und keine Nebendienstleistung.®? Inwieweit die Interoperabilitatsverpflichtung im
DMA fur andere bekannte Messengerdienste, wie etwa der Facebook Messenger oder
iMessage von Apple gelten wirde, ist unklar.

Regelungen zu Interoperabilitat im Kartellrecht

Auch das Gesetz gegen Wettbewerbsbeschrankungen (GWB) enthélt Vorschriften zum
Thema Interoperabilitat. Laut 8 19a Abs. 2 Nummer 5 GWB¢ kann das Bundeskartell-
amt einem Unternehmen, welches in erheblichem Umfang auf Markten im Sinne des §
18 Absatz 3a GWB tatig ist und dem eine Uberragende marktibergreifende Bedeutung
fur den Wettbewerb zukommt, untersagen, die Interoperabilitdt von Produkten oder
Leistungen zu erschweren und damit den Wettbewerb zu behindern. Laut Gesetzesbe-
grindung kann ,Erschweren der Interoperabilitat” weit ausgelegt werden. Es soll alle
Malnahmen umschliel3en, die verhindern, dass Produkte miteinander arbeiten bezie-
hungsweise richtig agieren kénnen.s* Bei der Prifung, ob die Beeintrachtigung der In-
teroperabilitat gerechtfertigt ist, sollen ,in besonderer Weise die wettbewerbliche Ambi-
valenz von Interoperabilitat und andere mdgliche Nachteile von Interoperabilitat bertick-
sichtigt werden®. Beispielsweise kdnne die Herstellung von Interoperabilitat zur Folge
haben, dass zugunsten von Wettbhewerbern des Normadressaten wirkende Netzwerkef-
fekte geschwéacht werden. Zudem konnten Gestaltungsmaoglichkeiten eingeschrankt
und Innovation behindert werden.®

In Bezug auf eine mogliche Interoperabilitatsverpflichtung kdme wie auch im EECC
eine asymmetrische Regulierung des marktbeherrschenden Unternehmens in Frage.
Auf dem Messengermarkt verfiigt Facebook mit WhatsApp allein den nutzerstarksten
Dienst. Da die Novelle des GWB erst kiirzlich in Kraft getreten ist, gibt es derzeit keine
bekannten Plane des Bundeskartellamtes, hier eingreifend tatig zu werden.

IX. OFFENE PUNKTE UND AUSBLICK

Die derzeitigen bestehenden Reglungen zu Interoperabilitat bei Messengerdiensten im
europdischen und deutschen Recht haben alle einen asymmetrischen Ansatz. Die Er-
l&uterungen im Diskussionspapier zu Nutzerinteressen, Wettbewerb und Datenschutz
lassen eine Préferenz fur einen asymmetrischen Regulierungsansatz in Bezug auf eine

61 EK (2020) DMA (Merkposten Quelle gem&R CD formatieren),

62 kritisch hierzu siehe vzbv (2021) Wahlfreiheit von Verbrauchern und effektiven Wettbewerb in digitalen Markten si-
cherstellen | Positionspapier des vzbv, https://www.vzbv.de/publikationen/wahlfreiheit-fuer-nutzer-digitalen-maerkten-
sicherstellen (Merkposten Quelle gemaR CD formatieren).

63 http://www.gesetze-im-internet.de/gwb/__19a.html.
4 Ebenda.

% Ebenda.
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Interoperabilitatsverpflichtung erkennen. Das Papier zeigt aber auch, dass eine asym-
metrische Interoperabilitatsverpflichtung allein méglichweise nicht ausreichend ist, um
die Markt- und Datenmacht grof3er Unternehmen im Messengermarkt einzudammen.

Fur eine mogliche regulatorische Ausgestaltung wére beispielsweise auch wichtig, dass
Rahmenbedingungen flr eine technische Umsetzung einer Interoperabilitatsverpflich-
tung vorgegeben werden. So beispielsweise, dass ein offenes Protokoll genutzt werden
muss oder das zwingend eine Ende-zu-Ende-Verschlisselung ermdglicht werden
muss. Die Details kbnnen dann im Zuge von Standardisierungsverfahren ausgestaltet
werden. Allerdings ist wichtig, dass durch einen definierten Rahmen Unternehmen die
technische Ausgestaltung nicht zu ihren Gunsten beeinflussen und so womdglich ihre
Markt- und Datenmacht noch weiter ausbauen kénnen.

Darlber hinaus sollte mitbedacht werden, welche Basisfunktionen interoperabel gestal-
tet werden, da die Regulierungstiefe wie oben im Papier erlautert, Auswirkungen auf
die Nutzerinteressen, den Wettbewerb und den Datenschutz haben kann.

Festzuhalten ist, dass Aspekte der Ausgestaltung einer Interoperabilitéatsverpflichtung
nach Ansicht des vzbv Einzug in gesetzliche Rahmenbedingen finden missen, denn
das politische Ziel, Markte aufzubrechen, um den Wettbewerb nachhaltiger und fairer
zu gestalten und im selben Atemzug héhere Datenschutzstandards zu etablieren, ist
nach Ansicht des vzbv durch die bloRe Auferlegung einer Interoperabilitatsverpflichtung
nicht zu realisieren.



