KURZBEWERTUNG DER EUROPAISCHEN
DATENSCHUTZVERORDNUNG

Die wichtigsten Regelungen im Uberblick

Am 14. April 2016 hat das Européische Parlament nach mehr als vierjahriger
Ver-handlung die Datenschutzverordnung beschlossen. Nach Ablauf einer
zweijahrigen Ubergangsfrist wird sie die Datenschutzrichtlinie aus dem Jahr 1995
ablosen und in den EU-Mitgliedsstaaten unmittelbar anwendbar sein.

Aus Verbrauchersicht ist der finale Text insgesamt besser ausgefallen, als man
noch in den Jahren 2013 und 2014 befiirchten musste. Trotz Lobbyarbeit bisher
unbekannten Ausmaldes von europaischen und US-amerikanischen Wirtschafts-
verbanden ist es der Industrie nicht gelungen, die guten Vorschlage der EU-
Kommission und des Europaischen Parlaments véllig zu verwassern. Dennoch
enthélt die Verordnung auch schwache Regelungen, die in einigen Bereichen zu
einer Absenkung des bisherigen Datenschutzniveaus fihren kénnten, wenn die
Mitgliedsstaaten dies nicht Uber die Ausgestaltung ihrer Spielrdume verhindern.

Der Verbraucherzentrale Bundesverband (vzbv) hat die wichtigsten Regelungen
aus Verbrauchersicht zusammengefasst:

POSITIV: RAUMLICHER ANWENDUNGSBEREICH

Von der Verordnung erfasst ist jede Datenverarbeitung durch ein in der EU ansés-
siges Unternehmen — unabhangig davon, ob sie tatsachlich in der EU stattfindet.
Auch wenn ein Unternehmen nicht in der EU niedergelassen ist, féllt jede Verar-
beitung von personenbezogenen Daten von betroffen Personen aus der EU in den
Anwendungsbereich der Verordnung, wenn diesen Verbraucherinnen und Ver-
brauchern® Waren oder Dienstleistungen angeboten werden oder ihr Verhalten
beobachtet wird. Auch unentgeltliche Angebote sind von dieser Regelung erfasst.

Dieser Punkt entspricht langjahrigen Forderungen des vzbv.

NEUTRAL: EINWILLIGUNG

Hinsichtlich der Einwilligung konnten sich die EU-Kommission und das Europaische
Parlament nicht mit ihren Vorschlagen durchsetzen, nach denen eine Einwilligung
kinftig ,ausdriicklich hatte eingeholt werden missen.

Dennoch wurden die Rahmenbedingungen fur die Einwilligungshandlung gestarkt:
Es muss sich um eine klare bestatigende Handlung handeln, die unmissverstandlich
und ohne Zwang fur den konkreten Fall und in Kenntnis der Sachlage erteilt wird.

! Die gewahlte méannliche Form bezieht sich stets auf weibliche und mannliche Personen. Wir bitten um
Versténdnis fur den Verzicht auf Doppelbezeichnungen zugunsten einer besseren Lesbarkeit des Textes.
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Ein schriftliches Statement, ein Klicken eines Feldes aber auch eine technische Ein-
stellung (wie etwa die ,Do Not Track"-Einstellung im Internetbrowser) kénnen als
eine solche Einwilligung gelten. Stillschweigen oder Einwilligungen tber vorange-
klickte Felder sind nicht ausreichend. Auch muss eine Einwilligung genauso einfach
zuriickgezogen werden kdnnen, wie sie erteilt wurde. Positiv ist zu bewerten, dass
die Beweispflicht einer gultigen Einwilligungserteilung beim Unternehmen liegt.

Lediglich bei der Verarbeitung von sensiblen Daten oder automatisierten Einzelfall-
entscheidungen ist zukinftig eine ausdriickliche Einwilligung vorgeschrieben.

AuRerdem darf ein Vertrag oder Dienstangebot zukinftig nicht mehr an die Einwilli-
gung in Verarbeitungen gekoppelt werden, die fur die Erfullung des Vertrags nicht
notwendig sind. Dieses uneingeschrankte Koppelungsverbot kdnnte sich kiinftig als
wichtiges Instrument erweisen, um die Freiwilligkeit von Einwilligungen zu starken.

Nicht auszuschlieRen ist, dass Unternehmen auf Grund dieser strengen Regelung
vermehrt auf andere Rechtsgrundlagen, wie das berechtigte Interesse, zurick-
greifen werden.

POSITIV: DATENSPARSAMKEIT

Eine Datenverarbeitung darf nur in dem Umfang erfolgen, der notwendig ist, um den
angestrebten Zweck zu erftllen. Insbesondere soll der Zeitraum der Datenspeiche-
rung strikt minimiert werden, beispielsweise durch Lésch- und Anonymisierungsfris-
ten oder regelmaRige Uberpriifungen, ob die Daten noch notwendig sind.

Hier konnte sich der Rat der Europaischen Union nicht mit seiner Forderung
durchsetzen, nach der eine Datenverarbeitung lediglich ,nicht exzessiv* erfolgen
sollte, was zu einer deutlichen Absenkung des Datenschutzes gefiihrt hatte.

NEUTRAL: ZWECKBINDUNG

Die Anderung des Verarbeitungszwecks ist nur erlaubt, wenn der urspriingliche
Zweck mit dem neuen / verdnderten Zweck vereinbar ist. Die Kriterien, die fur diese
Prufung herangezogen werden mussen, sind die Verbindung zwischen den Verar-
beitungszwecken, der Zusammenhang der Datenerhebung (insbesondere das Ver-
haltnis zwischen dem Unternehmen und dem Verbraucher), die Art der Daten (sind
es sensible Daten?), die Folgen fir den Verbraucher sowie SicherheitsmalRnahmen
(werden die Daten pseudonymisiert oder verschlisselt?).

Eine Zweck&nderung soll aber auch zu unvereinbaren Zwecken mdéglich sein, wenn
der Verbraucher einwilligt. Eine Weiterverarbeitung soll ferner ,flr im 6ffentlichen
Interesse liegende Archivzwecke, flr wissenschaftliche oder historische For-
schungszwecke oder fiir statistische Zwecke" erlaubt sein.

Problematisch aus Sicht des vzbv ist, dass die Kriterien fiir die Zweck&nderung recht
unbestimmt sind und erst noch in der Praxis ihre Wirksamkeit beweisen miissen.
AuRerdem konnte sich inshesondere der letzte Punkt zu einem Einfallstor flir unlau-
tere Praktiken entwickeln: Unter dem Deckmaéntelchen der Forschung und Statistik
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kénnten moglicherweise auch Facebook-Experimente, statistische Analysen zu
Werbezwecken oder ahnliches durchgefiihrt werden.

Insgesamt ist der Abschnitt zur Zweckanderung jedoch besser ausgefallen, als die
Position der Mitgliedstaaten es hatte erwarten lassen, da grundsatzlich eine
Zweckanderung nur bei einer Vereinbarkeit der Zwecke mdglich ist.

NEGATIV: BERECHTIGTES INTERESSE

Das berechtigte Interesse eines Unternehmens oder eines Dritten kann Rechts-
grundlage fur eine Verarbeitung von personenbezogenen Daten sein, sofern Inte-
ressen des Verbrauchers nicht iberwiegen und seine verninftigen Erwartungen, die
auf seinem Verhaltnis zum Unternehmen beruhen, erflllt werden. Dies kann zum
Beispiel der Fall sein, wenn die betroffene Person ein Kunde des Unternehmens ist.

Als besonders kritisch wertet der vzbv hier, dass ,Direktmarketing” ein berechtigtes
Interesse sein kann, fur das somit keine Einwilligung notwendig ist. Stammen Daten
(auch sensible personliche Daten) aus Offentlich zugénglichen Quellen, so dirfen
diese auch auf Grundlage des berechtigten Interesses verarbeitet werden.

Insgesamt ist diese Vorschrift also noch auslegungsbediirftig, besonders hinsicht-
lich des neuen Konstrukts der ,verniinftigen Erwartungen des Verbrauchers" — was
zu Missbrauch fuhren kdnnte.

Positiv hervorzuheben ist an dieser Stelle, dass der Verbraucher bei der Verarbei-
tung seiner Daten auf Grundlage eines berechtigten Interesses ein Widerspruchs-
recht hat — das gilt auch, falls auf Grundlage eines berechtigten Interesses eine
Profilbildung erfolgt. Im Falle des Widerspruchs muss dann das Unternehmen dar-
legen, warum sein Interesse gegeniiber dem des Verbrauchers tberwiegt.

NEUTRAL: INFORMATION DER NUTZER / AUSKUNFTSRECHT

Unternehmen sind verpflichtet, in praziser, transparenter, verstandlicher und leicht
zugéanglicher Form in einer klaren und einfachen Sprache und grundsétzlich kosten-
los zu erklaren, welche Daten aus welchen Quellen zu welchen Zwecken sie verar-
beiten und an wen diese weitergegeben werden. Erfolgt die Verarbeitung auf Basis
eines berechtigten Interesses, muss dieses Interesse benannt werden.

AulRerdem muss der Verbraucher Informationen dartiber erhalten, ob automatisierte
Einzelfallentscheidungen (Profilbildung) auf ihn Anwendung finden, welcher Logik
sie folgen und welche Folgen sie haben kénnen.

Ebenso missen die Unternehmen Ldschfristen und Kriterien benennen und auch
Uber Berichtigungs-, Lésch- und Widerspruchsrechte informieren. Auf3erdem mus-
sen sie dartber aufklaren, ob die Angabe der Daten erforderlich oder freiwillig ist.

Wie bisher hat der Verbraucher au3erdem das Recht auf Zugang zu seinen Daten
und auf eine Kopie dieser.

Die Verordnung eréffnet auBerdem die Mdglichkeit, dass Unternehmen mit standar-
disierten und maschinenlesbaren Symbolen Datenschutzerklarungen vermittein.
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Der vzbv bedauert, dass der Einsatz der Datenschutz-Symbole lediglich auf freiwil-
liger Basis erfolgen soll. Sollten sie sich aber dennoch in der Praxis durchsetzen,
kénnten sie zu einer deutlichen Verbesserung der Transparenz von Datenschutzer-
klarungen fuhren.

Fraglich ist, ob die Vorschriften zu einer substantiellen Verbesserung zum Status
Quo fuhren werden. Viele der Vorgaben entsprechen den bestehenden Rege-
lungen, nur an wenigen Stellen wurden diese konkreter gefasst. Die Informations-
pflichten zu automatisierten Einzelfallentscheidungen sind schwach ausgefallen.

NEUTRAL: DATENUBERTRAGBARKEIT

Im Fall der Datenverarbeitung auf Basis einer Einwilligung oder zur Erfillung eines
Vertrags haben Verbraucher in Zukunft das Recht, die Daten, die sie zur Verfigung
gestellt haben, in einem Ublichen Format zu erhalten, um sie an andere Unterneh-
men zu Ubertragen. Wo méglich, soll die Ubertragung direkt an ein anderes Unter-
nehmen ermdglicht werden.

Diese Vorschriften sollen nicht zur Anwendung kommen, wenn die Datenverarbei-
tung auf Grundlage eines berechtigten Interesses stattfindet. Auch ist dieses Recht
auf diejenigen Daten beschrankt, die der Verbraucher zur Verfigung gestellt hat.

Durch diese Beschrankungen muss sich der tatsachliche Nutzen dieser Vorschriften
erst noch erweisen, insgesamt fallen sie aber eher unbefriedigend aus.

NEGATIV: AUTOMATISIERTE EINZELFALLENTSCHEIDUNGEN /
PROFILBILDUNG

Der Verbraucher hat das Recht, keiner automatisierten Einzelfallentscheidung (Pro-
filbildung) zu unterliegen, die rechtliche Wirkung entfaltet oder ihn signifikant beein-
trachtigt — es sei denn, es gibt eine gesetzliche Erlaubnis oder sie ist fir die Erfullung
eines Vertrags notwendig oder der Verbraucher hat explizit eingewilligt.

Die Bildung von Profilen als solche (und nicht nur die reine Entscheidung, die recht-
liche Wirkung entfaltet oder Verbraucher signifikant beeintrachtigt) unterliegt keinem
gesonderten Schutz und wird nur als eine ,normale“ Datenverarbeitung angesehen.

Der Verbraucher hat zwar ein Recht auf menschliche Intervention, Erklarung und
Anfechtung der Entscheidung — in der Praxis durfte das aber nur eine untergeord-
nete Rolle spielen.

Die Verordnung schreibt vor, dass Unternehmen geeignete mathematische oder
statistische Methoden verwenden und MaRnahmen treffen sollen, um Fehler zu
minimieren und Diskriminierung aufgrund von Rasse, ethnischer Herkunft,
politischer Meinung, Religion oder Weltanschauung, Gewerkschaftszugehdrigketit,
genetischer Anlagen oder Gesundheitszustand sowie sexueller Orientierung zu
verhindern. Diese Erganzung findet sich allerdings nur in den Erwagungsgrinden
der Verordnung, was sie wiederum schwacht.

Insgesamt beflirchtet der vzbv an dieser Stelle eine Absenkung des Verbraucher-
schutzes im Vergleich zum deutschen Status Quo. Bisher war etwa Kreditscoring
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alleine auf der Grundlage von Adressdaten nicht erlaubt — das kdnnte sich nun
andern. Hier missen die Mitgliedsstaaten ihre Spielraume nutzen und dafir sorgen,
dass es nicht zu Schutzliicken kommt und das bisherige Datenschutzniveau nicht
abgesenkt wird.

POSITIV: VERBANDSKLAGERECHT

Die Verordnung fiihrt ein Verbandsbeschwerde- und klagerecht ein. Nichtregie-
rungsorganisationen, die im 6ffentlichen Interesse handeln und deren satzungsge-
males Ziel der Datenschutz ist, kdnnen in Zukunft von Verbrauchern beauftragt
werden, eine Beschwerde bei einer Datenschutzbehdrde einzureichen und gegen
Unternehmen klagen. Dies schliel3t das Erstreiten von Schadensersatz mit ein,
wenn es entsprechende nationale Regelungen dafir gibt.

Darlber hinaus kdnnen Mitgliedsstaaten Regelungen schaffen, nach denen oben
genannte Organisationen aus eigenem Antrieb klagen dirfen. Das Erstreiten von
Schadensersatz ist hierbei allerdings ausgeschlossen. Eine solche mitgliedstaatli-
che Regelung ist die neue Fassung des deutschen Unterlassungsklagengesetzes.

Damit geht die Verordnung nicht nur Gber den urspriinglichen Vorschlag der EU-
Kommission hinaus, sondern erfillt hier auch eine wichtige Forderung des vzbv.

POSITIV: STRAFEN

Die Strafen, die bei VersttRen verhangt werden kdnnen, sind durch die Verordnung
deutlich erh6ht worden. Verstol3t ein Unternehmen gegen seine Pflichten, kdnnen
die Strafen bis zu zehn Millionen Euro oder zwei Prozent des Weltjahresumsatzes
des Unternehmens betragen, je nachdem, was im konkreten Fall h6her wére.

Strafen bei Verstol3en gegen Grundsatze der Verordnung oder die Rechte von
Betroffenen kénnen bis zu 20 Millionen Euro oder vier Prozent des Weltjahresum-
satzes des Unternehmens betragen - wieder je nachdem, was im Einzelfall héher
ist.
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