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Einleitung

Der Datenschutz ist vor allem durch die digitale Entwicklung zu einem immer wesentli-
cheren Teil des Verbraucherschutzes geworden. Eine Modernisierung der gesetzlichen
Regelungen ist daher dringend notwendig, um den Schutz der persdnlichen Daten und
die Privatsphare der Verbraucher auch in Zukunft zu gewahrleisten und gleichzeitig die
Rechtssicherheit und Wettbewerbsfahigkeit der europaischen Unternehmen zu stér-
ken.

Der Verbraucherzentrale Bundesverband (vzbv) unterstiitzt daher die EU-Kommission
in ihren Bestrebungen, fur einen verbesserten, harmonisierten und modernen Daten-
schutz in Europa zu sorgenl_. Dies umso mehr, als viele der im Kommissionsentwurf
genannten Regelungsvorschlage langjahrige Forderungen des Verbraucherzentrale
Bundesverbandes aufgreifen. Doch trotz der grundsétzlichen Zustimmung zu den vor-
geschlagenen Regelungen gibt es aus Verbrauchersicht noch weitreichenden
Verbesserungsbedarf und Optimierungsmadglichkeiten. Die Rechte der einzelnen Ver-
braucher missen dabei konsequent ins Zentrum der Ausgestaltung der Datenschutz-
Grundverordnung gertickt werden. Ausgangspunkt der Betrachtungen und Ausgestal-
tung des Datenschutzes ist zwingend das Individuum und sein Recht auf Souveranitat
Uber seine Daten auch und gerade in der digitalen Welt.

Insgesamt sieht der Verbraucherzentrale Bundesverband die Kommission mit diesem
Entwurf auf einem guten Weg, den Datenschutz in Europa auf ein zeitgemal3es Niveau
zu hieven. Nun miussen sich auch das Europaische Parlament und der Rat der Europé-
ischen Union diesem Weg folgen, den Schutz sowie die Rechte der Verbraucher
starken und Verwéasserungen der Verordnung verhindern.

Die Kernpositionen des Verbraucherzentrale Bundesverbands

Allgemein: Der Verbraucherzentrale Bundesverband begriif3t mit Nachdruck die Plane
der EU-Kommission, das bestehende Datenschutzrecht gemafd der derzeit angewand-
ten und etablierten Grundprinzipien fortzuentwickeln, insbesondere hinsichtlich der
weiten Definition personenbezogener Daten und des Verbotsprinzips mit Einwilligungs-
vorbehalt. Den in die Diskussion eingebrachten Uberlegungen, diese Prinzipien
aufzuweichen, erteilt der Verbraucherzentrale Bundesverband eine deutliche Absage.

! Siehe auch Stellungnahme des Verbraucherzentrale Bundesverbandes zum Entwurf der EU-Kommission fur eine
Verordnung zum Schutz naturlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Da-
tenverkehr (Datenschutz-Grundverordnung) vom 29. Februar 2012
http://www.vzbv.de/cps/rde/xbcr/vzbv/EU-Datenschutz-Grundverordnung_Stellungnahme-vzbv_2012-02-29.pdf
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Raumlicher Anwendungsbereich der Verordnung: Der Vorschlag der Kommission
zum radumlichen Anwendungsbereich der Verordnung ist begrii3enswert, auch wenn
einzelne Begrifflichkeiten noch klarer definiert werden missen. So muss zum Beispiel
in der Verordnung deutlich werden, dass ,Waren und Dienstleistungen“ auch Dienste
mit einschliel3en, bei denen der Nutzer keine finanziellen Kosten tragt. AuRerdem kon-
nen die Regelungen nur dann wirksam sein, wenn es internationale Abkommen zur
Rechtsdurchsetzung gibt. Daher muss die Europaische Union solche Abkommen zu
ihrer Prioritat machen.

Personenbezogene Daten: Um die Rechte der Verbraucher angemessen zu schiit-
zen, sollte explizit klar gestellt werden, dass Kennnummern, Standortdaten, Online-
Kennungen oder sonstige vergleichbare Elemente immer personenbezogene Daten
sind, wenn mit ihrer Hilfe eine Person bestimmbar ist.

»Berechtigtes Interesse” als rechtliche Grundlage der Verarbeitung: Es fehlt eine
klare Definition des ,berechtigten Interesses” als rechtliche Basis fir eine Datenverar-
beitung. Es sollten Falle genannt werden, die eindeutig unter ein berechtigtes Interesse
fallen bzw. eindeutig nicht darunter fallen. Insbesondere sollte klar gestellt werden,
dass das Geschaftsmodell von Unternehmen nicht per se als berechtigtes Interesse gilt
(insb. im Falle von Direktwerbung).

Zweckbindung: Das Prinzip der Zweckbindung sollte beibehalten und gestéarkt wer-
den. Eine Weiterverarbeitung der Daten zu einem Zweck, der mit dem Zweck zu dem
sie erhoben wurden nicht vereinbar ist, muss ausgeschlossen werden.

Einwilligung: Es ist ausdriicklich zu begrif3en, dass zukinftig eine Einwilligung einer
.expliziten Willensbekundung® bedarf, um gultig zu sein. Bisher fehlen in dem Entwurf
aber Regelungen zum Kopplungsverbot. Die Nutzung eines Dienstes darf nicht von der
Einwilligung der Verbraucher zur Nutzung ihrer Daten - Gber das zur Diensterbringung
notwendige Maf3 hinaus - abhangig gemacht werden.

Transparenz: Die Einfihrung eines allgemeinen Transparenzgrundsatzes fur die Ver-
arbeitung personenbezogener Daten verbunden mit Pflichten zur verbesserten
Darstellung von datenschutzrelevanten Informationen wird unterstiitzt. Allerdings muss
dieser Grundsatz weiter gestarkt werden, denn in vielen Punkten ist die Art der vorge-
sehenen Informationen nicht angemessen. Damit der Betroffene aber vor Erteilung
einer Einwilligung die Folgen abschatzen kann, muss er beispielsweise auch Uber die
Art und den Umfang der Datenverarbeitung informiert werden.

Profilbildung: Der Verbraucherzentrale Bundesverband sieht mit Sorge die zuneh-
mende Profilbildung der Verbraucher. Daher begrii3t der vzbv zwar entsprechende
Regelungen, diese missen allerdings dringend weiter gescharft werden. Die bisheri-
gen Formulieren und Regelungen reichen bei Weitem nicht aus, um dem
Gefahrenpotential der Profilbildung angemessen gerecht zu werden. Wichtig ist, dass
Unterschiede bei der Profilbildung in den verschiedenen Wirtschaftssektoren oder
rechtlichen Beziehungen bertcksichtigt werden. Beispielsweise missen sowohl die
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Profilbildung im Internet, aber auch in Offline-Umgebungen, wie beim Kreditscoring,
ausreichend eingeschlossen werden.

Datenschutz durch Technik /datenschutzfreundliche Voreinstellung: Der Vor-
schlag der Kommission ist zu begriif3en, allerdings sollten die Schutzziele dieses
Artikels konkreter dargestellt werden. So sollte die explizite Verpflichtung eingefiihrt
werden, anonyme und pseudonyme Nutzungsmoglichkeiten — insbesondere von Inter-
net- und Zahlungsdiensten - anzubieten.

Recht auf Beschwerde und gerichtlichen Rechtsbehelf: Der Entwurf in der vorlie-
genden Formulierung &ndert nichts daran, dass Verbraucherschutzorganisationen
auch weiterhin nur héchst eingeschrankt fir Verbraucher bei Fragen des Datenschut-
zes die Instrumente des kollektiven Rechtsschutzes nutzen kénnen. Auch qualifizierte
Verbraucherschutzorganisationen sollten daher als klagebefugt aufgefiihrt werden.
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Die Anderungsvorschlage des Verbraucherzentrale Bundesverbands

Vorschlag der Kommission

vzbv Anderungsvorschlag

Artikel 3 — Raumlicher Anwendungsbereich

[..]

2. Die Verordnung findet Anwendung auf die
Verarbeitung personenbezogener Daten von
in der Union ansassigen betroffenen Personen
durch einen nicht in der Union niedergelasse-
nen fur die Verarbeitung Verantwortlichen,
wenn die Datenverarbeitung

a) dazu dient, diesen Personen in der Union
Waren oder Dienstleistungen anzubieten, oder

b) der Beobachtung ihres Verhaltens dient.

Artikel 3 — Raumlicher Anwendungsbereich

[..]

2. Die Verordnung findet Anwendung auf die
Verarbeitung personenbezogener Daten von
in der Union ansassigen betroffenen Personen
durch einen nicht in der Union niedergelasse-
nen fir die Verarbeitung Verantwortlichen,
wenn die Datenverarbeitung

a) dazu dient, diesen Personen entgeltlich
oder unentgeltlich in der Union Waren oder
Dienstleistungen anzubieten, oder

b) der Beobachtung ihres Verhaltens dient.

[-] [...]

Begrundung

Aus der Sicht des Verbraucherzentrale Bundesverbands besteht eine der gréRten Schwierigkei-
ten flr europaische Verbraucher in der Durchsetzung ihrer Rechte gegeniber Unternehmen
ohne Niederlassung in der Européischen Union. Daher ist der Vorschlag der Kommission zum
raumlichen Anwendungsbereich der Verordnung besonders begriiBenswert. Diese Regelung
schiife dringend notwendige Klarheit, denn bisher ist oft nicht deutlich, welches Recht gegen-
Uber einem internationalen Unternehmen anwendbar ist.

Es muss aber in der Verordnung deutlich werden, dass ,Waren und Dienstleistungen* auch
Dienste mit einschlieRen, bei denen der Nutzer keine finanziellen Kosten tragt.

Der Begriff der ,Beobachtung” zielt nach Erwagungsgrund 21 auf eine Profilbildung im Internet
ab. Es muss aber sicher gestellt sein, dass jede Beobachtung, Analyse oder Vorhersage des
Verhaltens der Verbraucher und darauf folgende Entscheidungen eingeschlossen sein missen,

auch wenn keine Profile erstellt werden und auch wenn diese Beobachtung offline erfolgt.

Artikel 4 — Begriffsbestimmung

Im Sinne dieser Verordnung bezeichnet der
Ausdruck

(1) ,betroffene Person" eine bestimmte natiir-
liche Person oder eine natirliche Person, die
direkt oder indirekt mit Mitteln bestimmt wer-
den kann, die der fiur die Verarbeitung
Verantwortliche oder jede sonstige natirliche
oder juristische Person nach allgemeinem
Ermessen aller Voraussicht nach einsetzen
wirde, etwa mittels Zuordnung zu einer Kenn-
nummer, zu Standortdaten, zu einer Online-
Kennung oder zu einem oder mehreren be-

Artikel 4 — Begriffsbestimmung

Im Sinne dieser Verordnung bezeichnet der
Ausdruck

(1) ,betroffene Person" eine bestimmte nattirli-
che Person oder eine natirliche Person, die
direkt oder indirekt mit Mitteln bestimmt wer-
den kann, die der fir die Verarbeitung
Verantwortliche oder jede sonstige natirliche
oder juristische Person nach allgemeinem
Ermessen aller Voraussicht nach einsetzen
wirde, etwa mittels Zuordnung zu einer Kenn-
nummer, zu Standortdaten, zu einer Online-
Kennung oder zu einem oder mehreren be-
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sonderen Merkmalen, die Ausdruck ihrer phy-
sischen, physiologischen, genetischen,
psychischen, wirtschaftlichen, kulturellen oder
sozialen Identitét sind;

[...]

(8) "Einwilligung der betroffenen Person" jede
ohne Zwang, fir den konkreten Fall und in
Kenntnis der Sachlage erfolgte explizite Wil-
lensbekundung in Form einer Erklarung oder
einer sonstigen eindeutigen Handlung, mit der
die betroffene Person zu verstehen gibt, dass
sie mit der Verarbeitung der sie betreffenden
personenbezogenen Daten einverstanden ist;

sonderen Merkmalen, die Ausdruck ihrer phy-
sischen, physiologischen, genetischen,
psychischen, wirtschaftlichen, kulturellen oder
sozialen Identitét sind;

[..]

(4a) ,Sperren* das Kennzeichnen gespei-
cherter personenbezogener Daten, um ihre
weitere Verarbeitung einzuschréanken

(8) "Einwilligung der betroffenen Person" jede
ohne Zwang, flr den konkreten Fall und in
vorheriger Kenntnis der Sachlage erfolgte
explizite Willensbekundung in Form einer Er-
klarung oder einer sonstigen eindeutigen,
durch die datenverarbeitende Stelle nach-
weisbaren Handlung, mit der die betroffene
Person zu verstehen gibt, dass sie mit der

Verarbeitung der sie betreffenden personen-
bezogenen Daten einverstanden ist;

[-] [...]

(19a) ,Anonymisieren“ das Verandern per-
sonenbezogener Daten nach dem aktuellen
Stand der Technik derart, dass die Einzel-
angaben Uber personliche oder sachliche
Verhéltnisse nicht mehr einer bestimmten
oder bestimmbaren natirlichen Person
zugeordnet werden kénnen.

(19b) ,Pseudonymisieren* das Ersetzen
des Namens und anderer ldentifikations-
merkmale durch ein Kennzeichen zu dem
Zweck, die Bestimmung des Betroffenen
wesentlich zu erschweren.

Begriindung

Um die Rechte der Verbraucher angemessen zu schiitzen, sollte im Einklang mit Artikel 4
Nummer 1 im Erwagungsgrund 24 klar gestellt werden, dass Kennnummern, Standortdaten,
Online-Kennungen oder sonstige vergleichbare Element immer personenbezogene Daten sind,
wenn mit ihrer Hilfe eine Person bestimmbar sein kann. Erwéagungsgrund 24 sollte ferner tech-
nikneutral gehalten und nicht auf Online-Dienste und -Kennungen begrenzt werden, um
beispielsweise auch Offline-Techniken wie den Einsatz von RFID-Technologie im Endkunden-
bereich mit einzuschlie3en.

Der Vorgang des Sperrens sollte in die Verordnung mit aufgenommen und dementsprechend
definiert werden.

Der Verbraucherzentrale Bundesverband begrif3t ausdriicklich, dass stillschweigende Einwilli-
gungen ohne Zutun der betroffenen Person zukiinftig ausgeschlossen werden und damit die
Starkung der Einwilligung als eine Bedingung fir die RechtmaRigkeit der Verarbeitung von per-
sonenbezogenen Daten. Um diese Starkung zu verdeutlichen, sollten im Erwagungsgrund 25
Beispiele fur Falle aufgefuihrt werden, die nicht als ,Zutun der betroffenen Person“ gelten, wie
beispielsweise der reine Besuch einer Internetseite oder ein bereits ,angeklicktes” Kastchen.
Die LOsung, eine Einwilligung zur Werbeprofilerstellung beispielsweise tber die Einstellungen in
Webbrowsern auszudriicken ist denkbar: Allerdings miissen dafiir die Webbrowser bei Ausliefe-
rung so voreingestellt sein, dass sie standardmafiig keine Einwilligung ausdriicken.
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Eine Einwilligung muss aufRerdem immer nach vorheriger Information, bewusst und auf den
konkreten Fall bezogen vor der Datenverarbeitung abgegeben werden. Dass dabei die Beweis-
last beim fiir die Verarbeitung Verantwortlichen liegt, sollte aber auch in der Definition
wiedergespiegelt werden.

Es fehlt eine Definition der Begriffe ,Anonymisieren“ und ,Pseudonymisieren”, um klar zu stel-
len, dass eine Anonymisierung nur dann erfolgt ist, wenn sich vormals personenbezogene
Daten in Zukunft nicht mehr einer Person zuzuordnen lassen. Daher muss die Anonymisierung
stéandig dem Stand der Technik angepasst werden, da sich auch die Méglichkeiten der De-
Anonymisierung kontinuierlich weiter entwickeln. Daten, die nur mit einem grof3en Aufwand an
Zeit, Kosten und Arbeitskraft einer bestimmten oder bestimmbaren natirlichen Person zuge-
ordnet werden kdnnen, sind als pseudonymisiert zu betrachten.

Sind Daten vollstandig anonymisiert, sollten Sie nicht unter den Geltungsbereich der Verord-
nung fallen. Sind Daten pseudonymisiert kann ihre Schutzwirdigkeit - beispielsweise im
Rahmen einer Interessenabwagung nach Artikel 6 Absatz 1 Buchstabe f oder bei der Daten-
schutz-Folgeabschéatzung — anders beurteilt werden, als bei unpseudonymisierten Daten, da die

Eingriffstiefe in die schutzwiirdige Interessen der betroffenen Person geringer ist.

Artikel 6 — RechtmalRigkeit der Verarbeitung

1. Die Verarbeitung personenbezogener Da-
ten ist nur rechtmaRig, wenn mindestens eine
der nachstehenden Bedingungen erflillt ist:

[..]

f) Die Verarbeitung ist zur Wahrung der be-
rechtigten Interessen des fir die Verarbeitung
Verantwortlichen erforderlich, sofern nicht die
Interessen oder Grundrechte und Grundfrei-
heiten der betroffenen Person, die den Schutz
personenbezogener Daten erfordern, Uber-
wiegen, insbesondere dann, wenn es sich bei
der betroffenen Person um ein Kind handelt.
Dieser gilt nicht fur die von Behérden in Erfil-
lung ihrer  Aufgaben  vorgenommene
Verarbeitung.

[..]

4. Ist der Zweck der Weiterverarbeitung mit
dem Zweck, fir den die personenbezogenen
Daten erhoben wurden, nicht vereinbar, muss
auf die Verarbeitung mindestens einer der in
Absatz 1 Buchstaben a bis e genannten
Grinde zutreffen. Dies gilt insbesondere bei
Anderungen von Geschéfts- und allgemeinen
Vertragsbedingungen.

5. Die Kommission wird erméchtigt, delegierte
Rechtsakte nach MaRRgabe von Artikel 86 zu
erlassen, um die Anwendung von Absatz 1
Buchstabe f fur verschiedene Bereiche und
Verarbeitungssituationen einschlief3lich Situa-
tionen, die die Verarbeitung
personenbezogener Daten von Kindern betref-
fen, néher zu regeln.

Artikel 6 — RechtmalRigkeit der Verarbeitung

1. Die Verarbeitung personenbezogener Daten
ist nur rechtmagig, wenn mindestens eine der
nachstehenden Bedingungen erfiillt ist:

[..]

f) Die Verarbeitung ist zur Wahrung der be-
rechtigten Interessen des fiur die Verarbeitung
Verantwortlichen erforderlich, sofern nicht die
Interessen oder Grundrechte und Grundfrei-
heiten der betroffenen Person, die den Schutz
personenbezogener Daten erfordern, Uber-
wiegen, insbesondere dann, wenn es sich bei
der betroffenen Person um ein Kind handelt.
Dieser Rechtsgrund gilt nicht fir die von Be-
hérden in  Erfillung ihrer  Aufgaben
vorgenommene Verarbeitung. Er gilt auch
nicht, wenn die Verarbeitung auf Basis
einer der in Absatz 1 Buchstaben a bis e
genannten Bedingungen erfolgen kann.

5. Der européaische Datenschutzausschuss
erlasst Richtlinien, unter deren MalRRgabe

Dm—Kemmlssmn—wwd—ermaehHg{,—_delegmﬁe

Rechtsakte-nach—MaRgabevon-Artikel 86-zu
erlassen,—um—die Anwendung von Absatz 1
Buchstabe f fir verschiedene Bereiche und
Verarbeitungssituationen einschliefdlich Situa-
tionen, die die Verarbeitung
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personenbezogener Daten von Kindern betref-
fen,—ndher—2zu—regeln—als Rechtsgrundlage
einer Verarbeitung von personenbezoge-
nen Daten ermdglicht wird und erstellt
Kriterien, anhand derer beurteilt werden
kann, ob die berechtigten Interessen des
fir die Verarbeitung Verantwortlichen ge-
geniber den Interessen oder Grundrechten
und Grundfreiheiten der betroffenen Per-
son Uberwiegen.

Begrundung

Die Bestimmung des ,berechtigten Interesses* als Rechtsgrundlage fir die Verarbeitung von
personenbezogenen Daten ist derzeit zu vage gehaltenen. Es gibt keine Hinweise darauf, wel-
che Arten von Datenverarbeitungen zuléssig sind, die sich aber nicht durch einen der anderen
Rechtsgriinde begriinden lassen. Artikel 6 Absatz 1 Buchstabe f darf kein Auffangtatbestand fir
Verarbeitungen sein, die der fir die Verarbeitung Verantwortliche nicht auf eine der in Artikel 6
Absatz 1 Buchstaben a bis e genannten Rechtsgrundlagen stellen mdchte. Dementsprechend
sollte eine Datenverarbeitung auf Grundlage einer Interessenabwagung nur erlaubt sein, wenn
diese Verarbeitung aus objektiven Griinden nicht auf einer der in Artikel 6 Absatz 1 Buchstaben
a bis e begriindet werden kann.

Um diese Griinde dazulegen fehlt es an einer klaren Definition des ,berechtigten Interesses”
bzw. an entsprechenden objektiven Kriterien, die durch den européischen Datenschutzaus-
schuss aufgestellt werden sollten. Eine fehlende klare Definition kénnte zu einer
Rechtsunsicherheit bei den Unternehmen und zu unterschiedlichen Auslegungen in den Mit-
gliedsstaaten fiihren. Es sollten daher zum Beispiel in den Erwagungsgriinden Falle genannt
werden, die eindeutig unter ein berechtigtes Interesse fallen bzw. eindeutig nicht darunter fallen.
Beispielsweise sollte klar gestellt werden, dass allein ein von der Rechtsordnung gebilligtes
Interesse oder lediglich ein Hinweis auf die Geschéaftszwecke eines Unternehmens nicht ausrei-
chen, um ein berechtigtes Interesse zu begriinden. Insbesondere sollte Direktwerbung nicht auf
Grundlage des Artikel 6 Absatz 1 Buchstabe f, sondern nur mit Einwilligung des Betroffenen
moglich sein.

Auf keinen Fall darf die Entscheidung, ob das Interesse der datenverarbeitenden Stelle gegen-
Uber den Interessen der betroffenen Person uberwiegt, auf der einen Seite von der
verantwortlichen Stelle ohne eine nachweisbar gewissenhafte Abwéagung frei getroffen werden
und auf der anderen Seite lediglich in den Fallen hinterfragt werden, in denen die betroffene
Person rechtlich gegen die Datenverarbeitung vor geht. Damit sicher gestellt wird, dass die
Interessenabwagung gewissenhaft durchgefihrt wird, sollte sie im Rahmen einer im Rahmen
einer Datenschutz-Folgeabschatzung erfolgen missen [s.a. Artikel 33]. Im Rahmen seiner In-
formationspflichten [s.a. Artikel 14], sollte der fir die Verarbeitung Verantwortliche gegeniber
der betroffenen Person das Ergebnis begrinden miissen. AuRerdem sollte die betroffene Per-
son Datenverarbeitungen nach Artikel 6 Absatz 1 Buchstabe f widersprechen kénnen und vor
Beginn der erstmaligen Verarbeitung ausdriicklich in einer verstandlichen und von anderen
Informationen klar abgegrenzten Form auf dieses Recht hingewiesen werden [s.a. Artikel 19].

Das Prinzip der Zweckbindung sollte beibehalten und gestéarkt werden. Artikel 6 Absatz 4 unter-
grabt jedoch dieses das Prinzip und steht in eklatantem Widerspruch zu Artikel 5 Buchstabe b.
Eine Weiterverarbeitung der Daten zu einem Zweck, der mit dem Zweck zu dem sie erhoben
wurden nicht vereinbar ist, muss ausgeschlossen werden. Daher sollte Artikel 6 Absatz 4 ge-
strichen werden.

Artikel 7 — Einwilligung

[-] [...]

Artikel 7 — Einwilligung

2. Soll die Einwilligung durch eine schriftliche
Erklarung erfolgen, die noch einen anderen
Sachverhalt betrifft, muss das Erfordernis der

2. Soll die Einwilligung durch eine schriftliche
Erklarung erfolgen, die noch einen anderen
Sachverhalt betrifft, muss das Erfordernis der
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Einwilligung &auferlich erkennbar von dem
anderen Sachverhalt getrennt werden.

[...]

Einwilligung &uferlich erkennbar von dem
anderen Sachverhalt getrennt werden.

[...]

4a. Eine verantwortliche Stelle darf den
Abschluss eines Vertrags nicht von einer
Einwilligung der betroffenen Person ab-
hangig machen, wenn dem Betroffenen ein
anderer Zugang zu gleichwertigen vertrag-
lichen Leistungen ohne die Einwilligung
nicht oder nicht in zumutbarer Weise mdg-
lich ist. Eine unter solchen Umstéanden
erteilte Einwilligung ist unwirksam.

4b. Nach einer vorherig festgelegten Frist
oder nach maximal zwei Jahren, wenn kei-
ne Frist definiert wurde, verliert eine
Einwilligung ihre Wirksamkeit. In Folge
missen die Daten entweder geléscht oder
eine neue Einwilligung beim Verbraucher
eingeholt werden.

Begriindung

Eine Hervorhebung der Einwilligung sollte nicht nur bei ,schriftlichen” Erklarungen (i.S.v. § 126
BGB) notwendig sein, wenn die Erklarung noch weitere Sachverhalte betrifft, sondern bei-
spielsweise auch bei Einwilligungen, die auf elektronischem Weg abgegeben werden.

Es ist unerlasslich, dass Einwilligungen ohne Zwang erfolgen miissen. Um dies zu prazisieren,
fehlen jedoch in dem Entwurf Regelungen zum Kopplungsverbot. Kopplungsverbot bedeutet,
dass die Nutzung eines Dienstes nicht von der Einwilligung der Verbraucher zur Nutzung ihrer
Daten - Uiber das zur Diensterbringung notwendige Maf? - abhangig gemacht werden darf, wenn
dem Nutzer ein anderer Zugang zu gleichwertigen Leistungen ohne die Einwilligung nicht mog-
lich ist. Diese Art der Koppelung lauft dem Grundsatz einer freiwilligen Einwilligung zuwider und
muss verboten werden.

Daruiber hinaus sollte eine zeitliche Begrenzung von Einwilligungen eingefiihrt werden. In der
Praxis werden Einwilligungen oftmals unwirksam erhoben, zu ausufernden Zwecken verwendet
und an Dritte weiter gegeben und verkauft. Haufig kann der Verbraucher — auch trotz neuer
Hinweis- und Dokumentationspflichten — nicht mehr nachvollziehen, wohin seine einst erteilte
Einwilligung gewandert ist. Daher sollte nach beispielsweise zwei Jahren eine Einwilligung ihre
Wirksamkeit verlieren, mit der Folge, dass die Daten entweder geléscht werden miissen oder
eine neue Einwilligung beim Verbraucher eingeholt werden muss.

Artikel 8 — Verarbeitung personenbezogener
Daten eines Kindes

1. Fir die Zwecke dieser Verordnung ist die
Verarbeitung personenbezogener Daten eines
Kindes bis zum vollendeten dreizehnten Le-
bensjahr, dem direkt Dienste  der
Informationsgesellschaft angeboten werden,
nur rechtmaRig, wenn und insoweit die Einwil-
ligung hierzu durch die Eltern oder den
Vormund des Kindes oder mit deren Zustim-
mung erteilt wird. Der fur die Verarbeitung
Verantwortliche unternimmt unter Bertcksich-
tigung der vorhandenen  Technologie
angemessene Anstrengungen, um eine nach-
prifbare Einwilligung zu erhalten.

Artikel 8 — Verarbeitung personenbezogener
Daten eines Kindes

1.-Fir-die-Zwecke-dieser\erordnrung-ist-dDie
Verarbeitung personenbezogener Daten eines
Kindes bis zum vollendeten dreizehnten Le-
bensjahr, dem—direkt—Dienste——der
{ntormationsgesellschaft—angeboten—werden,
ist nur rechtmaRig, wenn und insoweit die
Einwilligung hierzu durch die Eltern oder den
Vormund des Kindes oder mit deren Zustim-
mung erteilt wird. Der fir die Verarbeitung
Verantwortliche unternimmt unter Berilcksich-
tigung der vorhandenen  Technologie
angemessene Anstrengungen, um eine nach-
prifbare Einwilligung zu erhalten.
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[-] [...]

3. Die Kommission wird erméchtigt, delegierte
Rechtsakte nach MaRgabe von Artikel 86 zu
erlassen, um die Modalitdten und Anforderun-
gen in Bezug auf die Art der Erlangung einer
nachpriifbaren Einwilligung gemal Absatz 1
naher zu regeln. Dabei zieht die Kommission
spezifische MalRnahmen fir Kleinst- und
Kleinunternehmen sowie mittlere Unterneh-
men in Betracht.

[..] [..]

Begriindung

Es ist zu begriiRen, dass Kinder, die jinger sind als 13 Jahre, nicht selbst in die Datenverarbei-
tung durch ,Dienste der Informationsgesellschaft* einwilligen kénnen sollen. Allerdings ist nicht
verstandlich, warum es auf3erhalb dieser ,Dienste der Informationsgesellschaft* keine Regelung
zur Einwilligung durch Minderjahrige geben soll. Ferner fehlt es noch an klaren Regeln, ob und
unter welchen Voraussetzungen und besonders in welchem Umfang Jugendliche zwischen 14
und 18 Jahren eigenstandig einwilligen und ihre Betroffenenrechte wahrnehmen kénnen.

Da Kinder besonders schutzbedirftig sind, sollte die Erhebung von Daten von Minderjahrigen
besonderen Restriktionen unterliegen, die auch nicht durch Einwilligungen aufgehoben werden
kdénnen. Beispielsweise sollten Kinder immer vom Profiling ausgeschlossen sein.

Die genannten Regelungen dirfen jedoch in der Praxis nicht dazu fuhren, dass Altersverifikati-
onen an Stellen eingerichtet werden miissen, wo sie bisher entbehrlich waren, beispielsweise
wenn sich vereinzelt Kinder unter den Nutzern eines Dienstes sein kdnnten, auch wenn sich
das Angebot nicht an sie richtet. Denn sonst missten allein aus diesem Grund viele neue per-
sonenbezogene Daten erfasst und gespeichert werden, die sonst nicht notwendig wéaren. Es
sollte daher, beispielsweise in den Erwagungsgriinden, betont werden, dass die Prinzipien des
.Privacy by Design“, der Datensparsamkeit und der Zweckbindung streng zu beachten sind.
Anonyme Altersverifikationen sind zu entwickeln und zu bevorzugen (&hnlich der Altersverifika-
tionsfunktion des deutschen elektronischen Personalausweises).

Da bereits klare Anforderungen an die verantwortliche Stelle bestehen, eine unter Beriicksichti-
gung der vorhandenen Technologie nachprifbare Einwilligung zu erhalten, besteht keine
Notwendigkeit eines delegierten Rechtsaktes. Ausnahmen fir KMUs wéaren gerade im Hinblick
auf das Schutzziel des Artikels nicht nachvollziehbar.

Artikel 13 — Rechte gegentiber Empfangern Artikel 13 - Rechte-gegentberEmpfangern

Benachrichtigungspflicht bei Berichtigun-
gen und Léschungen

Der fur die Verarbeitung Verantwortliche teilt
allen Empfangern, an die Daten weitergege-
ben wurden, jede Berichtigung oder Léschung,
die aufgrund von Artikel 16 beziehungsweise
17 vorgenommen wird, mit, es sei denn, dies
erweist sich als unmdoglich oder ist mit einem
unverhaltnismaiigen Aufwand verbunden.

Der fur die Verarbeitung Verantwortliche teilt
allen Empfangern, an die Daten weitergege-
ben wurden, jede Berichtigung eder
Léschung oder Sperrung, die aufgrund von
Artikel 16 beziehungsweise 17 vorgenommen
wird, sowie Widerspriiche der Betroffenen
aufgrund von Artikel 19 mit, es sei denn,
dies erweist sich als unmdoglich oder ist mit
einem unverhaltnismaRigen Aufwand verbun-
den.

Begriindung

Eine Pflicht der verantwortlichen Stelle, bei Berichtigungen und Léschungen die Empfanger von
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Daten zu benachrichtigen, ist zu begrif3en. Da der Artikel jedoch keine Rechte gegentiber den
Empfangern enthélt, sollte er in ,Benachrichtigungspflicht bei Berichtigungen und Léschungen*
umbenannt werden.

Ferner sollte die Benachrichtigungspflicht auch die Mitteilung von Sperrungen, sowie von Wi-
derspriichen nach Artikel 19 mit einschliel3en.

Daruiber hinaus sollte — beispielsweise in den Erwagungsgriinden - klar gestellt werden, was
unter einem ,unverhaltnismaRigen Aufwand“ zu verstehen ist, der die verantwortliche Stelle von
den Benachrichtigungspflichten entbindet. Dabei ist der ,unverhédltnismaRigen Aufwand“ mdog-
lichst eng zu definieren. Wenn schon die Weitergabe der Daten mdglich war, sollte in den
meisten Fallen auch eine Weitergabe des Loschwunsches auf dem gleichen Weg eingerichtet

werden koénnen.

Artikel 14 — Information der betroffenen Per-
son

1. Einer Person, von der personenbezogene
Daten erhoben werden, teilt der fur die Verar-
beitung Verantwortliche zumindest Folgendes
mit:

[..]

b) die Zwecke, fir die Daten verarbeitet wer-
den, einschlieBlich der Geschéfts- und
allgemeinen Vertragsbedingungen, falls sich
die Verarbeitung auf Artikel 6 Absatz 1 Buch-
stabe b grindet, beziehungsweise die von
dem fir die Verarbeitung Verantwortlichen
verfolgten berechtigten Interessen, wenn die
Verarbeitung auf Artikel 6 Absatz 1 Buchstabe
f beruht,

Artikel 14 - Information der betroffenen Person

1. Einer Person, von der personenbezogene
Daten erhoben werden, teilt der fir die Verar-
beitung Verantwortliche zumindest Folgendes
mit:

[...]

al) Art und Umfang der personenbezoge-
nen Daten, die verarbeitet werden

b) die spezifischen Zwecke, fur die Daten
verarbeitet werden, einschlieBlich—der Ge-

Vertragsbedingungen; sowie Informationen

hinsichtlich der konkreten Verarbeitung
falls sich die Verarbeitung auf Artikel 6 Absatz
1 Buchstabe b griindet, beziehungsweise die
von dem fir die Verarbeitung Verantwortlichen
verfolgten berechtigten Interessen, sowie die

Begriindung, warum der fur die Verarbei-
tung Verantwortliche zu dem Ergebnis
kommt, dass seine berechtigten Interessen
gegeniber den Interessen oder Grundrech-
te und Grundfreiheiten der betroffenen
Person, die den Schutz personenbezoge-
ner Daten erfordern, Uberwiegen, wenn die
Verarbeitung auf Artikel 6 Absatz 1 Buchstabe
f beruht,

[-] [...]

Begriindung

Der Verbraucherzentrale Bundesverband stimmt zu, dass Transparenz eine Grundvorausset-
zung fir die Souveranitat des Einzelnen Uber seine Daten und einen wirksamen Datenschutz
ist. Daher unterstitzt der Verbraucherzentrale Bundesverband die Einfllhrung eines allgemei-
nen Transparenzgrundsatzes fir die Verarbeitung personenbezogener Daten. Um diesem Ziel
jedoch gerecht zu werden, sind Konkretisierungen notwendig.

Damit der Betroffene vor Erteilung einer Einwilligung ihre Folgen abschatzen kann, muss er
Uber die Art und den Umfang der Datenverarbeitung informiert werden. Diese Angaben fehlen
jedoch bisher im Informationskatalog des Artikels 14 der Verordnung.

Auf die Angabe zu Geschéfts- und allgemeinen Vertragsbedingungen kann verzichtet werden,

11
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wenn diese nicht datenschutzrelevant sind, da ihre Angabe bereits anderen rechtlichen Vorga-
ben unterliegt. Eine erneute Angabe wirde Menge der Informationen aufbldhen, ohne einen
Mehrwert zu bilden.

Wenn eine datenverarbeitende Stelle die Datenverarbeitung auf der rechtlichen Basis des ,be-
rechtigten Interesses” nach Artikel 6 Absatz 1 Buchstabe f vornimmt, muss sie nicht nur die
Pflicht haben, diese berechtigten Interessen dar zu legen, sondern auch zu begriinden, warum
ihre berechtigen Interessen gegeniiber den schutzwiirdigen Interessen der betroffenen Person
Uberwiegen.

Besonders im Internet muss die bisherige Praxis aufgebrochen werden, dass dem Betroffenen
nur Informationen hinsichtlich der Datenverarbeitungen zur Verfligung gestellt werden, die in
Zusammenhang mit dem Betrieb der entsprechenden Webseite stehen. Der Betroffene muss
hingegen auch Uber alle weiteren Verarbeitungen der verantwortlichen Stelle informiert werden,

bei denen Daten zu seiner Person verarbeitet werden.

Artikel 15 — Auskunftsrecht der betroffenen
Person

1. Die betroffene Person hat das Recht, von
dem fir die Verarbeitung Verantwortlichen
jederzeit eine Bestatigung dartiber zu verlan-
gen, ob sie betreffende personenbezogene
Daten verarbeitet werden oder nicht. Werden
personenbezogene Daten verarbeitet, teilt der
fur die Verarbeitung Verantwortliche Folgen-
des mit:

[..]

b) die Kategorien personenbezogener Daten,
die verarbeitet werden,

c) die Empfanger oder Kategorien von Emp-
fangern, an die die personenbezogenen Daten
weitergegeben werden missen oder weiter-
gegeben  worden sind, speziell bei
Empfangern in Drittlandern,

[..]

e) das Bestehen eines Rechts auf Berichti-
gung oder Léschung der sie betreffenden
personenbezogenen Daten durch den fir die
Verarbeitung Verantwortlichen beziehungs-
weise eines Widerspruchrechts gegen die
Verarbeitung dieser Daten,

[..]

g) diejenigen personenbezogenen Daten, die
Gegenstand der Verarbeitung sind, sowie alle
verfigbaren Informationen Uber die Herkunft
der Daten,

h) die Tragweite der Verarbeitung und die mit
ihr angestrebten Auswirkungen, zumindest im
Fall der MaBnahmen gemal Artikel 20.

Artikel 15 — Auskunftsrecht der betroffenen
Person

1. Die betroffene Person hat das Recht, von
dem fir die Verarbeitung Verantwortlichen
jederzeit eine Bestatigung darlber zu verlan-
gen, ob sie betreffende personenbezogene
Daten verarbeitet werden oder nicht. Werden
personenbezogene Daten verarbeitet, teilt der
fur die Verarbeitung Verantwortliche Folgen-
des mit:

[...]

b) die personenbezogenen Daten, die ver-
arbeitet werden, sowie alle Informationen

Uber die Herkunft der Daten, die-Kategerien
| i bei
werden;

c) die Empfanger ederKategorien—ven—Emp-
fangern, an die die personenbezogenen Daten
weitergegeben werden missen oder weiter-
gegeben  worden sind, speziell bei
Empfangern in Drittlandern,

[..]

e) das Bestehen eines Rechts auf Berichti-
gung eder; Loschung oder Sperrung der sie
betreffenden personenbezogenen Daten durch
den fur die Verarbeitung Verantwortlichen
beziehungsweise eines Widerspruchrechts
gegen die Verarbeitung dieser Daten,

[...]

g) diejenigen—personenbezogenen—Daten,—die
Gegenstand-der-Verarbeitung-sind,—sowie-alle
der-Daten;

h) die Bedeutung und Tragweite der Verar-
beitung und die mit ihr angestrebten
Auswirkungen, zumindest insbesondere im

12
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Fall derMaRBnahmen—gemall des Artikel 20.

Im Falle einer Verarbeitung fir die unter
Artikel 20 Absatz 1 genannten Zwecke fer-
ner die konkreten, der Auswertung zu
Grunde liegenden Daten und ihre Gewich-
tung in einer nachvollziehbaren Form.

h1) die Ergebnisse der Datenschutzfolge-
abschatzung gemaf Artikel 33 Absatz 3.

[..] [...]

3. Die Kommission wird erméchtigt, delegierte
Rechtsakte nach MaRgabe von Artikel 86 zu
erlassen, um Einzelheiten zu den Kriterien und
Anforderungen in Bezug auf die Mitteilung
Uber den Inhalt der personenbezogenen Da-
ten gemall Absatz 1 Buchstabe g an die
betroffene Person festzulegen.

Begriindung

Analog zu Artikel 14 tragt Artikel 15 zur Transparenz der Verarbeitung bei und gibt der betroffe-
nen Person die Mdglichkeit, weiterfihrende Informationen zu dieser Verarbeitung zu erhalten.
Transparenz ist aber nur méglich, wenn die Informationen konkret sind. Daher sollte im Gegen-
satz zu den allgemeinen Informationen in Artikel 14 nicht nur Uber die Kategorien der
verarbeiteten Daten bzw. iber die Kategorien der Empfénger von personenbezogenen Daten
informiert werden, sondern es sollten immer die konkreten Daten und ihre Herkunft, sowie die
konkreten Empfanger der Daten benannt werden missen. Nur so ist es der betroffenen Person
moglich, auch bei diesen Empféangern ihre Rechte wahr zu nehmen.

Da Verarbeitungen nach Artikel 20 Absatz 1 eine besondere Eingriffstiefe in die Persénlichkeits-
rechte der betroffenen Person innehaben, muss die datenverarbeitende Stelle die mit diesen
Verarbeitungen angestrebten Auswirkungen gegeniber der betroffenen Person darlegen. Um
Kontroll- und Korrekturmdoglichkeiten der Verarbeitung auch durch die betroffene Person zu
ermdglichen, muss die datenverarbeitende Stelle ferner die der Auswertung zugrunde liegen-
den Daten, sowie ihre Gewichtung bei der Berechnung konkret in einer nachvollziehbaren Form
offenlegen.

Die Datenschutz-Folgenabschéatzung tragt den Rechten und den berechtigten Interessen der
von der Datenverarbeitung betroffenen Personen Rechnung. In den Féllen in denen eine Da-
tenschutz-Folgeabschatzung vorgenommen werden muss sollten daher die betroffenen
Personen auch auf Anfrage eine allgemeine Beschreibung der Verarbeitungsvorgange und eine
Bewertung der in Bezug auf die Rechte und Freiheiten der betroffenen Personen bestehenden
Risiken sowie der geplanten AbhilfemaRnahmen, Garantien, Sicherheitsvorkehrungen und Ver-
fahren erhalten, durch die der Schutz personenbezogener Daten sichergestellt und der
Nachweis dafiir erbracht werden soll, dass die Bestimmungen dieser Verordnung eingehalten
werden.

Artikel 16 — Recht auf Berichtigung

Die betroffene Person hat das Recht, von dem
fur die Verarbeitung Verantwortlichen die Be-
richtigung von unzutreffenden
personenbezogenen Daten zu verlangen. Die
betroffene Person hat das Recht, die Vervoll-
standigung unvollstéandiger
personenbezogener Daten, auch in Form ei-
nes Korrigendums, zu verlangen.

Artikel 16 — Recht auf Berichtigung

Die-betroffene Person-hat das-Reehtvon-dem
ohti fond
personenbezogenen-Daten—zu-verangen Per-
sonenbezogene Daten sind zu berichtigen,
wenn sie unrichtig sind. Die betroffene Per-
son hat das Recht, die Vervollstandigung
unvollstandiger personenbezogener Daten,
auch in Form eines Korrigendums, zu verlan-
gen.
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Begrundung

Die Korrektur von unzutreffenden personenbezogenen Daten sollte nicht von einem Verlangen
der betroffenen Person abhangen, sondern immer dann durchzufiihren sein, wenn der fur die
Verarbeitung Verantwortliche davon Kenntnis erhalt.

Artikel 17 — Recht auf Vergessenwerden und
auf Loschung

1. Die betroffene Person hat das Recht, von
dem fir die Verarbeitung Verantwortlichen die
Léschung von sie betreffenden personenbe-
zogenen Daten und die Unterlassung jeglicher
weiteren Verbreitung dieser Daten zu verlan-
gen, speziell wenn es sich um
personenbezogene Daten handelt, die die
betroffene Person im Kindesalter offentlich
gemacht hat, sofern einer der folgenden
Grinde zutrifft:

[..]

2. Hat der in Absatz 1 genannte fir die Verar-
beitung Verantwortliche die
personenbezogenen Daten offentlich ge-
macht, unternimmt er in Bezug auf die Daten,
fur deren Verdffentlichung er verantwortlich
zeichnet, alle vertretbaren Schritte, auch tech-
nischer Art, um Dritte, die die Daten
verarbeiten, dartber zu informieren, dass eine
betroffene Person von ihnen die Léschung
aller Querverweise auf diese personenbezo-
genen Daten oder von Kopien oder
Replikationen dieser Daten verlangt. Hat der
fur die Verarbeitung Verantwortliche einem
Dritten die Veroffentlichung personenbezoge-
ner Daten gestattet, liegt die Verantwortung
dafir bei dem fir die Verarbeitung Verantwort-
lichen.

[..]

4. Anstatt die personenbezogenen Daten zu
I6schen, kann der fir die Verarbeitung Ver-
antwortliche deren Verarbeitung beschranken,
wenn

[..]

9. Die Kommission wird erméchtigt, delegierte
Rechtsakte nach MaRgabe von Artikel 86 zu
erlassen, um Einzelheiten festzulegen in Be-
zug auf

[..]

b) die Bedingungen fir die Loschung geman
Absatz 2 von Internet-Links, Kopien oder Rep-
likationen von personenbezogenen Daten aus

Artikel 17 — Recht auf Vergessenwerden-und
auf Loschung

1. Die betroffene Person hat das Recht, von

auf Loschung oder Sperrung wen der sie
betreffenden personenbezogenen Daten und
die Unterlassung jeglicher weiteren Verbrei-
tung dieser Daten durch den fir die
Verarbeitung Verantwortlichen zu—verdan-
gen Spezie WeRR—E€s S’e". i
pl else;;enbezegene Daten Ia ellet ..dﬂ'e Id' Ile
gemacht—hat; sofern einer der folgenden

Griinde zutrifft:

4. Anstatt die personenbezogenen Daten zu
I6schen, kann der fur die Verarbeitung Ver-

antwortliche deren—erarbeitung beschranken

diese Daten sperren, wenn

[..]

9. Die Kommission wird erméachtigt, delegierte
Rechtsakte nach MalRgabe von Artikel 86 zu
erlassen, um Einzelheiten festzulegen in Be-
zug auf

[...]

b} die_Bedi fir-die-Loscl 4R
Absatz 2 vor-thternet-LinksKopien-oderRep-
ikt I
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offentlich zuganglichen Kommunikationsdiens-
ten,

ten;

[-] [...]

Begrundung

Der Verbraucherzentrale Bundesverband begriiRt grundséatzlich eine Starkung des Rechts der
betroffenen Person auf die Léschung ihrer Daten bei der verantwortlichen Stelle. Der Titel des
Artikels fuhr jedoch in die Irre und sollte daher entsprechend geéandert werden.

Das Recht auf Loschung sollte allen Betroffenen gleichermaf3en zur Verfligung stehen, und
daher nicht durch eine Betonung dieses Rechtsanspruchs fiir Kinder unnétig relativiert werden.

Absatz 2 des Artikels sollte geldscht werden. Fraglich ist, wie er in der Praxis durchgesetzt wer-
den sollte. Es ist beispielsweise nicht klar, was ,vertretbare Schritte* sind, durch die die
verantwortliche Stelle die Benachrichtigung Dritter vor nehmen soll. Darliber hinaus wird es
dem Verarbeitung Verantwortlichen oftmals gar nicht mdglich sein, eine Benachrichtigung von
dritten Stellen vor zu nehmen — kann er ja gar nicht wissen, welche Stellen dies sind. Ferner ist
es nicht klar, wir diese Regelungen aul3erhalb des Internet angewendet werden sollen.

In seiner bisherigen Form ist der Artikel nicht nur viel zu unbestimmt und praxisfern, seine
Durchsetzung konnte dariiber hinaus schwerwiegende Folgen nach sich ziehen. Allein der Ver-
such dieser Regelung nach zu kommen, beispielsweise durch das Léschen lassen von Internet-
Links, konnte tief in die Meinungsfreiheit eingreifen.

Wichtiger und auch sinnvoller ist, dass (wie in Artikel 13 der Verordnung bereits vor gesehen)
wenn ein Verbraucher gegeniber einem Unternehmen einen Loschwunsch aufRert, dieser
Wunsch durch das Unternehmen immer dann an Dritte weiter geleitet werden muss, wenn es

diesen die Daten Ubermittelt hat, unabhangig von einer Veroffentlichung.

Artikel 18 — Recht auf Datenlibertragbarkeit

1. Werden personenbezogene Daten elektro-
nisch in einem strukturierten gangigen
elektronischen Format verarbeitet, hat die
betroffene Person das Recht, von dem fiir die
Verarbeitung Verantwortlichen eine Kopie der
verarbeiteten Daten in einem von ihr weiter
verwendbaren strukturierten gangigen elektro-
nischen Format zu verlangen.

2. Hat die betroffene Person die personenbe-
zogenen Daten zur Verfligung gestellt und
basiert die Verarbeitung auf einer Einwilligung
oder einem Vertrag, hat die betroffene Person
das Recht, diese personenbezogenen Daten
sowie etwaige sonstige von ihr zur Verfiigung
gestellte Informationen, die in einem automati-
sierten Verarbeitungssystem gespeichert sind,
in einem gangigen elektronischen Format in
ein anderes System zu Uberfihren, ohne da-
bei von dem fir die Verarbeitung
Verantwortlichen, dem die personenbezoge-
nen Daten entzogen werden, behindert zu
werden.

[..]

Artikel 18 — Recht auf Datenlibertragbarkeit

1. Werden personenbezogene Daten elektro-
nisch in einem strukturieten—gangigen
elektronischen Format verarbeitet, hat die
betroffene Person das Recht, von dem fur die
Verarbeitung Verantwortlichen eine Kopie der
verarbeiteten Daten in einem von ihr weiter
verwendbaren interoperablen, strukturierten,
gangigen elektronischen Format zu verlangen.

2. Hat-die-betroffene-Person-die-personenbe-
e \erfi | |

basi . i i il
oder-einrem—\ertrag—hat-dDie betroffene Per-
son hat das Recht, diese personenbezogenen
Daten sowie etwaige sonstige von ihr zur Ver-
fligung gestellte Informationen, die in einem
automatisierten Verarbeitungssystem gespei-
chert sind, in einem gangigen elektronischen
Format unentgeltlich in ein anderes System
zu Uberfihren, ohne dabei von dem fur die

Verarbeitung Verantwortlichen.—dem—die—per-
g E g E I I Vv e' E e L

behindert zu werden.

[..]
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Begrundung

Die neue Regelung ist zu begriiRen, denn durch sie wirde die Kontrolle der Verbraucher tber
ihre Daten gestarkt, der Markt gedffnet und somit marktbeherrschende Stellungen von Unter-
nehmen verringert werden. Je leichter Verbraucher einen Anbieter wechseln kénnen, umso
weniger werden sie sich an diesen Anbieter gebunden fiihlen, insbesondere wenn sie mit die-
sem Anbieter unzufrieden sind oder sich bei Veradnderungen der Allgemeinen
Geschaftsbedingungen oder Datenschutzrichtlinien neuen Regeln unterwerfen missten. Daten-
schutz kdénnte so zu einem echten Wettbewerbsfaktor werden, durch den sich Unternehmen
profilieren kénnen, ohne durch Netzwerkeffekte ausgebremst zu werden.

Allerdings sollte das Recht auf Dateniibertragbarkeit nicht beschrankt werden auf Daten, die der
verantwortlichen Stelle in einem ,strukturierten gangigen“ Format vor liegen. So kénnten sich
datenverarbeitenden Stellen aus der Verantwortung stehlen, indem sie uniibliche Formate ver-
wenden. Auf der anderen Seite sollte dem Artikel zur Klarstellung hinzugefuigt werden, dass die
Daten, die dem Betroffenen zur Verfligung gestellt werden, interoperabel sein mussen, bei-
spielweise durch die Verwendung von quelloffenen Formaten.

Auch muss der Fokus des Artikels auch auf Datenverarbeitungen ausgeweitet werden, die nicht
auf Basis der Einwilligung oder vertraglicher Verpflichtungen vorgenommen werden. Eine Be-
grenzung des Rechts auf Dateniibertragbarkeit auf diese Félle ist nicht einleuchtend.

Die Ausiuibung des Rechts darf ferner nicht dadurch ausgehebelt werden, dass die betroffene
Person die anfallenden Kosten fiir die Ubertragung tibernehmen muss. AuRerdem darf der Nut-
zer durch den fir die Verarbeitung Verantwortlichen nicht dadurch behindert werden, dass
dieser keine (technischen) Maglichkeiten der Uberfiihrung anbietet.

Daruiber hinaus sollte, beispielsweise in den Erwagungsgrinden, nochmals betont werden,
dass die Daten beim fir die Verarbeitung Verantwortlichen geléscht werden missen, wenn der
Zweck der Speicherung durch die Ubertragung der Daten entféllt.

Artikel 19 — Widerspruchsrecht

1. Die betroffene Person hat das Recht, aus
Grunden, die sich aus ihrer besonderen Situa-
tion ergeben, jederzeit gegen die Verarbeitung
personenbezogener Daten, die aufgrund von
Artikel 6 Absatz 1 Buchstaben d, e und f er-
folgt, Widerspruch einzulegen, sofern der fir
die Verarbeitung Verantwortliche nicht zwin-
gende schutzwirdige Grinde fir die
Verarbeitung nachweisen kann, die die Inte-
ressen oder Grundrechte und Grundfreiheiten
der betroffenen Person tiberwiegen.

2. Werden personenbezogene Daten verarbei-
tet, um Direktwerbung zu betreiben, hat die
betroffene Person das Recht, dagegen unent-
geltich ~ Widerspruch  einzulegen. Die
betroffene Person muss ausdriicklich in einer
verstandlichen und von anderen Informationen
klar abgegrenzten Form auf dieses Recht
hingewiesen werden.

Artikel 19 — Widerspruchsrecht

1. Die betroffene Person hat das Recht, aus
Grunden, die sich aus ihrer besonderen Situa-
tion ergeben, jederzeit gegen die Verarbeitung
personenbezogener Daten, die aufgrund von
Artikel 6 Absatz 1 Buchstaben d ; und e und-f
erfolgt, Widerspruch einzulegen, sofern der fir
die Verarbeitung Verantwortliche nicht zwin-
gende schutzwirdige Grinde fur die
Verarbeitung nachweisen kann, die die Inte-
ressen oder Grundrechte und Grundfreiheiten
der betroffenen Person tiberwiegen.

2. Werden personenbezogene Daten auf-
grund von Artikel 6 Absatz 1 Buchstabe f
verarbeitet, um—Direktwerbung—zu—betreiben;
hat die betroffene Person das Recht, dagegen
unentgeltlich Widerspruch einzulegen. Die
betroffene Person muss vor Beginn der
erstmaligen Verarbeitung ausdricklich in
einer verstandlichen und von anderen Informa-
tionen klar abgegrenzten Form auf dieses
Recht hingewiesen werden.

[..]

Begrundung

Das Widerspruchsrecht in Artikel 19 Absatz 2 lasst vermuten, dass Direktwerbung auf Basis des
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Artikels 6 Absatz 1 Buchstabe f mdglich sein soll. Dies ist abzulehnen. Eine Nutzung von per-
sonenbezogenen Daten zu Zwecken des Direktmarketings sollte — auch in Einklang mit der
Richtlinie 2002/58/EG - nur mit Einwilligung der betroffenen Person méglich sein.

Hingegen sollten die in Absatz 2 aufgefihrten Rechte der betroffenen Person und die Verpflich-
tungen der datenverarbeitenden Stelle, fir alle Falle bestehen, wenn Daten auf Basis des
Artikels 6 Absatz 1 Buchstabe f verarbeitet werden. Damit die betroffene Person auch rechtzei-
tig von ihrem Widerspruchsrecht Gebrauch machen kann, sollte sie bereits vor Beginn der
Verarbeitung Uber dieses Recht aufgeklart werden.

Artikel 20 — Auf Profiling basierende MaRRnah-
men

1. Eine natirliche Person hat das Recht, nicht
einer auf einer rein automatisierten Verarbei-
tung von Daten basierenden MalRnahme
unterworfen zu werden, die ihr gegeniber
rechtliche Wirkungen entfaltet oder sie in
maRgeblicher Weise beeintrachtigt und deren
Zweck in der Auswertung bestimmter Merkma-
le ihrer Person oder in der Analyse
beziehungsweise Voraussage etwa ihrer be-
ruflichen Leistungsfahigkeit, ihrer
wirtschaftlichen Situation, ihres Aufenthalts-
orts, ihres Gesundheitszustands, ihrer
personlichen Vorlieben, ihrer Zuverlassigkeit
oder ihres Verhaltens besteht.

2. Unbeschadet der sonstigen Bestimmungen
dieser Verordnung darf eine Person einer
MalRnahme nach Absatz 1 nur unterworfen
werden, wenn die Verarbeitung

a) im Rahmen des Abschlusses oder der Er-
fullung eines Vertrags vorgenommen wird und
der Abschluss oder die Erfillung des Vertrags
auf Wunsch der betroffenen Person erfolgt ist
oder geeignete MaRnahmen ergriffen wurden,
um die berechtigten Interessen der betroffe-
nen Person zu wahren, beispielsweise durch
das Recht auf direkten personlichen Kontakt,
oder

Artikel 20 — Profiling und Aauf Profiling basie-
rende Malinahmen

1. Eine natirliche Person hat das Recht, nicht
einerauf einer rein—automatisierten Verarbei-
tung von Daten basierenden—Malinahme

unterworfen zu werden, die—ihr—gegeniber

selick ; : A

i —die darin be-
steht, ihr einen Datensatz zuzuordnen, der
eine bestimmte Gruppe von Menschen cha-
rakterisiert (,Profil“), um insbesondere
Entscheidungen in Bezug auf ihre Person
zu treffen oder um ihre wirtschaftlichen
Situation, ihren Aufenthaltsorts, ihren
Gesundheitszustand, ihre Zuverlassigkeit,
ihre personlichen Vorlieben, Verhaltens-
weisen und Einstellungen zu analysieren
oder vorherzusagen.

2. Unbeschadet der sonstigen Bestimmungen
dieser Verordnung darf eine Person einer
MalRnahme nach Absatz 1 nur unterworfen
werden, wenn die Verarbeitung

a) im Rahmen des Abschlusses oder der Erfiil-
lung eines Vertrags vorgenommen wird und
der Abschluss oder die Erfillung des Vertrags
auf Wunsch der betroffenen Person erfolgt ist
oder geeignete MalRnahmen ergriffen wurden,
um die berechtigten Interessen der betroffe-
nen Person zu wahren, beispielsweise indem
MalRnahmen nach Absatz 1 nicht aus-
schlieBlich auf eine  automatisierte
Verarbeitung personenbezogener Daten
gestiutzt werden durch-das-Rechtauf-direkten

persénlichen-Keontakt, oder
[...]

2a. Absatz 2 gilt nicht, wenn die Datenver-
arbeitung ein Kind betreffen wiirde.
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3. Die automatisierte Verarbeitung personen-
bezogener Daten zum  Zwecke der
Auswertung bestimmter personlicher Merkma-
le einer naturlichen Person darf sich nicht
ausschlieBlich auf die in Artikel 9 genannten
besonderen Kategorien personenbezogener
Daten stutzen.

4. In Fallen gemaR Absatz 2 missen die von
dem fiur die Verarbeitung Verantwortlichen
gemalR Artikel 14 erteilten Auskinfte auch
Angaben zu einer etwaigen Verarbeitung fir
die unter Absatz 1 beschriebenen Zwecke und
die damit angestrebten Auswirkungen auf die
betroffene Person beinhalten.

5. Die Kommission wird erméchtigt, delegierte
Rechtsakte nach MaRRgabe von Artikel 86 zu
erlassen, um die Kriterien und Bedingungen,
die fur geeignete MaRnahmen zur Wahrung
der berechtigten Interessen gemafl Absatz 2
gelten sollen, naher zu regeln.

[

3. Die automatisierte Verarbeitung personen-
bezogener Daten zum  Zwecke der
Auswertung bestimmter personlicher Merkma-
le einer naturlichen Person darf sich nicht
ausschlieBlich auf die in Artikel 9 genannten
besonderen Kategorien personenbezogener
Daten stltzen, es sei denn, sie sind unter
den MaRgaben von Artikel 9 Absatz 2 er-
forderlich.

3a. Ein Wahrscheinlichkeitswert fur ein
bestimmtes zukinftiges Verhalten des Be-
troffenen darf nur erhoben oder verwendet
werden, wenn die zur Berechnung des
Wahrscheinlichkeitswerts genutzten Daten
unter Zugrundelegung eines anerkannten
mathematisch-statistischen Verfahrens,
dessen  Prognosetauglichkeit  wissen-
schaftlich nachgewiesen werden kann, fir
die Berechnung der Wahrscheinlichkeit
des bestimmten Verhaltens erheblich sind.

3b. Daten, die zum Zwecke des Profilings
verarbeitet werden, dirfen nur an Dritte
Ubermittelt werden, wenn diese Daten zum
jeweiligen Zweck geeignet sind und keine
Moglichkeiten der Fehlinterpretation las-
sen.

4. In Féallen gemal Absatz 2 missen die von
dem fir die Verarbeitung Verantwortlichen
gemalR Artikel 14 erteilten Auskinfte auch
Angaben zu einer etwaigen Verarbeitung fir
die unter Absatz 1 beschriebenen Zwecke und
die damit angestrebten Auswirkungen auf die
betroffene Person beinhalten sowie die der
Auswertung zugrunde liegenden Daten und
ihre Gewichtung in einer nachvollziehbaren
Form offen legen.

Begrundung

Der Verbraucherzentrale Bundesverband sieht mit Sorge die zunehmende Bildung von Profilen
der Verbraucher. Daher begruf3t der vzbv zwar entsprechende Regelungen, diese missen al-
lerdings dringend weiter geschérft werden. Die bisherigen Formulieren werden nicht im Ansatz
dem Gefahrenpotential der Profilbildung gerecht. Wichtig ist, dass Unterschiede bei der Profil-
bildung in den verschiedenen Wirtschaftssektoren oder rechtlichen Beziehungen beriicksichtigt
werden. Beispielsweise muissen sowohl die Profilbildung im Internet, aber auch in Offline-
Umgebungen, wie beim Kreditscoring, ausreichend eingeschlossen werden.

Derzeit werden von Artikel 20 nur MaRnahmen erfasst, die auf der Profilbildung basieren, nicht
aber die Profilbildung selbst. Da aber schon die reine Bildung eines Profils in die Rechte der
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betroffenen Person eingreift, sollte auch sie reglementiert werden. Dafir kdnnte die Definition
des ,Profiling" aus der aus Europaratsempfehlung CM/Rec(2010)13 vom 23. November 2010
tbernommen werden.

Weil Bewertungssysteme nur statistische Vergleiche mit Verhaltensweisen anderer Verbraucher
anstellen kdnnen, sind die Fehler bei der konkreten Bewertung grof3. Wird die Profilbildung
Rahmen des Abschlusses oder der Erfiillung eines Vertrags vorgenommen, sollte daher die
betroffene Person immer die Mdglichkeit erhalten, vorgeblich erkannte statistisch Ergebnisse zu
kommentieren, um eine akkurate, faire und nicht zu Unrecht schadigende Bewertung zu erhal-
ten. Dabei reicht es nicht aus, das nur ein Gesprach mit einem Vertreter des Unternehmens
gefiihrt werden kann, dieser muss auch die Entscheidungsgewalt haben, automatisiert getroffe-
ne Bewertungen zu korrigieren.

Da Kinder besonders schutzbedirftig sind, sollte die Erhebung von Daten von Minderjéhrigen
besonderen Restriktionen unterliegen, die auch nicht durch Einwilligungen aufgehoben werden
koénnen. Daher sollten Kinder immer von der Profilbildung ausgeschlossen werden. Dies ist
zwar im Erwagungsgrund 58 vorgesehen, spiegelt sich aber bisher nicht im Regelungstext wie-
der.

Die Verarbeitung von den in Artikel 9 genannten besonderen Kategorien personenbezogener
Daten ist gerade in Hinblick auf die Profilbildung besonders kritisch. Daher sollte die Nutzung
dieser Daten fir die Profilbildung ausgeschlossen werden, es sei denn diese Profilbildung ist
unter den in Artikel 9 Absatz 2 genannten Maf3gaben undbedingt erforderlich.

Besonders im Bereich des Kreditscorings gibt es in einigen Markten, wie beispielweise in
Deutschland, oft als Betriebsgeheimnisse verborgene Bewertungskriterien, die nicht nachvoll-
ziehbare oder sachgerechte Ergebnisse aus Sicht der betroffenen Person liefern. So werden
Schatzungen Uber die Kreditwirdigkeit auch jenseits harter Fakten angestellt. Daher sollten
nachweisbar ausschlielich wissenschaftlich anerkannte mathematisch-statistischen Verfahren
zur Berechnung eines Wahrscheinlichkeitswerts fiir ein zukiinftiges Verhalten des Betroffenen
verwendet werden durfen. Die Prognosetauglichkeit der Verfahren sollten durch eine unabhéan-
gige noch zu bestimmende (wie z.B. die Finanzdienstleistungsaufsicht) oder zu schaffende
Stelle Uberprift werden.

Ferner ist die Qualitat der Daten besonders beim internationalen Austausch zu regulieren. Wer
beim Kreditscoring in einem Land als besonders ausfallgefahrdet betrachtet wird, ist nach bis-
herigen Erkenntnissen durchaus unterschiedlich. Beispielsweise sind es mal ledige Personen,
mal Familien. Daher sollten nur die und solche Daten ausgetauscht werden dirfen, die zum
jeweiligen Zweck geeignet sind und keine Mdglichkeiten der Fehlinterpretation zu lassen.

Um Kontroll- und Korrekturméglichkeiten der Verarbeitung auch durch die betroffene Person zu
ermdglichen, muss die datenverarbeitende Stelle ferner die der Auswertung zugrunde liegen-
den Daten und ihre Gewichtung bei der Berechnung konkret in einer nachvollziehbaren Form
offenlegen. Denn ist es der betroffenen Person nicht ersichtlich, aufgrund welcher Auswer-
tungsverfahren eine sie betreffende Entscheidung zustande gekommen ist, kann sie weder
Fehler oder Missverstandnisse korrigieren noch ihre Interessen vertreten.

Artikel 22 — Pflichten des fir die Verarbeitung
Verantwortlichen

1. Der fiur die Verarbeitung Verantwortliche
stellt durch geeignete Strategien und Malf3-
nahmen sicher, dass personenbezogene
Daten in Ubereinstimmung mit dieser Verord-
nung verarbeitet werden und er den Nachweis
dafir erbringen kann.

2. Die in Absatz 1 genannten MaRnahmen
umfassen insbesondere

Artikel 22 — Pflichten des fir die Verarbeitung
Verantwortlichen

1. Der fur die Verarbeitung Verantwortliche
stellt durch die Umsetzung geeigneter Stra-
tegien und MalBBnahmen sicher, dass
personenbezogene Daten in Ubereinstimmung
mit dieser Verordnung verarbeitet werden und
er den Nachweis daflr erbringen kann.

2. Die in Absatz 1 genannten MalRRnahmen
umfassen insbesondere

al) die Gewahrleistung der Rechte der Be-
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[...]

4. Die Kommission wird ermachtigt, delegierte
Rechtsakte nach MaRgabe von Artikel 86 zu
erlassen, um etwaige weitere, in Absatz 2
nicht genannte Kriterien und Anforderungen
fur die in Absatz 1 genannten Maflinahmen,
die Bedingungen fir die in Absatz 3 genann-
ten Uberpriifungs- und Auditverfahren und die
Kriterien fir die in Absatz 3 angesprochene
Angemessenheitspriifung  festzulegen und
spezifische MaRnahmen fir Kleinst-, Klein-
und mittlere Unternehmen zu priifen.

troffenen nach Kapitel Il dieser Verord-
nung;

Kriterien—fir—die-in—-Ansatz—3 angespmellmene
Angemessenheitsprutung _.Iestzu_lege'n )
spela _sellle Mafs al en— I.;.Iﬁe"'SE Kiein

Begrundung

Allein Strategien reichen nicht aus um sicher zu stellen, dass personenbezogene Daten nur in
Ubereinstimmung mit dieser Verordnung verarbeitet werden. Diese Strategien missen auch

praktisch umgesetzt werden.

Die in diesem Artikel geforderten MaRnahmen sollten auch explizit die Gewahrleistung der
Rechte der Betroffenen nach Kapitel Il der Verordnung beinhalten.

Absatz 2 des Artikels beschreibt bereits ausreichend Kriterien und Anforderungen an geeignete
MaRnahmen. Daher besteht keine Notwendigkeit an einem delegierten Rechtsakt.

Artikel 23 — Datenschutz durch Technik und
datenschutzfreundliche Voreinstellung

1. Der fir die Verarbeitung Verantwortliche
fihrt unter Berlcksichtigung des Stands der
Technik und der Implementierungskosten
sowohl zum Zeitpunkt der Festlegung der
Verarbeitungsmittel als auch zum Zeitpunkt
der Verarbeitung technische und organisatori-
sche MalRhahmen und Verfahren durch, durch
die sichergestellt wird, dass die Verarbeitung
den Anforderungen dieser Verordnung geniigt
und die Rechte der betroffenen Person ge-
wahrt werden.

2. Der fur die Verarbeitung Verantwortliche
setzt Verfahren ein, die sicherstellen, dass
grundsatzlich nur solche personenbezogenen
Daten verarbeitet werden, die fir die spezifi-
schen Zwecke der Verarbeitung bendtigt
werden, und dass vor allem nicht mehr perso-
nenbezogene Daten zusammengetragen oder
vorgehalten werden als fir diese Zwecke un-
bedingt nétig ist und diese Daten auch nicht
langer als fir diese Zwecke unbedingt erfor-
derlich gespeichert werden. Die Verfahren
mussen inshesondere sicherstellen, dass
personenbezogene Daten grundsétzlich nicht

Artikel 23 — Datenschutz durch Technik und
datenschutzfreundliche Voreinstellung

1. Der fur die Verarbeitung Verantwortliche
fihrt unter Berlcksichtigung des Stands der
Technik und der Implementierungskosten so-
wohl zum Zeitpunkt der Festlegung der
Verarbeitungsmittel als auch zum Zeitpunkt
der Verarbeitung technische und organisatori-
sche MaRnahmen und Verfahren durch, die
geeignet sind ein Schutzniveau zu gewahr-
leisten, das den von der Verarbeitung
ausgehenden Risiken und der Art der zu
schitzenden personenbezogenen Daten
angemessen ist und durch die sichergestellt
wird, dass die Verarbeitung den Anforderun-
gen dieser Verordnung gentigt und die Rechte
der betroffenen Person gewahrt werden.

2. Der fir die Verarbeitung Verantwortliche
setzt Verfahren und Malinahmen ein, die
sicherstellen, dass grundsatzlich nur solche
personenbezogenen Daten verarbeitet wer-
den, die fur die spezifischen Zwecke der
Verarbeitung benétigt werden, und dass vor
allem nicht mehr personenbezogene Daten
zusammengetragen oder vorgehalten werden
als fur diese Zwecke unbedingt nétig ist und
diese Daten auch nicht langer als fur diese
Zwecke unbedingt erforderlich gespeichert
werden. Die Verfahren mussen insbesondere
sicherstellen, dass personenbezogene Daten
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einer unbestimmten Zahl von natirlichen Per-
sonen zuganglich gemacht werden.

3. Die Kommission wird erméchtigt, delegierte
Rechtsakte nach MaRgabe von Artikel 86 zu
erlassen, um etwaige weitere Kriterien und
Anforderungen in Bezug auf die in den Absét-
zen 1 und 2 genannten MafRnahmen und
Verfahren festzulegen, speziell was die Anfor-
derungen an den Datenschutz durch Technik
und datenschutzfreundliche Voreinstellungen
fur ganze Sektoren und bestimmte Erzeugnis-
se und Dienstleistungen betrifft.

grundsétzlich nur den von der betroffenen
Person zu bestimmenden Personen nicht
senen zuganglich gemacht werden.
Insbesondere sind personenbezogene Da-
ten und Profile zu anonymisieren oder zu
pseudonymisieren, soweit dies nach dem
Verwendungszweck mdglich ist und keinen
unverhaltnismafigen Aufwand erfordert.

2a. Betreiber von Diensten der Informati-
onsgesellschaft  missen MaRnahmen
ergreifen, die die Nutzung dieser Dienste,
ihre Bezahlung und die Mdglichkeiten der
betroffenen Person ihre Rechte wahr zu
nehmen anonym oder pseudonym ermdogli-
chen, soweit dies technisch mdglich und
zumutbar ist. Die betroffene Person ist
Uber diese Moglichkeit zu informieren.

2b. Die technische Gestaltung und Aus-
wahl von Datenverarbeitungssystemen
sollten unter den Gesichtspunkten der Ab-
satze 1 bis 2 erfolgen. Dariiber hinaus
sollten Produkte und Dienste so voreinge-
stellt sein, dass S0 wenig
personenbezogene Daten wie moglich er-
hoben oder verarbeitet werden und dass
personenbezogene Daten nur vom Betrof-
fenen zu bestimmenden natirlichen
Personen zuganglich gemacht werden.

3. Der européaische Datenschutzausschuss

erstellt Bie—Kommission-wird—ermachtigt—de-
legierte Rechtsakte-nach-MaRgabe-von-Artikel
86-zu—erlassen,—um—etwaige—weitere—Kriterien

und Anforderungen in Bezug auf die in den
Absatzen 1 und 2 genannten Mal3nahmen und
Verfahren festzulegen, speziell was die Anfor-
derungen an den Datenschutz durch Technik
und datenschutzfreundliche Voreinstellungen
fir ganze Sektoren und bestimmte Erzeugnis-
se und Dienstleistungen betrifft.

[..] [...]

Begriindung

Nach dem Vorschlag der Kommission sollen die Prinzipien ,data protection by design“ ,data
protection by default in das Datenschutzrecht eingefiihrt werden. Dies begrif3t der Verbrau-
cherzentrale Bundesverband deutlich.

Allerdings sollten die Schutzziele dieses Artikels im Erwagungsgrund 61 konkreter dargestellt
werden. Hinsichtlich der Auswahl und Gestaltung von Datenverarbeitungssystemen missen die
Schutzziele der Verfiigbarkeit, Vertraulichkeit, Integritéat, Transparenz, Nichtverkettbarkeit von
personenbezogenen Daten und der Intervenierbarkeit (i.S.v. technischen Mdoglichkeiten zur
Austibung von Betroffenenrechten) verfolgt werden. Allein die Anforderung MalRnahmen und
Verfahren durchzufiihren, ,durch die sicher gestellt wird, dass die Verarbeitungen den Anforde-
rungen dieser Verordnung geniigt und die Rechte der betroffenen Person gewahrt werden*
reicht nicht aus, um sowohl den Verbraucher, als auch den Unternehmen Klarheit und Rechts-
sicherheit zu geben.
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Konkrete MaRnahmen und Verfahren, wie Anonymisierung und Pseudonymisierung von perso-
nenbezogenen Daten, missen gefordert werden. AulBerdem sollte die explizite Verpflichtung
von Unternehmen eingefiihrt werden, anonyme und pseudonyme Nutzungsmdglichkeiten - ins-
besondere von Internetdiensten - anzubieten.

So sollte auch klar gestellt werden, dass alle Produkte und Dienste von Beginn an so voreinge-
stellt sein mussen, dass sie den der Datenschutz-Grundverordnung zugrunde liegenden
Prinzipien — wie Datenvermeidung und Zweckbindung - gerecht werden. Die betroffene Person
sollte selbst die aktive Wahl haben, ob und wem ihre personenbezogenen Daten zugénglich

gemacht werden.

Artikel 33 — Datenschutz-Folgeabschatzung

1. Bei Verarbeitungsvorgangen, die aufgrund
ihres Wesens, ihres Umfangs oder ihrer Zwe-
cke konkrete Risiken fur die Rechte und
Freiheiten betroffener Personen bergen, fuhrt
der fir die Verarbeitung Verantwortliche oder
der in  seinem  Auftrag handelnde
Auftragsverarbeiter vorab eine Abschéatzung
der Folgen der vorgesehenen Verarbeitungs-
vorgange fir den Schutz personenbezogener
Daten durch.

Artikel 33 — Datenschutz-Folgeabschatzung

1. Bei Verarbeitungsvorgangen, die aufgrund
ihres Wesens, ihres Umfangs oder ihrer Zwe-
cke konkrete Risiken fiur die Rechte und
Freiheiten betroffener Personen bergen oder
die auf Grundlage von Artikel 6 Absatz 1
Buchstabe f vorgenommen werden, fihrt
der fur die Verarbeitung Verantwortliche oder
der in  seinem Auftrag handelnde
Auftragsverarbeiter vorab eine Abschatzung
der Folgen der vorgesehenen Verarbeitungs-
vorgange fir den Schutz personenbezogener
Daten durch.

[...]

Begrundung

Siehe Begriindung zu Artikel 6 Absatz 1 Buchstabe f

Artikel 35 - Benennung eines Datenschutzbe-
auftragten

1. Der fir die Verarbeitung Verantwortliche
und der Auftragsverarbeiter benennen einen
Datenschutzbeauftragten, falls

a) die Verarbeitung durch eine Behdrde oder
eine offentliche Einrichtung erfolgt; oder

b) die Bearbeitung durch ein Unternehmen
erfolgt, das 250 oder mehr Mitarbeiter be-
schaftigt, oder

c) die Kerntatigkeit des fir die Verarbeitung
Verantwortlichen oder des
Auftragsverarbeiters in der Durchfiihrung von
Verarbeitungsvorgangen besteht, welche auf-
grund ihres Wesens, ihres Umfangs und/oder
ihrer Zwecke eine regelmafige und systemati-
sche Beobachtung von betroffenen Personen
erforderlich machen.

Artikel 35 - Benennung eines Datenschutzbe-
auftragten

1. Der fir die Verarbeitung Verantwortliche
und der Auftragsverarbeiter benennen einen
Datenschutzbeauftragten, falls

a) die Verarbeitung durch eine Behdrde oder
eine offentliche Einrichtung erfolgt; oder

b) die Bearbeitung durch ein Unternehmen
erfolgt-das-250-odermehrMitarbeiterbe-
Sfigt_od

la. Die Pflicht zur Benennung gilt uneinge-
schrankt fir Unternehmen, deren
Haupttatigkeit die Verarbeitung personen-
bezogener Daten ist.
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1b. Unternehmen, die personenbezogene
Daten als Hilfstatigkeit zur Haupttatigkeit
verarbeiten, sind von der Pflicht zur Bestel-
lung eines Datenschutzbeauftragten
ausgenommen, sofern

a) der Umfang der Verarbeitung personen-
bezogener Daten, oder

b) die Art der verarbeiteten personenbezo-
gener Daten, oder

c) die Art der Verarbeitung personenbezo-
gener Daten, oder

d) eine Kombination der vorgenannten As-
pekte

die Bestellung eines Datenschutzbeauf-
tragten nicht erforderlich macht.

1c. Unternehmen mit drei oder mehr Tati-
gen zeigen binnen Monatsfrist die
Benennung eines Datenschutzbeauftragten
oder den Grund fiir Ausnahme von der
Bestellung gegeniber der Datenschutzauf-
sichtsbehorde an.

[-] [...]

Begrundung

Der Verbraucherzentrale Bundesverband betrachtet, wie auch die Kommission, betriebliche
Datenschutzbeauftragte als wichtigen Baustein, die unternehmerische Eigenkontrolle zu star-
ken. Diese tragen somit zu einem verbesserten Datenschutzniveau bei und entlasten die
Aufsichtsbehoérden. Es ist positiv, dass die guten Erfahrungen aus Deutschland nun EU-weit
ausgedehnt werden sollen.

Diesen Ansatzen widerspricht aber, dass betriebliche Datenschutzbeauftragte kinftig erst ab
einer Schwelle von 250 Beschéftigten bestellt werden sollen. Dieser Wert ist deutlich zu hoch.
Bisher mussten beispielsweise in Deutschland lediglich 10 Mitarbeiter mit der automatisierten
Verarbeitung personenbezogener Daten beschéftigt sein. Die neue Regelung kénnte daher zur
Folge haben, dass ein Grof3teil der Unternehmen in Deutschland seine Aktivitaten im Bereich
Datenschutz einstellt. Dadurch wiirde das Risiko von Datenschutzverletzungen fiir die Verbrau-
cher deutlich zunehmen. Diese hatten — auch unabhéangig von konkreten Verletzungen — in den
Unternehmen keine direkten Ansprechpartner mehr fiir ihre Anliegen und miissten sich in vielen
Fallen direkt an die Aufsichtsbehdrden wenden. Die Aufsichtsbehdrden mussten dann versu-
chen die Sachverhalte zeitnah aufzuklaren, was zu einer deutlich héheren Belastung der
staatlichen Datenschutzbeauftragten fihren wiirde.

Der Verbraucherzentrale Bundesverband pladiert daher fiir einen risikobasierten Ansatz, um die
Notwendigkeit eines Datenschutzbeauftragten zu bestimmen. So sollte jedes Unternehmen,
dessen Kerntatigkeit in der Verarbeitung personenbezogener Daten besteht, einen Daten-
schutzbeauftragten bestellen missen. Dem gegeniber sollten Unternehmen, bei denen die
Datenverarbeitung lediglich einen Hilfstatigkeit zur Haupttatigkeit darstellt von dieser Pflicht
ausgenommen werden, es sei denn dass der Umfang, die Art der Daten, die Art der Verarbei-
tung oder eine Kombination dieser Aspekte die Bestellung eines Datenschutzbeauftragten
erforderlich macht.
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Artikel 51 — Zustandigkeit

[..]

2. Findet die Verarbeitung personenbezogener
Daten im Rahmen der Tatigkeiten der Nieder-
lassung eines fir die  Verarbeitung
Verantwortlichen oder Auftragsverarbeiters in
der Union statt, wobei der fiir die Verarbeitung
Verantwortliche oder Auftragsverarbeiter Nie-
derlassungen in mehr als einem Mitgliedstaat
hat, so ist die Aufsichtbehdrde des Mitglied-
staats, in dem sich die Hauptniederlassung
des fir die Verarbeitung Verantwortlichen oder
Auftragsverarbeiters befindet, unbeschadet
der Bestimmungen von Kapitel VII dieser Ver-
ordnung fur die Aufsicht Uber dessen
Verarbeitungstatigkeit in allen Mitgliedstaaten
zustandig.

[..]

Artikel 51 — Zustandigkeit

[..]

2. Findet die Verarbeitung personenbezogener
Daten im Rahmen der Tatigkeiten der Nieder-
lassung eines fur die Verarbeitung
Verantwortlichen oder Auftragsverarbeiters in
der Union statt, wobei der fir die Verarbeitung
Verantwortliche oder Auftragsverarbeiter Nie-
derlassungen in mehr als einem Mitgliedstaat
hat, so ist die Aufsichtbehorde des Mitglied-
staats, in dem sich die Hauptniederlassung
des fir die Verarbeitung Verantwortlichen oder
Auftragsverarbeiters befindet, unbeschadet
der Bestimmungen von Kapitel VII dieser Ver-
ordnung fir die Aufsicht {ber dessen
Verarbeitungstatigkeit in allen Mitgliedstaaten
federfiihrend zustéandig.

[..]

Begrundung

Eine Harmonisierung des Datenschutzrechts kann aus Verbrauchersicht grof3e Vorteile haben,
aber dieses Recht ist weiterhin in den gréBeren Rechtsrahmen des jeweiligen Staates einge-
bunden. Auch die Ressourcen der Datenschutzbeauftragten sind in den EU-Mitgliedsstaaten
verschieden. Unternehmen kénnten sich daher gezielt in Landern niederlassen, in denen der
Rechtsrahmen oder die Ausstattung der Aufsichtsbehorden fiir sie giinstig sind. Der Birokra-
tieabbau bei den Unternehmen darf aber nicht zu einer Verschlechterung des Rechtsschutzes
der Verbraucher fihren. Daher sollte die Zustandigkeit der Aufsichtsbehérden vor Ort, keine
absolute, sondern lediglich eine federfiihrende sein.

Artikel 73 — Recht auf Beschwerde bei einer
Aufsichtsbehorde

[..]

2. Einrichtungen, Organisationen oder Ver-
béande, die sich den Schutz der Rechte und
Interessen der betroffenen Personen in Bezug
auf den Schutz ihrer personenbezogenen
Daten zum Ziel gesetzt haben und die nach
dem Recht eines Mitgliedstaats gegrindet
sind, haben das Recht, im Namen einer oder
mehrerer betroffenen Personen Beschwerde
bei einer mitgliedstaatlichen Aufsichtsbehoérde
zu erheben, wenn sie der Ansicht sind, dass
die einer betroffenen Person aufgrund dieser
Verordnung zustehenden Rechte infolge der
Verarbeitung personenbezogener Daten ver-
letzt wurden.

Artikel 73 — Recht auf Beschwerde bei einer
Aufsichtsbehorde

[..]

2. Einrichtungen, Organisationen oder Ver-
béande, die sich den Schutz der Rechte und
Interessen der betroffenen Personen in Bezug
auf den Schutz ihrer personenbezogenen Da-
ten oder den Schutz von Verbrauchern vor
unlauteren Geschaftspraktiken zum Ziel
gesetzt haben und die nach dem Recht eines
Mitgliedstaats gegrindet sind, haben das
Recht, im Namen einer oder mehrerer betrof-
fenen Personen Beschwerde bei einer
mitgliedstaatlichen Aufsichtsbehdrde zu erhe-
ben, wenn sie der Ansicht sind, dass die einer
betroffenen Person aufgrund dieser Verord-
nung zustehenden Rechte infolge der
Verarbeitung personenbezogener Daten ver-
letzt wurden.

[..]

Begriindung

Es ist zu begriiRen, dass Datenschutzorganisationen zukinftig mit dem Recht ausgestattet sein
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sollen, bei einer Aufsichtsbehérde Beschwerde gegen Datenschutzverstdl3e einzulegen bzw.
nach Artikel 75 Klage zu erheben. Dies entlastet die Aufsichtsbehérden und starkt die Rechts-
durchsetzung der Verbraucher.

Es missen aber auch dringend Verbraucherschutzorganisationen, neben den Datenschutzor-
ganisationen, in diesem Artikel als klagebefugt aufgefiihrt werden. Ansonsten werden diesen
auch weiterhin im Bereich des Datenschutzes die Hande gebunden sein. Beispielsweise in
Deutschland ist der Datenschutz nicht als verbraucherschitzende Norm anerkannt, weshalb
diesbezigliche Klagen durch Verbraucherorganisationen von den Gerichten scheitern. Die lang-
jahrigen Erfahrungen der Rechtsdurchsetzung, die in anderen Bereichen gesammelt wurden,
kénnen daher beim Datenschutz nicht eingesetzt werden. Gesetzeswidriges Verhalten bleibt
demnach haufig ohne Konsequenzen und Sanktionen.

Artikel 78 (neu) — Recht auf Schmerzens-
geld

1. Wegen eines Schadens, der nicht Ver-
mogensschaden ist, kann nach MaRgabe
von Artikel 77 Uber die dort geregelten An-
spriche hinaus eine billige Entschadigung
in Geld gefordert werden.

2. Ist unter den Parteien streitig, ob ein
Schaden entstanden sei und wie hoch sich
der Schaden belaufe, so entscheidet hieri-
ber das Gericht unter Wirdigung aller
Umstande nach freier Uberzeugung.

Begriindung

Derzeit erstreckt sich ein moglicher Schadensersatz auf alle erlittenen materiellen Schaden.
Immaterielle Schaden sind von der Ersatzpflicht ausgeschlossen. Der entstandene Schaden
muss dariber hinaus durch den Betroffenen nachgewiesen und beziffert werden.

Gerade im Bereich des Datenschutzes ist dies allerdings haufig sehr schwierig, da der Schaden
teilweise erst Jahre spater auftritt. Immaterielle Schaden, wie Rufschadigungen, sind meist gar
nicht zu beziffern. Der Betroffene hat somit nicht nur den Schaden zu tragen, sondern muss
auch den Arger und Aufwand auf sich nehmen, um den Schaden zu minimieren. Somit werden
in der Praxis auch bei massiven und massenhaften VersttéRen oder fahrlassigen Praktiken
durch Unternehmen die Verbraucher nahezu nie entschéadigt.

Daher sollte ein Schadensersatz fir immaterielle Schaden eingefiihrt und die Beweislast fir
geschadigte Verbraucher verringert werden.
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