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|. EINLEITUNG

Die Datenschutzrichtlinie fur elektronische Kommunikation® (folgend ePrivacy-Richtlinie
| ePRL) spezifizierte und erganzte die bisherige europaische Datenschutzrichtlinie?, die
ab Mai 2018 durch die européische Datenschutz-Grundverordnung?® (folgend DSGVO)
abgeldst wird. In der Mitteilung ,Strategie fur einen digitalen Binnenmarkt fir Europa*“
(COM(2015) 192 final) vom 6. Mai 2015 legte die EU-Kommission fest, dass die ePRL
Uberpruft werden sollte, sobald die DSGVO beschlossen wurde. In Folge dieser Uber-
prifung hat die EU-Kommission am 10. Januar 2017 einen Vorschlag fur eine Verord-
nung Uber Privatsphéare und elektronische Kommunikation* (folgend ePrivacy-Verord-
nung / ePVO) vorgelegt.

Doch nicht nur die Anderungen des européischen Rechtsrahmens macht eine Uberar-
beitung der ePRL notwendig, auch die schnell voranschreitenden technischen Entwick-
lungen im Bereich der elektronischen Kommunikation machen eine Novelle erforder-
lich. Eine Modernisierung ist dringend notwendig, um den Schutz der persénlichen Da-
ten und die Privatsphare der Verbraucherinnen und Verbraucher® auch in Zukunft zu
gewahrleisten und gleichzeitig die Rechtssicherheit und Wettbewerbsfahigkeit der euro
paischen Unternehmen zu stérken.

Der Verbraucherzentrale Bundesverband (vzbv) begrif3t daher grundsétzlich die Vor-
schlage der EU-Kommission. Aus Sicht der Verbraucher ist eine sektorspezifische Re-
gelung fur den Bereich der elektronischen Kommunikation auch weiterhin dringend ge-
boten. Ziel der ePVO sollte es sein, eine europaweite Harmonisierung und eine hohe
Konsistenz mit der DSGVO zu erreichen. Aul3erdem sollte der sachliche Anwendungs-
bereich der ePVO ausgeweitet werden, um auch Over-the-Top-Kommunikationsanbie-
ter (folgend OTTs®) und Telemedien zu erfassen, wenn diese klassische Telekommuni-
kationsdienste substituieren. In keinem Fall dirfen jedoch die neuen und lberarbeite-
ten Vorschriften hinter den Prinzipien und Vorgaben der DSGVO zurtick bleiben, son-
dern mussen sich an dieser messen lassen. Gleichzeitig darf auch der bisherige
Schutzstandard der ePRL durch die ePVO nicht unterschritten werden.

1 Richtlinie 2002/58/EG des Europaischen Parlaments und des Rates vom 12. Juli 2002 iber die Verarbeitung perso-
nenbezogener Daten und den Schutz der Privatsphére in der elektronischen Kommunikation (Datenschutzrichtlinie fur
elektronische Kommunikation) in der Fassung der Richtlinie 2009/136/EG vom 25. November 2009

2 Richtlinie 95/46/EG des Européaischen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz natiirlicher Per-
sonen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr

2 Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27. April 2016 zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie
95/46/EG.

4 Vorschlag fiir eine Verordnung iber die Achtung des Privatiebens und den Schutz personenbezogener Daten in der
elektronischen Kommunikation und zur Aufhebung der Richtlinie 2002/58/EG. Alle Artikel und Erwéagungsgriinde ohne
Gesetzesangaben beziehen sich auf die ePVO.

5 Die gewéahlte mannliche Form bezieht sich stets auf weibliche und mannliche Personen. Wir bitten um Verstandnis fiir
den weiteren Verzicht auf Doppelbezeichnungen zugunsten einer besseren Lesbarkeit des Textes.

6 OTTs sind Dienste, die tiber einen Internetzugangsdienst angeboten werden, ohne dafiir eine eigene Telekommunika-
tionsinfrastruktur zu verwenden. Das Gremium Européischer Regulierungsstellen fur elektronische Kommunikation
unterscheidet zwischen OTT-0-Diensten, die eine Verbindung zu klassischen Telekommunikationsdiensten herstellen
kénnen und der sektorspezifischen Telekommunikationsregulierung unterliegen, wie beispielsweise Skype-Out. OTT-1
bezeichnet Dienste, die sich unter anderem wegen ihrer eingeschrénkten Konnektivitat nicht als Telekommunikations-
dienste qualifizieren, diese jedoch substituieren kénnen, wie zum Beispiel Voice-Over-IP-Telefonate oder Instant Mes-
saging. OTT-2, umfasst Dienste, die keine Telekommunikationsdienste substituieren, sondern komplementére Leistun-
gen anbieten, wie beispielsweise Social Media Plattformen oder Streaming-Portale. In dieser Stellungnahme werden
unter dem Begriff ,OTTs" lediglich OTT-1-Dienste gefasst.
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Der Verbraucherzentrale Bundesverband fordert die Institutionen der Européischen
Union sowie die Bundesregierung auf, die Rechte der einzelnen Verbraucher und Biir-
ger konsequent ins Zentrum der Ausgestaltung der ePVO zu stellen. Ausgangspunkt
der Betrachtungen und Ausgestaltung muss zwingend das Individuum und sein Recht
auf Privatsphare und Vertraulichkeit im Bereich der elektronischen Kommunikation
sein.

Vor diesem Hintergrund begrif3t der vzbv, dass die Bundesregierung friihzeitig das Ge-
spréach mit den verschiedenen Interessengruppen sucht und bedankt sich beim Bun-
desministerium fir Wirtschaft und Energie fur die Gelegenheit zur Stellungnahme.

. DIE KERNFORDERUNGEN IM UBERBLICK

SEKTORSPEZIFISCHE REGELUNG

Es ist weiterhin ein sektorspezifisches Gesetz im Bereich der elektronischen Kom-
munikation dringend geboten, das die DSGVO detailliert und ergénzt, um das Recht
auf Privatsphére und Vertraulichkeit im Bereich der elektronischen Kommunikation
sicherzustellen.

VERORDNUNGSCHARAKTER UND MARKTORTPRINZIP

Ziel der ePVO ist es, eine europaweite Harmonisierung und eine hohe Konsistenz
mit der DSGVO zu erreichen. Der vzbv bewertet es daher als positiv, dass die Form
einer Verordnung gewahlt und das Marktortprinzip festgelegt wurde. In keinem Fall
diurfen die neuen und Uberarbeiteten Vorschriften hinter den Prinzipien und Vorga-
ben der DSGVO zurilick bleiben, sondern miissen sich an dieser messen lassen.
Gleichzeitig darf der bisherige Schutzstandard der ePRL durch die ePVO nicht un-
terschritten werden.

EINBEZIEHUNG VON OTTS IN DEN ANWENDUNGSBEREICH

Der sachliche Anwendungsbereich der ePVO muss ausgeweitet werden auf alle
elektronischen Kommunikationsdienste, die funktional aquivalent zu klassischen Te-
lekommunikationsdiensten sind und diese substituieren sowie auf interpersonelle
Kommunikationsdienste, die nur eine untergeordnete Nebenfunktion eines anderen
Dienstes darstellen.

VERARBEITUNG VON ELEKTRONISCHEN KOMMUNIKATIONSMETADATEN

Die in der ePVO vorgesehene Trennung von Kommunikationsinhalten und Kommu-
nikationsmetadaten ist in der Praxis oftmals nicht méglich. Es muss daher klarge-
stellt werden, dass immer von elektronischen Kommunikationsinhalten auszugehen
ist, wenn aus den elektronischen Kommunikationsmetadaten Rickschllisse auf die
Inhalte der Kommunikation gezogen werden koénnen.
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VERARBEITUNG VON ELEKTRONISCHEN KOMMUNIKATIONSINHALTEN

Da Inhalte der elektronischen Kommunikation hochsensible Informationen tber die
daran beteiligten natirlichen Personen offenlegen kénnen, was zu schweren Folgen
im personlichen und gesellschaftlichen Leben fiihren kann, sollte fiir die Verarbei-
tung von elektronischen Kommunikationsinhalten stets eine ausdriickliche Einwilli-
gung der Endnutzer erforderlich sein, soweit die Verarbeitung nicht erforderlich ist,
um einen von den Endnutzern gewiinschten Dienst zu erbringen.

SCHUTZ DER IN DEN ENDEINRICHTUNGEN DER ENDNUTZER GESPEICHERTEN
ODER SICH AUF DIESE BEZIEHENDEN INFORMATIONEN

Aufgrund der hohen Relevanz der mit den Endgeréten verbundenen Informationen
fur die Personlichkeit und Privatsphére der Endnutzer und den damit gleichzeitig
einhergehenden hohen Gefahren, ergibt sich ein besonderes Schutzbedurfnis. Da-
her missen die in Endeinrichtungen der Endnutzer gespeicherten oder sich auf
diese beziehenden Informationen einem besonderen Schutz unterliegen.

VERARBEITUNG VON IN DEN ENDEINRICHTUNGEN DER ENDNUTZER GESPEI-
CHERTEN ODER SICH AUF DIESE BEZIEHENDEN INFORMATIONEN

Hinsichtlich der Verarbeitung von Informationen, die auf den Endgeraten der End-
nutzer gespeichert sind oder sich auf diese beziehen, zum Zweck Messung des
Webpublikums durch den Betreiber des vom Endnutzer gewiinschten Dienstes, feh-
len weitere dringend notwendige Schutzvorgaben. Die Endnutzer missen der Verar-
beitung widersprechen konnen. AuRerdem muissen das Prinzip der Datenminimie-
rung sowie die Vorgaben der DSGVO zur Auftragsverarbeitung Anwendung finden.

ERHEBUNG VON INFORMATIONEN, DIE VON DEN ENDEINRICHTUNGEN AUS-
GESENDET WERDEN

Fur die Erhebung von Informationen, die von Endeinrichtungen ausgesendet wer-
den, sollte stets eine Datenschutzfolgeabschéatzung durchgefiihrt werden missen.
Sollte diese zu dem Ergebnis kommen, dass ein hohes Risiko fiir den Betroffenen
besteht, darf eine solche Erhebung nur mit Einwilligung des Endnutzers mdglich
sein.

Darlber hinaus muss klargestellt werden, dass die Grundprinzipien und Vorgaben
der DSGVO zu den Anforderungen des Verordnungsentwurfs hinzutreten.

EINWILLIGUNG DER ENDNUTZER

Das Verhaltnis von Einwilligungen, die Gber Softwareeinstellungen vorgenommen
wurden und Einwilligungen, die unabhangig davon abgegeben wurden, muss geklart
werden. Wenn der Endnutzer eine Einwilligung abgeben soll, die seiner Soft-

wareeinstellung widerspricht, sollte diese neue Einwilligung immer ausdricklich ab-
gegeben werden missen. Es muss auf3erdem klargestellt werden, dass der Endnut-
zer alle Einwilligungen stets widerrufen kann.
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(VOR)EINSTELLUNGEN ZUR PRIVATSPHARE

Grundsatzlich sollten auch fur Anbieter von Hardware und Software, die eine elekt-
ronische Kommunikation erlaubt, die Verpflichtungen des Privacy-by-Design und -
Default gelten. Nur so kénnen die Rechte der Endnutzer wirksam und praktikabel
geschutzt werden. Dies wiirde die DSGVO in sinnvoller und notwendiger Weise er-
ganzen.

UNERBETENE KOMMUNIKATION PER E-MAIL

Einer Ausweitung der Mdglichkeiten fur Direktwerbung im Vergleich zur derzeitigen
Rechtslage ist inakzeptabel. Die Kontaktangaben des Endnutzers sollten ohne seine
Einwilligung lediglich zu Zwecken der E-Mail-Werbung fiir eigene ahnliche Produkte
oder Dienstleistungen verarbeitet werden dirfen.

VERTRETUNG DER BETROFFENEN PERSON

Es muss sichergestellt werden, dass die Vorgaben des Art. 80 DSGVO auch im Te-
lekommunikationsbereich Anwendung finden. Alles andere wiirde hinter der DSGVO
zuriick bleiben und damit gegen EWG 5 des Entwurfs verstofen.

. GRUNDSATZLICHE ERWAGUNGEN

1. SEKTORSPEZIFISCHE REGELUNG

Ziel der ePVO ist, das Recht auf Privatsphéare und der Vertraulichkeit im Zusammen-
hang mit der elektronischen Kommunikation sicherzustellen. Um dieses Ziel erreichen
zu konnen, ist weiterhin eine sektorspezifische Regelung dringend geboten. Die ab

Mai 2018 geltende DSGVO ist dafiir alleine nicht ausreichend. Durch die spezifischen
Risiken im Bereich der elektronischen Kommunikation besteht weiterhin die Notwendig-
keit, die abstrakten Vorschriften der DSGVO flr diesen spezifischen Bereich zu konkre-
tisieren — was auch durch Art. 95 DSGVO anerkannt wird. Insofern detailliert und er-
ganzt die ePVO notwendiger Weise die DSGVO.

Die DSGVO bildet ferner lediglich Art. 8 der EU-Grundrechtecharta (Schutz personen-
bezogener Daten) ab, wahrend die ePVO dartber hinaus Art. 7 der EU-Grund-
rechtecharta (Achtung des Privat- und Familienlebens) ausgestaltet, der unter anderem
das Recht auf vertrauliche Kommunikation festschreibt. Die Mdglichkeit der vertrauli-
chen Kommunikation ist nicht nur unerlasslich, um die Persodnlichkeitsrechte des Ein-
zelnen zu schitzen, sondern auch um die Funktionsfahigkeit demokratischer Gesell-
schaften sicherzustellen. Allerdings steht diese Vertraulichkeit in Zeiten der Digitalisie-
rung durch die Fortschritte und neuen Mdglichkeiten bei der Datenverarbeitung unter
starkem Beschuss. Daher sind weiterhin klare und strikte Regelungen notwendig, um
die Vertraulichkeit der Kommunikation zu schiitzen. Vor diesem Hintergrund begrif3t es
der vzbv, dass auf Basis der ePVO eine Verarbeitung von Daten der elektronischen
Kommunikation nur auf Grundlage eines gesetzlichen Erlaubnistatbestands oder mit
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Einwilligung der Nutzer mdglich sein soll und eine Verarbeitung auf Basis einer Interes-
senabwagung fur diesen besonders sensitiven Bereich ausgeschlossen wird.

Dariiber hinaus werden wesentliche verbraucherschiitzende Vorschriften der ePVO
durch die DSGVO nicht abgedeckt. Dazu gehdren beispielsweise Regelungen zum
Schutz der in Endeinrichtungen der Endnutzer gespeicherten oder sich auf diese bezie-
henden Informationen oder Vorschriften zu unerbetener Kommunikation tber elektroni-
sche Kommunikationsdienste.

Der vzbv betont, dass eine klare sektorspezifische Regelung nicht nur den Grund-
rechtsschutz der Endnutzer starkt, sondern zugleich Rechtssicherheit fiir Unternehmen
schafft. Dartiber hinaus ist eine solche Regelung geeignet, das verlorene Vertrauen der
Menschen in die digitale Wirtschaft zu verbessern. Im Jahr 2015 vertrauten lediglich

32 Prozent der Deutschen Internet- und Telefonanbietern. Nur 19 Prozent vertrauten
der Internetwirtschaft.” 70 Prozent der Deutschen zeigten sich besorgt, dass ihre Daten
zu anderen Zwecken verwendet werden, als sie urspringlich erhoben wurden (wie Di-
rektmarketing, Profilbildung oder interessensbezogener Werbung).® 42 Prozent der
deutschen Internetnutzer vermeiden sogar bestimmte Webseiten, weil sie befiirchten,
dass ihre online-Aktivitdten beobachtet werden.® Auch in einer breit angelegten Um-
frage des Vodafone Instituts fir Gesellschaft und Kommunikation vom Januar 2016
spiegelt sich das geringe Vertrauen der Verbraucher in datenverarbeitende Dienste
wieder. Beispielsweise vermeiden es 56 Prozent der deutschen Befragten, in E-Mails
oder Textnachrichten tber sehr persdnliche Dinge zu schreiben, da sie beflrchten,
dass Dritte auf diese zugreifen kdnnten.*® Aul3erdem gaben 36 Prozent der deutschen
Befragten an génzlich auf soziale Netzwerke zu verzichten, um ihre Daten zu schiit-
zen.!

Durch das mangelnde Vertrauen kann sogar die Gefahr entstehen, dass die Erfolgs-
chancen vorbildlicher oder datenschutzfreundlicher Dienste in Mitleidenschaft gezogen
werden. Im Gegensatz dazu wirkt Privatsphare und Vertraulichkeit in der Kommunika-
tion vertrauensbildend, da sie Risiken fiir die Endnutzer verringern. Das Vertrauen der
Verbraucher wird mittelfristig eine Grundbedingung fur den Erfolg datenintensiver Ge-
schaftsmodelle in Europa sein.

Es ist daher weiterhin ein sektorspezifisches Gesetz im Bereich der elektronischen
Kommunikation dringend geboten, das die DSGVO detailliert und ergénzt, um das
Recht auf Privatsphare und Vertraulichkeit im Bereich der elektronischen Kommuni-
kation sicherzustellen.

’ Europaische Kommission: Special Eurobarometer 431; 2015; Seite 66; http://ec.europa.eu/public_opinion/archi-
ves/ebs/ebs_431_en.pdf; 06.03.2017

8 Européaische Kommission: Special Eurobarometer 431; 2015; Seite 69 http://ec.europa.eu/public_opinion/archi-
ves/ebs/ebs_431_en.pdf; 06.03.2017

° Européaische Kommission: Flash Eurobarometer 443; 2016; Seite 39; https://data.europa.eu/euodp/en/data/data-
set/S2124 443_ENG; 06.03.2017

10 vodafone Instituts fir Gesellschaft und Kommunikation: Big Data — A European Survey on the Opportunities and
Risks of Data Analytics; Seite 53; 2016 http://www.vodafone-institut.de/wp-content/uploads/2016/01/Vodafonelnstitute-
Survey-BigData-en.pdf; 06.03.2017

1 vodafone Instituts fir Gesellschaft und Kommunikation: Big Data — A European Survey on the Opportunities and
Risks of Data Analytics; Seite 76; 2016 http://www.vodafone-institut.de/wp-content/uploads/2016/01/Vodafonelnstitute-
Survey-BigData-en.pdf; 06.03.2017
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2. VERORDNUNGSCHARAKTER UND MARKTORTPRINZIP

Ein weiteres Ziel der ePVO ist es, eine europaweite Harmonisierung des Rechts auf
Privatsphare und der Vertraulichkeit im Zusammenhang mit der elektronischen Kom-
munikation auf einem hohen Niveau sicherzustellen. Dieses Ziel wurde zwar schon bis-
her durch die ePRL verfolgt, konnte in der Vergangenheit jedoch nicht ausreichend er-
reicht werden. Die Mitgliedsstaaten nutzten nicht nur die ihnen eingeraumten Spiel-
raume, sondern setzten auch andere Vorschriften hochst unterschiedlich um, wie bei-
spielsweise die Regelungen zu Cookies und &hnlichen Technologien.*? In Folge dessen
konnten zum Beispiel deutsche Verbraucher in der Vergangenheit ihre europarechtlich
vorgesehenen Rechte zum Schutz ihrer Privatsphare nur unzureichend wahrnehmen.®

Vor diesen Hintergrund bewertet es der vzbv positiv, dass die EU-Kommission in ihrem
Vorschlag die Form einer Verordnung gewahlt und in diesem entsprechend der
DSGVO das Marktortprinzip festgelegt hat. So kann eine europaweite Harmonisierung
und eine hohe Konsistenz zur DSGVO erreicht werden.

Ziel der ePVO ist es, eine europaweite Harmonisierung und eine hohe Konsistenz
mit der DSGVO zu erreichen. Dieses Ziel ist am einfachsten mit der Rechtsform ei-
ner Verordnung und der Einfihrung des Marktortprinzips zu erreichen.

In dem Verordnungsentwurf der ePVO bleiben viele Fragen hinsichtlich des Zusam-
menspiels der beiden Verordnungen jedoch ungeklart. Dies gilt insbesondere fir Stel-
len, an denen die Vorgaben der ePVO hinter denen der DSGVO zurtick bleiben (wie
das Recht der Endnutzer ihre Einwilligung in eine Datenverarbeitung jederzeit zu wider-
rufen) oder fur Stellen, an denen explizit auf bestimmte Artikel der DSGVO verwiesen
wird (wie das Recht auf wirksamen gerichtlichen Rechtsbehelf), aber nicht auf andere
damit in Zusammenhang stehende Artikel (wie die Mdglichkeiten der Vertretung von
betroffenen Personen).

In keinem Fall diirfen die neuen und tberarbeiteten Vorschriften hinter den Prinzi-
pien und Vorgaben der DSGVO zuriick bleiben, sondern missen sich an dieser
messen lassen. Gleichzeitig darf der bisherige Schutzstandard der ePRL durch die
ePVO nicht unterschritten werden.

Dies gilt insbesondere fir Falle, in denen die bisherige ePRL spezifischere Schutzmal3-
nahmen vorsieht, die Uber die Vorgaben der Datenschutzrichtlinie beziehungsweise der
DSGVO hinaus gehen, beispielsweise wenn fir bestimmte Verarbeitungen nicht jede
nach der DSGVO mdgliche Rechtsgrundlage zugelassen, sondern alleine auf die
Rechtsgrundlage der Einwilligung des Betroffenen abgestellt wird.

12 DLA Piper: EU Law on Cookies; 2014, https://www.dlapiper.com/~/media/Files/Insights/Publica-
tions/2014/09/EU_Cookies_Update_September_2014.pdf; 06.03.2017

13 EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Lander zur Verfolgung des Nut-
zungsverhaltens im Internet; 2015; https://www.bfdi.bund.de/SharedDocs/Publikationen/Entschliessungssamm-
lung/DSBundLaender/Entschliessung_Cookies.html; 06.03.2017
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3. EINBEZIEHUNG VON OTTS IN DEN ANWENDUNGSBEREICH

Zwar war die ePRL schon bisher ein wichtiges Instrument, um das Recht auf Pri-
vatsphare und Vertraulichkeit im Bereich der elektronischen Kommunikation sicherzu-
stellen, jedoch konnte ein umfassender Schutz aufgrund des eingeschrankten Anwen-
dungsbereichs der Richtlinie nicht erreicht werden. Ein Grund ist der 6konomische, so-
ziale und politische Bedeutungszuwachs von OTTs, dem die ePRL bisher nicht ausrei-
chend gerecht wird.

Wahrend noch vor wenigen Jahren der Grof3teil der elektronischen Kommunikation
Uber traditionelle Telekommunikationsanbieter geftihrt wurde, kommunizieren Verbrau-
cher heute in erster Linie Uber Dienste der Informationsgesellschaft beziehungsweise
Uber OTTs. Beispielsweise sendeten die deutschen Verbraucher im Jahr 2012 — als die
ePRL in Deutschland implementiert wurde — noch Gber 160 Millionen SMS-Nachrichten
und 20 Millionen WhatsApp-Nachrichten am Tag. Im Jahr 2015 hatten sich diese Zah-
len umgekehrt: die Deutschen sendeten weniger als 40 Millionen SMS-Nachrichten pro
Tag, aber tiber 660 Millionen WhatsApp-Nachrichten.** Diese Nachrichten stehen je-
doch nicht unter einem vergleichbaren Schutz wie klassische SMS-Nachrichten.

Diese Unterscheidung ist fur viele Verbraucher im hochsten Mal3e irritierend. So glau-
ben 62 Prozent der Deutschen félschlicher Weise, dass per Gesetz Instant-Messaging-
und VolP-Telefoniekonversationen vertraulich seien und niemand auf diese ohne ihre
Einwilligung zugreifen durfe.*s Fir sie ist nicht verstandlich, weshalb eine Nachricht die
per SMS versendet wird, einen héheren Schutz genielit als eine Nachricht, die sie —
teilweise Uber dieselbe Smartphone-Applikation — Gber das Internet versenden.

Damit einhergehend ist auch aus grundrechtlicher Perspektive die bisherige Unter-
scheidung heutzutage nicht mehr nachvollziehbar. Denn wiirde das Schutzniveau nicht
an die heutigen Kommunikationsgegebenheiten angepasst werden, wiirde sich das all-
gemeine Schutzniveau durch die Verlagerung der Kommunikation massiv verringern.

Der vzbv begrif3t daher, dass der Anwendungsbereich der ePVO auf alle Kommunika-
tionsdienste ausgeweitet werden soll, wenn diese funktional aquivalent zu klassischen
Telekommunikationsdiensten sind und diese substituieren, einschlie3lich interperso-
nelle Kommunikationsdienste, die nur eine untergeordnete Nebenfunktion eines ande-
ren Dienstes darstellen. Dies betrifft insbesondere die Regelungen zur Vertraulichkeit
der Kommunikation, die Regelungen zu Meta- und Inhaltsdaten, die Regelungen zum
Schutz von Informationen der Endgerate der Nutzer, zu datenschutzfreundlichen Ein-
stellungen sowie die Regelungen zu unerwiinschten Nachrichten.

Der sachliche Anwendungsbereich der ePVO muss ausgeweitet werden, um alle
Kommunikationsdienste zu erfassen, wenn diese funktional aquivalent zu klassi-
schen Telekommunikationsdiensten sind und diese substituieren sowie interperso-
nelle Kommunikationsdienste, die nur eine untergeordnete Nebenfunktion eines an-
deren Dienstes darstellen.

14 Statista: Anzahl gesendeter SMS-Nachrichten pro Tag in Deutschland bis 2015; 2015; http:/de.statista.com/statis-
tik/daten/studie/3624/umfrage/entwicklung-der-anzahl-gesendeter-sms--mms-nachrichten-seit-1999/; 06.03.2017

15Europaische Kommission: Flash Eurobarometer 443; 2016; Seite 27; https://data.europa.eu/euodp/en/data/data-
set/S2124 443_ENG; 06.03.2017
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I\VV. DIE EINZELNEN REGELUNGEN

1. ARTIKEL 2 — SACHLICHER ANWENDUNGSBEREICH
Artikel 2 Absatz 1

In Art. 2 Abs. 1 werden nicht alle Adressaten der Verordnung entsprechend des EWG 8
genannt. Im Sinne der Regelungsklarheit ist dies besonders hinsichtlich der in Art. 10
und Art. 16 genannten Adressaten wichtig, die bisher in Art. 2 direkt nicht genannt sind.

Auch die Anbieter von Software, die elektronische Kommunikation erméglicht, sowie
naturliche und juristische Personen, die mithilfe elektronischer Kommunikations-
dienste an Endnutzer gerichtete gewerbliche Direktwerbung betreiben, sollten als
Adressaten der ePVO in Art. 2 Abs. 1 benannt werden.

2. ARTIKEL 4 — BEGRIFFSBESTIMMUNGEN
Artikel 4 Absatz 2

Der vzbv begrifdt, dass die Definition fur ,interpersoneller Kommunikationsdienst* auch
Dienste einschliel3t, die eine interpersonelle und interaktive Kommunikation lediglich als
untrennbar mit einem anderen Dienst verbundene untergeordnete Nebenfunktion er-
madglichen (wie der Service-Chat eines Onlinehandlers). Die Vertraulichkeit der Kom-
munikation wird nicht weniger schutzwurdig, nur weil es sich bei der genutzten Techno-
logie um eine ,untergeordnete Nebenfunktion* eines Dienstes handelt.

Artikel 4 Absatz 3 Buchstabe b) und Buchstabe c)

Es ist grundsatzlich zu begriil3en, dass mit der ePVO kinftig sowohl elektronische
Kommunikationsinhalte, als auch elektronische Kommunikationsmetadaten geschitzt
werden sollen. Jedoch ist die in der ePVO vorgesehene Trennung von Kommunikati-
onsinhalten und Kommunikationsmetadaten in der Praxis oftmals nicht méglich. So ist
beispielsweise bei SMS-Nachrichten die Trennung der Daten technisch unmdglich.
Gleiches gilt beispielsweise fiir die Header von E-Mails, die neben Kommunikationsme-
tadaten auch den Betreff der E-Mail enthalten und damit Riickschlisse auf die Inhalte
der Nachricht zulassen kdnnen.

Es muss daher klargestellt werden, dass immer von elektronischen Kommunikati-
onsinhalten auszugehen ist, wenn aus den elektronischen Kommunikationsmetada-
ten Rickschlisse auf die Inhalte der Kommunikation gezogen werden kénnen.

Artikel 4 Absatz 3 Buchstabe e)

Der englische Begriff der ,electronic mail* in Art. 4 Abs. 3 lit. €) wird in der deutschen
Fassung des Verordnungsvorschlags als ,,,E-Mail* (elektronische Post)* libersetzt. Dies

16 Sueddeutsche.de: Vorratsdatenspeicherung erfasst auch den Text von SMS; 2015; http://www.sueddeutsche.de/poli-
tik/vorratsdatenspeicherung-sms-inhalte-werden-gespeichert-1.2693495; 06.03.2017
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ergibt keinen Sinn. Denn laut des Inhaltes der Definition soll dieser Begriff ,jede Uber
ein elektronisches Kommunikationsnetz verschickte elektronische Nachricht, die Infor-
mationen in Text-, Sprach-, Video-, Ton- oder Bildform enthélt* erfassen. Das Format
einer E-Mail wird jedoch durch den Internetstandard RFC 5322 festgelegt, wonach E-
Mails nur aus Textzeichen bestehen. Demnach ist ,E-Mail* lediglich eine Teilmenge der
~elektronischen Post“, wie sie in der englischen Fassung des Verordnungsvorschlags
definiert ist.

Die Definition von ,electronic mail* der deutschen Fassung des Verordnungsvor-
schlags sollte als ,elektronische Post* iibersetzt werden und darf nicht ,E-Mail* lau-
ten.

3. ARTIKEL 5 — VERTRAULICHKEIT ELEKTRONISCHER KOMMUNIKATION

Der vzbv begrif3t, dass alle elektronischen Kommunikationsdaten kiinftig vertraulich
behandelt werden miissen und Eingriffe in die Ubermittlung, wie Mithéren, Abhoren,
Speichern, Beobachten, Scannen oder andere Arten des Abfangens (einschlief3lich des
Beobachtens, welche Webseiten ein Endnutzer besucht, den Zeitpunkt der Besuche,
die Interaktion mit anderen usw.) oder Uberwachens oder Verarbeitens elektronischer
Kommunikationsdaten, untersagt sind, auf3er wenn der betroffene Nutzer eingewilligt
hat oder es dafiir eine gesetzliche Erméachtigung gibt.

Der Wortlaut des Art. 5 sollte jedoch dahingehend angepasst werden, dass klar ist,
dass nicht lediglich ,Eingriffe in elektronische Kommunikationsdaten* untersagt sind,
sondern jegliche Eingriffe in elektronische Kommunikation. Aul3erdem ist der Begriff
der ,Personen* irrefiihrend, da sowohl natirliche als auch juristische Personen, aber
auch mittelbare Eingriffe durch eine automatische Verarbeitung durch Maschinen
eingeschlossen sein mussen. Daher sollten die entsprechenden Formulierungen
des EWG 15 in Art. 5 Gbernommen werden.

4. ARTIKEL 6 — ERLAUBTE VERARBEITUNG ELEKTRONISCHER KOMMUNIKATI-
ONSDATEN

Artikel 6 Absatz 1

Es ist unklar, warum Art. 6 Abs. 1 auf die ,Betreiber elektronischer Kommunikations-
netze und -dienste* Bezug nimmt, wahrend an allen anderen Stellen der Verordnung
lediglich ,Betreiber elektronischer Kommunikationsdienste* aufgefiihrt werden.

Artikel 6 Absatz 1 Buchstabe b)

Art. 6 Abs. 1 lit. b) l&sst Fragen hinsichtlich des Zusammenspiels der ePVO und der
DSGVO offen. Im derzeitigen Wortlaut ist Art. 6 Abs. 1 lit. b) zu weit gefasst. Wahrend
EWG 45 DSGVO die Verarbeitung von personenbezogenen Daten durch Betreiber von
elektronischen Kommunikationsnetzen und —diensten nur in dem Maf3e zulasst, wie es
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dies fur die Gewahrleistung der Netz- und Informationssicherheit unbedingt notwendig
und verhaltnismaRig ist, muss die Verarbeitung elektronischer Kommunikationsdaten
nach Art. 6 Abs. 1 lit. b) lediglich zur Aufrechterhaltung oder Wiederherstellung der Si-
cherheit elektronischer Kommunikationsnetze und dienste oder zur Erkennung von
technischen Defekten und Fehlern bei der Ubermittlung der elektronischen Kommuni-
kation notig sein.

Art. 6 Abs. 1 lit. b) muss an EWG 49 DSGVO angepasst werden und darf nicht hin-
ter der DSGVO zuriick bleiben. Dies wirde gegen EWG 5 verstol3en.

Artikel 6 Absatz 2 Buchstabe c)

Der vzbv betrachtet es als kritisch, dass die Méglichkeiten der Verarbeitung von Kom-
munikationsmetadaten durch die Betreiber elektronischer Kommunikationsdienste aus-
geweitet werden sollen. Diese war bisher auf Dienste beschrankt, die einen Mehrwert
fur die Betroffenen geboten haben. Nun ist die Verarbeitung zu jedem Zweck méglich,
zu dem der Betroffene einwilligt. Gleichzeitig begriif3t der vzbv, dass nun auch andere
Anbieter von elektronischen Kommunikationsdiensten die Kommunikationsmetadaten
der Endnutzer nur mit deren Einwilligung verarbeiten dirfen. Jedoch sollten an die Ver-
arbeitung von Kommunikationsmetadaten hohe Anforderungen gestellt werden:

Da Kommunikationsmetadaten eine besondere Aussagekraft haben und auf Grund
der Breite und der Komplexitat der Nutzungsmaglichkeiten miissen besonders hohe
Anforderungen an die Informiertheit Einwilligung gestellt werden. Es muss den Be-

troffenen stets klar sein, woflr ihre Daten verwendet werden.

Da Kommunikationsmetadaten eine besondere Aussagekraft haben, sollte fur deren
Verbreitung stets eine Datenschutzfolgeabschéatzung (Art. 35 DSGVO) vorgenom-
men und gegebenenfalls die Aufsichtsbehdrde konsultiert (Art. 36 DSGVO) werden
mussen. Diese Anforderungen sollten in die Regelung des Art. 6 aufgenommen wer-
den.

Grundsatzlich ist es vorstellbar, dass Kommunikationsmetadaten anonymisiert verar-
beitet werden kénnen. Der vzbv mdchte jedoch darauf hinweisen, dass gerade die Ano-
nymisierung von Standortdaten &ufRerst anspruchsvoll ist, da eine Analyse und Kombi-
nation dieser Daten leicht zu einer Identifizierung der Betroffenen filhren kann.*” Im
Jahr 2013 zeigten beispielsweise Forscher des MIT und der Harvard University, wie
einfach es ist, einzelne Individuen auf Basis ihrer Mobiltelefon-Standortdaten zu identifi-
zieren.’ In einer anderen Studie zeigten Forscher der Columbia University und Google
Research im Jahr 2016, dass geogetaggte Beitrdge von lediglich zwei Social-Media-

17 vgl. Artikel-29-Datenschutzgruppe: Stellungnahme 13/2011 zu den Geolokalisierungsdiensten von intelligenten mobi-
len Endgeréten; 2011; http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/fi-
les/2011/wp185_de.pdf; 06.03.2017

18 Scientific Reports, Article 1376: Unique in the Crowd - The privacy bounds of human mobility; 2013; http://www.na-
ture.com/articles/srep01376; 06.03.2017
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Anwendungen einer Person ausreichend sind, um die entsprechenden Konten zu ver-
knupfen.® Entsprechend hoch missen die Anforderungen an eine wirksame Anonymi-
sierung sein.

Darlber hinaus sollte aus dem Wortlaut des Art. 6 Abs. 2 lit. ¢) hervor gehen, dass
das Prinzip der Datenminimierung auch dann greift, wenn die betreffenden Zwecke
durch eine Verarbeitung anonymisierter Informationen nicht erreicht werden kénnen.
Beispielsweise sollte in diesen Féllen die Granularitat von Kommunikationsmetada-
ten auf das Mal3 reduziert werden, das fir den Zweck notwendig ist, fir den sie er-
hoben wurden.

Artikel 6 Absatz 3

Der vzbv erachtet es als dulRerst kritisch, dass mit Einwilligung der Nutzer kiinftig auch
elektronischen Kommunikationsinhalten verarbeitet werden kédnnen. Dabei kdnnen, ,In-
halte der elektronischen Kommunikation [...] hochsensible Informationen Uber die da-
ran beteiligten natirlichen Personen offenlegen, von persénlichen Erlebnissen und Ge-
fiihlen oder Erkrankungen bis hin zu sexuellen Vorlieben und politischen Uberzeugun-
gen, was zu schweren Folgen im persénlichen und gesellschaftlichen Leben, zu wirt-
schaftlichen Einbu3en oder Schamgefuhl fihren kann®, wie in EWG 2 korrekt darge-
legt. AuRerdem fallt . der Inhalt elektronischer Kommunikation [...] in den Wesensgehalt
des nach Artikel 7 der Charta geschuitzten Grundrechts auf Achtung des Privat- und
Familienlebens, der Wohnung und der Kommunikation“ (EWG 19).

Daher sollte — entsprechend der Anforderungen des Art. 9 DSGVO zur Verarbeitung
besonderer Kategorien personenbezogener Daten — stets eine ausdrtickliche Einwil-
ligung aller beteiligten Endnutzer fiir die Verarbeitung von elektronischen Kommuni-
kationsinhalten erforderlich sein, soweit die Verarbeitung nicht erforderlich ist, um
einen von den Endnutzern gewiinschten Dienst zu erbringen.

Aufgrund des hohen Risikos der Verarbeitung von elektronischen Kommunikations-
inhalten, sollte auRerdem vor der Verbreitung stets die Aufsichtsbehdrde konsultiert
werden mussen (Art. 36 DSGVO), selbst wenn es sich um einen vom Endnutzer ge-
winschten Dienst handelt. Diese Anforderung sollte in die Regelung aufgenommen
werden.

5. ARTIKEL 7 — SPEICHERUNG UND LOSCHUNG ELEKTRONISCHER KOMMUNI-
KATIONSDATEN

Laut Art. 7 sollen Betreiber elektronischer Kommunikationsdienste elektronische Kom-
munikationsdaten l6schen oder anonymisieren, sobald der Zweck ihrer Verarbeitung
erfullt wurde. Wahrend die wirksame Anonymisierung von elektronischen Kommunika-
tionsmetadaten — wie bereits oben angefihrt — eine &ul3erst anspruchsvolle Aufgabe

19 Columbia University: Linking Users Across Domains with Location Data; 2016; www.cs.columbia.edu/~mani/pub/Rie-
dererWWW2016.pdf; 06.03.2017
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darstellt, ist absolut unklar, wie eine wirksame Anonymisierung von elektronischen
Kommunikationsinhalten erreicht werden soll.

Vor diesem Hintergrund — und da es sich bei elektronischen Kommunikationsinhal-
ten um besonders schutzwiirdige Informationen handelt — sollten diese Daten stets
geldscht werden missen, sobald der beziehungsweise die vorgesehenen Empfan-
ger die elektronischen Kommunikationsinhalte erhalten haben und die Endnutzer
ihre weitere Aufzeichnung, Speicherung oder anderweitigen Verarbeitung im Ein-
klang mit der DSGVO nicht ausdrtcklich winschen.

6. ARTIKEL 8 — SCHUTZ DER IN ENDEINRICHTUNGEN DER ENDNUTZER GE-
SPEICHERTEN ODER SICH AUF DIESE BEZIEHENDEN INFORMATIONEN

Der vzbv begrif3t den Ansatz der EU-Kommission, die in Endeinrichtungen der Endnut-
zer gespeicherten oder sich auf diese beziehenden Informationen kiinftig einem beson-
deren Schutz zu unterstellen. Wie in EWG 20 richtig ausgefiihrt, sind diese Endeinrich-
tungen und die mit ihnen in Zusammenhang stehenden Informationen Teil der Pri-
vatsphare der Endnutzer, da diese Informationen ,einen tiefen Einblick in komplexe
emotionale, politische und soziale Aspekte der Persdnlichkeit einer Person geben kon-
nen“. Dementsprechend ist es auch fur 95 Prozent der deutschen Internetnutzer wich-
tig, dass nur mit ihrer Erlaubnis auf Informationen auf inren Endgeraten zugegriffen
wird.?°

Jedoch ist es gleichzeitig wegen der hohen technischen Komplexitat der Endeinrichtun-
gen fur den durchschnittlichen Endnutzer problematisch, umfassende und wirksame
MalRnahmen zum Selbstschutz zu treffen. Aus dieser hohen Relevanz der Endgerate
fur die Personlichkeit und Privatsphéare der Endnutzer, ergibt sich in Verbindung mit
den damit gleichzeitig einhergehenden hohen Gefahren, ein besonderes Schutzbedirf-
nis. Es ist somit richtig, dass sich dieser Schutz auf jegliche Informationen in diesem
Zusammenhang erstrecken und technikneutral alle Technologien erfassen soll, die die-
sen Schutz gefahrden.

Nichtsdestotrotz ist das Recht der Endnutzer, selbst SchutzmalRnahmen gegen un-
rechtmaRige Angriffe auf Ihre IT-Systeme vorzunehmen (vor denen dementsprechend
auch Art. 8 der Verordnung nicht schiitzt), eine zentrale Voraussetzung fur den Schutz
der in Endeinrichtungen gespeicherten oder sich auf diese beziehenden Informationen
und damit fur eine vertrauliche Kommunikation. So sollten Endnutzer beispielweise das
Recht haben, ihre Kommunikation zu verschliisseln beziehungsweise ihre Netzwerke
und ihre Endgerate nach dem Stand der Technik absichern oder Schutzmalinahmen
vornehmen zu kénnen, um ihre Kommunikation, Netzwerke und Endgerate vor ,malver-
tising” oder ,mobile cramming" zu schiitzen.?*

20 Europaische Kommission: Flash Eurobarometer 443; 2016; Seite 30; https://data.europa.eu/euodp/en/data/data-
set/S2124 443_ENG; 06.03.2017

2L vgl.: eco - Verband der Internetwirtschaft e.V.: Malvertising - Werbung als Einfallstor fiir Malware; 2016;
https://www.it-trends-sicherheit.de/vortraege/vortragdetail/malvertising-werbung-als-einfallstor-fuer-malware/;
06.03.2017
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Endnutzer sollten das Recht haben, Schutzmaflinahmen gegen unrechtmallige An-
griffe auf lhre IT-Systeme vorzunehmen. Es sollte verboten sein, IT-Sicherheitsmal3-
nahmen der Endnutzer zu umgehen oder zu schwéachen.

Artikel 8 Absatz 1 Buchstabe b)

Grundsatzlich begri3t der vzbv, dass nach Art. 8 Abs. 1 lit. b) kiinftig die Nutzung der
Verarbeitungs- und Speicherfunktionen von Endeinrichtungen und jede Erhebung von
Informationen aus Endeinrichtungen der Endnutzer nur gestattet sein soll, wenn der
Endnutzer seine Einwilligung gegeben hat. So erachten es beispielsweise 87 Prozent
der deutschen Internetnutzer als wichtig, dass ihr online-Verhalten nur mit ihrer Einwilli-
gung Uberwacht wird.?

Es muss jedoch klargestellt sein, dass diese Verarbeitungen den Vorgaben der
DSGVO entsprechen mussen, insbesondere hinsichtlich der Prinzipien der Zweck-
bindung und der Datenminimierung. AuRerdem sollte die Erhebung von sensitiven
Informationen aus Endeinrichtungen der Endnutzer entsprechend der DSGVO nur
mit deren ausdricklicher Einwilligung erlaubt sein.

Darlber hinaus sollten auZergewdhnlich aufdringliche Technologien verboten wer-
den, insbesondere solche, die den kompletten von den Endgeraten ausgehenden
Datenverkehr erfassen sollen oder solche, mit denen versucht wird, Entscheidungen
der Endnutzer zu umgehen.

Beispielsweise sollten Technologien, wie das in Europa verbreitete Tracking durch Te-
lekomunikationsunternehmen tber Unique Identifier Header (UIDH)* — so genannte
Super-Cookies — oder Cookies, die nach dem Léschen durch den Nutzer automatisch
neu erstellt werden und somit die Wahl der Benutzer umgehen — so genannte Zombie-
Cookies — verboten sein.

Darlber hinaus sollten dem besonderen Schutzbediirfnis von Minderjahrigen Rech-
nung getragen werden, da Kinder sich der betreffenden Risiken, Folgen und ihrer
Rechte mdglicherweise weniger bewusst sind.

Dementsprechend sollten die Bedingungen fir die Einwilligung eines Kindes in Be-
zug auf Verarbeitung von Informationen, die auf seinen Endeinrichtungen gespei-
chert sind oder sich auf diese beziehenden, den Bedingungen des Art. 8 DSGVO
entsprechen.

Artikel 8 Absatz 1 Buchstabe d)

Entsprechend des Verordnungsvorschlags soll kiinftig eine Nutzung der Verarbeitungs-
und Speicherfunktionen von Endeinrichtungen und die Erhebung von Informationen

22 Europaische Kommission: Flash Eurobarometer 443; 2016; Seite 34; https://data.europa.eu/euodp/en/data/data-
set/S2124 443_ENG; 06.03.2017

23 Access Now: The Rise of Mobile Tracking Headers; 2015; https://www.accessnow.org/cms/assets/uploads/ar-
chive/AIBT-Report.pdf; 06.03.2017
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aus Endeinrichtungen der Endnutzer erlaubt sein, wenn sie fur die Messung des Web-
publikums nétig ist, sofern der Betreiber des vom Endnutzer gewtinschten Dienstes der
Informationsgesellschaft diese Messung durchfiihrt. Jedoch fehlen weitere dringend
notwendige Schutzvorgaben.

Den Endnutzern muss eine transparente, einfache und wirksame Méglichkeit zum
Widerspruch gegen die Erfassung der Informationen eingeraumt werden.

Es muss klargestellt werden, dass stets das Prinzip der Datenminimierung zu be-
achten ist. So sollten die Daten anonymisiert werden missen, wenn der Zweck der
Verarbeitung dennoch erreicht werden kann, beispielsweise indem das letzte Oktett
der IP-Adressen der Endnutzer vor jeglicher Speicherung geléscht wird.

AuRerdem missen die Vorgaben der Artikel 28 und 29 DSGVO beachtet werden,
wenn der Betreiber des vom Endnutzer gewtiinschten Dienstes fir die Messung des
Webpublikums die Dienste von Auftragsverarbeitern in Anspruch nimmt.

Artikel 8 Absatz 2 Buchstabe b)

Der vzbv erachtet die vorgeschlagenen Regelungen des Art. 8 Abs. 2 lit. b) als Giberaus
kritisch. Smartphones und andere Geréte versenden eindeutig wiedererkennbare Sig-
nale, um eine Telefon-, Internet-, WLAN- oder Bluetooth-Verbindung zu ermdglichen.
Entsprechend EWG 25 fallen darunter unter anderem die MAC-ID, IMEI (internationale
Mobilfunkgeratekennung) oder die IMSI (internationale Mobilfunk-Teilnehmerkennung).

Diese Signale kdnnen von Unternehmen, wie beispielsweise dem Einzelhandel, ver-
wendet werden, um die Endnutzer auch in der Offline-Welt zu tracken. So kénnen sie
einen Endnutzer wiedererkennen, wenn er zum wiederholten Male ein Geschaft betritt
oder seine Bewegungen innerhalb des Geschéftes nachverfolgen. Je nach eingesetzter
Technik (wie Tracking der IMSI) ist es mdglich, die Bewegungen einzelner Personen
Uber einen langeren Zeitraum und tber eine Entfernung von mehreren hundert Metern
zu verfolgen. Daruber hinaus kénnen diese Daten mit weiteren Informationen verknipft
und somit die Identifikation der betroffenen Endnutzer erleichtert werden. Daher muss
bei solchen Systemen stets von einer Erhebung und Verarbeitung personenbezogener
Daten ausgegangen werden.?

Die Erhebung solcher Informationen soll nach den Vorschlagen der EU-Kommission
kunftig ohne die Einwilligung der Verbraucher erlaubt sein. Dariiber hinaus ist fraglich,
ob nach den derzeitigen Planen eine Widerspruchsmdglichkeit bestehen soll. Verbrau-
cher sollen lediglich Hinweise erhalten, wenn sie einen derart tiberwachten Bereich be-
treten. Es ist aber fraglich, inwieweit der 6ffentliche Raum Moglichkeiten bietet, solche
Informationen in angemessenem Umfang und fiir Verbraucher wahrnehmbar darzustel-
len. Oftmals durfte auch die klare Abgrenzung eines solchen Bereichs technisch nur
schwer mdoglich sein, so dass auch die Daten von Personen erfasst werden kdnnen, die
beispielsweise tUber/neben einem Geschéft wohnen, das diese Techniken einsetzt.
Dartber hinaus ist oftmals die einzige Moglichkeit der Endnutzer, sich vor einer solchen
Erhebung zu schitzen, ihre Endgeréte zu deaktivieren (wie beim Tracking der IMSI).
Die vorgeschlagenen Regelungen sind daher absolut inakzeptabel.

24 vgl. Artikel-29-Datenschutzgruppe: Stellungnahme 13/2011 zu den Geolokalisierungsdiensten von intelligenten mobi-
len Endgeréten; 2011; Seite 11; http://ec.europa.eul/justice/data-protection/article-29/documentation/opinion-recom-
mendation/files/2011/wp185_de.pdf; 06.03.2017
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Die Betreiber solcher Techniken sollten daher stets eine Datenschutzfolgeabschét-
zung durchfiihren und die Aufsichtsbehdrden kontaktieren missen, entsprechend
der Art. 35 und 36 DSGVO.

Sollte die Datenschutzfolgeabschéatzung zu dem Ergebnis kommen, dass ein hohes
Risiko fur den Betroffenen besteht und sollte sich dieses Risiko nicht durch techni-
sche und organisatorische MaRnahmen verringern lassen (zum Beispiel Pseudony-
misierung der MAC-Adressen durch Bildung eines Hashwerts), darf eine solche Er-
hebung nur mit Einwilligung des Endnutzers mdéglich sein.

Sollte die Datenschutzfolgeabschatzung zu dem Ergebnis kommen, dass ein gerin-
ges Risiko fur den Betroffenen besteht, muss ihm ein einfaches und wirksames Wi-
derspruchsrecht zugestanden werden.

Darlber hinaus muss klargestellt werden, dass auch hier die Grundprinzipien und
Vorgaben der DSGVO zu den Anforderungen des Verordnungsentwurfs hinzutreten,
insbesondere die Prinzipien der rechtmalligen Verarbeitung, nach Treu und Glau-
ben und in einer fur die betroffene Person nachvollziehbaren Weise, der Zweckbin-
dung sowie der Datenminimierung.

7. ARTIKEL 9 — EINWILLIGUNG
Artikel 9 Absatz 1

Der vzbv begrifit, dass fur die Verordnung grundsétzlich die Erfordernisse an eine Ein-
willigung nach Art. 7 DSGVO gelten sollen. Jedoch sind EWG 18 Satz 3 und Satz 4
missverstandlich formuliert. Die Freiwilligkeit der Einwilligung darf nicht auf ,grundle-
gende breitbandige Internetzugangs- und Sprachkommunikationsdienste” begrenzt
sein. Dies wiirde hinter den Anforderungen der DSGVO zuriick bleiben und damit
EWG 5 widersprechen.

EWG 18 Satz 3 und Satz 4 miussen klarer formuliert werden, so dass deutlich wird,
dass die Freiwilligkeit der Einwilligung nicht auf ,grundlegende breitbandige Internet-
zugangs- und Sprachkommunikationsdienste® begrenzt ist.

Artikel 9 Absatz 2

Der vzbv begrifdt, dass Endnutzer ihre Einwilligung fur die Zwecke des Art. 8 Abs. 1
lit b) benutzerfreundlich und transparent in den passenden technischen Einstellungen
einer Software geben kdnnen sollen. Bereits heute driicken 33% der deutschen Inter-
netnutzer ihren Widerspruch gegen die Nachverfolgung ihrer Interessen im Internet
durch den Einsatz von Anti-Tracking-Tools aus.?

Es muss jedoch klargestellt werden, dass der Begriff der ,Software”, weit auszule-
gen ist und auch Browser-Plugins, Do-Not-Track-Header, Anti-Tracking-Tools und
ahnliche Software erfasst und nicht nur ,Software, die den Zugang zum Internet er-
maglicht.

25 Europaische Kommission: Flash Eurobarometer 443; 2016; Seite 41; https://data.europa.eu/euodp/en/data/data-
set/S2124 443_ENG; 06.03.2017
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Problematisch erachtet der vzbv jedoch, dass (nach Punkt 3.4 der Begriindung zur Ver-
ordnung) Web-site-Betreiber weiterhin die Mdglichkeit haben sollen, die Einwilligung
zur Datenverarbeitung unabhangig von der Softwareeinstellung mit einer individuellen
Anfrage beim Endnutzer einzuholen.?® Dies bedeutet, dass gerade die Endnutzer, die
sich beim Installationsprozess einer Software bewusst dafiir entschieden haben, keine
Einwilligung abzugeben, kinftig weiterhin unverandert Cookie-Bannern und —Hinwei-
sen begegnen werden.

Darlber hinaus muss dringend geklart werden, wie das Verhaltnis von Einwilligungen
zu betrachten ist, die Gber Softwareeinstellungen vorgenommen wurden und Einwilli-
gungen, die unabhéngig davon abgegeben wurden. Sprich: Was passiert, wenn der
Endnutzer keine Einwilligung durch seine Software-Einstellung abgibt, diese aber ver-
meintlich auf anderem Wege erteilt? Hierbei muss sichergestellt werden, dass der tat-
sachliche Wunsch des Verbrauchers respektiert und nicht umgangen wird.

Wenn der Endnutzer eine Einwilligung abgeben soll, die seiner Softwareeinstellung
widerspricht, sollte diese neue Einwilligung immer ausdriicklich abgegeben werden
missen

Artikel 9 Absatz 3

Art. 9 Abs. 3 gesteht den Endnutzern zu, ihre Einwilligung in Bezug auf Art. 6 Abs. 2
lit. ) und Art. 6 Abs. 3 lit. a) und b) zu widerrufen. Es ist jedoch unverstandlich, warum
hier Art. 8 Abs. 1 lit. b) nicht aufgefuhrt wird. Sollte hinsichtlich Art. 8 Abs. 1 lit. b) kein
Widerruf méglich sein, wirde dies hinter der DSGVO zuriickbleiben und EWG 5 wider-
sprechen.

Es muss klargestellt werden, dass der Endnutzer seine Einwilligung, die er zu Zwe-
cken des Art. 8 Abs. 1 lit. b) abgegeben hat, stets widerrufen kann.

8. ARTIKEL 10 — BEREITZUSTELLENDE INFORMATIONEN UND EINSTELLUNGS-
MOGLICHKEITEN ZUR PRIVATSHARE

Artikel 10 Absatz 1

Der vzbv begrift, dass kinftig Software, die eine elektronische Kommunikation er-
laubt, die Moglichkeit bieten muss, zu verhindern, dass Dritte Informationen in der End-
einrichtung eines Endnutzers speichern oder bereits in der Endeinrichtung gespei-
cherte Informationen verarbeiten.

Es muss jedoch klar sein, dass durch die Formulierung ,in Verkehr gebrachte Soft-
ware” jegliche Software eingeschlossen ist, die Kommunikation ermdglicht, also

26 An dieser Stelle muss auch die Frage hinsichtlich der geteilten Verantwortung zwischen den Anbietern gezielter On-
line-Werbung und den Website-Betreibern gestellt werden. Ublicherweise willigt der Endnutzer der Datenverwendung
gegeniiber dem Website-Betreiber ein. Die Datenverarbeitung selbst, auf die der Website-Betreiber kaum einen Ein-
fluss hat, wird aber durch einen Dritten — dem Anbieter gezielter Online-W erbung — vorgenommen.
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auch Betriebssysteme oder Software, die nicht alleine sondern nur mit einer ent-
sprechenden Hardware vertrieben wird.

Auch sollten EWG 23 und EWG 24 sprachlich angepasst werden, um klarzustellen,
dass diese Regelung nicht auf ,Software, die das Abrufen und Darstellen von Infor-
mationen aus dem Internet erlaubt” begrenzt ist.

Daruber hinaus sollte Software, die eine elektronische Kommunikation erlaubt, Ein-
stellungsmdglichkeiten bieten, eine Einwilligung fiir die Zwecke des Art. 8 Abs. 1

lit. b) abzugeben, um beispielsweise eine Einwilligung in das Fingerprinting Uber die
Einstellungen zu erméglichen oder dieses zu untersagen, zum Beispiel durch gene-
relle Do-Not-Track-Einstellungen. Dementsprechend sollte auch EWG 23 nicht nur
auf Cookies bezogen sein.

Denn sollte es solche Einstellungsmoglichkeiten fur die Einwilligung fir die Zwecke des
Art. 8 Abs. 1 lit. b) nicht geben, wiirden dies die Vorschriften des Art. 9 Abs. 2 konterka-
rieren.

Artikel 10 Absatz 2

Der vzbv bedauert, dass sich die EU-Kommission nicht dazu durchringen konnte, zu re-
geln, dass Software, die eine elektronische Kommunikation erlaubt, stets datenschutz-
freundlich voreingestellt sein muss. Zwar missen die Nutzer kiinftig bei der Installation
aktiv eine der Einstellungen auswéhlen, das Flash Eurobarometer 443 der EU-Kommis-
sion zeigt jedoch eindeutig, dass sich die Verbraucher datenschutzfreundliche Vorein-
stellungen wiinschen. In dieser Studie hatten sich 90 Prozent der deutschen Internet-
nutzer fir solche Voreinstellungen in ihren Webbrowsern ausgesprochen.?” Gleichzeitig
zeigt die Studie auch, dass besonders altere Menschen, Menschen mit niedriger Bil-
dung sowie Menschen, die das Internet wenig verwenden, seltener Anderungen in den
Datenschutzeinstellungen ihrer Software vornehmen.?® Datenschutzfreundliche Vorein-
stellungen schiitzen also in erster Linie diese besonders vulnerablen Verbrauchergrup-
pen.

Darlber hinaus ist die Formulierung ,Bei der Installation® unklar. Soll hier nur Software
erfasst sein, die durch den Endnutzer installiert wird und auf Endgeraten vorinstallierte
Software ausgeschlossen sein? Dies wéare deutlich zu kurz gegriffen.

Insgesamt erscheint der von der EU-Kommission gewahlte Ansatz — im Gegensatz zu
einem echten Privacy-by-Default — sowohl fiir die Endnutzer, als auch fiir die Anbieter
von Software — impraktikabel. Auf der einen Seite werden viele Endnutzer damit tiber-
fordert sein, entsprechende Einstellungen auf ihren Endgeraten vorzunehmen (siehe
oben). Oftmals werden sie bei der Installation der Applikation nicht einschatzen kén-
nen, welche der Einstellungen fir sie vorteilhaft oder tatsachlich notwendig sind. Und
diese schwere Entscheidung miussten sie bei einer Vielzahl von Applikationen treffen.

2T Europaische Kommission: Flash Eurobarometer 443; 2016; Seite 46; https://data.europa.eu/euodp/en/data/data-
set/S2124 443_ENG; 06.03.2017

28 Europaische Kommission: Flash Eurobarometer 443; 2016; Seite 37; https://data.europa.eu/euodp/en/data/data-
set/S2124_443_ENG
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Auf der anderen Seite misste, nach den derzeitigen Formulierungen, auch solche Soft-
ware von den Endnutzern zur Fortsetzung der Installation die Einwilligung zu einer Ein-
stellung verlangen, die einen Zugriff durch Dritte Gberhaupt gar nicht vorsieht. So
misste zukinftig beispielsweise auch bei der Installation einer Router-Firmware (elekt-
ronische Kommunikation erlaubt) der Endnutzer eine Einwilligung zu einer Einstellung
abgeben. All diese Probleme lie3en sich mit jedoch dem Gebot von datenschutzfreund-
lichen Voreinstellungen umgehen.

Grundsatzlich sollten auch fur Anbieter von Hardware und Software, die eine elekt-
ronische Kommunikation erlaubt, die Verpflichtungen des Privacy-by-Design und -
Default gelten. Nur so kénnen die Rechte der Endnutzer wirksam und praktikabel
geschutzt werden. Dies wirde die DSGVO in sinnvoller und notwendiger Weise er-
ganzen.

9. ARTIKEL 16 - UNERBETENE KOMMUNIKATION
Artikel 16 Absatz 1

Der vzbv begrif3t, dass kinftig grundsatzlich eine Einwilligung notwendig sein soll,
wenn natdrliche oder juristische Personen Direktwerbung tber elektronische Kommuni-
kationsdienste an Endnutzer richten, die natirliche Personen sind. Positiv ist auch,
dass diese Vorschrift technikneutral formuliert wurde, denn fir den Endnutzer macht es
keinen praktischen Unterschied, auf welche Weise ihn die Nachricht erreicht - die mog-
liche Belastigung ist identisch.

Artikel 16 Absatz 2

Der vzbv bedauert jedoch, dass Verbraucher lediglich eine Widerspruchsmdglichkeit
haben sollen, wenn Unternehmen von diesen Kunden elektronische Kontaktangaben
fur E-Mail im Zusammenhang mit dem Verkauf eines Produkts oder einer Dienstleis-
tung erhalten haben und diese Kontaktdaten anschlieRend zur Direktwerbung fur ei-
gene ahnliche Produkte oder Dienstleistungen verwenden. Der vzbv erkennt jedoch an,
dass dies der geltenden Rechtslage entspricht.

Es muss jedoch klargestellt werden, dass es nicht zu einer Ausweitung der Mdaglich-
keiten fur Direktwerbung im Vergleich zur derzeitigen Rechtslage kommt. Akzepta-
bel ist unter den oben genannten Bedingungen lediglich eine Nutzung von Kontakt-
angaben fur Werbung per E-Mail (im Sinne des Internetstandards RFC 5322). Eine
Ausweitung uber die Definition von E-Mail auf ,jede Uber ein elektronisches Kommu-
nikationsnetz verschickte elektronische Nachricht, die Informationen in Text-,
Sprach-, Video-, Ton- oder Bildform enthalt” ist inaktzeptabel. Dementsprechend
muss sowohl die deutsche Definition von ,elektronischer Post” in Art. 4 Abs. 3 lit. e),
als auch der Wortlaut des Art. 16 Abs. 2 der englischen Fassung der Verordnung
angepasst werden, so dass dieser sich nicht auf ,electronic mail“, sondern lediglich
auf ,e-mail“ bezieht.
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Artikel 16 Absatz 4

Besonders personliche Direktwerbeanrufe werden von Verbrauchern als sehr belasti-
gend wahrgenommen. In diesen Situationen sind Verbraucher oftmals berrumpelt,
stehen unter Druck und sind verwundbar fiir missbrauchliche Praktiken wie unterge-
schobene Verkéufe oder Vertrdge — besonders wenn es sich um sehr junge oder alte
Verbraucher handelt.?° Im Vergleich zu unerbetenen elektronischen Nachrichten, de-
nen Verbraucher in Ruhe begegnen kdnnen, handelt es sich daher bei persdnlichen
Anrufen um einen weitaus grof3eren Eingriff.

Obgleich unerbetene Anrufe in Deutschland einem Einwilligungsvorbehalt unterliegen,
gibt es noch eine Vielzahl von Beschwerden. In den Jahren 2013 bis 2016 erhielt die
Bundesnetzagentur 113.126 schriftliche Beschwerden in Bezug auf unerlaubte Telefon-
werbung.* Die Verbraucherzentralen verzeichneten allein zwischen Juli 2014 und No-
vember 2015 Uber 19.500 Beschwerden zu unerlaubten Werbeanrufen und am Telefon
untergeschobenen Vertragen.3!

Darlber hinaus konnen auch bei personlichen Direktwerbeanrufen finanzielle Kosten
fur Endnutzer entstehen, beispielsweise wenn diese eine kostenpflichtige Anrufweiter-
leitung eingerichtet haben, oder sich im Ausland befinden, wo sie fir den Empfang von
Anrufen ein Entgelt entrichten miissen.

Vor diesen Hintergriinden erachtet es der vzbv als kritisch, dass Art. 16 Abs. 4 eine Off-
nungsklausel fir die Mitgliedsstaaten enthalt, persdnliche Direktwerbeanrufe natirliche

Personen zuzulassen, wenn diese dem Erhalt solcher Kommunikation nicht widerspro-

chen haben. So kdnnten nationale Vorgaben durch Unternehmen aus Mitgliedsstaaten

unterlaufen werden, in denen ein geringeres Schutzniveau festgeschrieben ist

Eine europaweite Einwilligungslosung ist daher dringend geboten, Alternativ sollte
klargestellt werden, dass auch innerhalb Europas ein "Marktortprinzip" gilt. Sprich:
Wenn in Deutschland eine Einwilligung notwendig ist, sollten sich dann auch Unter-
nehmen aus anderen EU-Mitgliedsstaaten danach richten missen, wenn diese
deutsche Verbraucher anrufen.

10. ARTIKEL 21 - RECHTSBEHELFE
Artikel 21 Absatz 1

Auch in Art. 21 Abs. 1 bleiben wichtige Fragen hinsichtlich des Zusammenwirkens der
ePVO und der DSGVO offen. So ist unklar, warum zwar auf die Rechte der Endnutzer
in den Artikeln 77, 78 und 79 der DSGVO verwiesen wird, jedoch nicht auf Art. 80
DSGVO (Vertretung von betroffenen Personen). Eine Ausklammerung von Art. 80
DSGVO waére jedoch inakzeptabel, da die Rechte der Verbraucher hinter den guten
Vorgaben der DSGVO zuriickbleiben wirden. Denn nach dieser kbnnen betroffene

29 verbraucherzentrale.de: Unerlaubte Telefonwerbung - Belastigung halt an; 2015; https://www.verbraucherzent-
rale.de/unerlaubte-telefonwerbung-nervt-weiterhin

30 Antwort der Bundesregierung auf schriftliche Frage des Abgeordneten Markus Tressel im Monat Februar 2017, Frage
Nr. 137; 2017; http://docs.dpaq.de/11978-antwort_unerlaubte_telefonwerbung.pdf

21 verbraucherzentrale.de: Unerlaubte Telefonwerbung - Beléstigung hélt an; 2015; https://www.verbraucherzent-
rale.de/unerlaubte-telefonwerbung-nervt-weiterhin
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Personen Verbraucherverb&nde oder andere Organisationen ohne Gewinnerzielungs-
absicht damit beauftragen, in ihrem Namen gegen ein Unternehmen zu klagen, wenn
dieses gegen den Schutz ihrer personlichen Daten verstof3t. Verbraucherverbande
konnten also in allen Branchen die Datenschutzinteressen der Verbraucher durchset-
zen, aul3er im besonders sensiblen Telekommunikationsbereich.

Es muss sichergestellt werden, dass die Vorgaben des Art. 80 DSGVO auch im Te-
lekommunikationsbereich Anwendung finden. Alles andere wiirde hinter der DSVO
zurtickbleiben und damit gegen EWG 5 verstolRen.

11. ARTIKEL 23 — ALLGEMEINE VORAUSSETZUNGEN FUR DIE VERHANGUNG
VON GELDBUREN

Artikel 23 Absatz 2 Buchstabe a)

Aufgrund der hohen Relevanz der Endgeréte fiir die Persénlichkeit und Privatsphére
der Endnutzer in Zusammenhang mit den damit gleichzeitig verbundenen hohen Ge-
fahren, ergibt sich ein besonderes Schutzbediirfnis. Daher miissen die in Endeinrich-
tungen der Endnutzer gespeicherten oder sich auf diese beziehenden Informationen
einen besonderen Schutz unterliegen. Dementsprechend sollten auch mogliche Sankti-
onen dem Rahmen entsprechen, den die Verordnung fiir Verstol3en gegen Grundsatze
der Vertraulichkeit der Kommunikation vorsieht.

Verstolie gegen die Verpflichtungen einer juristischen oder natirlichen Person, die
elektronische Kommunikationsdaten nach Art. 8 verarbeitet, sollten in den BuRgeld-
rahmen des Art. 23 Abs. 2 aufgenommen werden.

V. WEITERE ANMERKUNGEN

1. BESCHRANKUNGEN DURCH DIE MITGLIEDSSTAATEN

Der vzbv weist darauf hin, dass der Europaische Gerichtshof mit seinem Urteil in den
Rechtssachen C-293/12 und C-594/12 die Richtlinie zur Vorratsdatenspeicherung
2006/24/EC fur ungultig erklart hat. Daher bedauert der vzbv, dass die ePVO die Mit-
gliedsstaaten nicht daran hindert, Regelungen zur Vorratsdatenspeicherung beizube-
halten oder einzufiihren.

Auf keinen Fall aber darf die ePVO keine neue Verpflichtung zur Vorratsdatenspeiche-
rung von Telekommunikationsverbindungsdaten enthalten. Vielmehr miissen sich alle
nationalen Gesetze auf Basis des Art. 11 an den Vorgaben der Européischen Grund-
rechtecharta und der Europaische Menschenrechtskonvention sowie den Rechtspre-
chungen des Europaischen Gerichtshofs und des Européischer Gerichtshof fir Men-
schenrechte messen lassen.
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Den Mitgliedsstaaten muss es ferner untersagt werden, bestehende Regelungen zur
Vorratsdatenspeicherung auch auf die nun durch die ePVO erfassten OTT-Dienste
auszuweiten.

2. ABSICHERUNG DER KOMMUNIKATION

Die Prinzipien des Datenschutzes durch Technikgestaltung und durch datenschutz-
freundliche Voreinstellungen — als Umsetzung der Zweckbindung und Datenminimie-
rung — sind wichtige Instrumente, um Verbraucher zu schiitzen, insbesondere jene, die
nur Uber wenig Wissen uber Internet-Technologien verfigen. Diese Grundsétze sind
ein Kern der DSGVO und sollten in der ePVO als sektorspezifische Rechtsvorschrift
detailliert umgesetzt werden. Um das Prinzip der Datenminimierung weiter zu starken
sollten Unternehmen unter anderem ihren Kunden grundsatzlich die Nutzung elektroni-
scher Kommunikationsdienste und ihre Bezahlung anonym oder unter Pseudonym zu
ermoglichen, soweit dies technisch mdglich und zumutbar ist.

Die Mdglichkeit der sicheren Verschlisselung der Kommunikation ist nicht nur essenti-
ell fur die Sicherheit der Burger und das Vertrauen der Verbraucher, sondern auch fur
die gesamte europaische Wirtschaft.®

Die Anbieter elektronischer Kommunikation sollten dazu verpflichtet werden, die
Vertraulichkeit der Kommunikation standardmafig unter Verwendung des aktuellen
Stands der Technik abzusichern. Insbesondere sollte es daher explizit verboten
sein, Hintertlren in Soft- und Hardware einzubauen, die eine Uberwachung der
elektronischen Kommunikation erlaubt.

22 Information Technologie & Innovation Foundation: Report ,Unlocking Encryption: Information Security and the Rule of
Law"; 2016; https://itif.org/publications/2016/03/14/unlocking-encryption-information-security-and-rule-law; 06.03.2017



